


























































13. ABSTRACT (A briefand factual sunnnary of the document. It may also appear elsewhere in the body of the document itself It is highly desirable 
that the abstract of classified documents be unclassified. Each paragraph of the abstract shall begin with an indication of the security classification 

of the information in the paragraph (unless the document itselfis unclassified) represented as (S), (C), (R), or (U). It is not necessary to include 
here abstracts in both official languages unless the text is bilingual.) 

The cyber security domain is becoming a priority for the Canadian Forces and its allies. 

Potential threats presented by terrorism, espionage and even warfare are enough to raise security 
concems. Conducted within the framework of cyber security, this work builds on projects l l hg 

and l lhk on maritime anomaly detection, by exploiting the abstract nature of anomaly 
detection. The aim of this document is to first present anomal y detection in general, and then to 

summarize recent publications on it in the cyber domain. The topics explored are program 
execution, network flow, payload inspection, and honey pots. Furthermore, papers on specific 
applications such as SCADA network, automotive systems, and network clusters are also part of 
the reviewed material. It has been found that while anomaly detection is not a solution to cyber 

threat on its own, it can be a valuable tool to detect zero-day attacks. A direct consequence of 
this observation is that cyber anomaly detection offers many research opportunities for detecting 
when systems are used outside their designed boundaries or in an abusive manner. 

Le domaine cyber devient une priorité pour les forces canadiennes et leurs alliés. La menace 
potentielle qu'il peut présenter à travers le terrorisme, l'espionnage et même la guerre est 
suffisante pour susciter l'inquiétude au niveau de la sécurité. Ce travail exploite les efforts de 
détection d'anomalies maritimes effectués dans les projets l lhk et l l hg en réutilisant l'aspect 

générique de la détection d'anomalies. L'objectif de ce document est de présenter les généralités 

de la détection d'anomalies en premier lieu, pour ensuite résumer les publications récentes sur le 
sujet dans le domaine cyber. Les sujets abordés sont: l'exécution de programmes, le débit des 

réseaux, l'inspection de paquets de données et les« honeypots ». De plus, les publications sur 
les applications spécifiques comme les réseaux SCADA, les systèmes pour véhicules et les 
clusters font aussi partie du matériel examiné. Il a été observé que même si la détection 
d'anomalies n'est pas d'elle-même une solution aux menaces cyber, elle peut être un outil de 

grande valeur pour la détection des attaques« zero-day ». Une conséquence directe de cette 
observation est que la détection de cyber anomalies offre plusieurs opportunités de recherche 
pour l'identification de systèmes qui sont utilisés en dehors de leurs limites conceptuelles ou 
d'une façon abusive. 
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