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Monsieur le Ministre,

Conformément au paragraphe 273.63(3) de la Loi sur la défense nationale, j’ai l’honneur de 
vous transmettre le rapport annuel faisant état de mes activités et constatations pour la 
période allant du 1er avril 2018 au 31 mars 2019, aux fi ns de présentation au Parlement.

Je vous prie d’agréer, Monsieur le Ministre, l’assurance de ma haute considération.

Le commissaire,

Jean-Pierre Plouff e
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Message du commissaire
Au cours de la dernière année, j’ai accepté un renou-
vellement de mon mandat, à compter d’octobre, pour 
une période de 18 mois. Cette prolongation assure la 
continuité à un moment crucial et me permet de diriger 
le Bureau du commissaire du Centre de la sécurité des 
télécommunications (CST) pendant la transition vers 
un nouveau rôle qui devrait prendre eff et lorsque le 
projet de loi C-59, Loi concernant des questions de sécurité 
nationale, recevra la sanction royale et que ses disposi-
tions entreront en vigueur.

Le présent rapport pourrait donc être le dernier rapport 
du commissaire du CST. Cependant, nous continue-
rons à examiner comme d’habitude les activités du CST jusqu’à ce que le projet de 
loi soit adopté. Je suis honoré d’avoir assumé cette fonction importante, dans le cadre 
de laquelle j’ai examiné les activités du CST sous l’angle de la légalité, toujours dans 
le souci de veiller à ce que la vie privée des Canadiens soit protégée. Le bureau peut se 
réjouir du rôle qu’il a joué depuis sa création en 1996, en contribuant à la reddition de 
comptes globale du CST auprès du Parlement et du public, de même qu’à l’amélioration 
des pratiques et politiques du CST. Les chefs du CST ont reconnu que le CST est une 
meilleure organisation grâce aux examens externes indépendants. 

Le projet de loi C-59 promet de transformer le cadre canadien de la reddition de comptes 
en matière de sécurité et de renseignement – y compris mon rôle.

Selon les changements proposés dans le projet de loi, le Bureau du commissaire du 
CST cesserait d’exister. L’importante responsabilité qui consiste à examiner après coup 
les activités du CST serait confi ée à l’Offi  ce [proposé] de surveillance des activités en 
matière de sécurité nationale et de renseignement, y compris tout projet d’examen en 
cours. Les employés du Bureau du commissaire du CST, au lieu de suivre leur ancien 
mandat, seraient transférés au Bureau du commissaire au renseignement qui est créé 
par la loi.

En tant que commissaire au renseignement, j’exercerai un rôle quasi judiciaire qui consis-
tera à examiner les décisions ministérielles autorisant certaines activités du Centre de la 
sécurité des télécommunications et du Service canadien du renseignement de sécurité, 
afi n d’établir si les conclusions sur lesquelles repose l’autorisation des activités par les 
ministres respectifs étaient raisonnables et, le cas échéant, de les approuver. Dans le cadre 
de ce nouveau régime, je participerai au processus de prise de décision concernant les 
activités, c’est-à-dire que j’interviendrai avant que les activités ne puissent être menées.
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J’ai examiné le projet de loi à la lumière de mon expérience à titre de commissaire du 
CST et d’ancien juge de longue date d’une cour supérieure. C’est ce qui m’a guidé dans 
mes propositions visant à clarifier le libellé du projet de loi et à faciliter le processus 
d’examen de certaines décisions ministérielles par le commissaire au renseignement. 
J’ai proposé plusieurs amendements au projet de loi lorsque j’ai comparu l’an dernier 
devant le Comité permanent de la sécurité publique et nationale de la Chambre des 
communes. Au début de mai 2019, j’ai comparu devant le Comité sénatorial permanent 
de la sécurité nationale et de la défense chargé d’examiner le projet de loi C-59 et j’ai 
répondu aux questions des membres concernant le rôle du commissaire au renseigne-
ment tel qu’il est énoncé dans le projet de loi.

À l’approche de ces changements importants, j’ai la chance d’avoir des échanges ins-
tructifs et utiles avec mes homologues non seulement dans les pays de la Collectivité des 
cinq, où il existe des partenariats solides entre les organismes de renseignement, mais 
aussi dans d’autres pays. Plusieurs de ces pays ont également connu, ou connaissent 
actuellement, des changements dans leur contexte juridique, politique et opérationnel. 
Le contexte international nous confronte à de nombreux défis, incluant le terrorisme et 
les cybermenaces, ainsi que les préoccupations relatives à la protection de la vie privée. 
Nos relations à l’échelle internationale sont précieuses et elles contribuent à nous éclairer 
de manière constructive selon nos réalités respectives.

Comme je l’avais fait observer dans le rapport annuel de l’an dernier, l’année qui vient 
de s’écouler a été tout aussi mouvementée – en fait, elle l’a été de plus en plus avec le 
cheminement du projet de loi C-59 au Parlement et la tâche connexe qui consiste à 
préparer la transition vers le nouveau rôle du Bureau du commissaire au renseignement 
tout en continuant d’examiner les activités du CST. Dans ce contexte, je suis privilégié 
de pouvoir compter sur l’aide d’un personnel très compétent, professionnel et dévoué. 
Je suis infiniment reconnaissant des efforts soutenus afin de réaliser les objectifs relatifs 
à mon mandat actuel et au mandat proposé.

Enfin, il y a eu des changements au sein du bureau. L’été dernier, le directeur exécutif, 
Bill Galbraith, a pris sa retraite de la fonction publique après nous avoir guidés pendant 
près de 10 ans grâce à son dévouement, à ses connaissances et à son bon jugement. 
Nous sommes très heureux d’accueillir sa remplaçante, Guylaine A. Dansereau, dont la 
liste de réalisations au sein de la Gendarmerie royale du Canada est impressionnante.

Nous nous réjouissons à la perspective d’assumer les responsabilités liées au nouveau 
rôle qui devrait entrer en vigueur avec l’adoption du projet de loi C-59, et de contribuer 
au renforcement de la sécurité du Canada grâce à une meilleure reddition de comptes 
et à une plus grande transparence.
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Le mandat et les activités 
d’examen du commissaire
Le Bureau du commissaire du Centre de la sécurité des télécommunications (CST)  
est un organisme d’examen indépendant.

MANDAT 

Le mandat du commissaire du CST est énoncé à la partie V.1 de la Loi sur la  
défense nationale :

1. procéder à des examens concernant les activités du CST – y compris les activités 
liées aux renseignements électromagnétiques étrangers et à la sécurité des techno-
logies de l’information à l’appui du gouvernement du Canada – pour en contrôler 
la légalité;

2. faire les enquêtes que le commissaire estime nécessaires à la suite d’une plainte 
écrite; et

3. informer le ministre de la Défense nationale (qui est responsable du CST devant le 
Parlement) et le procureur général du Canada de toute activité du CST qui, à son 
avis, pourrait ne pas être conforme à la loi.

En vertu de l’article 15 de la Loi sur la protection de l’information, le commissaire a également 
pour mandat de recevoir de l’information émanant de personnes astreintes au secret 
à perpétuité qui souhaitent communiquer des renseignements opérationnels spéciaux 
du CST en faisant valoir la primauté de l’intérêt public.

La Loi sur la défense nationale exige que le commissaire du CST soit un juge surnuméraire 
ou un juge à la retraite d’une cour supérieure. Elle confère au commissaire une autonomie 
complète et un accès sans entrave à tous les systèmes et installations du CST, ainsi qu’à son 
personnel, notamment le pouvoir d’assigner à comparaître pour obliger des particuliers à 
répondre à des questions. Le commissaire a un budget distinct accordé par le Parlement.

CONSIDÉRATIONS EN MATIÈRE D’EXAMEN

L’approche du commissaire à l’égard des examens est à la fois basée sur les objectifs 
recherchés – s’appuyant sur son mandat – et préventive. Les activités du CST incluent 
la collecte de renseignements électromagnétiques étrangers sur des cibles étrangères 
se trouvant à l’extérieur du Canada, c’est-à-dire de l’information sur les moyens, les 
intentions ou les activités de cibles étrangères portant sur les affaires internationales, 
la défense ou la sécurité. 
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Le CST est également l’organisme technique principal du Canada responsable de la 
cyberdéfense et de la cryptographie, ainsi que d’autres technologies qui sont requises 
pour protéger les systèmes et les réseaux informatiques du gouvernement qui renferment 
des informations nationales et personnelles sensibles. Toutefois, cet aspect du mandat du 
CST a changé de manière importante en octobre 2018 lorsque le Centre canadien pour 
la cybersécurité a été créé. Cette institution rassemble sous les pouvoirs du CST cer-
taines composantes du CST, le Centre canadien de réponse aux incidents cybernétique 
de Sécurité publique Canada, et la composante des TI de Services partagés Canada.

Le CST a en outre pour mandat de mettre à profit ses capacités uniques afin de fournir 
une assistance technique et opérationnelle aux organismes fédéraux chargés de l’appli-
cation de la loi et de la sécurité dans l’exercice des fonctions que la loi leur confère.

Les activités du CST sont distinctes des activités de collecte de renseignements crimi-
nels et en matière de sécurité menées par d’autres organismes. Il s’agit dans leur cas 
d’information sur des activités qui pourraient menacer la sécurité du Canada ou la 
sécurité publique et que l’on obtient généralement en ciblant des Canadiens en vertu de 
différents pouvoirs légaux. Il est expressément interdit pour ce qui est des activités du 
CST de viser des Canadiens ou des personnes se trouvant au Canada. Restreindre la 
collecte de renseignements à des cibles étrangères à l’extérieur du Canada est compliqué 
par l’infrastructure de l’information mondiale, qui est interconnectée et en constante 
évolution, ainsi que par les cibles étrangères, qui sont elles-mêmes astucieuses sur le 
plan technologique. Le CST a besoin de moyens techniques perfectionnés pour obtenir 
et analyser l’information et détecter et atténuer les cyberactivités malveillantes. Pour 
rester efficaces, les méthodes du CST doivent demeurer secrètes.

Dans ce contexte difficile, les agents voués à l’examen doivent posséder des connais-
sances spécialisées et une expertise pour comprendre les nombreux aspects techniques, 
juridiques et relatifs à la protection de la vie privée des activités du CST. Ils doivent 
également posséder des habilitations de sécurité au niveau requis pour examiner les 
dossiers et les systèmes du CST. Les agents voués à l’examen sont liés par la Loi sur la 
protection de l’information et ne peuvent pas divulguer à des personnes non autorisées les 
renseignements sensibles auxquels ils ont accès.

Une fois une activité sélectionnée pour examen, elle est examinée en fonction de la série 
de critères standards décrits ci-après :

• Obligations légales : le commissaire s’attend à ce que le CST mène ses activités 
en conformité avec la Charte canadienne des droits et libertés, la Loi sur la défense natio-
nale, la Loi sur la protection des renseignements personnels, le Code criminel et toute autre 
législation pertinente.



7Rapport annuel 2018–2019

• Exigences ministérielles : le commissaire s’attend à ce que le CST mène ses 
activités en conformité avec les instructions ministérielles, conformément à toutes 
les exigences et dans le respect des limites précisées dans une autorisation ou une 
directive ministérielle.

• Politiques et procédures : le commissaire s’attend à ce que le CST dispose de 
politiques et de procédures pertinentes pour orienter ses activités et donner des 
instructions suffisantes sur les obligations légales et les exigences ministé rielles, 
notamment en ce qui concerne la protection de la vie privée des Canadiens. Il 
s’attend à ce que les employés du CST soient au courant des politiques et procé-
dures, et à ce qu’ils s’y conforment. Il s’attend aussi à ce que le CST dispose d’un 
cadre efficace de validation de la conformité pour assurer le maintien de l’intégrité 
de ses activités opérationnelles, y compris une reddition de comptes adéquate sur 
les décisions importantes prises et l’information se rapportant à la conformité et à 
la protection de la vie privée des Canadiens.

RAPPORTS SUR LES CONSTATATIONS

Rapport classifié au ministre responsable du CST sur chaque examen : 
Les résultats des examens individuels font l’objet de rapports classifiés au ministre de 
la Défense nationale. Ces rapports documentent les activités du CST, renferment les 
constatations relatives aux critères standards et dévoilent la nature et l’importance de 
tout écart par rapport aux critères. Au besoin, le commissaire formule à l’intention du 
ministre des recommandations visant à améliorer les mesures de protection de la vie 
privée ou à corriger les problèmes se rapportant aux activités opérationnelles du CST 
mis au jour au cours de l’examen. Conformément à la pratique courante de divulgation 
adoptée par les vérificateurs, le CST reçoit les ébauches des rapports d’examen pour 
confirmation de l’exactitude des faits. Les constatations et les conclusions sont libres de 
toute ingérence de la part du CST ou de tout ministre.

Rapport annuel public au Parlement : Le rapport annuel du commissaire est un 
document public présenté au ministre qui, en vertu de la loi, doit le déposer au Parlement. 
Le bureau du commissaire publie les titres de tous les rapports d’examen présentés au 
ministre – 122 à ce jour – sur son site Web.

RESSOURCES DU BUREAU DU COMMISSAIRE

En 2018-2019, le commissaire a été épaulé par 10 employés travaillant à temps plein, 
ainsi que, au besoin, par des spécialistes en la matière. Les dépenses du bureau se sont 
élevées à 2 123 396 $, montant qui se situe dans la limite du financement approuvé 
par le Parlement. Pour en apprendre davantage sur les dépenses du bureau, veuillez 
consulter son site Web.
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Le point sur les efforts déployés 
par le CST pour donner suite aux 
recommandations
Le CST a accepté et mis en œuvre, ou travaille à la mise en œuvre, de 95 pour cent 
(166) des 175 recommandations formulées depuis 1997. Cela comprend les cinq recom-
mandations que renferment les rapports au ministre de cette année. Les commissaires 
surveillent la façon dont le CST donne suite aux recommandations, aux constatations 
négatives et aux questions nécessitant un suivi relevées dans les examens. Le commissaire 
surveille ainsi les 10 recommandations que le CST traite actuellement, à savoir cinq 
recommandations découlant d’examens antérieurs et cinq recommandations découlant 
des examens de cette année.

Au cours de la dernière année, le CST a avisé le bureau que des travaux étaient achevés 
en lien avec cinq recommandations antérieures. 

Le mandat du CST consiste en partie à fournir une assistance aux organismes fédéraux 
chargés de l’application de la loi et de la sécurité. En 2015, le bureau du commissaire 
a examiné l’assistance fournie par le CST au Service canadien du renseignement de 
sécurité (SCRS) selon l’article 16 de la Loi sur le Service canadien du renseignement de sécurité. 
Cet article autorise le SCRS à recueillir des renseignements étrangers à la demande du 
ministre de la Sécurité nationale ou du ministre des Affaires étrangères. Le commis-
saire avait recommandé que le CST veille à ce que toutes les politiques liées à l’article 
16 et à l’assistance qu’il fournit au SCRS soient conformes au processus d’approbation 
de ces activités et en tiennent compte. Le CST a donné suite à cette recommandation 
en promulguant une politique globale sur l’assistance fournie aux organismes fédéraux 
chargés de l’application de la loi et de la sécurité. Le CST envisagera d’apporter d’autres 
modifications à la politique à la suite de l’élaboration d’un nouveau protocole d’entente 
avec le SCRS concernant ces activités.

Le CST a fait savoir qu’il avait mis en œuvre une recommandation formulée en janvier 
2018 dans le cadre de l’examen du commissaire portant sur les divulgations d’infor-
mation sur l’identité de Canadiens faites par le CST en 2015-2016. Le CST a pris des 
mesures pour veiller à ce que les clients qui demandent la divulgation d’information 
sur l’identité de Canadiens précisent leur pouvoir légal de recevoir cette information 
et fournissent une justification opérationnelle solide à cet égard. Cependant, cette 
année, le commissaire a relevé des possibilités d’amélioration au cours de son examen 
des divulgations par le CST d’information sur l’identité de Canadiens pour 2017-2018.
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Un examen effectué en 2017 a porté sur les pouvoirs du CST et sa participation à une 
initiative opérationnelle multilatérale. Pour clarifier toute nouvelle activité liée au 
partage de renseignements avec des entités étrangères, le commissaire avait recom-
mandé que le CST effectue des analyses adéquates en ce qui concerne les pouvoirs 
et les mesures de protection de la vie privée des Canadiens avant d’amorcer de telles 
activités. Le ministre a accepté la recommandation et, en réponse, le CST a élaboré un 
cadre de risque opérationnel pour examiner les pouvoirs de participer à de nouvelles 
activités opérationnelles.

Au cours de l’examen de l’année dernière des activités de collecte de renseignements 
électromagnétiques étrangers menées par le CST sous le régime d’une autorisation 
ministérielle, le commissaire avait recommandé que le CST veille à ce que les mémoires 
de demande destinés au ministre de la Défense nationale contiennent de l’information 
détaillée de façon à décrire et à expliquer de manière exhaustive les activités envisagées 
par le CST afin de mieux aider le ministre à prendre une décision. Le CST a donné suite 
à cette recommandation en fournissant des renseignements contextuels supplémentaires 
dans les trois autorisations ministérielles liées aux renseignements électromagnétiques 
étrangers pour 2018-2019. 

En outre, l’an dernier, le commissaire avait recommandé que le CST clarifie la termi-
nologie employée dans ses autorisations ministérielles en ce qui a trait aux communi-
cations entre un conseiller juridique et son client. Cette recommandation s’appliquait 
aux activités en matière de sécurité des technologies de l’information du CST et à ses 
activités de collecte de renseignements électromagnétiques étrangers. Le CST a suivi 
la recommandation de manière satisfaisante en intégrant la même définition du terme 
« communication entre un conseiller juridique et son client » dans les deux types 
d’autorisations ministérielles. Cette définition reflète la protection juridique offerte 
relativement à ce type de communication. 
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Aperçu des constatations et 
recommandations de 2018-2019
Au cours de l’exercice 2018-2019, le commissaire a présenté au ministre huit rapports 
classifiés sur ses examens des activités du CST. 

Les huit examens ont été menés sous l’autorité du commissaire en vertu de la Loi sur 
la défense nationale :

• pour s’assurer que les activités du CST sont conformes à la loi; et

• pour contrôler la conformité des activités du CST menées sous le régime d’une 
autorisation ministérielle.

Au cours d’un examen des pratiques de ciblage du CST dans le cadre d’un programme 
particulier de collecte de renseignements électromagnétiques étrangers qui fait aussi 
l’objet d’instructions ministérielles, le commissaire a relevé des écarts entre les pratiques 
du CST et les exigences précisées dans les instructions ministérielles. Ainsi, le commis-
saire a réitéré une recommandation formulée deux fois dans le passé, selon laquelle le 
CST devrait éliminer ces écarts de façon à se conformer aux instructions ministérielles 
ou à les modifier. 

Un examen a donné lieu à trois des cinq recommandations formulées par le commissaire 
cette année. Cet examen portait sur l’assistance fournie par le CST relativement aux 
activités du SCRS menées en vertu d’un mandat pour réduire une menace envers la 
sécurité du Canada, ou enquêter sur une telle menace, en utilisant des moyens intrusifs, 
quel que soit l’endroit où la menace cernée se situe dans le monde.

L’examen des divulgations d’information sur l’identité de Canadiens pour 2018-2019 
visait essentiellement à assurer la mise en œuvre d’une recommandation antérieure selon 
laquelle un client qui demande la divulgation d’information sur l’identité de Canadiens 
doit préciser son pouvoir légal d’obtenir cette information et fournir une justification 
opérationnelle solide à cet égard.

En plus de l’examen des divulgations par le CST d’information sur l’identité de 
Canadiens, le commissaire a aussi effectué d’autres examens annuels portant sur ce 
qui suit : 

• les autorisations ministérielles relatives à la collecte de renseignements électroma-
gnétiques étrangers;
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• les « communications canadiennes » (y compris les communications privées) qui 
ont été acquises, utilisées, conservées et détruites par le CST; il s’agissait d’une 
vérification ponctuelle dont les résultats ont été présentés avec l’examen annuel des 
autorisations ministérielles relatives aux renseignements étrangers; 

• les activités de cyberdéfense menées sous le régime d’une autorisation ministérielle; et

• les incidents et les erreurs de procédure du CST liés à la vie privée.

L’examen des incidents et des erreurs de procédure a fait ressortir un incident lié à 
la vie privée qui nécessitait un examen plus poussé. Cet incident a fait l’objet d’un 
examen distinct.

RÉSULTATS

Chaque année, le commissaire présente une déclaration d’ensemble sur ses constatations 
concernant la légalité des activités du CST. Au cours de l’année écoulée, toutes 
les activités examinées étaient conformes à la loi. 

Le commissaire a formulé cinq recommandations pour promouvoir la conformité à la 
loi et renforcer la protection de la vie privée, demandant notamment que :

1. le CST corrige les écarts entre les pratiques du CST et les exigences énoncées dans 
les instructions ministérielles, soit en s’acquittant des obligations administratives 
prévues, soit en demandant qu’une modification soit apportée aux instructions 
ministérielles applicables;

2. le CST élabore, en collaboration avec le SCRS, un mécanisme qui permettra de 
fournir au CST une version légèrement expurgée des décisions judiciaires qui sont 
nécessaires pour comprendre les pouvoirs du SCRS en matière de mandats;

3. le CST élabore, en collaboration avec le SCRS, un mécanisme officiel d’avis pour 
informer le CST de toute modification apportée au modèle de mandat ou de tout 
changement dans les interprétations sous-jacentes des mandats du SCRS dans le 
contexte des activités visant une cible pour laquelle un mandat a été délivré;

4. le CST prenne des mesures pour veiller à ce que la détermination et la récupéra-
tion de tous les documents se rapportant à une demande d’examen se fassent de 
manière exacte et complète; 

5. le CST prenne des mesures pour veiller à ce que ses dossiers organisationnels 
concernant la divulgation d’information sur l’identité de Canadiens contiennent 
des renseignements détaillés et complets de façon à décrire et à expliquer la divul-
gation, ainsi que l’état de la divulgation.
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MAINTIEN DU STATU QUO JUSQU’À CE QUE LE PROJET  
DE LOI C-59 REÇOIVE LA SANCTION ROYALE 
Au moment de la rédaction du présent rapport annuel, le projet de loi 
C-59 n’avait pas encore été adopté. Ce projet de loi abolira le Bureau 
du commissaire du CST et confiera ses fonctions d’examen à l’Office de 
surveillance des activités en matière de sécurité nationale et de rensei-
gnement. Le commissaire du CST et le personnel du bureau du commis-
saire assumeront de nouvelles fonctions au sein de ce qui deviendra le 
Bureau du commissaire au renseignement. En attendant que la loi soit 
promulguée, cependant, le commissaire du CST respectera son engage-
ment visant à s’acquitter de son mandat en vertu de la Loi sur la défense 
nationale. Toutes les conclusions et tous les renvois à des examens de 
suivi contenus dans le présent rapport annuel sont rédigés comme si le 
Bureau du commissaire du CST continuera d’exercer ses activités dans 
un avenir prévisible. En ce qui concerne les rapports d’examen qui seront 
achevés au cours du nouvel exercice et les examens qui se poursuivront 
pendant cet exercice, le projet de loi C-59 prévoit que tous les examens 
n’ayant pas encore fait l’objet d’un rapport seront transférés à l’Office de 
surveillance des activités en matière de sécurité nationale et de rensei-
gnement. Selon le projet de loi C-59, l’Office de surveillance des activités 
en matière de sécurité nationale et de renseignement devra inclure cette 
information dans son premier rapport annuel. Le commissaire du CST 
s’attend aussi à ce que l’Office de surveillance des activités en matière 
de sécurité nationale et de renseignement continue de surveiller les 
problèmes relevés dans le passé.
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Points saillants des rapports 
présentés au ministre en 2018-2019

ENSEMBLE DE POLITIQUES RELATIVES À LA MISSION  
DU CST 
Au cours de l’exercice 2017-2018, le CST a atteint son objectif ambitieux 
consistant à réunir toutes ses politiques opérationnelles existantes – plus 
de 60 documents de politique – dans l’Ensemble de politiques relatives 
à la mission qui régit ses activités opérationnelles. L’Ensemble de poli-
tiques relatives à la mission comprend un préambule général traitant des 
pouvoirs, de la gouvernance et de la reddition de comptes du CST, suivi 
d’un chapitre distinct pour chacune des trois parties du mandat du CST : 

• la partie A porte sur le mandat du CST en matière de collecte de 
renseignements électromagnétiques étrangers;

• la partie B porte sur le mandat du CST en matière de sécurité des 
technologies de l’information; 

• la partie C porte sur le mandat du CST de fournir son assistance aux 
organismes chargés de l’application de la loi et de la sécurité.

L’Ensemble des politiques relatives à la mission a déjà laissé une empreinte 
sur les activités du CST : sa présence était évidente dans tous les examens 
effectués cette année par le bureau du commissaire.
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1. Examen des pratiques de ciblage du CST 
dans le cadre d’un programme de collecte 
particulier

CONTEXTE

Le CST mène des activités de collecte de renseignements électromagnétiques étrangers 
en vertu de la Loi sur la défense nationale. Conformément à la loi, les activités menées 
dans le cadre du mandat du CST en matière de renseignements électromagnétiques, y 
compris les méthodes de collecte : 

• doivent être conformes aux priorités du gouvernement du Canada en matière  
de renseignement; 

• ne peuvent viser des Canadiens ou toute personne au Canada; et 

• doivent être soumises à des mesures de protection de la vie privée des Canadiens 
lors de l’utilisation et de la conservation des renseignements interceptés.

Afin d’acquérir de l’information qui pourrait présenter un intérêt pour le gouvernement 
en matière de renseignements étrangers et de veiller à ce que le CST dirige ses activités 
de collecte vers des entités étrangères situées à l’extérieur du Canada, le CST doit faire 
la distinction entre les communications d’entités étrangères – c.-à-d. des personnes, des 
organisations, des sociétés ou des machines/réseaux étrangers – situées à l’extérieur du 
Canada et les communications qui proviennent du Canada ou y prennent fin ou qui 
font intervenir des Canadiens. À cette fin, le CST utilise des critères et des paramètres 
stricts pour « cibler » les communications de telles entités étrangères d’intérêt et applique 
un certain nombre de mécanismes de contrôle pour assurer la conformité avec la loi. 

Le CST exécute un programme particulier de collecte de renseignements qui lui 
donne un accès unique à des renseignements électromagnétiques étrangers ainsi qu’à 
des métadonnées à l’appui des analyses de cibles et de réseaux; les renseignements et 
les métadonnées facilitent ensuite les activités ultérieures de ciblage et de collecte de 
renseignements. Ce programme est exécuté sous le régime d’autorisations et d’instruc-
tions ministérielles précises.
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MÉTADONNÉES 
On entend par métadonnées l’information associée à une communication 
qui est utilisée pour identifier, décrire, gérer ou acheminer la commu-
nication. Elles englobent, sans pour autant s’y limiter  : un numéro de 
téléphone, une adresse de courriel ou une adresse de protocole Internet 
(IP) ainsi que de l’information concernant un réseau et la géolocalisation. 
Les métadonnées ne comprennent pas le contenu d’une communication.

Certains risques et questions délicates associés à ce programme exigent que les 
activités du programme fassent l’objet d’un examen périodique afin de vérifier si, 
dans les faits, elles ont été menées en conformité avec la loi et toutes les instructions 
ministérielles applicables, et si des mesures adéquates ont été prises pour protéger la 
vie privée des Canadiens.

L’examen a porté sur la période allant du 1er avril 2015 au 31 mars 2016; toutefois, les 
faits nouveaux pertinents survenus depuis cette période ont aussi été pris en considé-
ration. L’examen a également permis de faire un suivi de certaines questions soulevées 
lors d’examens antérieurs qui présentaient un intérêt pour cet examen. 

CONSTATATIONS ET RECOMMANDATION

En ce qui concerne le programme de collecte particulier qui fait l’objet de cet examen 
et de façon plus générale, le CST a, pour ses activités de ciblage des renseignements 
électromagnétiques, des politiques et des procédures opérationnelles qui fournissent aux 
employés du CST des orientations suffisantes en ce qui a trait à la protection de la vie 
privée des Canadiens. De plus, les employés du CST connaissent très bien les politiques 
relatives au ciblage et aux activités connexes.

Le CST utilise une méthode de ciblage automatisée et fondée sur des règles, ce qui 
contribue à assurer l’uniformité dans l’application de ses critères de ciblage et ajoute de 
la rigueur au processus de ciblage. La validation centralisée des demandes de ciblage, 
par une autorité de ciblage qui ne fait pas partie de la chaîne de production du rensei-
gnement, réduit le risque résiduel de ciblage inadéquat et ajoute encore plus de rigueur 
au processus de ciblage. Le CST tient aussi des dossiers complets sur ses antécédents de 
ciblage et a établi un régime de surveillance de la conformité qui comprend, entre autres, 
la revalidation périodique obligatoire des cibles pour aider à assurer la conformité et 
apporter des mesures correctives appropriées en cas d’anomalie au chapitre du ciblage. 

Dans le cadre du suivi des questions liées au ciblage qui avaient été soulevées lors de 
deux examens antérieurs, le commissaire a constaté que le CST avait réglé toutes 
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les questions sauf une. La seule question en suspens se rapportait à la disponibilité 
immédiate de statistiques exhaustives sur un aspect particulier du ciblage que le CST 
exécute en son nom ou à la demande d’un organisme partenaire de la Collectivité des 
cinq. Le CST avait déjà indiqué son intention de permettre à son système de gestion 
du ciblage de fournir de telles statistiques; cependant, l’organisme a depuis fait savoir 
qu’il ne considère pas cette capacité comme une priorité. Par conséquent, rien ne s’est 
concrétisé. Le CST a toutefois assuré le bureau du commissaire que si de telles infor-
mations statistiques étaient nécessaires, elles pourraient être produites manuellement. 
Le CST a aussi fait savoir qu’il s’emploie à développer un nouveau système qui devrait 
permettre de corriger toute lacune en matière de statistiques et de rapports relevée 
précédemment, bien que l’organisme n’ait pas encore établi de calendrier pour la mise 
en œuvre de ce nouveau système. Le bureau du commissaire surveillera ce qui sera 
accompli à cet égard.

PARTENAIRES DE LA COLLECTIVITÉ DES CINQ (FIVE EYES)
Les partenaires de la Collectivité des cinq sont le CST et les principaux 
organismes internationaux de cryptologie des pays de la Collectivité 
des cinq : la National Security Agency des États-Unis, le Government 
Communications Headquarters du Royaume-Uni, l’Australian Signals 
Directorate et le Government Communications Security Bureau  
de la Nouvelle-Zélande. Ce groupe est également connu sous le  
terme d’« alliés ».

Une autre question qui avait été soulevée lors de deux autres examens antérieurs et qui 
a fait l’objet d’un suivi dans le cadre du présent examen se rapporte à des écarts précis 
qui existent depuis longtemps entre les pratiques du CST et certaines mesures admi-
nistratives de gestion des risques prévues dans les instructions ministérielles concernant 
le programme de collecte de renseignements visé par cet examen. Le commissaire a 
constaté que ces écarts persistent. Le commissaire a recommandé, encore une fois, 
et comme l’avait également recommandé son prédécesseur, que le CST corrige ces 
écarts pour assurer la conformité avec les instructions ministérielles, soit en s’acquittant 
des obligations administratives prévues, soit en demandant qu’une modification soit 
apportée aux instructions ministérielles applicables. Le commissaire a toutefois noté 
avec satisfaction que la chef du CST s’était engagée par écrit à rectifier la situation en 
temps opportun.
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CONCLUSION

Par suite de l’examen, le commissaire a conclu que les activités de ciblage menées par le 
CST au cours de la période visée par l’examen étaient conformes à la loi et visaient des 
cibles étrangères, conformément aux exigences du gouvernement du Canada en matière 
de renseignement. En outre, le CST a pris des mesures satisfaisantes pour protéger la 
vie privée des Canadiens dans le cadre de ses activités de ciblage. Toutefois, le commis-
saire a également conclu qu’il subsiste des écarts de longue date entre les pratiques du 
CST concernant le programme de collecte particulier qui faisait l’objet de l’examen et 
certaines obligations administratives énoncées dans les instructions ministérielles. La 
chef du CST s’est par la suite engagée à corriger la situation.

2. Examen de l’assistance fournie par le CST 
au Service canadien du renseignement  
de sécurité relativement aux activités  
visant une cible pour laquelle un mandat  
a été délivré

CONTEXTE

Conformément à ses propres pouvoirs, le CST se voit interdire de cibler des Canadiens 
ou toute personne au Canada dans le cadre de ses activités de collecte de renseignements 
étrangers ou de ses activités en matière de sécurité des technologies de l’information. 
Le CST peut, cependant, fournir une assistance technique et opérationnelle aux orga-
nismes fédéraux chargés de l’application de la loi et de la sécurité dans l’exercice des 
fonctions conférées par leur loi respective. Dans ce contexte, le Service canadien du 
renseignement de sécurité (SCRS) peut demander l’assistance du CST pour réduire une 
menace envers la sécurité du Canada, ou enquêter sur une telle menace, en utilisant 
des moyens intrusifs, quel que soit l’endroit où la menace cernée se situe dans le monde. 

Si le SCRS a un mandat autorisé par les tribunaux, délivré en vertu de la Loi sur le 
Service canadien du renseignement de sécurité, le CST peut aider le SCRS à intercepter des 
communications de Canadiens pour réduire une menace envers la sécurité du Canada 
ou enquêter sur une telle menace. Lorsque le CST fournit une assistance opérationnelle 
au SCRS, celui-ci demeure le propriétaire de l’information et des communications 
interceptées relativement à la personne visée par le mandat. De plus, le CST est assujetti 
aux limites que la loi impose à l’organisme auquel il fournit une assistance.
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Entre 2008 et 2014, la Cour fédérale a rendu plusieurs décisions qui ont fait ressortir 
des lacunes dans les fondements législatifs des mandats d’interception au Canada de 
télécommunications étrangères, ainsi que des problèmes concernant l’assistance fournie 
par le CST au SCRS pour l’exécution de ces mandats. En 2015, la Loi sur le Service canadien 
du renseignement de sécurité a été modifiée par suite de l’entrée en vigueur du projet de loi 
C-44, Loi modifiant la Loi sur le Service canadien du renseignement de sécurité et d’autres lois, 
et du projet de loi C-51, Loi antiterroriste. La loi autorise désormais le SCRS, lorsqu’il a 
obtenu un mandat valide, à enquêter sur des menaces en utilisant des moyens intrusifs 
ou à réduire les menaces envers la sécurité du Canada, au pays ou à l’étranger. Pour 
tenir compte des modifications législatives, le terme « mandat d’interception au Canada 
de télécommunications étrangères » a été remplacé par le terme « activités visant une 
cible pour laquelle un mandat a été délivré ».

Dans le cadre de ce régime, les demandes du SCRS visant l’assistance du CST décrivent 
le type d’assistance demandée, et précisent les motifs et le pouvoir du SCRS de demander 
cette assistance. Le SCRS fournit également au CST les mandats pertinents délivrés 
par la Cour fédérale pour démontrer au CST qu’il a la capacité juridique de recevoir 
l’assistance du CST. 

Le bureau du commissaire a examiné l’assistance fournie par le CST à l’appui de toutes 
les demandes d’assistance relatives aux mandats du SCRS qui ont été délivrés et qui 
ont expiré entre le 1er juin 2015 et le 1er juin 2017. L’examen a également porté sur les 
processus et les pratiques du CST concernant les activités en question. Le CST a fourni 
au bureau du commissaire des comptes rendus exhaustifs sur ses activités d’assistance 
visant une cible pour laquelle un mandat a été délivré. En outre, le bureau a envoyé des 
demandes d’information et a reçu des réponses écrites du CST. Le bureau du commis-
saire a aussi examiné des documents écrits et électroniques pertinents, des dossiers, des 
pièces de correspondance et d’autres documents se rapportant à l’assistance fournie par 
le CST, y compris des politiques et des procédures, des directives juridiques, des mandats 
connexes, des documents relatifs aux demandes d’assistance et de la correspondance 
interne. De plus, les employés du CST ayant participé aux activités d’assistance visant 
une cible pour laquelle un mandat a été délivré ont été interviewés.

Le bureau du commissaire a examiné le contenu des bases de données sur les rapports 
afin de vérifier l’information fournie par le CST et de s’assurer de la conformité avec 
les exigences juridiques et ministérielles ainsi que les politiques et procédures connexes. 
À cette fin, le bureau a évalué tous les rapports et toutes les demandes se rapportant 
à l’assistance fournie par le CST relativement aux activités du SCRS visant une cible 
pour laquelle un mandat a été délivré au cours de la période visée. Le bureau a aussi 
évalué un échantillon représentant plus de 20 pour cent de l’ensemble des caractéris-
tiques utilisées par le CST en fonction de divers critères pour établir si les conditions 
des mandats avaient été respectées.
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CONSTATATIONS ET RECOMMANDATIONS

Au cours de la période visée par l’examen, le CST a aidé le SCRS à enquêter sur des 
menaces envers la sécurité du Canada, mais n’a reçu aucune demande relative à des 
activités du SCRS ayant pour but de réduire des menaces envers la sécurité du Canada.

Premièrement, le bureau du commissaire a évalué le cadre des activités du SCRS 
visant une cible pour laquelle un mandat a été délivré. Il a constaté que le CST avait 
interprété de façon raisonnable le cadre juridique qui s’applique à ces activités. Le CST 
a également assuré un suivi exact des documents requis pour mener de telles activités 
et a tenu compte de ces documents. De plus, pour veiller à ce que les directives aient 
été appliquées avec exactitude, le bureau a confirmé que les demandes d’assistance 
et les plans opérationnels reflétaient les directives juridiques et le libellé des mandats. 

Deuxièmement, le bureau du commissaire a vérifié si les pratiques du CST respectaient 
les directives établies. Il a constaté que le CST avait respecté les conditions des man-
dats lorsqu’il a fourni une assistance au SCRS. En outre, dans le cadre de ses activités 
opérationnelles et du traitement des données pertinentes, le CST a respecté les cadres 
de contrôle établis.

Troisièmement, le bureau du commissaire a vérifié si le CST avait bien cerné et géré 
les risques en matière de conformité associés aux exigences juridiques, ministérielles et 
des politiques. Il a confirmé que les gestionnaires du CST surveillaient régulièrement et 
étroitement les activités du programme examiné pour vérifier que le CST se conformait 
aux autorisations en vigueur, et que la surveillance interne de la conformité et l’examen 
des activités d’assistance visant une cible pour laquelle un mandat a été délivré menées 
par le CST contribuaient à cerner et à atténuer les risques au chapitre de la conformité.

Accès aux décisions touchant les mandats

Le bureau du commissaire a souligné que le CST n’était pas toujours bien informé de 
la pleine portée des décisions judiciaires touchant les mandats du SCRS. L’impossibilité 
pour le CST d’accéder directement à des versions légèrement expurgées des décisions 
judiciaires ayant trait aux mandats augmente le risque de non-conformité juridique 
du CST, étant donné que celui-ci peut être moins en mesure de se faire une opinion 
indépendante concernant les pouvoirs du SCRS en matière de mandats. 

Avant de fournir une assistance, le CST doit bien comprendre, de façon indépendante, 
le mandat de l’organisation pour laquelle il approuve l’assistance, vu que le CST agira 
sous l’autorité de cette organisation. Pour ce faire, le CST a besoin de renseignements, 
comme les décisions des tribunaux qui interprètent les activités du SCRS. Le bureau 
du commissaire a été informé que les conseillers juridiques du CST, qui comprennent 
des employés de Justice Canada agissant à titre consultatif, ont accès à des versions non 
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expurgées des décisions judiciaires concernant le SCRS qui présentent un intérêt pour 
le CST et ses activités. Dans la pratique, il revient aux conseillers juridiques du CST 
de décider si les employés du CST reçoivent des versions légèrement expurgées des 
décisions judiciaires, ou des résumés de ces décisions. Essentiellement, les employés du 
CST ne reçoivent pas directement les décisions des tribunaux concernant les activités 
du SCRS. Le fait que le CST ne soit pas directement informé des décisions générales 
relatives aux mandats peut l’empêcher d’évaluer pleinement et de façon indépendante 
le risque d’accepter les demandes d’assistance du SCRS. 

Le CST serait mieux à même d’évaluer son propre risque de non-conformité s’il recevait 
directement des versions légèrement expurgées des décisions relatives aux mandats du 
SCRS. Le commissaire a recommandé que le CST élabore, en collaboration avec 
le SCRS, un mécanisme qui permettra de fournir au CST une version légèrement 
expurgée des décisions judiciaires qui sont nécessaires pour comprendre les pouvoirs 
du SCRS en matière de mandats.

Changements dans le libellé ou l’interprétation des mandats

En outre, au cours de la période visée, le CST n’a pas bénéficié d’un processus officiel 
d’avis du SCRS concernant tout changement apporté au libellé ou à l’interprétation 
sous-jacente des mandats. Le bureau du commissaire estime que le CST devrait être 
informé par le SCRS lorsqu’il y a des changements dans le libellé des mandats ou dans 
les interprétations sous-jacentes de ce que le libellé implique, d’autant plus que le CST 
ne reçoit pas de versions légèrement expurgées des décisions de la Cour fédérale à moins 
que les conseillers juridiques de Justice Canada au CST jugent qu’elles présentent un 
intérêt pour les activités du CST. 

Bien qu’il soit encourageant que le CST ait relevé les changements de fond et de style 
apportés aux demandes d’assistance et aux mandats au cours de la période d’examen, 
les risques de non-conformité juridique sont accrus par le fait de s’appuyer sur l’expertise 
interne pour repérer les modifications apportées aux documents complexes. Le com-
missaire a donc recommandé que le CST élabore, en collaboration avec le SCRS, 
un mécanisme officiel d’avis pour informer le CST de toute modification apportée au 
modèle de mandat ou de tout changement dans les interprétations sous-jacentes des 
mandats du SCRS dans le contexte du programme des activités visant une cible pour 
laquelle un mandat a été délivré. 
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Accès à l’information du CST

Enfin, le bureau du commissaire compte sur le CST pour recevoir en temps opportun 
des réponses exactes et complètes à ses demandes de renseignements afin d’établir si 
les activités du CST étaient conformes à la loi. Le commissaire s’attend également à ce 
que le CST fournisse des réponses de grande qualité aux autres organismes d’examen, 
comme le Comité des parlementaires sur la sécurité nationale et le renseignement, et, si le 
projet de loi C-59 reçoit la sanction royale et entre en vigueur, à l’Office de surveillance 
des activités en matière de sécurité nationale et de renseignement. 

Au cours de l’examen, le bureau du commissaire a relevé un cas où les contrôles d’accès 
internes ont nui aux efforts déployés par les conseillers en examen du CST pour récupérer 
les documents pertinents, ce qui a fait en sorte que l’information fournie initialement 
était incomplète. Le CST a constaté que ses conseillers en examen n’avaient pas obtenu 
le plein accès aux bases de données sur les rapports du CST et qu’ils avaient donc 
reçu des résultats de recherche inexacts. Le groupe responsable de la facilitation des 
examens du CST ne savait pas qu’il n’avait pas les autorisations nécessaires pour avoir 
accès à l’information. Le CST a fini par fournir l’information complète au bureau du 
commissaire. Le commissaire a recommandé que le CST prenne des mesures pour 
veiller à ce que la détermination et la récupération de tous les documents se rapportant 
à une demande d’examen se fassent de manière exacte et complète. 

De plus, le commissaire a encouragé le CST à évaluer si ses groupes responsables de la 
conformité interne ont des contraintes d’accès semblables, étant donné que leur accès 
à l’information est structuré de la même façon que pour l’équipe du CST chargée de 
faciliter les examens. L’accès à l’information est important pour les groupes de facilita-
tion de la surveillance et de l’examen internes. Les groupes du CST qui sont chargés de 
faciliter la surveillance et l’examen internes doivent se voir accorder un accès suffisant 
pour fournir aux organismes d’examen des renseignements exacts et complets.

CONCLUSION

En réponse aux questions soulevées dans le cadre de cet examen, le CST a déjà pris des 
mesures pour donner suite à la recommandation visant l’établissement d’un mécanisme 
officiel d’avis concernant les changements apportés au libellé ou à l’interprétation des 
mandats. Le CST a indiqué que depuis la période visée par l’examen, il a élaboré un 
mécanisme officiel avec le SCRS pour procéder à des mises à jour périodiques relati-
vement au libellé des mandats. Le bureau du commissaire surveillera l’évolution de la 
situation.

Le commissaire a conclu que les activités d’assistance du CST visant une cible 
pour laquelle un mandat a été délivré étaient conformes à la loi, aux instructions 
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ministérielles de même qu’aux politiques et aux procédures du CST. En outre, le CST a 
pris des mesures satisfaisantes pour protéger la vie privée des Canadiens lorsqu’il mène  
des activités visant une cible pour laquelle un mandat a été délivré.

3. Examen annuel des divulgations 
d’information sur l’identité de Canadiens 
par le CST, 2017-2018

CONTEXTE

Il s’agit du 10e examen annuel d’un échantillon des divulgations d’information sur 
l’identité de Canadiens par le CST. L’objectif de l’examen consistait à vérifier si les divul-
gations d’information sur l’identité de Canadiens par le CST étaient conformes à la loi, 
aux instructions ministérielles ainsi qu’aux politiques et procédures du CST. La mesure 
dans laquelle le CST a protégé la vie privée des Canadiens a également été évaluée. 

Le bureau du commissaire a sélectionné et examiné un échantillon correspondant à 
environ 22 pour cent (258 demandes) des 1 156 demandes de divulgation d’information 
sur l’identité de Canadiens contenue dans des rapports du CST et des alliés présentées 
par des clients du CST au sein du gouvernement du Canada. Les demandes ont été 
reçues par le CST entre le 1er juillet 2017 et le 30 juin 2018. L’échantillon visait toutes 
les institutions gouvernementales qui ont présenté une demande pendant cette période. 
Un examen des demandes de divulgation de 2015-2016 avait permis de constater qu’un 
client donné du gouvernement du Canada présentait ordinairement des demandes qui 
ne comportaient pas suffisamment de détails (un résumé de cet examen se retrouve dans 
le rapport annuel 2017-2018 du commissaire). Cet échantillon comprenait l’ensemble 
des demandes présentées par ce client. 
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DEMANDES DE DIVULGATION D’INFORMATION SUR 
L’IDENTITÉ DE CANADIENS DANS UN RAPPORT
Lorsqu’il recueille des renseignements électromagnétiques étrangers 
à l’appui des priorités en matière de renseignement du gouvernement 
du Canada, le CST peut intercepter de manière non intentionnelle de 
l’information sur l’identité de Canadiens ou de l’information sur des 
Canadiens. Si l’information est utilisée dans un rapport, toute information 
sur l’identité de Canadiens doit être supprimée, c’est-à-dire remplacée 
par une mention générale telle que « Canadien nommé », afin de protéger 
l’identité de la personne. Lorsque le CST produit un rapport sur les ren-
seignements étrangers où de l’information sur l’identité de Canadiens 
a été supprimée, les clients du CST pouvant démontrer qu’ils ont le 
pouvoir légal et le besoin opérationnel de recevoir l’information peuvent 
présenter une demande de divulgation de l’information.

Conformément à la méthode adoptée l’an dernier, le bureau a mené une analyse compa-
rative des demandes de divulgation provenant de divers clients au sein du gouvernement 
du Canada. Dans le cadre de l’examen, le commissaire s’attendait à ce que des éléments 
probants lui soient présentés montrant que le CST a pris des mesures pour donner suite 
à une recommandation formulée en janvier 2018 au cours de l’examen pour 2015-2016, 
à savoir que le CST renforce ses procédures afin d’être plus diligent et de s’assurer que 
toutes les demandes précisent le pouvoir légal en vertu duquel les renseignements sont 
demandés et comportent une justification opérationnelle solide de la nécessité d’obtenir 
ces renseignements qui est conforme au mandat du demandeur. Le ministre a accepté 
cette recommandation, et le CST a fait s’avoir qu’elle avait été mise en œuvre. 

Bien que le CST ait réalisé des progrès en mettant en œuvre cette recommandation, 
l’examen des divulgations pour 2017-2018 a encore permis de relever des cas où le 
pouvoir légal ou la justification opérationnelle appuyant certaines demandes de clients 
pourrait être renforcé.

Le bureau a également examiné chacune des 102 demandes provenant d’alliés et 
des 24 demandes présentées par deux clients du gouvernement du Canada et par le 
CST lui-même qui visaient la divulgation d’information sur l’identité de Canadiens 
à des entités ne faisant pas partie de la Collectivité des cinq. Lorsqu’il divulgue une 
telle information à des alliés ou à des destinataires autres que les partenaires de la 
Collectivité des cinq, le CST a la responsabilité de déterminer si la divulgation pour-
rait résulter en un risque important de mauvais traitements pour le Canadien dont 
l’information est divulguée. Si le CSE divulgue l’information à d’autres institutions 
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du gouvernement du Canada, cependant, ces institutions doivent mener l’évaluation 
du risque de mauvais traitements avant de pouvoir partager l’information par leurs 
propres canaux de communication.

CONSTATIONS ET RECOMMANDATION

Le commissaire a constaté ce qui suit : 

• les divulgations par le CST d’information sur l’identité de Canadiens étaient 
conformes à la loi; 

• Les clients du gouvernement du Canada ou les alliés qui ont présenté des demandes 
avaient le pouvoir légal requis pour obtenir l’information; cependant, certaines 
demandes de clients ne précisaient pas toujours ce pouvoir légal de façon explicite 
ou ne comportaient pas une justification opérationnelle solide;

• il y avait quatre cas où la divulgation d’information sur l’identité de Canadiens par 
le CST était contraire à ses politiques et procédures opérationnelles; et

• le CST a respecté les instructions ministérielles concernant les risques inhérents 
au partage de l’information avec des entités étrangères susceptible d’entraîner des 
mauvais traitements.

Bien que le commissaire ait constaté que les demandes de divulgation d’information 
sur l’identité de Canadiens étaient conformes à la loi, 7 pour cent des demandes ana-
lysées ne précisaient pas le pouvoir légal, dont quelques-unes provenant du ministère 
client dont les demandes avaient été jugées insatisfaisantes au cours de l’examen des 
divulgations de 2015-2016. 

Dans un peu plus de 80 pour cent des demandes de divulgation d’information sur 
l’identité de Canadiens, les clients avaient fourni une justification opérationnelle solide. 
Dans certains cas, toutefois, le bureau du commissaire n’a pas été en mesure d’évaluer 
la décision du CST de divulguer l’information sur l’identité de Canadiens en se fondant 
uniquement sur le document écrit fourni, et il a dû s’appuyer sur les renseignements 
supplémentaires transmis par le CST. Le Bureau du commissaire est d’avis que les pré-
cisions supplémentaires fournies par le CST constituent des renseignements qui auraient 
dû être compris dans les justifications fournies dans les demandes d’information sur 
l’identité de Canadiens ou, sinon, dans les informations consignées dans les dossiers du 
CST pour justifier les divulgations.

Dans un peu moins de 20 pour cent des demandes, les clients avaient fourni une justi-
fication opérationnelle générique. Le CST a expliqué que des justifications génériques 
avaient été élaborées en collaboration avec des clients et mises à l’essai au fil du temps. Il 
a aussi expliqué que ses analystes connaissent le mandat, les pouvoirs et les exigences de 
leurs clients. Cependant, le bureau du commissaire estime que les demandes génériques 
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ne pouvaient pas être qualifiées de demandes solides, comme l’exige la politique du CST, 
car elles ne comportaient pas un élément important qui est nécessaire pour approuver 
la demande de divulgation d’un client, c’est-à-dire la raison précise pour laquelle le 
demandeur souhaite obtenir l’information sur l’identité de Canadiens. 

Le CST estime que les demandes génériques satisfont aux exigences minimales de la 
politique. Toutefois, comme les demandes contiennent des justifications génériques 
qui ne décrivent pas suffisamment la nécessité de l’information supprimée, elles ne 
répondent pas aux attentes du bureau du commissaire en ce qui concerne la justification 
de la divulgation d’information sur l’identité de Canadiens. Le bureau du commissaire 
surveillera ce dossier.

Dans deux cas, les justifications opérationnelles étaient inadéquates puisqu’elles ne satis-
faisaient pas aux exigences stipulées dans les politiques. Les deux demandes en question 
provenaient du CST lui-même. Pendant l’examen, le bureau a remarqué que les deux 
divulgations ne posaient pas de problème et qu’elles avaient été approuvées. Cependant, 
les renseignements contenus dans le Dossier des erreurs de procédure mineures 2017-2018 
du CST précisaient que l’information sur l’identité de Canadiens divulguée dans ces cas 
avait en fait été « retirée » par la suite. Par conséquent, les dossiers organisationnels du 
CST qui avaient été examinés par le bureau du commissaire contenaient des renseigne-
ments incomplets en ce qui a trait à l’état de ces divulgations. 

À la lumière de ces constatations, le commissaire a recommandé que le CST prenne 
des mesures pour veiller à ce que ses dossiers organisationnels concernant la divulgation 
d’information sur l’identité de Canadiens contiennent des renseignements détaillés et 
complets de façon à décrire et à expliquer la divulgation, ainsi que l’état de la divulgation.

Il est encourageant que le CST ait relevé ces deux divulgations de façon proactive 
dans le cadre du processus courant de surveillance, ce qui a donné lieu au retrait de 
l’information sur l’identité de Canadiens.

Les partenaires de la Collectivité des cinq du CST ont présenté 102 demandes de 
divulgation d’information sur l’identité de Canadiens au cours de la période visée par 
l’examen. Le bureau a soulevé des problèmes relativement à deux de ces demandes. 
Le premier problème se rapportait à une demande qui a entraîné la divulgation par 
erreur d’information sur l’identité de Canadiens à un allié malgré une décision selon 
laquelle la divulgation n’était pas autorisée. Avant l’examen du bureau, le CST n’était 
pas au courant de la divulgation à cet organisme. L’incident a par la suite été consigné 
dans le Dossier relatif aux incidents liés à la vie privée du CST.

Le deuxième problème concernait l’insuffisance de la justification opérationnelle fournie 
par un partenaire de la Collectivité des cinq dans sa demande. 
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Le commissaire a encouragé le CST à faire preuve d’une diligence accrue lorsqu’il 
divulgue de l’information sur l’identité de Canadiens à l’étranger et à veiller à ce que 
toutes les exigences de la politique soient respectées.

CONCLUSION

L’examen a permis de conclure que les divulgations d’information sur l’identité de 
Canadiens par le CST étaient conformes à la loi, mais que, dans certains cas, le CST n’a 
pas respecté sa propre politique selon laquelle l’organisation qui présente une demande 
est tenue de préciser son pouvoir légal d’obtenir l’information et de fournir une justifi-
cation opérationnelle suffisante à cet égard.

Le commissaire a recommandé que le CST prenne des mesures pour s’assurer que ses 
dossiers relatifs à la divulgation d’information sur l’identité de Canadiens renferment des 
renseignements complets et détaillés sur la divulgation ainsi que sur l’état de la divul-
gation. Depuis la période ayant fait l’objet de l’examen, le CST a indiqué avoir adopté 
un nouvel outil pour recevoir les demandes de divulgation d’information sur l’identité 
de Canadiens, y répondre et en assurer le suivi. Cet outil pourrait peut-être suivre l’état 
d’une divulgation, y compris les cas où une décision de divulgation est révoquée. Le 
bureau du commissaire surveillera la suite. 

L’intégrité du processus d’examen tant pour le CST que pour le bureau du commissaire 
repose sur l’exactitude et l’exhaustivité des renseignements fournis par le CST. Dans le 
cadre du présent examen, le bureau du commissaire a constaté que le CST n’a pas relevé 
et récupéré certains renseignements pertinents à l’examen. Le Commissaire a indiqué 
que cet aspect était à améliorer dans sa recommandation découlant de son Examen de 
l’assistance fournie par le CST au Service canadien du renseignement de sécurité rela-
tivement aux activités visant une cible pour laquelle un mandat a été délivré (page 21).

Le bureau du commissaire continuera de réaliser des examens annuels des divulgations 
par le CST d’information sur l’identité de Canadiens à des clients et à des partenaires 
de façon à vérifier si le CST respecte la loi et protège les renseignements personnels 
des Canadiens.
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4. Examen combiné annuel des autorisations 
ministérielles du CST relatives à la collecte  
de renseignements électromagnétiques 
étrangers, 2017-2018 et 2018-2019  
et vérification ponctuelle des 
« communications canadiennes »

CONTEXTE

Le présent résumé combine les constatations découlant de deux examens :

• L’examen annuel des autorisations ministérielles du CST relatives à 
la collecte de renseignements électromagnétiques étrangers : L’examen 
des autorisations ministérielles relatives à la collecte de renseignements électro-
magnétiques étrangers a été réalisé en vertu de la Loi sur la défense nationale, qui 
exige que le commissaire procède à l’examen des activités du CST exercées sous 
le régime d’autorisations ministérielles pour en contrôler la conformité et qu’il 
adresse au ministre un rapport annuel sur l’examen. Le bureau du commissaire a 
également examiné le statut, à la fin de la période de validité des autorisations 
ministérielles, des communications privées qui avaient été interceptées sous le 
régime de ces autorisations ministérielles et conservées ou utilisées par le CST.

• Une vérification ponctuelle de « communications canadiennes » : La 
vérification ponctuelle a été effectuée dans le cadre du mandat principal du com-
missaire, lequel consiste à examiner les activités du CST pour s’assurer qu’elles sont 
conformes à la loi. La vérification portait sur des « communications canadiennes » 
conservées, utilisées ou détruites par le CST pendant une période de deux mois en 
2018. Les communications comprennent celles qui ont été interceptées par des 
alliés et transmises au CST.
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COMMUNICATIONS PRIVÉES ET « COMMUNICATIONS 
CANADIENNES »
On entend par Canadien un citoyen canadien, un résident permanent au 
sens du paragraphe 2(1) de la Loi sur l’immigration et la protection des 
réfugiés ou une personne morale constituée ou prorogée sous le régime 
d’une loi fédérale ou provinciale.

La communication privée est ainsi définie à l’article 183 du Code criminel : 
« communication orale ou télécommunication dont l’auteur se trouve au 
Canada, ou destinée par celui-ci à une personne qui s’y trouve, et qui est 
faite dans des circonstances telles que son auteur peut raisonnablement 
s’attendre à ce qu’elle ne soit pas interceptée par un tiers. La présente 
définition vise également la communication radiotéléphonique traitée 
électroniquement ou autrement en vue d’empêcher sa réception en 
clair par une personne autre que celle à laquelle son auteur la destine. »

Une « communication canadienne » désigne une communication entre 
deux interlocuteurs dont l’un se trouve physiquement au Canada (c’est-
à-dire une communication privée) ou est un Canadien qui se trouve 
physiquement à l’extérieur du Canada. Le commissaire examine ces com-
munications, qu’elles aient été acquises par le CST ou par les partenaires 
de la Collectivité des cinq et transmises au CST.

Le CST mène des activités de collecte de renseignements électromagnétiques étrangers 
en vertu de son mandat qui consiste à acquérir et à utiliser l’information provenant 
de l’infrastructure mondiale d’information dans le but de fournir des renseignements 
étrangers, en conformité avec les priorités du gouvernement du Canada en matière de 
renseignement. Ces activités ne peuvent viser des Canadiens, où qu’ils se trouvent, ou 
toute personne au Canada et elles doivent être soumises à des mesures de protection 
de la vie privée des Canadiens lors de l’utilisation et de la conservation des renseigne-
ments interceptés.

En vertu de la Loi sur la défense nationale, le ministre peut également, dans le seul but 
d’obtenir des renseignements étrangers, autoriser par écrit le CST à intercepter des 
communications privées liées à une activité ou une catégorie d’activités qu’il mentionne 
expressément. Comme les activités de collecte de renseignements électromagnétiques 
étrangers comportent un risque d’interception non intentionnelle de communications 
privées, le CST doit exercer ces activités sous le régime d’une autorisation ministérielle. 
Une communication privée interceptée peut être conservée ou utilisée par le CST 
seulement si elle est jugée essentielle aux affaires internationales, à la défense ou à la 
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sécurité. Tous les renseignements recueillis qui sont utilisés dans un rapport sur les 
renseignements étrangers sont conservés pendant une période indéterminée par le CST.

Au cours de l’exercice 2018-2019, le CST a mené des activités de collecte de renseigne-
ments électromagnétiques étrangers sous le régime de trois autorisations ministérielles. 
Celles-ci étaient en vigueur du 1er juillet 2017 au 30 juin 2018, et elles ont été délivrées 
de nouveau pour une période d’un an, soit du 1er juillet 2018 au 30 juin 2019. Le bureau 
s’est penché sur ces six autorisations ministérielles. 

Les objectifs de l’examen étaient les suivants : 

• veiller à ce que les activités aient été autorisées par le ministre, c’est-à-dire que 
les conditions d’autorisation énoncées dans la Loi sur la défense nationale ont  
été remplies; 

• relever tout changement important – survenu dans les années visées par l’examen 
comparativement aux années antérieures – aux documents d’autorisation minis-
térielle eux-mêmes ainsi qu’aux activités du CST ou à une catégorie d’activités 
décrites dans les autorisations ministérielles; et

• évaluer les répercussions des changements, le cas échéant, sur le risque de 
non-conformité à la loi ou le risque pour la vie privée.

Le bureau a examiné le statut, à la fin de la période de validité des autorisations 
ministérielles de 2017-2018, des communications privées identifiées que le CST avait 
acquises, conservées ou utilisées en exerçant ses activités de collecte de renseignements 
électromagnétiques étrangers. Le bureau a vérifié la conformité du CST à la loi et à 
toutes les autorisations, instructions ministérielles et politiques applicables, et a évalué 
la mesure dans laquelle le CST avait protégé la vie privée des Canadiens. En outre, le 
bureau du commissaire a fait une vérification ponctuelle, sans avoir donné de préavis 
au CST, de toutes les « communications canadiennes » (y compris des communications 
privées) utilisées ou conservées par le CST au cours d’une période de deux mois en 2018. 

En ce qui concerne les communications privées acquises sous le régime d’une autori-
sation ministérielle et les « communications canadiennes » visées par la vérification 
ponctuelle, le bureau a examiné tous les rapports sur les renseignements étrangers 
établis par le CST qui se fondaient en totalité ou en partie sur ces communications. 
Le bureau a également reçu des comptes rendus sur l’ensemble des communications 
conservées, il a vu de ses propres yeux un échantillon de ces communications et il a 
interviewé les analystes du renseignement étranger et les superviseurs concernés qui 
mettaient en œuvre les priorités du gouvernement en matière de renseignement, comme 
le terrorisme et le soutien des opérations militaires, au sujet des motifs sur lesquels ils 
s’appuyaient pour conserver les communications.
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CONSTATATIONS

Le commissaire a constaté que les autorisations ministérielles de 2017-2018 et de  
2018-2019 relatives à la collecte de renseignements électromagnétiques étrangers rem-
plissaient les conditions d’autorisation définies dans la Loi sur la défense nationale, à savoir :

• l’interception visait des entités étrangères situées à l’extérieur du Canada;

• les renseignements à obtenir ne pouvaient raisonnablement être obtenus d’une 
autre manière;

• la valeur des renseignements étrangers que l’on espérait obtenir grâce à l’intercep-
tion justifiait l’interception envisagée; 

• il existait des mesures satisfaisantes pour protéger la vie privée des Canadiens; et

•  les communications privées n’ont été utilisées ou conservées que si elles étaient 
essentielles aux affaires internationales, à la défense ou à la sécurité.

Les autorisations ministérielles de 2018-2019 et les mémoires de demande connexes 
adressés au ministre comprenaient des changements découlant de deux recomman-
dations formulées par le commissaire l’an dernier. Une des recommandations résul-
tait d’une réduction marquée des renseignements techniques et des renseignements 
concernant le processus fournis dans l’un des mémoires de demande de 2017-2018 
par rapport aux années passées, ce qui avait donné lieu à un mémoire au ministre qui 
n’était pas aussi informatif qu’il aurait pu l’être. Par conséquent, le commissaire avait 
recommandé que le CST veille à ce que les mémoires de demande ultérieurs liés aux 
renseignements électromagnétiques étrangers contiennent de l’information détaillée 
de façon à décrire et à expliquer de manière exhaustive les activités envisagées par 
l’organisme, afin de mieux appuyer le processus décisionnel du ministre. Le CST a 
suivi cette recommandation de manière satisfaisante en fournissant des renseignements 
contextuels supplémentaires dans ses trois mémoires de demande liés aux renseignements 
électromagnétiques étrangers de 2018-2019. 

La deuxième recommandation formulée par le commissaire l’an dernier visait à ce 
que le CST clarifie la terminologie employée dans les autorisations ministérielles en ce 
qui a trait aux communications entre un conseiller juridique et son client. Le premier 
objectif consistait à rendre compte précisément de la protection juridique dont jouissent 
de telles communications en vertu de la loi canadienne, et l’autre objectif consistait à 
assurer l’uniformité de la définition de ce terme dans la politique et dans la façon dont 
le CST détermine si une communication est visée par le secret professionnel tant dans 
ses activités liées à la sécurité de la technologie de l’information que dans celles liées à la 
collecte de renseignements électromagnétiques étrangers. Le CST a donné suite à cette 
recommandation en clarifiant la terminologie employée dans les autorisations minis-
térielles et en intégrant une définition du terme « communication entre un conseiller 
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juridique et son client » qui reflète la protection juridique offerte relativement à ce type 
de communication. Dans les autorisations ministérielles, le terme « communication entre 
un conseiller juridique et son client » est dorénavant défini de la façon suivante : « Une 
communication entre un client et une personne habilitée à exercer en tant qu’avocat 
ou notaire dans la province de Québec ou en tant qu’avocat ou procureur dans toute 
province ou tout territoire du Canada, ou toute personne travaillant dans son bureau, 
dont la tâche est liée à la demande, à la formulation ou à la prestation de conseil ou 
d’aide juridique. »

PROTECTION DE LA VIE PRIVÉE DES CANADIENS
Le CST se voit interdire, dans le cadre de ses activités de collecte 
de renseignements électromagnétiques étrangers et de cyberdéfense 
(c’est-à-dire la sécurité des technologies de l’information), de cibler des 
Canadiens – où qu’ils se trouvent dans le monde – ou toute personne au 
Canada. Le fait que le travail du CST vise des cibles étrangères signifie 
que, à la différence des autres organismes de renseignement et de sécu-
rité du Canada, le CST a des interactions limitées avec les Canadiens. 
Lorsque le CST acquiert fortuitement de l’information se rapportant à 
un Canadien, il est tenu par la loi de prendre des mesures pour protéger 
la vie privée de ce Canadien. Dans le cadre de son examen des activités 
du CST, le commissaire vérifie entre autres si le CST ne cible pas des 
Canadiens et s’il applique efficacement des mesures satisfaisantes pour 
protéger la vie privée des Canadiens dans toutes les activités opéra-
tionnelles qu’il entreprend. 

Au cours de la période de validité des autorisations ministérielles de 2017-2018, le nombre 
de communications privées identifiées qui ont été interceptées de façon fortuite par le 
CST a légèrement augmenté (0,6 pour cent); cependant, le nombre de ces communi-
cations privées qui ont été jugées essentielles aux affaires internationales, à la défense 
ou à la sécurité, et qui ont donc été conservées, a connu une hausse marquée de près 
de 120 pour cent (passant de 954 en 2016-2017 à 2 093 en 2017-2018). De ces 2 093 
communications privées, 402 ont été utilisées dans 20 rapports sur les renseignements 
étrangers produits au cours de cette période. Ces rapports portaient sur des priorités 
valables en matière de renseignement, et la conservation et l’utilisation des communi-
cations privées ont été jugées raisonnables et justifiées.

Les 1 691 communications privées restantes ont été conservées aux fins d’analyse con-
tinue, et elles ont toutes été supprimées par la suite, sauf une. La seule communication 
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privée restante a été conservée en vue d’une analyse plus poussée et d’une utilisation 
possible. Aucune des communications privées identifiées n’a été désignée comme une 
communication entre un conseiller juridique et son client. 

Dans le cadre de la vérification ponctuelle, le bureau a examiné tous les rapports sur 
des renseignements étrangers établis par le CST qui se fondaient en totalité ou en partie  
sur des « communications canadiennes ». Le bureau a également reçu des comptes 
rendus sur l’ensemble des « communications canadiennes » conservées, il les a vues et 
il a interviewé les représentants concernés du CST. Le bureau a confirmé que toutes les 
« communications canadiennes » jugées non essentielles ont été détruites.

À la lumière de l’information examinée et des entretiens menés, le commissaire a conclu 
que le CST avait agi en conformité avec la loi et qu’il avait protégé la vie privée des 
Canadiens. En particulier :

• les activités relatives à la collecte de renseignements électromagnétiques étrangers 
du CST ne visaient pas des Canadiens ou des personnes se trouvant au Canada;

• les « communications canadiennes » identifiées par le CST avaient été interceptées 
de façon fortuite;

• les « communications canadiennes » utilisées et conservées par le CST étaient 
essentielles aux affaires internationales, à la défense ou à la sécurité, comme l’exige 
la Loi sur la défense nationale; 

• le CST avait détruit les « communications canadiennes » non essentielles; et

• le CST avait exercé ses activités relatives à la collecte des renseignements élec-
tromagnétiques étrangers conformément aux directives et aux autorisations 
ministérielles et avait traité les « communications canadiennes » conformément 
à ses politiques et à ses procédures – le CST n’avait pas conservé de communi-
cations privées au-delà des périodes de conservation et de destruction prescrites 
par ses politiques.

CONTEXTE JURIDIQUE EN ÉVOLUTION ET SON  
INCIDENCE SUR LA REDDITION DE COMPTES DU CST 

Dans le cadre de l’examen de l’an dernier portant sur les autorisations ministérielles 
relatives aux activités de collecte de renseignements électromagnétiques étrangers, le 
commissaire avait indiqué que la Cour suprême du Canada s’était penchée sur deux 
affaires (R. c. Marakah, 2017 CSC 59 et R. c. Jones, 2017 CSC 60) qui portaient sur les 
notions d’« interception » et de « fouille » dans le contexte des technologies en évolution. 
Ces affaires étaient susceptibles de présenter un intérêt en ce qui concerne le traitement 
des « communications canadiennes » dans le cadre du programme des renseignements 
étrangers du CST. En fin de compte, elles n’ont pas eu de répercussions sur les activités 
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du CST; toutefois, le contexte juridique en évolution a incité le CST à élargir la portée 
des comptes qu’il rend et des rapports qu’il présente à l’égard d’un type particulier 
de « communications canadiennes » qu’il acquiert lors de ses activités de collecte de 
renseignements électromagnétiques étrangers, que les communications soient actives 
ou inactives. Ce type de « communication canadienne » sera dorénavant dénombré à 
titre de communication privée.

En février 2011, le commissaire Décary avait recommandé que le CST adresse au ministre 
un rapport sur le nombre de « communications canadiennes » de ce type particulier, de 
la même manière que le CST le fait pour les communications privées identifiées qui sont 
interceptées dans le cadre des autres programmes de collecte de renseignements électro-
magnétiques étrangers. Bien que cette recommandation ait été acceptée par le ministre, 
le CST n’a pas toujours présenté de tels rapports au fil des ans. La nouvelle approche du 
CST devrait non seulement assurer l’uniformité dans la façon dont les communications 
privées sont marquées et dénombrées, mais aussi garantir une meilleure reddition de 
comptes auprès du ministre. Le bureau continuera de surveiller tout élément nouveau 
sur le plan juridique et son incidence possible sur les activités du CST.

CONCLUSION

Le commissaire a conclu que les autorisations ministérielles de 2017-2018 et de 2018-2019 
relatives à la collecte de renseignements électromagnétiques étrangers respectaient les 
conditions d’autorisation énoncées dans la Loi sur la défense nationale. Le CST n’a apporté 
aucun changement important aux autorisations ministérielles ou à la façon dont les 
activités de collecte de renseignements étrangers sont menées qui aurait présenté un 
risque pour la conformité à la loi ou la protection de la vie privée. De plus, le bureau 
du commissaire n’a trouvé aucune donnée probante selon laquelle le CST aurait mené 
des activités de collecte qui seraient contraires aux exigences législatives, ministérielles 
ou des politiques. En ce qui concerne l’interception, l’utilisation et la conservation de 
communications privées, le commissaire a conclu que le CST avait agi en conformité 
avec la loi et qu’il avait protégé la vie privée des Canadiens. 

Le CST a suivi de manière satisfaisante deux recommandations antérieures formulées 
par le commissaire – l’une proposant l’inclusion d’information plus détaillée concernant 
l’aspect technique et le processus dans les mémoires de demande du CST liés aux auto-
risations ministérielles, et l’autre mentionnant la nécessité de clarifier et d’uniformiser 
la terminologie pour définir les communications entre un conseiller juridique et son 
client. L’examen annuel des autorisations ministérielles du CST relatives à la collecte 
de renseignements électromagnétiques étrangers et la vérification ponctuelle de cette 
année n’ont donné lieu à aucune recommandation.

Le bureau du commissaire continuera d’effectuer ces examens.
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5. Examen annuel des activités de 
cyberdéfense du CST menées sous le 
régime d’une autorisation ministérielle, 
2017-2018

CONTEXTE

Le CST exerce des activités de cyberdéfense en vertu de la Loi sur la défense nationale. 
Il aide à protéger les renseignements électroniques et les infrastructures d’information 
importantes pour le gouvernement du Canada. Ces activités ne peuvent viser des 
Canadiens, où qu’ils se trouvent, ou toute personne au Canada, et doivent être soumises 
à des mesures de la protection de la vie privée des Canadiens lors de l’utilisation et de 
la conservation des renseignements interceptés.

Pour détecter et contrer les cybermenaces complexes, le CST peut, sur demande 
écrite d’une institution du gouvernement du Canada en vue d’exercer des activités de 
cyberdéfense, déployer de l’équipement pour recueillir et analyser des données du sys-
tème ou du réseau du client en question. Puisque des communications privées peuvent 
être interceptées dans le cadre des activités de cyberdéfense, le CST doit exercer ces 
activités sous le régime d’une autorisation ministérielle. Le ministre peut autoriser par 
écrit le CST – dans le seul but de protéger les systèmes ou les réseaux informatiques du 
gouvernement du Canada contre les cybermenaces – à intercepter des communications 
privées liées à une activité ou à une catégorie d’activités qu’il mentionne expressément. 
Dans le cadre des activités de cyberdéfense, les données interceptées par le CST, dont 
les communications privées, ne peuvent être utilisées ou conservées que si elles sont 
pertinentes et essentielles pour identifier, isoler ou prévenir les activités dommageables 
visant les systèmes ou les réseaux informatiques du gouvernement du Canada.

L’examen a porté sur l’autorisation ministérielle d’exercer des activités de cyberdéfense 
en vigueur du 1er juillet 2017 au 30 juin 2018. Il visait à évaluer la conformité à la loi 
des activités de cyberdéfense du CST et la mesure dans laquelle le CST protège la vie 
privée des Canadiens. Dans le cadre de l’examen, le bureau du commissaire a examiné 
les mémoires du CST adressés au ministre de la Défense nationale en 2016-2017, en 
2017-2018 et en 2018-2019, les autorisations ministérielles connexes ainsi que le rapport 
de fin d’exercice 2017-2018 du CST présenté au ministre sur l’autorisation ministérielle. 
Le bureau du commissaire a assisté à des séances d’information sur place, réalisé des 
entrevues, examiné les bases de données, les systèmes et les avis juridiques du CST 
tout en analysant divers types de rapports internes et externes. Il a aussi examiné un 
échantillon de cyberincidents comprenant des communications privées.
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Au début de l’examen, le CST a indiqué qu’il pourrait tarder à répondre aux questions 
du bureau du commissaire étant donné la création du Centre canadien pour la cyber-
sécurité (CCC), qui a ouvert officiellement en octobre 2018.

CONSTATATIONS

Le commissaire a conclu que l’autorisation ministérielle de cyberdéfense de 2017-2018 
respectait les conditions d’autorisation énoncées dans la Loi sur la défense nationale. Le CST 
n’a apporté aucun changement important à l’autorisation ministérielle ou à l’exercice des 
activités de cyberdéfense qui a eu une incidence sur le risque de violation de la loi ou de 
la vie privée. Au cours de la période visée par l’examen, aucune modification importante 
n’a été apportée aux instruments de politique régissant les activités de cyberdéfense 
exercées sous le régime d’une autorisation ministérielle. Toutefois, en juin 2018, le CST 
a adopté un nouvel ensemble de politiques regroupant toutes les politiques et directives 
opérationnelles en un seul instrument. Selon le bureau du commissaire, il s’agit d’un 
changement positif qui réduit efficacement la complexité du cadre stratégique du CST.

Le commissaire a conclu que le CST a respecté la loi et exercé ses activités conformément 
aux exigences législatives et ministérielles ainsi qu’à celles prévues par les politiques. 
Après examen des communications privées sélectionnées, le commissaire a conclu que 
le CST n’avait pas visé des Canadiens ou toute personne au Canada dans le cadre de 
ses activités de cyberdéfense. Les communications privées identifiées et examinées se 
rapportaient à du trafic ou à des activités de nature malveillante et à des anomalies 
suspectes dans le contexte de la détection de cybermenaces. Les communications privées 
conservées et utilisées dans les rapports s’avéraient essentielles pour identifier, isoler ou 
prévenir les activités dommageables visant les systèmes ou les réseaux informatiques du 
gouvernement du Canada. Au cours de la période visée par l’examen, aucun changement 
technologique important n’a été apporté aux systèmes de cyberdéfense ou à l’ensemble 
du programme de cyberdéfense. 

En examinant les autorisations ministérielles, le bureau du commissaire a constaté 
que certains changements avaient été apportés à la terminologie et à des éléments des 
rapports. Le CST a confirmé qu’au cours de la période de validité de l’autorisation 
ministérielle de 2017-2018, il a défini les termes de cyberdéfense utilisés dans les rapports 
ministériels et opérationnels de façon à ce qu’ils correspondent de près aux dénombre-
ments générés par les outils de cyberdéfense. Plus particulièrement, le rapport de fin 
d’exercice 2017-2018 sur l’autorisation ministérielle fait maintenant état du nombre 
d’actes plutôt que du nombre d’incidents, terme utilisé auparavant. La terminologie a 
été modifiée pour qu’elle corresponde davantage à celle utilisée dans les rapports sur 
les cybermenaces que publie régulièrement le CST. En outre, le mémoire adressé au 
ministre en vue de la demande d’autorisation ministérielle de 2017-2018 fait maintenant 
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mention du nombre d’actes malveillants détectés par le CST plutôt que du nombre de 
compromissions, terme utilisé dans les demandes précédentes. Ce changement de termi-
nologie s’arrime mieux avec les statistiques que génèrent facilement et systématiquement 
les systèmes de production de rapports du CST. Ces deux changements sont bénéfiques 
et assurent l’uniformité dans les rapports produits par le CST.

ACTES (ACTES MALVEILLANTS), INCIDENTS ET 
COMPROMISSIONS
On entend par acte une activité malveillante unique observée et fon-
dée sur un ensemble de critères, par exemple le téléchargement d’un 
maliciel. Les termes acte et acte malveillant sont interchangeables.

Un incident est un groupe composé d’au moins un acte concernant un 
même sujet.

Il y a compromission lorsque la confidentialité, l’intégrité et la dispo-
nibilité d’une ressource sont contournées. Le CST évalue le nombre de 
compromissions en analysant le nombre d’appareils touchés de concert 
avec les actes observés.

COMMUNICATIONS PRIVÉES DE CYBERDÉFENSE

Pour la période de 2017-2018 visée par l’examen, le bureau du commissaire a choisi 
et examiné un échantillon de données de cyberdéfense, dont des communications pri-
vées ayant été interceptées par le CST. Pour faciliter cet examen, un certain nombre 
de requêtes a été effectué dans les bases de données du CST. L’échantillon obtenu 
a été plus petit que celui de 20 pour cent que privilégie habituellement le bureau. 
Toutefois, il a été déterminé que les requêtes ont permis de donner un échantillon 
plus représentatif que ce qui aurait été obtenu par la méthode habituelle de sélection 
parce qu’avec celle-ci, la majorité des incidents sont automatiquement retenus mais 
ils ne révéleront probablement pas les diverses circonstances dans lesquelles le CST 
pourrait obtenir une communication privée. Par exemple, un échantillon ponctuel de 
données comportant des communications privées interceptées de façon fortuite recueillies par 
le CST pendant les périodes de validité de l’autorisation ministérielle de 2016-2017 et 
de 2017-2018 a été sélectionné pour confirmer si les données se retrouvaient toujours 
dans ses systèmes une fois la période de conservation expirée. L’année dernière, le 
bureau du commissaire a pris connaissance pour la première fois, de l’existence de 
communications privées interceptées de façon fortuite, et il s’est engagé à surveiller de 
façon continue comment ces dossiers sont traités dans ses examens annuels. Comme il 
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fallait s’y attendre pour la période de 2016-2017, cette requête n’a donné aucun résultat 
parce que la période limite de conservation de douze mois était passée. La période de  
2017-2018 a donné quelques résultats, mais ceux-ci étaient conformes à la période  
de conservation permise.

COMMUNICATIONS PRIVÉES INTERCEPTÉES DE FAÇON 
FORTUITE
Dans le contexte du mandat de cybersécurité du CST, on entend par 
communications privées interceptées de façon fortuite les communi-
cations privées qui ne sont pas essentielles à la protection des systèmes 
du gouvernement du Canada, qui se retrouvent dans les fichiers bruts 
recueillis pendant les interceptions de réseaux et qui, en raison de limites 
techniques, ne peuvent pas être séparées des communications privées 
considérées comme étant essentielles. Les fichiers sont conservés jusqu’à 
douze mois, conformément à la période de validité de l’autorisation 
ministérielle autorisée, après quoi ils sont automatiquement supprimés, 
même s’ils contiennent des communications privées considérées comme 
étant essentielles.

Nouvelles interprétations des communications privées  
et méthode de dénombrement 

En mars 2015, le commissaire a terminé un examen des opérations de cyberdéfense du 
CST effectuées entre 2009 et 2012 conformément à une autorisation ministérielle. Dans 
son examen, le commissaire considérait comme un problème la pratique du CST qui 
consiste à traiter en tant que communications privées, telles qu’elles sont décrites dans 
le Code criminel, tous les communications ayant une extrémité au Canada et qui sont 
interceptés de façon fortuite dans le cadre de ses opérations autorisées de cyberdéfense 
visées par une autorisation ministérielle. 

À cette époque, et c’est encore le cas depuis, la majorité des communications privées 
interceptées par le CST et examinées par le bureau du commissaire était composée 
de courriels non sollicités envoyés par l’auteur d’une cybermenace à un employé du 
gouvernement du Canada et qui ne contenait que du code malveillant ou un élément 
de d’ingénierie sociale, c’est-à-dire qu’aucune information personnelle ou d’importance 
n’a été échangée entre l’auteur de la cybermenace et l’employé du gouvernement du 
Canada. Comme il l’était à l’époque, le commissaire est d’avis que lorsqu’on peut raison-
nablement considérer qu’une communication a été envoyée dans le but de compromettre 
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des systèmes ou des réseaux du gouvernement du Canada en y insérant un maliciel, elle 
ne correspond pas à la définition d’une communication privée comprise dans le Code 
criminel, et dont il est question dans la Loi sur la défense nationale. 

INGÉNIERIE SOCIALE
L’ingénierie sociale peut généralement être définie comme un processus 
de tromperie dans lequel les auteurs de la cybermenace conçoivent une 
situation sociale pour tromper les autres et leur permettre d’accéder à 
un réseau autrement fermé, par exemple, en faisant croire qu’un courriel 
provient d’une source fiable.

Jusqu’à cette année, le CST comptait comme une communication privée chaque courriel 
contenant du code malveillant qui avait été envoyé à un employé du gouvernement du 
Canada parce qu’au moins une extrémité du courriel était au Canada. Les courriels 
utilisés ou conservés par le CST ont été inclus dans le nombre de communications privées 
signalées au ministre conformément à l’autorisation ministérielle sur la cyberdéfense, 
à des fins de responsabilisation. Ainsi, cela donne un très grand nombre de communi-
cations que le CST traite comme des communications privées, ce qui a pour effet de 
déformer les répercussions qu’ont les activités de cyberdéfense du CST sur la protection 
de la vie privée. Par conséquent, en mars 2015, le commissaire a recommandé que 
le rapport préparé par le CST à l’intention du ministre au sujet des communications 
privées interceptées de façon accidentelle en vertu des autorisations ministérielles fasse 
ressortir les importantes différences qui existent entre les communications ayant une 
extrémité au Canada qui sont interceptés dans le cadre d’opérations de cyberdéfense 
et les communications privées interceptées dans le cadre d’activités relatives au rensei-
gnement électromagnétique étranger, et qu’il y explique que les attentes en matière de 
vie privée liées aux communications privées interceptées dans le cadre d’opérations de 
cyberdéfense sont moins élevées.

Cette année, le CST a précisé son interprétation de la définition de communication 
privée dans le contexte de la cybersécurité, pour la rendre conforme à l’interprétation 
juridique faite en 2015 par le commissaire. En fonction de cette nouvelle analyse,  
le CST a adopté une nouvelle méthode de dénombrement des communications 
privées interceptées. 

Tout au long de la période de validité de l’autorisation ministérielle de 2017-2018, le 
CST a identifié le nombre de communications privées conservées qui a été automati-
quement généré (et qui ne contiennent pas nécessairement du contenu essentiel, comme 
les pourriels) et le nombre de communications privées retenues manuellement par un 
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analyste conformément à la nouvelle interprétation proposée d’une communication 
privée (qui contient du contenu essentiel). Les analystes qui mènent des activités de 
cyberdéfense visées par une autorisation ministérielle effectuaient un suivi manuel 
des communications privées contenant du contenu essentiel qui sont ouvertes (vues et 
reconnues) et ensuite utilisées ou conservées. Selon le CST, aucune communication 
entre un conseiller juridique et son client n’a été utilisée ou conservée dans le cadre de 
cette autorisation ministérielle, et 45 communications privées reconnues contenaient du 
contenu essentiel. Le bureau du commissaire a confirmé ces informations à la lumière 
de l’échantillon examiné. Toutes les communications privées contenant du contenu 
essentiel étaient liées à une cyberactivité malveillante.

À la fin de la période de validité de l’autorisation ministérielle de 2017-2018, la formation 
des analystes était terminée, la nouvelle interprétation du CST pour ce qui a trait aux 
communications privées était reflétée dans son nouvel ensemble de politiques, et des 
changements techniques avaient été mis en œuvre en soutien à la nouvelle méthode de 
dénombrement. Le bureau du commissaire examinera les changements mis en œuvre 
dans son examen de l’année prochaine.

COMMUNICATIONS PRIVÉES ET CONTENU ESSENTIEL
Voici la nouvelle interprétation que fait le CST d’une communication 
privée dans un contexte de cybersécurité : 

Les communications privées sont des communications qui ont un contenu 
essentiel reconnu, tel qu’il a été déterminé par le personnel chargé 
d’exécuter le mandat de cybersécurité du CST. Le « contenu essentiel » 
s’entend d’un discours entre des personnes, dans le cadre duquel des 
pensées, des idées, des informations et des mots sont transmis d’une 
personne à une autre.

Une communication comportant un contenu essentiel reconnu est une 
communication envoyée sans intention malveillante, mais qui pourrait 
comporter un contenu malveillant. Par exemple, un courriel envoyé par un 
expéditeur non malveillant et qui, à l’insu de cet expéditeur, contient une 
composante malveillante comme un lien ou un programme intégré mal-
veillant, pourrait quand même comporter un contenu essentiel reconnu. 
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RAPPORTS SUR LA CYBERDÉFENSE

Le bureau du commissaire a choisi et examiné un échantillon de rapports représentant 
huit types de rapports sur la cyberdéfense. Cet échantillon incluait des rapports ayant 
des communications privées reconnues et un contenu essentiel ainsi que d’autres rapports 
choisis au hasard. L’examen portait sur trois éléments : les communications privées, la 
diffusion des rapports et les approbations. Lorsque des communications privées étaient 
utilisées dans les rapports, le bureau a confirmé qu’elles étaient essentielles pour identifier, 
isoler et prévenir des dommages aux systèmes et réseaux informatiques du gouverne-
ment du Canada. Les rapports étaient diffusés au Canada, surtout à des clients au sein 
du gouvernement du Canada et parmi les partenaires de la Collectivité des cinq, et les 
niveaux d’approbation étaient conformes aux exigences des politiques. 

SURVEILLANCE DE LA CONFORMITÉ DU CST

Cette année, le bureau du commissaire a examiné les activités de surveillance de la 
conformité du CST et a conclu que ces activités étaient menées régulièrement. Le CST 
a établi un programme de surveillance de la conformité conformément à ses politiques 
afin d’évaluer la conformité des activités opérationnelles de cybersécurité avec les exi-
gences législatives et politiques et d’assurer la protection des renseignements personnels 
des Canadiens. Les activités de conformité générales effectuées pendant la période 
examinée portaient sur : la conservation et l’élimination des données, les conditions 
imposées par les autorités ministérielles et les exigences relatives à la manipulation des 
données. Le bureau du commissaire a conclu que le CST menait régulièrement ses 
activités de conformité et que des mesures correctrices étaient prises lorsque des inci-
dents de conformité étaient observés. Parmi les mesures correctrices prises, le bureau du 
commissaire note le retrait d’un employé de la liste d’accès autorisé aux données brutes 
sur la cyberdéfense et le signalement des incidents de non-conformité, le cas échéant. 

MESURES DE SUIVI PRISES À LA SUITE  
D’EXAMENS PASSÉS

L’an dernier, l’autorisation ministérielle de cyberdéfense précisait les mesures à prendre 
quand un analyste du CST identifie une communication entre un client et un conseiller 
juridique canadien. Le commissaire a conclu que l’intégration de ce qualificatif créait 
une ambiguïté. Après examen, le commissaire a aussi estimé qu’il y avait un manque 
d’uniformité entre la définition d’une communication entre un conseiller juridique et 
son client qui se trouve dans l’autorisation ministérielle, les politiques du CST et la 
façon dont le CST détermine s’il y a eu une communication entre un conseiller juri-
dique et un client en pratique. Par conséquent, le commissaire a recommandé que le 
CST clarifie la terminologie employée dans ses autorisations ministérielles relativement 
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aux activités de cyberdéfense et de collecte de renseignements électromagnétiques afin 
qu’elle reflète fidèlement la protection juridique reconnue et offerte relativement aux 
communications entre un conseiller juridique et son client dans le droit canadien et 
pour assurer l’uniformité avec la terminologie utilisée dans ses politiques et pratiques. 
Bien que le CST ait donné suite à cette recommandation d’assurer l’uniformité de sa 
définition des communications entre un conseiller juridique et son client dans l’autorisa-
tion ministérielle de cyberdéfense de cette année, le bureau du commissaire a constaté 
que ce n’était pas le cas des politiques. La nouvelle série de politiques du CST contient 
certaines divergences mineures dans la définition et continue d’utiliser le qualificatif 
« canadien ». Malgré l’explication du CST que la référence au terme « conseiller juridique 
canadien » est appuyée par une définition claire conforme à la définition trouvée dans 
l’autorisation ministérielle de 2018-2019, le commissaire a conclu que la référence doit 
être retirée aux fins de conformité et pour éviter de mauvaises interprétations futures. 
Le CST est invité à effectuer ce changement dans toutes les parties pertinentes de sa 
série de politiques. 

Le bureau du commissaire a aussi trouvé, l’an dernier, un dossier à usage interne du CST 
qui contenait de l’information non supprimée sur l’identité de Canadiens. Le bureau 
s’est engagé à surveiller l’inclusion d’information sur l’identité de Canadiens dans les 
dossiers à usage interne à l’avenir. Le bureau du commissaire a examiné 17 incidents 
impliquant des dossiers à usage interne. Le bureau du comissaire a conclu qu’aucun des 
incidents de l’échantillon sélectionné ne comportait de communications privées et que 
l’inclusion d’information sur l’identité de Canadiens, le cas échéant, était pertinente à 
la protection des systèmes gouvernementaux canadiens.

CONCLUSION

Le Centre canadien pour la cybersécurité, établi en 2018, est le regroupement de trois 
organisations distinctes ayant des fonctions liées à la cybersécurité (Centre canadien 
de réponse aux incidents cybernétiques de Sécurité publique Canada, le Centre des 
opérations de sécurité de Services partagés Canada, et Groupe de la sécurité de la tech-
nologie de l’information du CST) en un seul centre au sein du CST. Cela représente un 
changement important pour les activités de cyberdéfense au Canada. Les répercussions 
du Centre sur les activités de cyberdéfense du CST menées en vertu de l’autorisation 
ministérielle seront examinées dans le cadre de l’examen de l’an prochain. 

Cette année, l’examen annuel a connu d’importants retards. Pour justifier ces retards, 
le CST a invoqué des priorités concurrentes, notamment la mise en œuvre du nouveau 
Centre et d’autres initiatives importantes, comme les activités liées aux prochaines 
élections fédérales. En raison de ces retards, et malgré tous les efforts possibles déployés 
par le CST, le processus d’examen a été entravé parce que le bureau du commissaire 
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manquait de temps pour terminer l’examen et réaliser ses activités de suivi et de vali-
dation. Toutefois, le bureau du commissaire reconnaît que l’établissement du Centre 
canadien pour la cybersécurité est exceptionnel, et on s’attend à ce que le CST rétablisse 
son soutien en temps opportun à la fonction d’examen du commissaire. 

Le commissaire n’a formulé aucune recommandation.

6. Examen annuel des Dossiers relatifs aux 
incidents liés à la vie privée et du Dossier 
des erreurs de procédure mineures 

CONTEXTE

Le CST signale et documente tout incident associé à ses activités opérationnelles ou 
à celles de ses alliés où il pourrait y avoir eu atteinte à la vie privée d’un Canadien, 
contrairement aux politiques ou aux procédures opérationnelles du CST en matière de 
protection de la vie privée des Canadiens ou de toute personne au Canada. 

Ces incidents, ainsi que les mesures correctives prises, sont consignés dans un des trois 
dossiers en fonction de l’endroit où l’incident est survenu et de son potentiel de causer 
un dommage. Il s’agit du Dossier relatif aux incidents liés à la vie privée (DIVP), du 
Dossier relatif aux incidents liés aux alliés (DIA) et du Dossier des erreurs de procédure 
mineures (DEPM) tenus par le CST. 

Le DIVP est un dossier des incidents attribuables au CST concernant de l’information 
sur un Canadien ou toute personne au Canada qui a été traitée de manière contraire 
à la politique de protection de la vie privée du CST et qui a été exposée à des parties 
externes ne devant pas l’avoir reçue. Ce type de manipulation inadéquate est désigné 
« incident lié à la vie privée ». Le DIA est un dossier des incidents liés à la vie privée qui 
sont attribuables à des alliés. Ces incidents peuvent être signalés par les alliés mêmes 
ou par le CST. Enfin, le DEPM est un dossier des cas où le CST a traité de manière 
inappropriée de l’information sur un Canadien, mais où l’information a été contenue 
au sein du CST et n’a pas été exposée à des parties externes.

L’examen annuel par le bureau du DIVP, du DIA et du DEPM met l’accent sur les 
incidents qui n’ont pas été examinés en détail dans le cadre d’autres examens. L’examen 
offre une occasion de déterminer les tendances ou les faiblesses systémiques qui pour-
raient indiquer que des mesures correctives, des changements aux procédures ou aux 
politiques du CST ou un examen approfondi d’une activité ou d’un incident précis 
s’imposent. Par exemple, le bureau pourrait exercer une fonction d’examen critique 
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afin de déterminer si l’un des incidents survenus dans le cadre des opérations constituait 
une « atteinte substantielle à la vie privée », ce que la politique pangouvernementale 
définit comme une atteinte visant des renseignements personnels sensibles dont on peut 
raisonnablement penser qu’elle risque de causer un préjudice ou un dommage sérieux 
à la personne, ou touche un nombre élevé de personnes.

En plus d’examiner les erreurs de procédure, les incidents et les mesures subséquentes 
prises par le CST pour corriger la situation ou atténuer les répercussions, l’examen 
avait les objectifs suivants : 

• examiner toute atteinte substantielle à la vie privée survenue dans le cadre des 
opérations du CST et les mesures correctives connexes prises par le CST; 

• déterminer si tout incident soulève des questions de conformité à la loi ou de pro-
tection de la vie privée des Canadiens; et

• évaluer le cadre de validation de la conformité à la politique du CST et les activités 
de surveillance dans ce contexte.

La période visée par l’examen allait du 1er juillet 2017 au 30 juin 2018. 

Le bureau a examiné les 75 incidents liés à la vie privée consignés dans le DIVP (44) 
et le DIA (31), ainsi que les mesures correctives prises par le CST pour y remédier. Le 
bureau a également examiné toutes les erreurs de procédure mineures (11) documentées 
par le CST au cours de la période visée.

CONSTATATIONS

Les incidents liés à la vie privée consignés dans le DIVP et le DIA se rapportaient, par 
exemple, au partage d’information sur l’identité de Canadiens ou à son intégration par 
inadvertance à un rapport sans la supprimer, comme l’exige la politique du CST, ainsi 
qu’au ciblage non intentionnel ou à des recherches dans les bases de données visant des 
renseignements sur des personnes jusqu’alors non connues pour être des Canadiens ou 
des personnes au Canada. Dans tous les cas, les rapports ont été annulés ou corrigés 
et l’information sur l’identité a été dûment supprimée, les entités pertinentes ont cessé 
d’être ciblées, et toute communication interceptée ou tout rapport connexe a été radié.

Cependant, un incident de ciblage signalé dans le DIVP de cette année a suffisamment 
préoccupé le commissaire pour justifier qu’il fasse l’objet d’un examen approfondi. Le 
CST a appuyé le bureau dans l’examen de cet incident, et les constatations du commis-
saire seront présentées séparément.
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INFORMATION SUR L’IDENTITÉ DE CANADIENS
L’information sur l’identité de Canadiens est celle pouvant être utilisée 
pour identifier un Canadien ou une organisation ou une société cana-
dienne dans le contexte de renseignements personnels ou commerciaux. 
L’information sur l’identité de Canadiens comprend, sans s’y limiter, les 
noms, les numéros de téléphone, les adresses de courriel, les adresses 
de protocole Internet (IP) et les numéros de passeport. Le CST supprime 
l’information sur l’identité de Canadiens dans ses rapports et la remplace 
par une mention générique, telle que « Canadien nommé », afin de pro-
téger l’identité d’un Canadien.

En ce qui concerne les erreurs de procédure mineures consignées dans le DEPM, le 
commissaire a convenu avec le CST qu’il s’agissait dans tous les cas d’erreurs mineures 
ne constituant pas des « incidents liés à la vie privée ». Ces erreurs de procédure compre-
naient, par exemple : des fichiers non ouverts qui auraient pu contenir de l’information 
sur l’identité de Canadiens qui ont été conservés au-delà de la période de conservation 
autorisée; une liste servant à contrôler l’accès à certains types d’information qui a connu 
une défaillance technique et qui, de façon temporaire, n’a pas désactivé l’accès de per-
sonnes dont les justificatifs d’identité n’étaient plus valides; et un outil d’acheminement 
mal configuré qui risquait de rendre de l’information « réservée aux Canadiens » tem-
porairement accessible à des alliés. Ces incidents sont considérés avoir un effet moindre 
sur la vie privée puisqu’ils restent à l’interne et qu’ils sont réglés avant que quelqu’un à 
l’extérieur du CST ne consulte l’information. 

RÉSERVÉ AUX CANADIENS
La mention « Réservé aux Canadiens » est une marque de contrôle de la 
diffusion utilisée pour identifier l’information classifiée qui ne peut pas 
généralement être communiquée à des gouvernements étrangers, à des 
ressortissants étrangers ou à des citoyens non canadiens. Par exemple, 
un rapport portant la mention « Réservé aux Canadiens » ne peut pas 
être communiqué à des alliés tels que la National Security Agency des 
États-Unis ou l’Australian Signals Directorate. Toutefois, le rapport pour-
rait être communiqué à des ministères ou à des organismes canadiens 
comme Affaires mondiales Canada ou le Service canadien du renseigne-
ment de sécurité. 
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Après examen des trois dossiers, des réponses aux questions posées au CST ainsi que 
des dossiers connexes du CST, le commissaire a conclu que, dans tous les cas, le CST 
a pris les mesures correctives appropriées, y compris, le cas échéant, des mesures pour 
prévenir des occurrences similaires à l’avenir. 

Le commissaire a également constaté que le CST n’avait pas toujours adopté une 
méthode uniforme pour dénombrer et catégoriser les incidents. Selon le CST, les inco-
hérences découlent principalement de deux facteurs : premièrement, plusieurs équipes 
peuvent signaler, à des moments différents, divers aspects des incidents liés à la vie privée 
qui s’inscrivent dans le même scénario factuel; deuxièmement, la responsabilité à l’égard 
du DIVP, du DIA et du DEPM a changé au sein du CST depuis l’année dernière. Le 
commissaire a encouragé le CST à normaliser sa méthode d’enregistrement des entrées 
dans le DIVP, le DIA et le DEPM, et il surveillera l’évolution de la situation.

Selon la politique pangouvernementale, il incombe au ministère ou à l’organisme de 
signaler les atteintes substantielles à la vie privée. Le CST n’a pas signalé d’atteinte 
substantielle à la vie privée dans le cadre de ses opérations pour la période visée. Le 
commissaire a convenu que les incidents énumérés dans le DIVP et le DIA pour la 
période visée ne constituaient pas des atteintes substantielles à la vie privée.

CONCLUSION

Cet examen n’a pas mis au jour des atteintes substantielles à la vie privée ou des lacunes 
systémiques. Le CST a signalé qu’il n’a pris connaissance d’aucune incidence négative 
sur les Canadiens concernés par un des incidents liés à la vie privée. Le commissaire 
était convaincu que le CST a réagi comme il se doit aux incidents liés à la vie privée et 
aux erreurs de procédure mineures relevés durant la période visée.

L’enregistrement et le signalement des incidents liés à la vie privée et des erreurs de 
procédure mineures demeurent un moyen efficace utilisé par le CST pour promouvoir 
le respect des obligations légales, des exigences ministérielles et des politiques et pro-
cédures opérationnelles, et d’améliorer la protection de la vie privée des Canadiens. 

Même si le commissaire n’a formulé aucune recommandation et était convaincu 
que le DIVP, le DIA et le DEPM étaient suffisamment détaillés sur les plans du contenu 
et de la forme, il a encouragé le CST à normaliser sa méthode d’enregistrement des 
entrées dans le DIVP, le DIA et le DEPM, et il surveillera l’évolution de la situation.
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7.  Examen d’un cas d’atteinte à la vie privée 
relative à une pratique de ciblage

CONTEXTE

Dans le cadre de son examen annuel des Dossiers relatifs aux incidents liés à la vie privée 
et du Dossier des erreurs procédurales mineures du CST pour 2017-2018, le commissaire 
a indiqué qu’un incident de ciblage déclaré dans le dossier relatif aux incidents liés à la 
vie privée l’a suffisamment préoccupé pour qu’il décide de l’examiner en profondeur pour 
déterminer si le CST s’est conformé à la loi. Le CST a collaboré avec le commissaire et 
lui a fourni les renseignements nécessaires pour l’aider dans son examen.

CONSTATATIONS

D’après le CST, il y a une atteinte à la vie privée lorsque les renseignements personnels 
d’un Canadien sont exposés à un risque d’une manière qui n’est pas prévue dans les 
politiques opérationnelles ou qui va à l’encontre de ces politiques. Généralement, le 
signalement d’une atteinte à la vie privée dans le Dossier relatif aux incidents liés à la 
vie privée du CST ne se résume pas à une constatation de non-conformité avec la loi 
compte tenu de l’importance d’encourager la divulgation proactive et l’atténuation des 
cas. Depuis que le commissaire a commencé à examiner les cas d’atteinte à la vie privée 
signalées dans le Dossier relatif aux incidents liés à la vie privée du CST en 2011, il n’a 
fait aucune constatation de non-conformité relative à la protection de la vie privée, car 
le CST atténue habituellement les cas d’atteinte à la vie privée dans des délais raison-
nables à la suite de la découverte et du signalement d’un incident.

Dans le cas présent, le bureau du commissaire s’est demandé si le ciblage effectué par 
le CST, pendant plusieurs années, d’un possible Canadien dont le CST a par la suite 
confirmé la citoyenneté canadienne constituait une violation des politiques du CST 
et de la loi parce que l’incident n’a pas été convenablement atténué à l’époque où il 
a été découvert. Après avoir examiné les faits, le commissaire a conclu que le CST a 
respecté la loi.

Selon la loi, le CST ne peut diriger ses activités contre des Canadiens, où qu’ils soient 
dans le monde, et il est tenu d’établir des mesures pour protéger la vie privée des 
Canadiens dans l’utilisation et la conservation des renseignements qu’il intercepte. La 
loi n’oblige pas le CST à éviter de diriger ses activités contre de possibles Canadiens ou 
à protéger les renseignements personnels des possibles Canadiens. Toutefois, même si la 
loi ne l’exige pas, le CST protège les personnes qui sont de possibles Canadiens de la 
même façon qu’il protège les citoyens canadiens confirmés. Dans de tels cas, le CST 
prend des mesures de protection des renseignements personnels. Entre autres, il annule 
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ou corrige les rapports et y supprime convenablement les identités qui y sont révélées; il 
arrête le ciblage contre les entités visées; il supprime les communications interceptées 
et les rapports connexes; et il indique que les entités sont « protégées » dans la base de 
données du CST sur le ciblage afin qu’elles ne soient plus prises pour cibles.

Dans le cas présent, un ressortissant étranger dont le CST a déterminé qu’il avait peut-
être la citoyenneté canadienne en 2010 est demeuré la cible du CST de 2010 à 2015. 
L’incident a été découvert, signalé et pleinement atténué en 2018, au moment où une 
demande d’un allié partie a fait porter l’attention du CST sur le fait que la question 
n’avait pas été totalement réglée en 2010, lorsqu’il a été découvert que la personne était 
peut-être canadienne. En 2018, le CST a obtenu les renseignements nécessaires pour 
confirmer que la personne qu’il ciblait était effectivement canadienne.

Comme il n’a été confirmé qu’en 2018 que l’entité ciblée était canadienne, le commissaire 
est d’avis que les mesures d’atténuation prises par le CST à la suite de la confirmation 
de la citoyenneté de l’entité étaient suffisantes, et prises dans des délais convenables, 
comme les autres cas d’atteinte à la vie privée décrit dans le Dossier relatif aux incidents 
liés à la vie privée du CST.

Le commissaire a déterminé que les analystes du CST n’ont pas sciemment pris le 
Canadien pour cible pendant que son statut n’était pas confirmé et qu’une série de fac-
teurs a fait en sorte que le CST n’a pas bien protégé la vie privée du Canadien en 2010. 
Parmi les facteurs contributifs relevés, il y a les faits suivants : l’incident a été découvert 
un jour férié, des équipes de ciblage distinctes responsables d’aspects techniques diffé-
rents de la collecte n’ont pas bien coordonné leur intervention à la suite de l’incident, 
et le CST n’a pas indiqué dans la base de données du CST sur le ciblage que la cible 
était un possible Canadien.

Bien que le commissaire ait déterminé que le CST a respecté la loi, cet incident met 
en évidence les lacunes du CST dans sa gestion de l’information, ses procédures de 
protection des entités et ses lignes directrices en ce qui a trait aux cibles susceptibles 
d’être canadiennes, mais dont le statut n’est pas confirmé.

CONCLUSION

Depuis cet incident, le CST a pris un certain nombre de mesures lui permettant de mieux 
protéger la vie privée des Canadiens et de réduire le risque de cibler des Canadiens par 
inadvertance. Le risque qu’une telle erreur se reproduise est faible étant donné que le 
CST a adopté de nouveaux outils de ciblage, a remanié ses politiques et ses procédures, 
a actualisé sa structure organisationnelle de façon à réduire davantage les risques liés 
à la conformité, a amélioré sa façon de gérer le stockage de l’information et le partage 
des connaissances et a amélioré ses systèmes et protocoles de traitement des incidents.
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En outre, le CST s’est engagé à améliorer encore davantage ses politiques et ses procé-
dures dans le but d’éviter de cibler des Canadiens par mégarde, c’est à dire qu’il établira 
des dispositions claires dans ses politiques opérationnelles sur la protection des entités 
possiblement canadiennes, qu’il consolidera la responsabilité du « déciblage » dans un 
secteur, et qu’il réalisera une évaluation interne de la coordination entre les intervenants 
principaux dans le but de s’assurer que ceux ci prennent les mesures nécessaires en cas 
d’atteintes à la vie privée et de cerner d’autres lacunes possibles dans les procédures.

Le commissaire est satisfait de la réponse du CST à l’incident et n’a formulé aucune 
recommandation.

Plaintes concernant les activités  
du CST
En 2018-2019, le bureau a été contacté par plusieurs personnes en quête d’information 
ou exprimant des préoccupations concernant les activités du CST. Toutefois, il a été 
déterminé que les demandes de renseignements ne relevaient pas du mandat du com-
missaire, ne se rapportaient pas aux activités opérationnelles du CST ou manquaient 
de sérieux. Aucune plainte concernant les activités du CST ne justifiait une enquête.

Mandat sous le régime de la Loi  
sur la protection de l’information
Le commissaire est tenu en vertu de la Loi sur la protection de l’information de recevoir de 
l’information émanant de personnes astreintes au secret à perpétuité qui ont l’intention 
de communiquer des renseignements opérationnels spéciaux – par exemple certains 
renseignements se rapportant aux activités du CST en faisant valoir la primauté de 
l’intérêt public. Aucune affaire de ce genre n’a été signalée au commissaire en 2018-2019.
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Activités du bureau du commissaire
Au cours de l’année écoulée, le commissaire et les membres de son personnel ont continué 
de consacrer des efforts considérables à l’examen du projet de loi C-59, Loi concernant des 
questions de sécurité nationale, dans le cadre du travail effectué par le gouvernement pour 
renforcer la reddition de comptes des ministères et organismes fédéraux qui exercent des 
activités relatives à la sécurité nationale. En ce qui concerne le Bureau du commissaire 
du CST, ce projet de loi se traduira par la dissolution du bureau et par la création du 
nouveau rôle de commissaire au renseignement. Le commissaire du CST, son personnel 
et le budget seront transférés au bureau du nouveau commissaire au renseignement. 

Le commissaire au renseignement aura pour mandat d’examiner les conclusions des 
ministres sur lesquelles repose l’autorisation de certaines activités du CST et du Service 
canadien du renseignement de sécurité (SCRS), afin d’établir si ces conclusions étaient 
raisonnables et, le cas échéant, de les approuver. Au moment de la rédaction du présent 
rapport, le projet de loi en était à [spaceholder- legisinfo] l’étape de l’étude en comité 
au Sénat, et on s’attendait à ce qu’il soit adopté avant la suspension des travaux du 
Parlement pour l’été et la tenue des élections fédérales à l’automne. Le commissaire a 
comparu devant le Comité sénatorial permanent de la sécurité nationale et de la défense 
pour répondre aux questions des membres, clarifier certains aspects du nouveau rôle 
proposé pour le commissaire et donner son avis sur divers points du projet de loi. Un 
amendement proposé par le commissaire, visant à indiquer de manière explicite que 
le commissaire au renseignement publierait un rapport annuel, a été accepté par le 
comité de la Chambre des communes chargé d’examiner le projet de loi et a été intégré 
au projet de loi.

Dans le cadre de l’examen du projet de loi, le commissaire a rencontré les ministres de 
la Défense nationale et de la Sécurité publique, le conseiller à la sécurité nationale et 
au renseignement auprès du premier ministre, la chef du CST et le directeur du SCRS. 
Le personnel du commissaire a tenu de nombreuses réunions avec des représentants du 
CST, du SCRS, de Sécurité publique Canada et du Bureau du Conseil privé, le personnel 
du Comité de surveillance des activités de renseignement de sécurité (CSARS), et le 
secrétariat du Comité des parlementaires sur la sécurité nationale et le renseignement. 
Tous les échanges visaient à faire en sorte que les processus énoncés dans le projet de loi 
concernant le rôle du commissaire au renseignement permettent d’assurer une transition 
aussi harmonieuse que possible.
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SENSIBILISATION, RÉSEAUTAGE ET APPRENTISSAGE

Étant donné que le CST doit en grande partie exercer ses activités en secret, le com-
missaire et son bureau s’efforcent de contribuer à faire mieux comprendre le rôle de la 
reddition de comptes en ce qui concerne les activités de renseignement et de sécurité 
au Canada. Dans la mesure du possible, la transparence est assurée en partie au moyen 
du présent rapport annuel public, ainsi que par des comparutions devant des comités 
parlementaires, des discours, la participation à des conférences et à des symposiums, 
et la présentation d’exposés à divers groupes. 

Tout au long de l’année, le personnel du bureau a assisté à des conférences portant sur 
les affaires internationales, la sécurité des technologies de l’information, l’intelligence 
artificielle, la sécurité nationale, la protection de la vie privée, la cybersécurité et le 
droit. Dans le contexte du nouveau rôle prévu pour le bureau, les membres du personnel 
ont assisté à des séances d’information données par le CST, le SCRS et le CSARS, et 
ils ont à leur tour présenté au CSARS des exposés sur la méthode d’examen de même 
qu’une introduction au mandat et aux activités du CST. Les membres du personnel ont 
aussi suivi des cours portant sur l’accès à l’information et la protection de la vie privée 
de même que sur des sujets techniques spécialisés. Des conférences et des séminaires 
ont été organisés par des organisations telles que le Réseau intégré sur la cybersécurité, 
l’Association canadienne pour les études de renseignement et de sécurité, l’Association 
canadienne de renseignement militaire, l’Association du Barreau canadien, l’Association 
internationale des professionnels de la protection de la vie privée, le Centre for Security, 
Intelligence and Defence Studies de l’Université Carleton et divers établissements 
universitaires.

En novembre, le conseiller juridique spécial, accompagné de la directrice exécutive ont 
présenté un exposé sur le projet de loi C-59 et ses répercussions devant une classe de 
droit civil à l’Université d’Ottawa. 

En février 2019, la directrice exécutive a assisté à la 20e conférence annuelle sur la sécu-
rité et la protection de la vie privée qui s’est tenue à Victoria, en Colombie-Britannique, 
où elle a eu l’occasion d’en apprendre davantage sur les dernières percées en matière de 
technologie qui touchent à la fois la protection de la vie privée et la sécurité. Sous le thème 
« Looking Back and Leading Forward in a Digital World » (bilan et perspectives à l’ère 
du numérique), l’événement a une fois de plus réuni des représentants du gouvernement, 
de l’industrie et du milieu universitaire pour discuter des nouveautés au Canada et à 
l’échelle internationale en ce qui a trait à la technologie, à la sécurité et à la protection 
de la vie privée. Il était encourageant de voir que le chef du Centre canadien pour la 
cybersécurité récemment créé, qui relève du CST, était un conférencier d’honneur et 
qu’il a participé à une discussion entre quatre experts – « Le Canada est-il un chef de 
file mondial en matière de cybersécurité? » – qui était animée par l’ancien directeur 
exécutif du bureau.
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C’est par la formation et les possibilités d’apprentissage que le bureau du commissaire 
améliore sa capacité de s’acquitter de son mandat. Grâce à la formation, le personnel 
du bureau a veillé au respect et au renforcement des normes professionnelles dans 
divers domaines, dont le droit, l’accès à l’information et la protection de la vie privée, 
les vulnérabilités informatiques hautement techniques et les essais, ainsi que la sécurité 
des communications.

Le bureau a aussi continué de présenter des exposés sur son travail aux nouveaux 
employés du CST dans le cadre du programme d’apprentissage fondamental de celui-ci. 
Plusieurs employés du bureau ont suivi des cours au CST, ce qui leur a permis de recevoir 
la même information que celle transmise aux employés du CST.

Le bureau a également continué de fournir du soutien au Réseau canadien de recherche 
sur le terrorisme, la sécurité et la société, lequel est composé de représentants d’un certain 
nombre d’universités au Canada.

RÉUNIONS AVEC D’AUTRES ORGANISMES D’EXAMEN

La directrice exécutive rencontre régulièrement ses homologues au CSARS et au secré-
tariat du Comité des parlementaires sur la sécurité nationale et le renseignement pour 
discuter de questions d’intérêt mutuel et de préoccupations communes, en particulier 
les modifications législatives à venir et les nouveaux rôles. L’objectif est d’assurer une 
transition aussi harmonieuse que possible vers le nouveau cadre de reddition de comptes 
en matière de renseignement et de sécurité nationale.

Au cours de la dernière année, l’Australie a organisé la réunion du Five Eyes Intelligence 
Oversight and Review Council (conseil de surveillance et d’examen des activités de 
renseignement de la Collectivité des cinq), qui s’est tenue à Canberra en octobre. Le 
commissaire, le directeur exécutif intérimaire et l’avocat-conseil ont participé à cette 
réunion, qui s’est déroulée sur deux jours. De telles réunions sont essentielles alors que 
des modifications législatives importantes ont des répercussions sur les structures de 
reddition de comptes et créent de nouveaux pouvoirs pour les organismes de sécurité 
et de renseignement dans les pays de la Collectivités des cinq. Les dernières réunions 
ont permis aux participants d’engager un dialogue franc et de faire part de leurs expé-
riences. Les participants ont discuté d’une gamme de questions d’intérêt mutuel et 
de préoccupations communes, notamment : les récents changements au sein de leurs 
administrations respectives et les modifications législatives qui ont une incidence sur leur 
travail de même que les principaux défis qui se posent actuellement; l’indépendance de 
l’examen et de la surveillance du renseignement sur le plan apolitique; la nécessité de 
suivre l’évolution de la technologie utilisée par les services de renseignement et le rôle de 
l’examen dans le débat sur la protection de la vie privée en ce qui concerne la collecte 
de données en vrac; ainsi que les pratiques exemplaires pour ce qui est de fournir aux 
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dénonciateurs des méthodes autorisées aux fins de la divulgation d’information relative 
à la sécurité nationale. L’allocution principale a été prononcée par le chef de l’Office of 
Civil Liberties, Privacy and Transparency en collaboration avec l’Office of the Director 
of National Intelligence des États-Unis. Les membres du conseil ont également discuté 
des domaines dans lesquels ils pourraient collaborer en ce qui a trait aux examens et 
aux échanges d’employés. Le secrétariat exécutif du Five Eyes Intelligence Oversight 
and Review Council, l’Office of the Inspector General of the Intelligence Community 
des États-Unis, a rédigé un résumé qui se trouve sur son site Web.

En juin, le commissaire, accompagné du conseiller juridique spécial, s’est rendu à 
Londres, en Angleterre, pour rencontrer son homologue du Royaume-Uni, le commis-
saire aux pouvoirs d’enquête, Sir Adrian Fulford. Le poste de commissaire aux pouvoirs 
d’enquête a été établi par l’Investigatory Powers Act en 2016. La rencontre avait pour but 
de discuter des régimes de surveillance et des processus judiciaires du Canada et du 
Royaume-Uni, et de les comparer, ainsi que de mettre en commun des pratiques exem-
plaires. Des renseignements ont notamment été fournis sur les rôles des commissaires 
judiciaires et des inspecteurs au sein du bureau du commissaire aux pouvoirs d’enquête. 
Les deux commissaires ont échangé des informations concernant l’état d’avancement de 
la mise en œuvre de l’Investigatory Powers Act ainsi que l’adoption possible du projet de loi 
C-59, Loi concernant des questions de sécurité nationale, et le nouveau rôle du commissaire 
au renseignement.
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Plan de travail – Examens en cours 
Le commissaire adopte une approche préventive axée sur le risque pour réaliser ses 
examens, établissant les priorités en matière d’examen en se concentrant sur les domaines 
où les risques de non-conformité à la loi sont évalués comme étant les plus élevés ou 
comme étant une menace possible pour la vie privée des Canadiens. Le plan de travail, 
prévu pour trois ans, est mis à jour deux fois par an. 

L’élaboration du plan de travail repose sur maintes ressources, notamment les séances 
d’information régulières du CST sur les nouvelles technologies, les nouvelles activités 
et les changements touchant les activités existantes, le rapport annuel classifié présenté 
par la chef du CST au ministre et faisant état des priorités du CST et des questions 
importantes sur le plan juridique, politique, opérationnel ou en matière de gestion, et 
les problèmes relevés dans les examens passés ou en cours. Pour apprendre davantage 
sur l’approche préventive axée sur le risque adoptée par le commissaire pour effectuer 
ses examens, veuillez consulter le site Web du Bureau du commissaire du CST. 

Si le projet de loi C-59, Loi concernant des questions de sécurité nationale, est adopté, le Bureau 
du commissaire du CST cessera d’exister, et son mandat consistant à examiner après 
coup les activités du CST sera confié au nouvel Office de surveillance des activités en 
matière de sécurité nationale et de renseignement. Le plus récent plan de travail mis 
à jour par le Bureau du commissaire du CST sera fourni à l’Office de surveillance des 
activités en matière de sécurité nationale et de renseignement, de même que les docu-
ments relatifs à tout projet d’examen en cours. 

Deux examens devraient être achevés au début de l’exercice 2019-2020 avant que le 
projet de loi C-59 reçoive la sanction royale et entre en vigueur. Les résultats des deux 
rapports d’examen seront, comme le prévoit le projet de loi C-59, inclus dans le premier 
rapport annuel législatif de l’OSSNR sur les activités du CST, qui doit être présenté au 
premier ministre. Le premier examen porte sur une méthode particulière de collecte de 
renseignements électromagnétiques étrangers menée sous le régime d’une autorisation 
ministérielle et d’une directive ministérielle. Le deuxième examen fait suite à l’examen 
achevé en 2016-2017 sur les divulgations par le CST d’information sur l’identité de 
Canadiens.

Un troisième examen, à peine entamé, porte sur le soutien apporté par le CST au 
SCRS concernant un certain type de rapport mettant en cause des Canadiens.
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En conclusion
Comme il s’agit peut-être du dernier rapport annuel du commissaire du CST, j’aimerais 
profiter de l’occasion pour revenir brièvement sur la période au cours de laquelle j’ai agi 
à titre de commissaire, soit près de six années riches en événements.

J’ai vécu une expérience enrichissante qui m’a permis de mieux comprendre le travail 
important que le CST accomplit. En même temps, j’ai pu prendre connaissance du rôle 
notable que le bureau a joué au cours des 23 dernières années en contribuant à assurer 
la reddition de comptes du CST, une organisation qui doit nécessairement travailler 
en secret pour réussir. Or, le fait de travailler en secret s’accompagne de la nécessité 
cruciale de veiller à ce que l’organisation se conforme à la loi qui lui confère ses pouvoirs 
importants et à ce qu’elle ne porte pas atteinte à la vie privée des Canadiens.

Je suis devenu commissaire en octobre 2013, quelques mois seulement après que les 
divulgations non autorisées de documents classifiés de nature délicate par Edward 
Snowden ont fait la une des journaux. Ces divulgations ont attiré l’attention comme 
jamais auparavant sur la collecte de renseignements électromagnétiques, non seulement 
par la National Security Agency des États-Unis, mais aussi par ses proches alliés, dont 
le CST. L’incident a soulevé des questions dans l’esprit du public quant à la légalité de 
certaines activités des organismes de renseignements électromagnétiques. Il a également 
mis en lumière les travaux des organismes d’examen, suscitant des questions quant à leur 
efficacité. Ce fut une période intense, au cours de laquelle plus d’information que jamais 
a été communiquée au public. La transparence est devenue pour moi un mot d’ordre, et 
je n’ai cessé de demander que des renseignements supplémentaires soient communiqués 
afin de dissiper les soupçons au sujet des activités du CST. Il s’agit d’un équilibre délicat, 
et je crois que nous avons réussi à contribuer de façon positive et constructive à mieux 
informer le Parlement et le public intéressé au sujet des activités du CST ainsi que de 
l’approche et des résultats de mon bureau en matière d’examen. À la suite de discussions 
importantes dans le domaine public, une nouvelle loi a été présentée afin de combler 
les lacunes qui avaient été cernées dans les cadres de reddition de comptes en vigueur. 
Cela s’est produit non seulement au Canada, mais aussi dans plusieurs autres pays.

Environ deux ans plus tard, en 2015, par suite d’un examen long et approfondi des acti-
vités du CST en matière de métadonnées, j’ai signalé au ministre de la Défense nationale 
et au procureur général du Canada que j’avais conclu que le CST ne se conformait 
pas à la loi. C’était la première fois qu’un commissaire écrivait au procureur général 
au sujet d’un cas de non-conformité. Mes discussions avec le CST ont été franches, et 
l’organisation a collaboré pleinement à mon enquête. J’étais heureux que le ministre 
et le procureur général acceptent mes recommandations concernant les métadonnées. 
Ces recommandations ont également servi de catalyseur pour ce qui est d’accroître la 
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transparence du CST en ce qui a trait à ses activités relatives aux métadonnées. Pour la 
première fois, un représentant du CST a présenté une séance d’information technique 
aux parlementaires et ensuite aux médias. 

Un autre aspect qui revêt une grande importance pour moi est la relation que j’entre-
tiens avec mes collègues à l’échelle internationale, en particulier dans le contexte de 
l’environnement législatif en évolution. J’étais déçu qu’on mette fin à la Conférence 
internationale des organismes de surveillance du renseignement, qui s’est tenue tous 
les deux ans de 1996 à 2014. Toutefois, les responsables des organismes d’examen et 
de surveillance des pays de la Collectivité des cinq se réunissent maintenant chaque 
année pour mettre en commun des pratiques exemplaires et discuter de questions 
d’intérêt mutuel et de préoccupations communes. Il s’agissait d’une étape importante 
pour entretenir les relations internationales en matière d’examen, vu la collaboration 
étroite entre les organismes de collecte de renseignements électromagnétiques dans les 
pays de la Collectivité des cinq. Malgré ce pas en avant, il est également important de 
maintenir les échanges avec d’autres collègues dans le domaine de l’examen à l’échelle 
internationale, et j’ai continué de travailler en ce sens et d’entretenir le lien avec certains 
de ces collègues.

L’évaluation du projet de loi C-59, depuis sa présentation au Parlement jusqu’à présent, 
a été une priorité. Il s’agit du plus important remaniement de la reddition de comptes 
concernant la sécurité nationale du Canada, en particulier en matière de renseigne-
ment, en 35 ans. J’ai souligné ailleurs ma participation au processus d’évaluation de ce 
projet de loi et les amendements que j’ai proposés aux comités parlementaires chargés 
d’examiner le projet de loi. 

Je me réjouis à la perspective de faire la transition vers le nouveau rôle de commissaire 
au renseignement lorsque le projet de loi C-59 sera adopté par le Parlement. Et je suis 
sincèrement reconnaissant du talent, du professionnalisme et du dévouement dont font 
preuve les membres de mon personnel, qui me donne des conseils avisés et judicieux.
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Annexe A : Biographie de 
l’honorable Jean-Pierre Plouffe, cd
L’honorable Jean-Pierre Plouffe a été nommé commissaire du Centre de la sécurité des 
télécommunications depuis le 18 octobre 2013.

Né le 15 janvier 1943 à Ottawa, en Ontario, M. Plouffe a fait ses études à l’Université 
d’Ottawa où il a obtenu sa licence en droit ainsi qu’une maîtrise en droit public (droit 
constitutionnel et international). Il a été admis au barreau du Québec en 1967.

M. Plouffe a débuté sa carrière au cabinet du juge-avocat général des Forces armées 
canadiennes. Il a pris sa retraite de la Force régulière en 1976, alors qu’il était lieute-
nant-colonel, mais est demeuré dans la Force réserve jusqu’en 1996. Il a été avocat en 
pratique privée au sein du cabinet Séguin, Ouellette, Plouffe et associés, à Gatineau, au 
Québec, où il s’est spécialisé en droit criminel, a agi en tant que président du tribunal 
disciplinaire des pénitenciers fédéraux, ainsi qu’en tant qu’avocat de la défense en cour 
martiale. Par la suite, M. Plouffe a travaillé pour le bureau d’aide juridique en qualité 
de directeur de la section de droit criminel.

M. Plouffe a été nommé juge militaire en 1980 (Force de réserve), puis juge à la Cour du 
Québec en 1982. Pendant plusieurs années, il a été chargé de cours en procédure pénale 
à la Section de droit civil de l’Université d’Ottawa. Il a ensuite été nommé juge à la 
Cour supérieure du Québec en 1990, puis juge à la Cour d’appel de la cour martiale du 
Canada en mars 2013. Il a pris sa retraite en tant que juge surnuméraire le 2 avril 2014.

Au cours de sa carrière, M. Plouffe a participé à la fois à des activités professionnelles 
et communautaires. Il a reçu des distinctions honorifiques civiles et militaires.
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Annexe B : Extraits de la Loi sur la 
défense nationale et de la Loi sur la 
protection de l’information relatifs 
au mandat du commissaire

Loi sur la défense nationale – Partie V.1

Nomination du commissaire et durée du mandat

273.63

(1) Le gouverneur en Conseil peut nommer, à titre inamovible pour une période 
maximale de cinq ans, un juge à la retraite surnuméraire d’une juridiction 
supérieure qu’il charge de remplir les fonctions de commissaire du Centre de 
la sécurité des télécommunications.

Mandat

(2) Le commissaire a pour mandat :

(a) de procéder à des examens concernant les activités du Centre pour en con-
trôler la légalité;

(b) de faire les enquêtes qu’il estime nécessaires à la suite de plaintes qui lui 
sont présentées;

(c) d’informer le ministre et le procureur général du Canada de tous les cas où, 
à son avis, le Centre pourrait ne pas avoir agi en conformité avec la loi.

Rapport annuel

(3) Le commissaire adresse au ministre, dans les quatre-vingt-dix jours suivant la 
fin de chaque exercice, un rapport sur l’exercice de ses activités. Le ministre 
dépose le rapport devant chacune des chambres du Parlement dans les quinze 
premiers jours de séance de celle-ci suivant sa réception.

Loi sur les enquêtes

(4) Dans l’exercice de son mandat, le commissaire a tous les pouvoirs conférés à 
un commissaire en vertu de la partie II de la Loi sur les enquêtes.
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Assistance

(5) Le commissaire peut retenir les services de conseillers juridiques ou techniques 
ou d’autres collaborateurs dont la compétence lui est utile dans l’exercice de ses 
fonctions; il peut fixer, avec l’approbation du Conseil du Trésor, leur rémunéra-
tion et leurs frais.

Fonctions du commissaire

(6) Le commissaire exerce les attributions que lui confèrent la présente partie 
et toute autre loi fédérale; il peut en outre se livrer à toute activité connexe 
autorisée par le gouverneur en conseil.

...

Examen des autorisations

273.65

(8) Le commissaire du Centre de la sécurité des télécommunications est tenu de 
faire enquête sur les activités qui ont été exercées sous le régime d’une autori-
sation donnée en vertu du présent article pour en contrôler la conformité; il 
rend compte de ses enquêtes annuellement au ministre.

Loi sur la protection de l’information

Défense d’intérêt public

15.

(1) Nul ne peut être déclaré coupable d’une infraction prévue aux articles 13 ou 14 
s’il établit qu’il a agi dans l’intérêt public.

...

Informer les autorités

(5) Le juge ou le tribunal ne peut décider de la prépondérance des motifs d’intérêt 
public en faveur de la révélation que si la personne s’est conformée aux exi-
gences suivantes :

(a) la personne, avant la communication ou la confirmation, a informé de la 
question [...] l’administrateur général ou [...] le sous-procureur général 
du Canada;

(b) dans le cas où elle n’a pas reçu de réponse de l’administrateur général ou du 
sous-procureur général du Canada dans un délai raisonnable, elle a informé 
de la question, avec tous les renseignements à l’appui en sa possession, [...]
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(ii) soit le commissaire du Centre de la sécurité des télécommunications si 
la question porte sur une infraction qui a été, est en train ou est sur le 
point d’être commise par un membre du Centre de la sécurité des 
télécommunications dans l’exercice effectif ou censé tel de ses fonctions 
pour le compte de celui-ci, et n’en a pas reçu de réponse dans un délai 
raisonnable.


