
UNCLASSIFIED

IDENTIFY AND HANDLE MALICIOUS MESSAGES
All members of a campaign team should know how to identify malicious messages and how to handle them. 

HOW TO HANDLE POTENTIALLY CRIMINAL MESSAGES OR CYBERCRIME
The Royal Canadian Mounted Police (RCMP) generally interprets cybercrime to be any crime where the Internet 

and information technologies (such as computers, tablets, personal digital assistants, or mobile devices), have a substantial 
role in the commission of a criminal offence. It includes technically-advanced crimes that exploit vulnerabilities found in digital 

technologies. It also includes more traditional crimes that take on new shapes in cyberspace. 
If you receive an offensive, abusive, or potentially criminal message, whether it seems to be spam, phishing or something else, 
or if you think criminals are asking you for confidential information, inform your local police and the RCMP. Save the message, 
as authorities may ask you to provide a copy to help with any subsequent investigations. Do not send the message to others.



NON CLASSIFIÉ

QUE FAIRE AVEC DES MESSAGES DE NATURE CRIMINELLE OU EN CAS DE CYBERCRIME?
La Gendarmerie royale du Canada (GRC) considère généralement que la cybercriminalité concerne tout délit commis principalement au 

moyen des technologies de l’information et de l’internet, comme un ordinateur, une tablette, un assistant numérique personnel ou un 
dispositif mobile. Cette définition comprend les crimes commis au moyen de techniques plus sophistiquées pour exploiter les vulnérabilités 

dans les technologies numériques ainsi que les crimes plus traditionnels qui prennent de nouvelles formes dans le cyberespace. 
Si vous recevez un message outrancier ou offensant ou encore un message de nature criminelle (qu’il s’agisse d’un pourriel, d’un courriel 

d’hameçonnage, ou autres), ou si vous estimez que des criminels vous demandent de divulguer des renseignements personnels, informez-
en la police locale ou la GRC. Conservez le message suspect, car les autorités pourraient vous demander d’en produire une copie aux fins 

d’enquête. Ne réacheminez jamais un message suspect à d’autres destinataires.

REPÉRER LES MESSAGES MALVEILLANTS ET SAVOIR QUOI EN FAIRE 
Tous les membres de l’équipe de campagne devraient pouvoir repérer des messages malveillants 

et savoir quoi en faire lorsqu’ils en reçoivent. 


