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LOSS OF CONTROL OF SOCIAL MEDIA CHANNELS

The results of an account compromise can be devastating. If one of your social media accounts
are compromised: take action, assess and contain, and protect.
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r Report the suspected compromise to
the social media provider. Most
providers have mechanisms (web links
or contact numbers) to report
compromised accounts.

Follow on-screen instructions
in the “forgot my account” or
“account recovery” page to begin
the recovery process.

Update your password to something
new, strong, and unique.

Verify the email address and mobile
number associated with the social
media account.

Log in to any email account associated
with the social media account and
change the password to something

strong and unique.

Report a compromise
or impersonation to the police
or to your party office.
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Delete any information posted
by the threat actor once you
regain control.

Change the compromised password
immediately if you used it for other
accounts, as the threat actor may use
it to access those accounts.

Use the auditing services that
your social media accounts provide,
which outline information such as
recent activity and devices used to
log in to the account.

Consult a campaign
communications advisor.

Review privacy and security settings
to see if they were changed.

Verify which applications and
devices are currently connected
to your social media account.

Review any personal information
stored in the affected account as it
may be compromised.
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messages, emails, and texts with
suspicion, particularly if they contain a
link, attachment, or request account
information such as your password.

Use unique passwords for all
social media accounts.

Review your privacy settings.
Set them as high as possible for
your campaign work.

Use only a trusted device to access your
online accounts. Untrusted devices
such as hotel business stations may be
infected with malware designed to
capture sensitive information.

Use hardware-based tokens to store
sensitive information like passwords.
You may also use tokens in the
authentication process for some social
media platform providers.

Close old or unused social media or
email accounts as threat actors can use
these accounts to gather information,
target contacts or impersonate you.
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If you need to recover access to your social media, be aware that threat actors often use the recovery
method to hijack account access. Any secondary account used for recovery, such as email, should be secured
by a password that is not shared, and should be protected by 2FA. If the account recovery method uses
personal questions, do not have answers that your social media pages easily provide.
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NON CLASSIFIE

CENTRE CANADIENE":
CYBERSECURITE

PERTE DE CONTROLE DES COMPTES DE MEDIAS SOCIAUX

La compromission d’'un compte de média social peut avoir des effets dévastateurs.
Si cela vous arrive, prenez les mesures suivantes : passer a I'action, évaluer et contenir
les dommages et prendre les mesures de protection adéquates.
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Passer a 'ACTION : - '—' Prendre les
reprendre possession EVALUER H mesures de
du compte I:st ESI:“I"EL“ES PROTECTION
compromis 9 adéquates
.......... .....---""'." “""-..-.... .-....-0'".“
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Signalez la présumée compromission Wl Effacez toute information publiée par Méfiez-vous des messages personnels,
au fournisseur de média social. I'auteur de menace dés que vous avez des courriels et des textos inhabituels ou

La plupart des fournisseurs ont mis en repris possession de votre compte. non sollicités, surtout s'ils contiennent un

place des mécanismes (hyperliensou | | hyperlien ou une piéce jointe ou s'ils

numéros de téléphone) pour signaler demandent de I'information sur un

les compromissions. Sile [nO't de passe compromis sert aussi compte' comme un mot de passe.
a d'autres comptes, changezle | | @
o immédiatement, car l'auteur de menace Activez la fonction de notification d'accés.
Commencez la récupération du compte en pourrait s'en servir pouraccéder | | T U
suivant les instructions de la page prévue a d'autres comptes. L sees
acet effet (compte oublié ourécupération | | = Choisissez des mots de passe différents
h pour tous les comptes de médias sociaux.
d’'un compte). . . e
Utilisez les services de vérification | | e
des comptes de médias sociaux qui Utilisez I'authentification a deux facteurs
Trouvez un nouveau mot de passe signalent par exemple les activités lorsqu'elle est offerte.
robuste et unique. récentes et les appareils utilisés ~~ § | L
.................... pour se connecter au compte. $  Ajustez vos paramétres de sécurité.

-------------------- ' Réglez les paramétres de confidentialité
au niveau le plus élevé.

Vérifiez I'adresse de courriel et le numéro
de téléphone liés au compte. Consultez un conseiller en
communication de.la.campagne.

s N N'accédez a vos comptes en ligne qu'a
Accédez a tout compte de courriel lié au P gne g

partir d’'un appareil fiable. Les appareils

compte de média social compromis et Assurez-vous que les paramétres non fiables, comme les postes de travail
changez le mot de passe. Le nouveau mot de sécurité et de confidentialité n'ont dans les h6'tels, peuvent étre infectés par
de passe doit étre robuste et unique. pas été changés. des maliciels congus pour saisir de
........................................ I'information sensible.
Signalez toute compromission ou Vérifiez la liste des applications et L e .
usurpation d'identité a la police ou au des appareils connectés au compte. Stockez I'information sensible, comme les
bureaudupart. | | mots de passe, sur des jetons matériels.
\ A e ) ) Vous pourrez aussi vous servir de jetons
Vérifiez toute information personnelle aux fins d'authentification dans certains
sauvegardée dans le compte, car elle médias sociaux.
pourrait avoir été compromise. | | e
he— s Fermez les comptes de médias sociaux ou

de courriel qui ne servent plus, car les
auteurs de menaces pourraient s'en servir
pour recueillir de I'information, cibler des
contacts oij usurper votre identité. y

Si vous devez récupérer I'acces a un média social, sachez que les auteurs de menaces se servent souvent des mécanismes de
récupération pour accéder a un compte. Tout compte secondaire devant servir a la récupération, comme un compte de courriel,
doit étre protégé par un mot de passe unique et par I'authentification a deux facteurs. Si la récupération du compte se fait avec
des questions personnelles, la réponse aux questions ne doit pas se trouver facilement dans vos comptes de médias sociaux.

i+l

Centre de la sécurité Communications
I * I des télécommunications  Security Establishment Canada




