
UNCLASSIFIED

LOSS OF CONTROL OF SOCIAL MEDIA CHANNELS
The results of an account compromise can be devastating. If one of your social media accounts 

are compromised: take action, assess and contain, and protect.

If you need to recover access to your social media, be aware that threat actors often use the recovery 
method to hijack account access. Any secondary account used for recovery, such as email, should be secured 

by a password that is not shared, and should be protected by 2FA. If the account recovery method uses 
personal questions, do not have answers that your social media pages easily provide.



NON CLASSIFIÉ

PERTE DE CONTRÔLE DES COMPTES DE MÉDIAS SOCIAUX
La compromission d’un compte de média social peut avoir des effets dévastateurs. 

Si cela vous arrive, prenez les mesures suivantes : passer à l’action, évaluer et contenir 
les dommages et prendre les mesures de protection adéquates.

Si vous devez récupérer l’accès à un média social, sachez que les auteurs de menaces se servent souvent des mécanismes de 
récupération pour accéder à un compte. Tout compte secondaire devant servir à la récupération, comme un compte de courriel, 
doit être protégé par un mot de passe unique et par l’authentification à deux facteurs. Si la récupération du compte se fait avec 
des questions personnelles, la réponse aux questions ne doit pas se trouver facilement dans vos comptes de médias sociaux.


