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PROTECT HOW YOU CONNECT

ASSESSING POSSIBLE RISKS BEFORE USING SOCIAL MEDIA PLATFORMS AND APPS

and instant
messaging services such as Facebook,
Twitter, WhatsApp, Skype, and WeChat
give you the power to connect with
others effortlessly and share information
instantly. But using these services can
provide threat actors easy access to your
information and devices. You can even be
placing your online identity and that of
your colleagues at risk, or exposing your

organization's brand and image to harm.

Instant messaging apps and social media
platforms are not all created equal. In
deciding what tools to use, you need to
consider both the functionality of the
service and how secure and private your

information and activity will be.
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SIX FACTORS TO CONSIDER IN
ASSESSING THE RISKS OF USING
A PARTICULAR SERVICE OR APP ]

Ensure you're using a service or app from a trustworthy
platform. An app can have a high profile online and be useful,
but somewhere there's a company operating that service,
accessing your device and holding your information. You need
to decide if you trust the platform to provide an application that
does what it claims and nothing more. Ask yourself whether
you trust it not to use your information for its own purposes.
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Pay close attention to the app or platform’s security functions.
Don't use a platform that doesn't support strong authentication
mechanisms, such as two-factor sign in, and that doesn't
provide fast support if your account is compromised.

Many services use end-to-end encryption to secure
conversations, and offer features like disappearing messages
and identity confirmation to help promote confidentiality.
These are not foolproof - an untrustworthy recipient can still
take a screenshot of a conversation and post it online — but
they are an indication the provider takes security seriously.
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Take a moment to consider the sensitivity of your messages
before you send them, regardless of your device's security or
which app or service you're using. If the information is highly
sensitive, you need to be sure you can trust the platform of the
service you are using.
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If you feel you require an app or service but aren’t sure of how
El secure it is, consider having a phone or computer dedicated to
T that app. Don't use the device for anything else, and never use

it for sending sensitive information, even by direct message.

Think about which nation’s laws will apply to your information

and your activity on the platform. Most social media platforms

and apps will store and process your information outside of | O
Canada. We recommend using providers and apps that store

your data in jurisdictions that have privacy protection laws

equal to Canada’s.
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PROTEGEZ-VOUS EN LIGNE

EVALUER LES RISQUES AVANT D'UTILISER LES PLATEFORMES ET APPLICATIONS DE MEDIAS SOCIAUX

Les services de

et de messagerie instantanée tels que
Facebook, Twitter, WhatsApp, Skype et
WeChat vous permettent d’'entrer en
contact facilement avec d'autres personnes
et de transmettre de I'information
instantanément, mais les auteurs de
menace pourraient aussi les utiliser pour
accéder a votre information et a vos
dispositifs. Vous pourriez ainsi exposer
votre identité en ligne et celle de vos
collegues a des risques, ou porter atteinte a

I'image de marque de votre organisation.

Les applications de messagerie instantanée
et les plateformes de médias sociaux ne se
valent pas toutes. Avant d'en choisir une,
tenez compte de la fonctionnalité du
service et de la mesure dans laquelle

ce service peut assurer la sécurité et la
confidentialité de votre information et

de vos activites.
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SIX FACTEURS A CONSIDERER DANS
L'EVALUATION DES RISQUES LIES A L'UTILISATION
D'UN SERVICE OU D'UNE APPLICATION )

Assurez-vous que le service ou 'application est hébergé sur
une plateforme digne de confiance. Une application peut jouir
d’'une grande visibilité en ligne et vous étre fort utile, mais en
arriere-plan, le service qui y est associé est assuré par une
@ entreprise qui peut accéder a votre dispositif et quiala
mainmise sur vos renseignements. Il vous revient donc de
décider si I'application fournie par la plateforme fonctionne
conformément aux affirmations du fournisseur, ni plus ni
moins. Vous devez également déterminer si vous avez
suffisamment confiance en ce fournisseur pour affirmer
qu’il n'utilisera pas votre information pour ses propres fins.

Portez une attention particuliére aux fonctions de sécurité de
I'application ou de la plateforme. N'utilisez que les plateformes
qui prennent en charge un mécanisme d'authentification robuste,
comme l'authentification a deux facteurs, et qui offrent un
soutien rapide advenant la compromission de votre compte.

Plusieurs services font appel au chiffrement de bout en bout
pour sécuriser les conversations. D'autres proposent des
fonctionnalités permettant de dissimuler automatiquement les
messages et de confirmer l'identité pour aider a renforcer la
confidentialité. Ces derniéres ne sont pas infaillibles — un
destinataire non fiable peut effectuer une capture d’écran d’'une
conversation, puis la publier en ligne — mais elles témoignent
de I'importance qu'accorde le fournisseur a la sécurité.
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Tenez compte de la sensibilité de vos messages avant de les
envoyer, quelle que soit la sécurité offerte sur votre dispositif et
quel que soit le service ou I'application employé. Si I'information
est de nature tres délicate, vous devez faire entierement
confiance a la plateforme de service que vous utilisez.

Si vous avez besoin d'une application ou d’'un service, mais ne
savez pas S'il est sécurisé ou non, envisagez de l'installer sur un
ordinateur ou un téléphone dédié. Evitez d'utiliser le dispositif
a d'autres fins et ne l'utilisez jamais pour envoyer de l'information
de nature délicate, méme sous forme de message direct.
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Songez aux lois nationales auxquelles votre information et

vos activités seront assujetties sur la plateforme. La plupart

des plateformes et applications de médias sociaux stockeront

et traiteront votre information a I'extérieur du Canada. o | O
On recommande de faire appel a des fournisseurs et a des

applications qui stockent vos données dans des pays ou les

lois en matiere de respect de la vie privée sont équivalentes

a celles en vigueur au Canada.
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