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Au travail comme à la maison, de nombreux dispositifs utilisent la technologie Bluetooth (portables, imprimantes, récepteurs GPS, télé-

phones, moniteurs d’activité physique, appareils ménagers, systèmes audio de voitures). Or, des auteurs de menace peuvent se servir 

de vulnérabilités du Bluetooth pour exploiter vos dispositifs et voler votre information. Bien que cette technologie soit un moyen effi-

cace et peu coûteux de connecter vos dispositifs, il convient de l’utiliser avec vigilance.  

TECHNOLOGIE BLUETOOTH 
Le Bluetooth est une technologie sans fil qui permet de transférer et synchroniser des données entre divers dispositifs sans utiliser de 

câbles (p. ex., pour connecter un portable à des écouteurs ou un moniteur d’activité physique à une application sur votre cellulaire). La 

technologie continue d’évoluer, et de nouvelles versions Bluetooth ont permis d’accélérer le transfert de données entre dispositifs et 

d’accroître la portée de connexion. 

CONSIDÉRATIONS DE SÉCURITÉ BLUETOOTH 
Bien que les plus récentes versions Bluetooth comportent des mesures de sécurité accrues, il faut tout de même faire preuve de 

vigilance. Les dispositifs qui utilisent des versions antérieures ne disposent pas des mêmes fonctions de sécurité, ce qui les expose à 

l’interception de données et à des attaques. Si vous connectez deux dispositifs et que l’un d’entre eux utilise une version Bluetooth 

moins récente, c’est toute la connexion qui sera vulnérable.  

Il faut éviter de transférer des renseignements sensibles par l’intermédiaire de connexions Bluetooth. Par exemple, évitez d’utiliser les 

claviers Bluetooth pour taper des renseignements sensibles ou des mots de passe, car cette information pourrait être interceptée 

(notamment à l’aide de logiciels d’enregistrement de la frappe). Dans le cas d’une souris sans fil, il faut savoir que votre ordinateur sera 

vulnérable à des attaques à distance si l’adaptateur sans fil de la souris, qui active la connexion Bluetooth, est compromis et exploité.  

MODE DÉTECTION 
Le mode détection permet à un dispositif compatible Blue-
tooth de détecter les autres dispositifs à proximité et de 
s’y connecter. Vous devriez désactiver ce mode lorsque 
vous ne l’utilisez pas. Si vous activez le mode détection 
afin de vous connecter à d’autres dispositifs, assurez-vous 
qu’il s’agit uniquement de dispositifs de confiance que 
vous connaissez.  

AUTHENTIFIER ET AUTORISER LES DISPOSITIFS 
Vous pouvez protéger vos dispositifs et vos renseignements en au-
thentifiant et autorisant d’autres dispositifs. Assurez-vous toujours 
que vous connaissez le dispositif qui apparaît dans la liste et que 
vous y faites confiance avant de le jumeler avec votre appareil. Lors 
du jumelage, des clés et des codes sont utilisés pour autoriser et 
vérifier les connexions. Méfiez-vous des demandes de jumelage que 
vous n’avez pas faites et n’oubliez pas qu’une fois le jumelage effec-
tué, les appareils resteront dans votre liste de dispositifs jumelés. 
Supprimez toujours les dispositifs perdus ou volés de votre liste de 
dispositifs jumelés. 

VOITURES AVEC TECHNOLOGIE BLUETOOTH 
En connectant des dispositifs aux systèmes Bluetooth d’une voiture, le conducteur et ses passagers peuvent faire des appels mains 

libres, envoyer des textos ou des courriels, écouter de la musique en continu et se connecter à Internet. Lorsque vous jumelez votre 

dispositif avec votre voiture, vos renseignements personnels sont stockés dans le système du véhicule. Vos messages (textos, courri-

els, communications de toute application de messagerie) sont accessibles à l’écran de la voiture grâce à la connexion Bluetooth. Il n’y a 

peut-être pas matière à s’inquiéter si la voiture vous appartient, mais il en est autrement si vous la vendez ou la louez. Assurez-vous de 

supprimer du système toutes les données stockées et les dispositifs jumelés avant de vendre la voiture, et évitez de jumeler vos dis-

positifs avec des voitures louées. Si vous devez faire des appels mains libres lorsque vous utilisez une voiture louée, utilisez le haut-

parleur intégré sur votre dispositif ou jumeler votre dispositif avec un casque Bluetooth personnel. 
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VULNÉRABILITÉS DU BLUETOOTH 
Des auteurs de menace peuvent exploiter des vulnérabilités pour 

accéder à vos dispositifs Bluetooth et voler votre information. 

Certaines vulnérabilités peuvent même permettre à un auteur de 

menace de prendre entièrement le contrôle de vos appareils. En 

voici quelques exemples : 

Intrusion Bluetooth (bluejacking) — Un auteur de menace envoie 

un message non sollicité à vos appareils mobiles compatibles 

Bluetooth. Si vous répondez au message ou que vous ajoutez 

l’expéditeur à votre liste de contacts, l’auteur de menace sera en 

mesure de se connecter à votre appareil, car vous venez de 

l’établir comme contact connu, et il pourra contrôler votre appareil 

à distance.  

Détournement Bluetooth (bluebugging) — Un auteur de menace se 

fait passer pour un dispositif auquel vous voulez vous connecter 

(comme des écouteurs). Vous ne vous rendrez peut-être pas 

compte que vous venez de vous connecter à un dispositif falsifié. 

Une fois connecté, ce faux dispositif aura accès à votre appareil et 

à vos données tant qu’il restera dans la liste de vos appareils 

jumelés.   

Logiciel Car Whisperer — Ce logiciel permet à un auteur de 

menace d’envoyer ou de recevoir des transmissions audio depuis 

l’adaptateur mains libres de votre véhicule. Les auteurs de menace 

qui exploitent cette vulnérabilité pourraient alors écouter vos 

conversations en accédant au microphone de la voiture.  

GATTack — Un auteur de menace lance une attaque de 

l’intercepteur (MITM pour Man-In-The-Middle), ce qui lui permet de 

s’interposer dans les communications entre l’expéditeur et le 

destinataire et même de modifier ces communications, dans le but 

d’intercepter, de cloner, de bloquer ou de modifier des messages. 

 

Vous avez des questions ou besoin d’assistance? Vous voulez en savoir plus sur les questions de cybersécurité? 
Visitez le site Web du Centre canadien pour la cybersécurité (CCC) au cyber.gc.ca. 

RÉSUMÉ DES CONSEILS SUR L’UTILISATION 
DU BLUETOOTH 
La technologie Bluetooth continue d’évoluer. Les nouvelles 

versions Bluetooth font augmenter la portée de connexion et la 

vitesse de transmission, ce qui facilite le transfert de données. 

Même si la technologie ne cesse de changer, vous pouvez 

protéger vos données et vos dispositifs en prenant quelques 

mesures simples : 

 Désactivez la fonction Bluetooth lorsque vous ne l’utilisez 

pas. 

 N’activez le mode détection qu’au moment de connecter  

des dispositifs. 

 Évitez de jumeler des dispositifs dans les lieux publics. 

 Ne jumelez vos dispositifs qu’avec des appareils de 

confiance que vous connaissez. 

 Ne transmettez jamais des données sensibles par 

l’intermédiaire de connexions Bluetooth.  

 Évitez d’utiliser des claviers Bluetooth pour inscrire des 

renseignements sensibles ou des mots de passe.  

 Supprimez les dispositifs perdus ou volés de votre liste de 

dispositifs jumelés. 

 Supprimez toutes les données stockées et les dispositifs 

jumelés des systèmes des voitures avec technologie 

Bluetooth. 

 Évitez de jumeler vos dispositifs aux systèmes de voitures 

louées.  


