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LA COVID-19 ET LES SITES WEB MALVEILLANTS

Les auteurs de menace tirent avantage de la récente pandémie de coronavirus (COVID-19) pour enregistrer des sites Web malveillants déguisés en
ressources liées a la COVID-19, comme des nouvelles et des mises a jour sur la santé publique, des cartes illustrant la propagation du virus et méme
des demandes de dons pour des campagnes de charité et des fonds d’'urgence. Les auteurs de menace utilisent des sites Web malveillants pour
désinformer la population, voler de I'information sensible et propager des maliciels en vue de compromettre les systémes et les dispositifs, ou a les
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endommager.

MENACES COURANTES
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Fraudes relatives aux organismes de bienfaisance : Les auteurs de menace misent sur votre générosité en ces temps d'incertitude. Ils peuvent se
faire passer pour un organisme de bienfaisance dans le but de voler vos données bancaires ou I'information relative a votre carte de crédit. Avant de
faire un don, assurez-vous qu'il s'agit d’un organisme Iégitime et enregistré (p. ex. auprés de I’Agence du revenu du Canada).

Hamegonnage : Les auteurs de menace envoient des courriels ou des messages texte contenant des liens vers des sites Web malveillants dans
I'espoir de voler vos renseignements personnels. Certains d'entre eux peuvent se faire passer pour des ministeres du gouvernement et offrir des

indemnisations comme la Prestation canadienne d'urgence.

Produits bidons et vendus a un prix excessif : Les fraudeurs peuvent proposer a la vente de I'équipement médical, de I'équipement de protection
personnelle et des produits de nettoyage dans le but de gagner de I'argent ou de voler vos données financiéres, comme le numéro de votre carte de

crédit.

SITES WEB FRAUDULEUX

Un auteur de menace mystifie un site Web de maniére a ce qu'il
ressemble a un site |égitime en utilisant les mémes logos, polices et
couleurs. Au départ, vous pourriez ne pas remarquer qu'il s'agit d'un
faux site, mais les conseils suivants vous aideront a distinguer le vrai
du faux :

O L'adresse du site Web : Un site Web malveillant peut ressembler a
s’y méprendre a un site légitime, mais I'adresse URL peut contenir
une variation orthographique ou un domaine différent (p. ex. .com
et .net). Certains sites Web utilisent des mots liés a la COVID-19
pour vous inciter a les consulter. Par exemple, corona19-conseils
[.] com ou cov19soutien [.] com.

O Lamise en page et le contenu du site Web : Les fautes
grammaticales et d’'orthographe, la mauvaise structure des
phrases et un manque d'uniformité dans la présentation sont
d'autres indicateurs d'une possible tentative d’hamegonnage.
Vérifiez les bas de page du site Web, car vous pourriez constater
que quelque chose cloche avec la mise en page.

Si un site Web prétend étre une source fiable (p. ex. I'Agence du revenu
du Canada, I'Agence de la santé publique du Canada), visitez le

site Web en utilisant le moteur de recherche ou en tapant manuellement
I'adresse dans votre navigateur.

SIGNALEZ LES FRAUDEURS

Si vous tombez sur un faux site Web, signalez-le au

Centre antifraude du Canada : antifraudcentre-centreantifraude.ca
Si vous recevez un message d’hamegonnage, signalez-le au Centre
canadien pour la cybersécurité a contact@cyber.gc.ca.

PRECAUTIONS SUPPLEMENTAIRES

Vous devez faire trés attention a votre sécurité en ligne, en
particulier en cette période de stress et d'incertitudes. Méfiez-vous
des liens non sollicités, méme s'ils vous ont été envoyés par des
personnes que vous connaissez.

Prenez les précautions suivantes pour assurer votre protection et
celle de vos données :

O Vérifiez bien avant de cliquer sur les liens. Pointez votre souris
sur ceux-ci pour vous assurer que |'adresse URL intégrée
correspond a ce qui apparait a I'écran;

O Tapez manuellement 'adresse URL dans le navigateur ou le
moteur de recherche plutot que de cliquer sur les liens;

O Utilisez des sources de confiance comme des sites Web
légitimes du gouvernement pour obtenir des mises a jour et de
I'information factuelle sur la COVID-19 (p. ex. https://
canada.ca/coronovirus);

O Nerépondez pas aux demandes insistantes pour de
I'information personnelle ou financiére;

O Installez un antivirus et mettez-le a jour régulierement;

Bloquez les fenétres publicitaires;

O Faites appel a des systémes d'adressage par domaine (DNS
pour Domain Name System) protégés, comme le Bouclier
canadien, qui permettent de bloquer activement les sites Web
malveillants connus lorsque vous tentez de vous y connecter.

Vous avez des questions ou vous avez besoin d'aide? Consultez le
site Web du Centre canadien pour la cybersécurité a cyber.gc.ca
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