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La mise a jour des logiciels compense les vulnérabilités et protége les dispositifs. Dés qu'un probléme ou une vulnérabilité sont
détectés dans un logiciel, le fabricant diffuse un correctif qui corrige les bogues, colmate les vulnérabilités connues et rehausse le
niveau d'utilisabilité et de performance. Il convient de noter que tous les correctifs sont des mises a jour, mais que les mises a jour ne
constituent pas forcément des correctifs. Par exemple, une mise a jour peut étre diffusée pour simplement mettre a niveau certaines
fonctions logicielles, alors qu’un correctif servira essentiellement a combler une lacune qui, autrement, vous exposerait, vous et votre
organisation, a un risque accru de compromissions de données. Lorsqu'un fournisseur fournit un correctif visant a combler une lacune
de sécurité, votre organisme devrait prendre les dispositions pour appliquer ce correctif dans les plus brefs délais.

QUELQUES TYPES DE CORRECTIFS

1. Correctif de bogue : Régle les problémes liés aux fonctionnalités des logiciels (p. ex. une erreur
qui amene un dispositif a réagir de fagon inattendue).

2. Correctif de sécurité : Compense les vulnérabilités dans le but de protéger le systéme contre les
menaces (p. ex. un maliciel qui infecte les dispositifs suivant I'exploitation de vulnérabilités).

3. Mise ajour des fonctions : Ajoute de nouvelles fonctions a un logiciel déja installé (p. ex. une
amélioration du rendement ou de la rapidité de traitement d'une application).

QU'EST-CE QUE LA GESTION DES CORRECTIFS?

La gestion des correctifs consiste en une stratégie et un processus suivant lesquels un organisme peut acquérir, tester et installer des
correctifs sur ses systémes et ses dispositifs. Il est possible d’automatiser la gestion des correctifs, ce qui garantit la prompte mise a
jour des applications et des logiciels. Le processus de gestion des correctifs comprend les mesures suivantes :

O Surveiller la diffusion des nouveaux correctifs visant les dispositifs que vous utilisez.
O Tester les correctifs (si possible) pour s'assurer qu'ils soient compatibles avec I'environnement et les logiciels visés.

O Examiner les exigences additionnelles qui pourraient s'appliquer pour que les correctifs puissent étre installés et fonctionner
normalement.

O Envoyer des avis lorsque des correctifs sont disponibles.
O Installer les correctifs.

Dans le cas des dispositifs personnels, il est recommandé de configurer les fonctions de mise a jour automatisées en guise de mesure
de gestion des correctifs. Certes, les fonctions de mise a jour automatisées ne testent pas les correctifs, mais elles optimisent sans
délai le niveau de sécurisation des dispositifs en appliquant les mesures requises dés qu’elles sont accessibles.

LES SOLUTIONS DE RECHANGE TEMPORAIRES SONT-ELLES EFFICACES?

Tant que les mises a jour ne sont pas disponibles, il pourrait s’avérer judicieux de recourir temporairement a des solutions de
rechange. Les solutions de rechange sont diffusées par le fabricant dans le but d’empécher ou de limiter les accés aux services jugés
vulnérables. Votre service des Tl devrait faire un suivi des solutions de rechange temporaires de fagon a ce que les correctifs soient
téléchargés pour se renforcer et se soutenir mutuellement (au lieu que les solutions de rechange fassent simplement double emploi). Il
faut donc savoir que les solutions de rechange ne constituent jamais des solutions définitives. Il convient d’appliquer un correctif dés
qu'il est disponible et de supprimer la solution de rechange.
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NON CLASSIFIE
QUELS SONT LES RISQUES DE LA NON-APPLICATION DES CORRECTIFS?

Le fait d'ignorer ou de reporter I'installation des mises a jour ou des correctifs peut accroitre le niveau de risque encouru par
I'organisme. Voici les risques les plus couramment constatés :

O Le systeme ralentit considérablement ou plante en cours d'utilisation.
O Certaines applications ne répondent plus.
O Les vulnérabilités sont exploitées de fagon a favoriser linfection des dispositifs par des maliciels.

O Les auteurs malveillants peuvent avoir acces a linformation sensible stockée dans les systemes.

O Certaines fonctionnalités ou applications ne sont plus accessibles.

QUELS SONT LES RISQUES ASSOCIES A L'INSTALLATION DES CORRECTIFS?

Nous vous recommandons fortement d'installer les correctifs et les mises a jour dés que possible pour garantir le bon fonctionnement
et la sécurisation de vos dispositifs et systemes. Il faut tout de méme savoir que l'installation des correctifs et des mises a jour
comporte certains risques. Voici les risques les plus couramment constatés :

O L'installation de correctifs peut perturber les fonctions d'autres applications.

O Leredémarrage des dispositifs qui viennent d'étre mis a jour peut interrompre d'autres programmes, ce qui pourrait donner lieu a une
perte de données ou a des interruptions de service.

O L'installation des correctifs pourrait faire ressortir d'autres lacunes du programme, notamment des défauts de sécurité (c.-a-d. que
I'application de correctifs devrait étre considérée comme un processus continu par les opérations de Tl de votre organisme).

Pour éviter ces risques, il convient d’examiner et de tester les correctifs avant de les installer.

Certes, le téléchargement de correctifs puisse perturber certaines fonctions des dispositifs (p. ex. redémarrage prévu a une certaine date/
heure). Il est toutefois recommandé que les correctifs de sécurité soient mis a jour aussi régulierement que possible, de fagon a assurer la
sécurisation des dispositifs.

QU'ARRIVE-T-IL LORSQUE MON DISPOSITIF N'EST PAS PRIS EN CHARGE?

Les dispositifs qui ne sont pas pris en charge sont ceux pour lesquels le fabricant ne diffuse plus de correctifs ni de mises a jour. Les
dispositifs patrimoniaux et non pris en charge sont plus susceptibles de présenter des vulnérabilités qui ne seront vraisemblablement
jamais corrigées, ce qui accroit le degré de risque encouru par votre organisme. En I'occurrence, nous recommandons de simplement
remplacer les systémes pour lesquels le fabricant ne diffusera plus de correctifs ni de mises a jour.

LES QUATRE PLUS IMPORTANTS CONSEILS

1. L'application des correctifs favorise le fonctionnement ininterrompu et la sécurisation des dispositifs.

2. Lerecours a un systeme de gestion des correctifs permet a 'organisme de travailler avec des applications et des dispositifs qui
sont toujours a jour.

3. L'examen et la mise a I'essai des correctifs constituent des étapes importantes du processus de gestion des correctifs et doivent
précéder I'étape de l'installation.

4. L'utilisation de dispositifs qui sont pris en charge par leur fabricant garantit que les systémes regoivent, en temps opportun, les
correctifs et les mises a jour nécessaires.

Vous avez des questions ou vous avez besoin d'aide? Vous voulez en savoir plus sur les questions de cybersécurité? Consultez le site Web
du Centre canadien pour la cybersécurité (Centre pour la cybersécurité) a cyber.gc.ca.




