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Introduction

En matiére de recherche, les possibilités de
collaboration internationale et interdisciplinaire sont
en pleine expansion. La diffusion des données et
des résultats de recherche s'accélére. Disposer d’un
écosystéme de recherche universitaire de classe
mondiale qui exploite ces tendances ne peut que
bénéficier au Canada en accentuant les possibilités
d’accroftre le bien-étre et la croissance économique de
sa société. Partout dansle monde, les gouvernements
reconnaissent la nécessité stratégique et économique
de la recherche universitaire de classe mondiale ety
consacrent plus d’argent que jamais — renforgant ainsi
les collaborateurs et la concurrence; un écosystéme
de recherche mondial riche en possibilités et en défis
a relever.

Au coeur méme d’un écosysteme de recherche de
classe mondiale se trouve la liberté universitaire qui
permet aux chercheursd’entreprendre d’'importants
travaux dans dessecteursnévralgiques. Toutefois,
les chercheurs ont besoin de plus que le simple

droit d’'effectuer destravaux de recherche dans ces
domaines, ils ont besoin d'étre outillés pour mener
leurs travaux en toute sécurité et librement. Dansle
contexte actuel, celasignifie disposer des ressources
qui leur permettent d'évaluer et de gérer les risques
qui se produisent lorsque les sujets de recherche
recoupent lesintéréts nationaux ou internationaux sur
les plans économiques, politiques et stratégiques(les
risques économiques et géopolitiques). La recherche
qui porte sur les nouvelles technologies pouvant

revétir une utilité militaire ou un intérét sur le plan
politique, social ou économique engendre souvent des
risques économiques et géopolitiques.

La gestion de cesrisques requiert souvent des
connaissances dans desdomaines quin’ont rien a voir
avec I'expertise de I'équipe de recherche, par exemple
la cybersécurité, les méthodes pour vérifier les
antécédents professionnels des membres potentiels
de I'équipe et I'analyse du contexte économique et
géopolitique. Bien que les processus de diigence
raisonnable puissent sembler intimidants, il existe

de nombreuses mesures relativement simples

que peuvent prendre les chercheurs pour

évaluer et atténuerl'exposition d’un projet a ces
risques.

Nous espérons par ce guide fournir aux chercheurs
et aux bureaux des services de recherche des
conseils et des pratiques exemplaires aadopter pour
entreprendre une analyse des risques économiques
et géopolitiques et atténuer les principaux.

Le présent guide a été créé en consultation avec des
experts. Il couvre de nombreuses situations, mais,
comme chaque projet est unique, vous pourriez
devoir prendre des mesures d’atténuation desrisques
supplémentaires. Par ailleurs, les élémentsde ce guide
ne s'appliquent pas a 'ensemble des projets.

En plus du présent guide, chaque université dispose
d’un éventail de ressources, de politiques et de
processus pour aider les chercheurs a définir et

a gérer les risques. Ces ressources fournissent
également un soutien essentiel concernant une
gamme de sujets qui ne sont pas traités dans le
présent document, y compris les processus de
diigence raisonnable liés aux finances des partenaires
ainsi que la conformité aux lois et aux réglements sur
le controle des exportations et d’autres exigences
légales ou éthiques. Pourla réussite de tout

projet, particulierement sl comporte des risques
économiques ou géopolitiques, les chercheursdoivent
utiliser toute la gamme de ressources que leur
établissement met aleur disposition.

Outiller les chercheurs canadiens pour qu’ils puissent
profiter des possibilités de collaboration tout en
gérant les risques économiques et géopolitiques,
permettraa I'écosystéme de recherche du Canada de
devenir prospére. Nous espéronsque le présent guide
vous sera utile a cet égard. Nous avons créé une liste
de vérification abrégée avotre intention (annexe B).
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Exposition aux
risques économiques
et géopolitiques

Bien que la plupart des projets de recherche soient
associés a de faibles risques économiques et
géopolitiques, prendre quelques minutes pour évaluer
de maniére proactive le profil de risque de votre projet
peut vousaider a décider avec confiance des mesures
de protection appropriées a prendre, s'il y a lieu. En
évaluant I'exposition aux risques économiques et
géopolitiques de votre projet, vousdevriez déterminer
les indicateurs de risques externes et considérer le
contexte économique et géopolitique dans lequel
s'inscrit votre projet.

E_stimation des indicateurs de
risques externes

En plus dévaluer les retombéesde votre projet
pouvant entrainer des risques politiques ou
géopolitiques, surveillez ces indicateurs de
risque externes:

¢ Les offres de financement dont la source réelle ou
dont la valeur pour le bailleur de fondsest obscure;

¢ les collaborations ou partenariats dans le
cadre desquels on vous demanderait de ne pas
communiquer certaines ou lintégralité de vos
activités a votre établissement ou de ne pas
respecterles politiques et pratiques de celui-ci.
Il pourrait s'agir d’une offre de financement de
vostravaux en argent comptant;

« un fournisseur qui vous offre sa marchandise a un
prix beaucoup moins élevé que la valeur marchande
et méme peut-étre sous le colt de revient;

* vous utilisez des marchandises quise trouvent sur la
liste desexportations controlées.!

Si 'un ou l'autre de ces facteurs s'applique a votre
situation, il estimportant d’eninformer le bureau des
services ou des partenariats de recherche de votre
établissement. Méme apres avoir pris des mesures
pour réduire les risques associés a lindicateur en
question (p. ex. en refusant le financement suspect

ou en choisissant un autre partenaire ou fournisseur),
prenez le temps d’évaluer, au moyen du processus ci-
dessous, si cet indicateur pourrait révéler des risques
économiquesou géopolitiques a plus grande échelle.

Evaluation du contexte économique
et geopolitique

Méme s'il n’existe aucun indicateur de risques évident,
il est important d’évaluer le profil de risque de votre
projet. Afin de savoir si votre projet peut intéresser
des intervenants malveillants et justifier ainsi des
mesures de protection supplémentaires, vous devriez
examiner les retombées potentielles de vos travaux
sur leurs ambitions économiques ou politiques sur

la scéne nationale et internationale. Plus l'intérét
suscité et les retombées potentielles sont grands,
plus une personne pourrait étre motivée avoler, a
compromettre ou adiscréditer votre travail.

Une fagon d’évaluer rapidement le profil de risque
de votre projet est d'utiliser le tableau a la page 5,
puis de comparer vos résultats avecla grille colorée
— Cadre d’évaluation des risques (Figure 1) pour
déterminer les prochaines étapes.

Directives :

1.Pour chacune des dimensions économique et
géopolitique mentionnéesdans le tableau a la
page 5, effectuezdesrecherchesavancéesen ligne
en utilisant les termesde recherche. Remplacez
« [ votre sujet de recherche ] » par votre sujet réel
de recherche.

2.Enfonction des résultats obtenus, déterminezsi
votre projet présente un potentiel faible, modéré
ou élevé de retombéessur les plans économique
et géopolitique, et indiquez-le dans la colonne
« Taille ».

3.En fonction des résultats de votre recherche,
déterminezsi votre projet présente une probabilité
faible, modérée ou élevée de retombées, et
indiquez-le dans la colonne « Probabilité ».

1 https://www.international.gc.ca/controls-controles/ about-a_propos/expor/guide-2016.aspx?lang =fra
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aQ) a0

a0

Aprés avoir évalué le degré d’exposition de votre

Retombées géopolitiques du
projet de recherche

Taille Probabilité

Potentiel de retombées commerciales

Sivous n'étes pas certain de la valeur commerciale potentielle de
votre projet, vous pouvezessayer de faire une recherche avancée
avec, comme critéresde recherche, « votre sujet de recherche » ET
(« réduction des colits » OU « croissance des revenus » OU « taille
dumarché »)

Potentiel de retombées en matiére de sécurité nationale

Si vous n'étes pas certain des retombées potentielles de votre
projet en matiére de sécurité nationale, vous pouvezessayer de

faire une recherche avancée avec, comme critéresde recherche,
« votre sujet de recherche » ET (« militaire » OU « défense » OU

« sécurité » OU « renseignement »)

Potentiel de retombées sur le plan politique a I'échelle
nationale ou internationale

Si vous n’étes pas certain des retombées potentielles de votre
projet sur les intéréts politiques, vous pouvezessayer de faire des
recherchesavancéesen ligne avec, comme critéres de recherche :
o «votre sujet derecherche » ET (« droits de la personne » OU

« démocratie » OU « autoritaire » OU « parrainé par [’Etat »)

o «votre sujet de recherche »ET (« activiste » ou « extrémiste »)

projet de recherche aplusieurs éléments présentant

des risques économiques et géopolitiques, vous
pouvez maintenant appliquer vos résultats en vous
servant de la grille ci-contre afin de vous aider a
déterminer les mesures appropriées aprendre.

1l existe trois possibilités :

+ Faible risque (vert) : Utilisez les processus
standards pour protéger vos travaux de recherche.

+ Risque modéré (jaune):Envisagezd'instaurer des
mesures additionnelles pour évaluer et atténuerles
risques, telles que celles qui sont proposées dans le
présent guide, en consultation avec le bureau de la
recherche de votre établissement.

+ Risque élevé (rouge): Consultezle bureau deh

Modérée

Probabilité des répercussions potentielles

recherche de votre établissement et demandez

conseil pour mieux évaluer les risques définis et

mettre en ceuvre des mesuresde protection.

Vous trouverez dans le présent guide des pratiques
exemplaires visant a vous aider a atténuerlesrisques.

Figure 1 — Cadre d'évaluation des risques

Faible Modérée Elevée

Taille des répercussions potentielles
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Atténuation des risques économiques
et géopolitiques

Constitution d'une équipe de projet fiable

L'intégrité de vostravaux de recherche, particulierement dans les domaines sensibles et avec les collaborateurs
étrangers, dépend grandement de la connaissance que vous avez desmembres de votre équipe (chercheurs,
adjoints et étudiantsaux cycles supérieurs, etc.) et de la confiance que vous leur accordez. Dans les domaines
sensibles, les gens peuvent étre tentésde se présentersous un faux jour afin d'avoir accés a de l'information.
Une équipe de recherche solide et fiable est une mesure fondamentale pour effectuer de larecherche entoute
confiance dans un domaine sensible

Liste de vérification pourles projets 0 Convenez, avec tous les membres de

sensibles (pratiques exemplaires) I'équipe, d’un ensemble d’objectifs et de

g . . mesures de réussite clairs pour le projet.
O \Verifiez les antécédents professionnels de P proj

tous les membres de I'équipe et évaluez la Elaborez des objectifs « S.M.A.R.T. »
concordance de leur expérience avec les O (spécifiques, mesurables, acceptables,
priorités de votre projet de recherche. = réalistes et opportuns) avec les membres
de votre équipe peut vous aider a
harmoniser le travail d’équipe et vous
éviter des désaccords une fois le projet
en cours. Voustrouverez une introduction
aux objectifs « S.M.A.R.T. au
https://fr.wikipedia.org/wiki/Objectifs_et_
indicateurs_SMART.

controles préalables nécessaires pourtous
les membres de I'équipe. Vous ont-ils dit

la vérité en ce qui a trait a leurs titres de
compétences, publications et affiliations?
Songez a demander a des collegues
quiconnaissent mieux les membres de

o Vérifiez les références et faites les

Feéquipe que vous, et verifiez les listes de 0 Examinezlesrisquesliésauprojet alinterne
publications et les affiliations dans la base et établissez un plan pour les atténuer, en
de donnéesSCOPUS, ou a l'aide d'unautre collaborant avec des membres d’une équipe
Out'l Semblable. externe au besoin.
existants ou potentiels qui pourraient entraver O équipe sur les risques potentielsdu projet
la collaboration avec un membre de I’équipe. — pour remplir un registre desrisques. Pour

en savoir davantage sur les registres
de risques, consultez le https://www.

utiliser les intéréts ou les affiliations d'un smartsheet..com/risk-register-templates.

membre de I'équipe pour discréditer vos

résultats, peu importe la qualité intrinseque [  Evaluezsiles pratiques devos collaborateurs

de vostravaux derecherche. ou des établissements partenaires sont
conformes aux normes de votre établissement
en matiére d’éthique et de recherche.

O Demandez-voussides détracteurs pourraient

projet, peu importe 'endroit ou les
travaux ont été effectués, recevraient
I'approbation du comité d’éthique de
votre établissement.

O Demandez-vous si tousles aspectsdu
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Partenaires non universitaires

La collaboration avec des partenaires non universitaires comporte desavantages considérables, qu’il s'agisse
de membres de I'industrie ou d’organisations a but non lucratif. Toutefois, sivous travaillez avec des partenaires
non universitaires, vous devez vous assurer d’avoir les mémes objectifs de recherche. Si votre projet peut
engendrerdes risques a grande échelle, il est particulierement important de vous assurer que vos partenaires

non universitaires n‘ont pasd’intentions dissimulées.

Liste de vérification pourles projets
sensibles (pratiques exemplaires)

O Assurez-vous que les motivations de tous
vos partenaires sont transparentes et
concordent avec les objectifs de I’équipe de
recherche,ycomprisles attentesrelatives a
la propriété intellectuelle.

d'énoncer ses attentes al'égard de
I'équipe de recherche pendant le projet,
et ce qu'il espére tirer de I'expérience au
bout du compte.

O Demandez directement au partenaire

O Evaluezsilastructure de gouvernance de
votre partenaire est transparente et si le
bénéficiairefinal devotrecollaboration est
clairement défini.

pouvez-vous facilement déterminer qui
dirige l'organisation et si elle entretient
des liens avec le gouvernement, d’autres
organisations ou d’autres parties
intéressées? Manque-t-il de l'information?

O A partir du site Web de votre partenaire,
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0 Evaluezlesrisques dupartenariatpour
votre réputation.

0

Demandez-vous si des détracteurs
pourraient se servir de la participation d’un
partenaire pour discréditer vos résultats,
peu importe la qualité intrinséque de vos
travaux derecherche.

O Vérifiezsid’autresuniversitairesonteudes
expériences positives avec ce partenaire.

a0

En posant desquestions aux chercheurs
de votre établissement et d'autres
établissements, vous pouvezobtenir

de précieux renseignements surles
expériences passées et trouverdes
réponses avos préoccupations.

O Vérifiezsiles pratiques etles contributions
de vos partenaires sont conformes aux
normes de votre établissement en matiére
d’éthique et de recherche.

Q

Demandez-vous si les contributions
(données, PI a l'origine, etc.) sont
conformes a vos valeurs et a celles du
comité d’éthique de votre établissement.



Cybersécurité et gestion des données

La révolution technologique a ouvert la voie a une collaboration accrue enrecherche en facilitant la diffusion des
donnéeset desrésultats entempsréel. Si vous effectuezdestravaux de recherche dans un domaine sensible,
vous pourriez devoir prendre des mesures supplémentaires pourdonneraccés a vos donnéesen vous protégeant
de tout accésnon autorisé ou de vol. Il est important de vous assurer que des politiques, des pratiques et une
infrastructure de cybersécurité et de gestion des donnéesadéquatessont en place et que tousles membres de
votre équipe de recherche et vos partenaires y adhérent pourfaire en sorte que vos publications ne soient pas
subtilisées et que I'intégrité de vos travaux de recherche ne soit pas compromise.

Liste de vérification pour les projets 0 Elimineztoutedivergencedansles pratiques
sensibles (pratiq ues exemp|aire5) en matiére de cybersécurité et de gestion des

données et décidez d’une méthode
mutuellement acceptable pour sécuriser votre
projet de recherche.

O Vérifiezquetouslesmembres del'équipeont
suivi leur formation sur la cybersécurité et la
gestion des données.

existantes, demandez-vous quel est le
degré de risque associé a une breche de
sécurité et la probabilité qu’untelincident
survienne compte tenu de lasensibilité de
votre sujet et de vosdonnéesde recherche.

O Discutez des options de formation
appropriées avec le directeurde
= linformation ou avec la personne-
ressource responsable de cette question
dansvotre établissement.

O En ce qui concerne les divergences
=

O Vérifiezsitous les partenaires ont mis en
place les mesures de gestion des données
et de cybersécurité requises pour protéger
adéquatement l'intégrité des travaux de
recherche.

O Consultezles politiques et pratiquesde

O Siun voyage a I'étranger de nature
professionnelle ou personnelle est prévu
pendant le projet, entendez-vous sur un
protocole de gestion de I’équipement.

a des téléphones et ordinateurs portatifs
temporaires et des autres pratiques
recommandées aupres des responsables
de votre établissement. D'autres conseils
se trouvent dans le guide Travelling
overseas with electronic devicesdu Centre
australien de cybersécurité.

votre établissement. Sécurité publique
Canada et le Centre canadien pour la
cybersécurité offrent des ressources
généraleset adaptéesau milieu de

la recherche ainsi que des pratiques
exemplaires.

O Informez-vous de la possibilité d'accéder
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Utilisation des résultats de recherche

Publier des résultats de recherche ou générerde la propriété intellectuelle sont d’'une grande valeur dans le
milieu universitaire. Les intérétsde vos partenaires de recherche et de I'industrie, du Canada et d’ailleurs,
pourraient différer des votresen ce qui concerne la propriété intellectuelle et la publication des résultats de
recherche. De plus, la liberté universitaire pourrait ne pas plaire a tousvos partenaires de recherche, ce qui
pourrait limiter votre capacité de publier les résultats.

Listede vérification pour lesprojets sensibles
(pratiques exemplaires)

0 Entendez-vous sur un plan indiquant
quandetcommentvousdiffuserezdes
renseignements au sujet du projet, y compris
dans des publications ou lors de conférences
ainsi que dans les salles de classe, les
médias de masse, les médias sociaux et les
communications personnelles. Cette mesure
augmenteravotreefficacité etminimiserales
désaccords par la suite.

O The Health Foundation, un organisme

du Royaume-Uni, a publié une trousse
= d’outils pour améliorer les communications
dans le domaine des soins de santé qui
peut constituer un bon point de départ.

N’oubliez pas que le fait de diffuser

vos résultats trop tot pourrait vous

priver de certains types de protection

de la propriétéintellectuelle.

a

Evaluezlavaleur potentielledetoute propriété
intellectuelle pouvant découler du projet et ce
quevousdevezfaire pourlaprotéger.

intellectuelle qui pourrait émaner de ce
projet de recherche. Que devez-vousfaire
pour préserver la valeur de cette propriété
intellectuelle?

O Questionnez-vous sur le type de propriété

0 Assurez-vous que tous les collaborateurs
et partenaires ont approuvé la maniére
d’aborder la propriété intellectuelle.

O Le bureau des services de recherche

de votre établissement peut vousaider
= acomprendre les politiques de votre
établissement en matiére de propriété
intellectuelle ainsi que la maniére dont
les politiques, lois et mécanismes
d’application différent selon les
établissements et les pays.
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O Discutezdes répercussions que pourraient
avoir le fait de restreindre la liberté
universitaire ou les intéréts commerciaux sur
le projet de recherche et la communication
des résultats.

Q

0O Assurez-vous quetous les collaborateurs
et partenaires se sentent a laise par
rapport a l'utilisation possible des résultats
de la recherche.

Q

Demandez-vous si le fait de restreindre la
communication desrésultats pourrait nuire
a lintégrité de vos travaux de recherche ou
a votre capacité d’en publier les résultats.

Faites une séance de remue-méninge
en équipe sur l'utilisation possible des
résultats du projet et demandez aux
membres s'ils se sentent toujoursa l'aise
de poursuivre le projet.

O Assurez-vous qu’ilexiste des mécanismes
garantissant qu’un étudiant aux cycles
supérieurs qui participe au projet peut utiliser
les résultats pour terminer ses études.

O Vérifiez aupreés du bureau de la recherche

ou du partenariat quelles sont les mesures
= enplace dans votre établissement et
informez tous les partenaires et les
collaborateurs de cette exigence.


https://www.health.org.uk/publications/communications-in-health-care-improvement-a-toolkit
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Voyages internationaux

De nos jours, les chercheursvoyagent si fréquemment, que lesrisques sont banalisés. Toutefois, sivous travaillez
sur un projet comportant des risques économiques ou géopolitiques, vous devez planifier vos voyages a
I'étranger avec grande précaution. Une fois a I'étranger, les protections et normeségales canadiennes pourraient
ne plus s'appliquer. De plus, vous vous retrouverezdans un endroit qui vous est moins familier et ol votre réseau
de soutien est imité. Certaines personnes malveillantes profitent de ce genre de situation.

Liste de vérification pourles projets 0O Passezenrevuevospratiques de

sensibles (pratiques exemplaires) cybersécurité avant votre départ.

O Lisezles avertissements devoyagedu O Suivez les conseils du Centre canadien
gouvern_eme\:n}' etinscrivez-vous comme —/ pour la cybersécurité sur les disposiifs
Canadien a I'étranger pour toutvoyage = mobiles et voyages d’affaires pour vous

associé au projet de recherche. préparer. D'autres conseils se trouvent
dans le guide Travelling overseas with

electronic devices du Centre australien

Le site du gouvernement canadien contient
des avertissements aux voyageurs qui
-—
-—

. . ; de cybersécurité.
fournissent desrenseignements pertinents y
sur la securite dans diverses regions du 0 Lisezle Guide surlasécuritéenvoyage
monde. Vous pouvez egalement vous y a lintention du personnel et des

inscrire avant votre depart. chercheurs universitaires.

O Evaluezlesrisquesquepourraientcourirles Vousy trouverezune liste de vérification
membres de I’équipe en matiére de droits de des mesures de sécurité que vous pouvez

-—

-—

la personne, particuliérement de droits des prendre avant votre départ, pendant votre
minorités, dans tout pays ou un séjour est voyage et avotre retour.

nécessaire dans le cadre du projet.

Canada voyage.gc.ca et la page Santé et
sécurité en voyage ainsi que la page Web
Lesbiennes, gais, bisexuels, transgenres,
allosexuels et bispirituels du Canada a
I'étranger afin de connaitre les risques
potentiels. La page Web Conseils aux
voyageurs et avertissements offre aussi de
I'information spécifique sur les tensions
ethniqueset les diverses menaces pour les
membres d'autres groupes minoritaires.

O Consultez le site Web du gouvernement du
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https://voyage.gc.ca/voyager/inscription
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https://voyage.gc.ca/
https://voyage.gc.ca/voyager/sante-securite
https://voyage.gc.ca/voyager/sante-securite
https://voyage.gc.ca/voyager/sante-securite/lgbt-voyage
https://voyage.gc.ca/voyager/sante-securite/lgbt-voyage
https://voyage.gc.ca/voyager/sante-securite/lgbt-voyage
https://voyage.gc.ca/voyager/avertissements
https://voyage.gc.ca/voyager/avertissements
https://cyber.gc.ca/fr/orientation/dispositifs-mobiles-et-voyages-daffaires-itsap00087
https://cyber.gc.ca/fr/orientation/dispositifs-mobiles-et-voyages-daffaires-itsap00087
https://www.cyber.gov.au/publications/travelling-overseas-with-electronic-devices
https://www.cyber.gov.au/publications/travelling-overseas-with-electronic-devices

Annexe A : Ressources recommandeées

Voustrouverez ci-dessous d’autresressources qui peuvent s'avérer utiles pourcomprendre le contexte actuel,
particulierement le recoupement entre lesenjeux géopolitiques, I'innovation technologique et lesrisques.

« Center for Security and Emerging Technology (CSET) de I'Universit é Georgetown (en anglais) : https://cset.
georgetown.edu

¢ International Cyber Policy Centre (ICPC) de I'Australian Strategic Policy Institute (ASPI—-en anglais) :
https://www.aspi.org.au/program/international-cyber-policy-centre

¢ International Institute for Strategic Studies (IISS — en anglais) : https://www.iiss.org

« Page sur le controle des biens et technologiesa double usage et desarmes du Stockholm International Peace
Research Institute (SIPRI —en anglais) : https://www sipri.org/research/armament-and-disarmament/dual-
use-and-arms-trade-control

» Programme de technologie et de sécurité nationale du Centerfora New American Security
(CNAS —enanglais) : https://www.cnas.org/research/technology-and-national-security

* Programme sur les politiques en matiere de technologie du Centerfor Strategic & International Studies
(CSIS —enanglais) : https://www.csis.org/programs/technology-policy-program

* Rapport du programme sur les échanges analytiques public-privé de 2018 du département américain de
Sécurité intérieure intitulé Emerging Technology and National Security : Findings and recommendations to
develop and deploy advanced technologies through effective partnerships that promote economic, technological,
and national security competitiveness (Nouvelles technologies et sécurité nationale : constatations et
recommandations pour la création et le déploiement de technologies avancées grace a des partenariats
efficaces quifavorisent la compétitivité en matiere d’économie, de technologie et de sécurité nationale) :
https://www.dhs.gov/sites/default/files/publications/2018_AEP_Emerging_Technology_and_National_Security.pdf
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Annexe B : Feuilles de travail sur les
partenariats en recherche

Afin de déterminer comment gérer un projet de recherche, il importe d’évaluer son profil de risque. Bien que la
plupart des projets de recherche soient associés a de faibles risques économiques et géopolitiques, prendre
quelques minutes pourévaluer de maniére proactive le profil de risque de votre projet peut vousaider a décider
avec confiance desmesures de protection appropriéesa prendre.

Etape 1 : Analyse préliminaire des risques
a. Déterminez s'il existe desindicateurs de risque.

Oui Non

Vousavez recu une offre de financement dont la source réelle ou la valeur pourle
bailleur de fonds est obscure.

Onvous a demandé de ne pas communiquer certainesou lintégralité de vos activités
a votre établissement ou de ne pas respecter les politiques et pratiques de celui-ci. I
pourrait s'agir d'une offre de financement de vos travaux en argent comptant.

Un fournisseur vous offre sa marchandise a un prix beaucoup moins élevé que la
valeur marchande et méme peut-étre sousle co(it de revient.

Vous utilisez des marchandises qui se trouventsurla liste desexportations controlées.?

Si vous avez répondu « Oui» a 'un des indicateurs de risque, il est important d’eninformer le bureau
des services ou des partenariats de recherche de votre établissement. Aprés avoir pris des mesures pour
atténuerles risques associés a l'indicateur en question, vous devriez procédera une évaluation globale
des risques (ci-dessous).

2 https://www.international.gc.ca/controls-controles/ about-a_propos/expor/guide-2016.aspx?lang =fra
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b. Evaluez le degré d’intérét qu’un intervenant malveillant pourrait avoir a 'égard de votre projet. Considérez
'ampleur desretombéeséconomiques et géopolitiques potentielles de votre projet et la probabilité que ces
retombéesse produisent. Mesurez vos résultats a I'aide de la grille et déterminezles mesures appropriées a
prendre pour atténuerlesrisques (p. ex. aucune, lesmesures d’atténuation contenuesdansle présent guide,
en faire part au bureau de recherche de votre établissement, etc.).

Retombées géopolitiques du projet

Taille Probabilité

Potentiel de retombées commerciales

Potentiel de retombées en matiere de sécurité nationale

Potentielde retombéessur le plan politique a I'échelle
nationale ou internationale

¢ Faible risque (vert) : Utilisez les processus Figure 1 — Cadre d'évaluation des risques

standards pour protéger vos travaux de recherche.

+ Risque modéré (jaune): Instaurezdes mesures
additionnelles pourévaluer et atténuerlesrisques
définis en consultation avec le bureau de la
recherche de votre établissement.

« Risque élevé (rouge): Consultezle bureau deh Modéree
recherche de votre établissement et demandez
conseil pour mieux évaluer les risques définis et

mettre en ceuvre des mesuresde protection.

Faible

Faible Modérée Elevée

Probabilité des répercussions potentielles

Taille des répercussions potentielles
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Etape 2 : Liste de vérification d’atténuation des risques économiques et géopolitiques

Constitution d'une équipe de projet fiable

g

Vérifiez les antécédents professionnels de tous les d
membres de I'équipe et évaluez la concordance de

leur expérience avec les priorités de votre projet

de recherche.

Evaluez les affiliations ou conflits dintéréts existants
ou potentiels qui pourraient entraver la collaboration
avec un membre de I'équipe. 0

Convenez d'un ensemble d'objectifs et de mesures
de réussite clairs pour le projet.

Examinez les risques liés au projet a linterne et
établissez un plan pour les atténuer, en collaborant
avec des membres d'une équipe externe au besoin. d

Evaluez si les pratiques de vos collaborateurs ou

des établissements partenaires sont conformes aux

normes de votre établissement en matiére d’éthique

et de recherche. m)

Evaluation des partenaires non universitaires

a

Assurez-vous que les motivations de tous vos
partenaires sont transparentes et concordent avec
les objectifs de I'équipe de recherche, y compris les
attentes relatives ala propriété intellectuelle.

Evaluez si la structure de gouvernance de votre
partenaire esttransparente et sile bénéficiaire final
de votre collaboration est clairement défini. d

Evaluez les risques du partenariat pour
votre réputation.

Vérifiez sid'autres universitaires ont eu des
expériences positives avec ce partenaire.

Vérifiez si les pratiques et les contributions de vos
partenaires sont conformes aux normes de votre
établissement enmatiere d’éthique et de recherche.

Cybersécurité et gestion des données

a

Vérifiez que tous les membres de I'équipe ont suivi
leur formation sur la cybersécurité et la gestion
des données.

Vérifiez si tous les partenaires ont mis en place les
mesures de gestion des données et de cybersécurité
requises pour protéger adéquatement lintégrité des
travaux de recherche.

Eliminez toute divergence dans les pratiques en
matiére de cybersécurité et de gestion des données
et décidez d’'une méthode mutuellement acceptable
pour sécuriser votre projet de recherche.

Si un voyage a I'étranger de nature professionnelle
ou personnelle est prévu pendant le projet, entendez-
vous sur un protocole de gestion de I'équipe ment.

Utilisation des résultats de recherche

Entendez-vous sur un plan indiquant quand et
comment vous diffuserez des renseignements au
sujet du projet, y compris dans les publications, lors
de conférences, ainsi que dans les salles de classe,
les médias de masse, les médias sociaux et les
communications personnelles.

Evaluez la valeur potentielle de toute propriété
intellectuelle pouvant découler du projet et ce que
vous devez faire pour la protéger.

Assurez-vous que tous les collaborateurs et les
partenaires conviennent de la maniére de gérer la PL.

Discutez des répercussions que pourraient avoir

le fait de restreindre la liberté universitaire ou les
intéréts commerciaux sur le projet de recherche et la
communication des résultats.

Assurez-vous que tous les collaborateurs et
partenaires se sentent a laise par rapport a
lutilisation possible des résultats de la recherche.

Assurez-vous qu'il existe des mécanismes
garantissant qu'un étudiant aux cycles supérieurs
qui participe au projet peut utiliser les résultats pour
terminer ses études.

Voyage a I'étranger

Lisez les avertissements de voyage du gouvernement
et inscrivez-vous comme Canadien a I'étranger pour
tout voyage associé au projet de recherche.

Evaluez les risques que pourraient courir les
membres de I'équipe en matiére de droits de la
personne, particulierement de droits des minorités,
dans tout pays ou un séjour est nécessaire dans le
cadre du projet.

Passez en revue vos pratiques de cybersécurité avant
votre départ.

Lisez le Guide sur la sécurité en voyage a lintention
du personnel et des chercheurs universitaires.
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