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PREFACE

This report is the result of a series of studies undertaken by
Infoman Inc. on data security issues arising from office
automation. These studies were commissioned by the Security
Programs and Operations Division, Department of Communications as
an activity parallel to and in support of the Office
Communications Systems (OCS) program.

The purposes of the studies were to rationalize a major concern
in the development of high technology for office automation, and
to bring to the attention of the public and private sectors the
need to address a potential problem area in the introduction of
this technology. As such this report should be of assistance not
only to the work carried out under the OCS program but also to
other work performed in office automation in general.

The report makes a number of recommendations. Readers of this
report are invited to forward their comments and suggestions to
Mr. R.J. Vermette, Department of Communications, 300 Slater
Street, Ottawa, Ontario, K1A 0C8 (993-7541).
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. EXECUTIVE SUMMARY

. The federal government is currently supporting a series of

field trials in the use of office automation technologies
called the Office Communication Systems (OCS) program. .
Administered by the Department of Communications, the main
purpose of the OCS program is to "provide Canadian high tech
industries an opportunity to demonstrate their capability in
office automation and consequently stimulate Canadian

"development". Another very important objective of the.

program is to address questions and concerns related to' the

~introduction of office automation in the workplace such as

ergonomics, quality of work, organizational impacts and
other human/social factors. S

There are five field trials in the OCS program. These
trials involve data, voice, graphics, text and video
transmissions via telephone, cable and fibre optics as well
as: the introduction of multifunction workstations. The basic
approach of the trials is the integration of computer and
communications. technologies to perform various information
handling tasks in support of managerial and administrative

. functions., One of the concepts includes, wherever feasible,

the replacement of existing hard-copy based information
technologies (paper, microform, copier, facsimile

transmission, etc.) The emphasis of the current field- tr;als

has been on making the technologies work and on finding

"appropriate ways for workers to adapt to and use office
~.automation systems. Consequently, information management

considerations in general and data security issues on
information access and use in particular, have not been a

.-major concern and therefore have not yet received the
*attentlon they deserve.

Thls,report.representS'an initial study of data security:
issues and concerns, particularly those related to semsitive
information of a non-national security nature, arising out
of the introduction of office automation systems in the

" federal government. The study is-based:on interviews with

those involved in the field trials in a-: managerlal role; an .

~.analysis of existing and ‘draft federal..government-
- ‘legislation policies, directives and guidelines for the.
. management and protection of informationj and, a review of

existing literature as well as the author's own previous .
work in information management, ‘Access to Informatlon and

Privacy legislation and the vulnerability of
computer/communlcatlons systems.




Highlights or key elements .of the interviews with the

managers and other officers of the OCS field trials revealed
that:

- the current applications are basically in the financial
and administrative areas and generally do not involve
sensitive information although uncertainty exists
regarding the scope of what constitutes sensitive
informationg :

~ once users become familiar with office automation
technologies, they will naturally tend to use them to
handle all types of information including information
relating to national security or otherwise sensitive
information'

- retroflttlng protective measures at a later date is an
expensive and difficult task;

- data security requirements should be built into- office
automation systems early in the design and
development stage;

- greater avareness of the need to protect certain types
of information is needed particularly since a wave of
nev and more sophisticated users is anticipated in the
future; and,

-~ if office automation systems are to become fully
operational and useful more attention will need to be
given to data security requirements.

Federal legislation affecting security, confidentiality,
privacy, and current and new administrative policies of the
federal government on the use of information technologies
and in information management, including those arising from
the Access to Information and Privacy Acts, are noted,
paying particular attention to those in the data security
area. A preliminary review from a data security
perspective makes it clear that these requirements apply
also to information handled by office automation systems,
The report notes that office automation systems and accom-
panying procedures must be able to meet legal and federal
administrative -information policy requirements on

information access and use if they are to be used in as wide
a range of application areas as possible.

" The report puts forward the argument that the size of the
office automation market and its penetration by Canadian
suppliers is directly related to the ability of such systems
to handle sensitive information. This is especially true
where office automation systems are used to increase the
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effectiveness of decision-making by senior management as
differentiated from utilizing such systems as productivity
tools in the handling of administrative or routine
information flows;, ~ :

As such, the study points out, in a prellmlnary fashion, the
link between the needs of the federal government and private
sector for office automation systems to be able to handle
sensitive information. The! study makes the point: that
inclusion. of data security considerations in the offerings
of Canadian suppliers should increase both the.value and
market pemnetration of office automation products in the
Canadlan market and abroad.

Fiﬁally, the report makes the recommendatlon that <
consideration be given tor

- the preparation of a set of practical guidelines and

- procedures for applying existing legal and -
administrative requirements on access to and use of
information under the control of the federal government
to office automation systems;

- conducting a pilotvproject, possibly using a field
trial administered by DOC, to. address.in a practical
serse, data security issues and concerns arising from
the use of office automation systems; and,

" —.developing for Canadian suppliers a set of documents
which would, in practical terms, state clearly the
data security requirements that office automationm
systems in the federal government would have to meet

and to what degree these are analogous to. the needs of
the private sector.




II.

INTRODUCTION
BACKGROUND

The Department of Communications is coordinating a number of
field trials in office automation. This initiative in
office automation is called the Office Communications
Systems (0CS) program. The OCS field trials consist of
testing different combinations of equipment made by Canadian
suppliers in various areas of application in a select number
of government agencies, The field trials involve graphics,
voice, data, video and text transmissions via telephone,
cable and fibre optics as well as the concept of
multifunction workstations.

The 0CS concept is both one of integrating
computer/communications/information (CCI) technologies and
of replacing existing hard-copy based information -
technologles (paper, microform, copier, facsimile
transmission, etc.). The primary focus, so far, in the OCS
field trials has been on the technology itself as well as
quality of work, ergonomics and other human/social factors.

On 1 July 1983, the Access to Information Act and the
Privacy Act (ATIP) became law, This legislation is, in
effect, a new information handling policy for the federal
government. It is technology~independent, i.e, it applies
equally to all forms of recorded information under the
control of federal government institutions, and sets forth
criteria and conditions under which informatlon may or may
not be disclosed.

Policies and regulations also exist in the federal
government which provide for the protection of certain
information against unauthorized disclosure. Many of the
new restrictions on access to information and protection of
personal information have been added to existing government
policies and regulations,

A basic question arising as a result of the OCS program and
office automation in general is, "How does one apply the
new information policy (ATIP) to developments in information
technology (informatics) such as 0CS?" and in particular,
"How does one address concerns arising from the use of these
technologies in the federal government and as it relates to
the objectives of the OCS program in support of private
sector developments?" The approach to office automation is
one where there is no longer a central MIS or records office
gatekeeper. It is to be used by all, in a user-friendly
mode. It is portable. It mixes elements of records, EDP,
word processing, and telecommunications management each
with 1ts own set of procedures-and practices.

In the context of the above factors, the Security Programs
and Operations Division, Department of Communications asked
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Infoman Inc. to undertake a study of data.security issues

arising from office automation. As such, this report should

be-of assistance to the work carried out under the OCS
program and possibly, to organizations responsible for
direction and guidance in information management.

PURPOSE AND SCOPE

- The objective of this Report is to 1dent1fy data securlty

issues arising from office automation in the federal
government and to identify, in a preliminary fashion,
parallel or ensuing issues in the private sector. The
report does not address the issue of information of a
national security nature as measures to protect this type of
information are already prescribed.

Other security issues which may relate to the increasing use

of .high technology, such as protection of equipment against

misise or theft are not addressed in this study.
Nevertheless, such issues are important and will need
attention to ensure availability of equipment as integral
and essential components of the automated office..

The scope of the report is 'three-fold and is reflected in
the three chapters which follow., Firstly, this study
involved an analysis of the existing field trials in terms
of area of application, information content and

~discussion/interviews with field trial participants.

Secondly, existing, new and draft legislation,. government
security and information management policies and related

materials pertinent to office automation and data security

‘issues and concerns are reviewed. And thirdly, since the

purpose of the field trials-is to assist Canadian suppliers
in the development of office automation ‘products and
services, a preliminary discussion on the  links between data
security requirements of the federal government and those of
the private sector was undertaken. :

~METHODOLOGY

" The" work consisted primarlly of

- rev1ewing the current. fleld trlals in office automation
In the federal government in relation to:

- the objectives of. the'Office Communications
Systems- (0CS) program, :

- the appllcatlon areas and 1nformat10n contents of
field trials,



— interviews with £field trial managers -and others on

data security concerns arising from office
automation; :

- reviewing current requirements within the federal
government, including key current and anticipated
federal legislation, which require that information of
a certain nature receive appropriate protection when
processed, stored or transmitted electronically so that
required confidentialities are maintained; and,

- iddentifying, in a preliminary fashion, security and
confidentiality requirements of the private sector in
"office automation which are similar in nature (or
function) to those of the federal government.

The study is. entitled "data security". The term encompasses
the concepts of "security", "confidentiality" and "privacy"
all of which have a wide variety of meanings in both a broad
context and a narrow technical sense.

It therefore might be useful to briefly outline the meanings
of the terms or concepts of "security", "confidentiality"
and "privacy" in relation to office automation and
information management and in the context of this report:

security - This is not physical security of computers,
communication and other equipment nor of access to
buildings and offices. Rather, the term refers to the
logical security measures which ensure that only those
so authorized can access the office automation system
and the information contained therein. As such
"security" refers to the control of access to
information and the procedures required to protect
against unauthorized disclosure, destruction or
manipulation of data. Typical security measures of
this nature include sign-on controls, access codes,
call-back, encryption, etc., i.e. software and system
features., '

confidentiality - This terms embodies the requirements that

rules on disclosure and non~disclosure of specific and
identifiable entities of recorded information are
adhered to, In short it refers to the requirement to

Protect,data against unauthorized disclosures. The
'need to know" principle is very much a part of
P P

confidentiality. The requirements to keep certain
information confidential, laid down in law and
government policy, takes place at various levels and in
various contexts, i.e, public.vs government only,
department only, Cabinet only, third party confidences,
a specific group of individuals involved in a
particular program (e.g. Census, Income Tax) or new
policy development, etc.
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Confidentiality requirements can be based on position
of the creator of the document, level of activity or
information content, etc., or any combination of these.

prlvacy In its proper’ context and under the new Prlvacy

\Act, privacy refers to a certain set of rules
.pertaining to the creation, processing, transmission,
access. and use, protection and destruction of recorded
‘information on or about individuals., It also refers to

~accuracy and confidentiality requirements of data

. pertaining to an individual, the right of access by an
“individual to such data and the assurance that data
utilization rules are adhered to. ' Privacy is a
relatively new concept and has emerged as a new human
right in response to the emerging information age.

It should be noted that the explanations for these three
terms are only provisional. Further work needs to be done
in defining these terms both in concept and practice. This
is espe01ally true for the rather new concept of "data

flntegrlty Consequently, in this report, the term "data

security" 'is used as a collective term as it . is premature to
state at this time whether a particular:issue, concern or
requirement in office automation is one of security,
confidentiality, privacy or data integrity or any
comblnatlon of these.



III. THE OFFICE COMMUNICATIONS SYSTEMS (0CS) PROGRAM

A‘

PURPOSE

The Office Communication Systems (OCS) program is an
initiative in office automation in the federal government
administered by the Department of Communications through the.
launching of a series of field trials. The purpose of the
OCS field trials is to "provide Canadian high tech
industries an opportunity to demonstrate their capability in
office automation and consequently to stimulate Canadian
industrial development"”. One of the major aims of the OCS
program is thus "to enable the Canadian Office Automation
Industry to put itself in a position to satlsfy the huge
potential market in Canada and abroad".

A second major purpose of the OCS program is user acceptance

of multifunction workstations in their office or workspace,
Consequently, a considerable secondary effort in the OCS ‘
program is taking place in addressing questions and concerns
related to ergonomics, organizational factors and productivity.

SCOPE AND INFORMATION CONTENT

~Approximately $12 million of federal funds has been

allocated to support the field trials in office automation.
Most of these funds have been allocated to the supply of
various combinations of hardware, software,
telecommunication facilities, etc. by Canadian suppliers at
five test sites. Remaining funds are being used to support
the field trials and to conduct studies addressing issues
such as systems performance, user acceptance, human/soc1a1
factors, organizational questions and product1v1ty

Field'trlals are taking place in the follow1ng departments:

— Department of National Defence
(Financial Services Branch, Ottawa and Wlnnlpeg),
- Environment Canada
(Environment Protection Services and Management
Services, Ottawa/Hull and reglons)
- Revenue Canada (Excise)
(Tax Interpretation Group and Senior Management,
Ottawa/Hull and Toronto);
- Energy, Mines and Resources
(Administrative Services and Personal, Ottawa); and,
- Communications Canada
(Broadcast and Social Policy Branch and Minister s
Office, Ottawa).

The area of application in the field trial of the Department
of National Defence is the Financial Services Branch while
the users are to be officers in the financial policy and
procedures area at National Defence Headguarters in Ottawa

|




and at both the Air Command Headquarters and Canadian Forces
Base in Winnipeg. The information content relates basically
to financial policy and financial administration. The
emphasis is on electronic mail, scheduling of tasks,

~document creation and fillng,_lndetlng and retrieving
" information and spreadsheet usage. 'The system is’ already
‘being used for electronic messaging between Ottawa and

Winnipeg concerning errors in transactions relating to the
payroll and automatic payment of bills. -

In Environment Canada the first phase of the field trial is
taking place in two areas: namely,

- the department's Management Services Dlrectorate‘ and,
The Environmental Protectlon Service.

The emphasis. is electronic ma11 and messaging, voice
communications, word processing, activity management and
electronic file management. The basic intent is to let

- users adopt the system for whatever purpose they find

useful. In the Environmental Protection Service, the system
is intended to be used by senior and middle management,
while . in the Management Services Directorate the emphasis is

- on use by middle and junior management as. well as
_qadmlnlstratlve and support: staff

At Revenue Canada (Customs and Exc1se), the area of - -
application of the 0CS field trial is that of senior
management officers in Excise in Ottawa and Toronto of both
the Tax Interpretatlon Group and a management group. The
emphasis here is on providing integrated voice and data

© services, advanced telephony, text messaging and document

processing. In terms of information content, this is mainly
current tax interpretations; d0cumentation.supporting office
procedures, forms creation and routing as well as calendars
and daily schedules of participants. One objective of the
trial is to provide individual online access to:legal
databases.

The focus of the field trial at. Energy, Mines and Resources
is that of electronic retrleval and filing in the Finance
and Administration Branch. The. basic information content of

- "this 0CS ‘application is the department s Administrative:
- Policy Manuals,

At the Department of Commanications, the anea of-apﬁlication
of OCS is thé Broadcast and Content Services Policy Branch

- in the Policy Sector as well as the offices of the Minister,

Deputy Minister and Senior Assistant Deputy ‘Minister.  While

- specific attention is being paid to electronic mail and

ministerial correspondence, other functions include word
processing, Telidon, spreadsheets, communications and remote
terminal ‘access to central file servers. :
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In summary, the OCS field trials are concentrating on
assessing the technical problems of using various mixes of
Canadian supplied components and on studying specific issues
related to the introduction of new information technologies. .
and systems into the workplace. The main areas of

~application are electronic mail and messaging, calendering

and scheduling, word processing, spreadsheet, administrative
and financial policies and procedures, etc. The planned
information content in the current field trials thus tends
to be mostly of an administrative nature. However, the
field trial at Revenue Canada (Excise) includes the
participation of the Tax Interpretation Group and the field-
trial at DOC focuses on expediting ministerial
correspondence, Treasury Board submissions, reports and
policy analysis, etc. In EMR, the field trial consists
specifically of information which is open to the public with
direct online access to the stand alone system belng
envisaged,. .

In several trials, the decision was taken that no sensitive
or classified information would be handled by the O0OCS
prototypes. However, it is anticipated that as users become
more familiar with their office automation systems, they
will gradually tend to maximize the use of these systems and
will want the ability to handle all types of information.

ISSUES AND CONCERNS DISCUSSED WITH OCS STAFF

As part of the interviews with project managers and other
officers associated with the field trials, a number of
topics were discussed concerning data security features or
requirements applicable to or resulting from office
automation. The following is a summary of these topics:

- Basically, all field trials have access and sign-on
controls. In addition, there are provisions for _
distinguishing between "public" or corporate files or
documents, including central records, and "private'" or
personal documents, i.,e. one's own desk drawer. Most
field trials do not have separate access controls or
security levels at the file or document level. An
exception so far is Environment Canada where for the
field trial the system is being designed with access
controls to be available at the data element level,

- Several respondents noted that from a data security
perspective, it may not be possible to do part of one's
job one way and another part another way, i.e. once a
person becomes familiar in the use of office automation
technologies and starts to rely on them for their daily
work, a tendency develops to utilize the same
technology to handle both non-sensitive and sensitive
information. The experience with word processing was
cited as an example.
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- In the past, part of. the .security features with hard-

copy or paper records lay in "volume" and "physical

restrictions", i.e. it would take an unduthorized
.. person quite some time to go through all the documents
-in a filing cabinet to find something of interest and
"one would be noticed doing this., With user-friendly

office automation technologies and systems, a whole new
level of risk and vulnerability has arisen due to the
ability to use these systems to search very large .

"volumes of documents for "interesting" information very

quickly or from a remote. location without being )
noticed. One could possibly copy documents without
them ever being checked out from a records office or
being "missed" from the file., It may also be possible
to alter documents electronically without leaving the
same evidence of modification as- for paper records;

System'dependency — If office automation is successful
and the parallel paper system is dropped, does omne do a

" .daily backup copy? - What if someone corrupts the

system? What if an electromic document is misfiled?

In a hard-copy based system one will -eventually. see a
misfile and correct it, in an office automation system,
if there is a "misfile", the document could be

‘permanently lost.

Those familiar with computer/communications systems _
noted that retrofitting one's office automation system

‘to meet various levels of data security standards

is tremendously expernsive in terms of dollars, person

years and time. It may not even be poss1b1e for certain

systems' des1gns. They were of the opinion that data

-security issues should be addressed, and covered from

the beginning in an office automation system, i.e. in

" the planning, design, testing and implementation
~ stages. - ' -

On a more general note, the fact that a whole wave of
sophisticated users is about to enter the government

"-workforce, coupled with ‘the increasing user- -

friendliness and portability .of office automatlon.'

. systems. and equipment, was both a .cause for concern and
"a reason to provide for data security policies and: -
procedures in office automation systems including

consideration of what constitutes un-ethical behaviour.
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DATA SECURITY REQUIREMENTS FOR INFORMATION UNDER THE
CONTROL OF THE FEDERAL GOVERNMENT, -

LEGISLATION AFFECTING DATA SECURITY ISSUES IN OFFICE AUTOMATION

1, Introduction

This section bresents a preliminary review, from the
perspective of office automation, of key current and-
anticipated federal legislation and pursuant regulations

~which require that information of a certain nature receive

appropriate protection when handled electronically. so that
required confidentialities are maintained. Examples of
federal laws which require that access to specific recorded
information be restricted and that confidentialities are -
maintained include the Income Tax Act, Statistics Act,
Canada Pension Plan Act, Criminal Records Act, Family _
Allowances Act, etc. It is not the purpose of this chapter
to focus on legislation particular to a certain government
agency or program but rather on those which apply to all
government agencies and thus to any application of office
automation. Consequently, the key Acts are:

— Access to Information Act
- - Privacy Act

- Criminial Code

- Official Secrets Act

- Evidence Act

2, Access to Information Act

This act, which became law l'July.l983, gives Canadians the

. right of access to information under the control of the

federal govermment including that in machine-readable form.
This means that any information or possible combinations of
data that can be derived from an office automation system,
is subject to the Act.

~-However, the Act outlines several areas where information is

exempted from disclosure or where disclosure is subject to
review before disclosure. Through its exemptions and
providing for restrictions on disclosure of certain
information, the Act presents a set of criteria for
determining what data security concerns must be addressed

As a result of the Access to Information Act, there is now a
legal requirement that data security measures of government
support the intent of this Act and are in harmony with it.
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3. Privacy Act

The Privacy Act is a revised and expanded version of the

Canadian Human Rights Act, Part IV. The definition of

personal information has been. expanded and some of the
rights clarified, "The Act became law 1 July 1983,

- Basically,. privacy rights“tequire that information on, about

or linked to individuals be timely, accurate and relevant;
that such personal information is destroyed when no longer
needed; that information collected or stored on individuals
be’limlted have a clear purpose or use and be collected
directly from the individual wherever possible; that
individuals have a right to know what data exits on
themselves, who collects, uses and/or stores such data' that
individuals have a right of access (with specific
exemptlons) to their personal information, be able to review
the same as to its accuracy and relevancy and to. request
deletion, addition and/or correction; and that in casé of
dispute there is a right of appeal to a neutral thlrd party,
i.e. he Privacy CommlSSloner, etc. .

As such, the Privacy Act, like the Access to Information
Act, sets forth criteria for access, use andconfidentiality
of information on individuals including that held in any
office ‘automation system. In short, any office automation.
system used by a federal 1nst1tut10n which carries personal
information must be able to ensure that the legal
requirements of the Privacy Act can be supported.

-4. Offical Secrets Act

Until the enactment of the Access to Information and Privacy
Acts, the Official Secrets Act was the only law of general
applicability on which government regulations and policies
wvere based which sought to ensure that information which
should not be disclosed, was not. The Act also requires
that public servants take an oath of secrecy. However, for
the present and immediate future, it appears. that Access and
Privacy legislation are more predominant. in determining

‘broad as well as detailed security criteria for information-

in office. automation systems. - Further, the Official Secrets
Act looked at security of information from a national
security interest perspective primarily. - The Access to-
Information Act contains a number of access restrictions,
both discretionary and mandatory, for categories of
1nformatlon not necessarlly of ‘"national security interest"
but -still "sensitive" to unauthorized - premature or
uncontrolled disclosure.



5. Criminal Code

On 7 February, 1984 an ommibus bill to make amendments to
the Criminal Code, Bill C-19, was tabled in the House of
Commons., Of interest to this study are two proposed
amendments pertaining to computer crime and data abuse., If
these amendments become law, the use of computer/
communications technologies and other integral components of
- office automation for semnsitive data will be protected by
law. ‘

In the context of office automation in particular and
computer/ communications in general, data security
procedures need to be developed to ensure that if and when
breaches occur especially in the disclosure of sensitive
information, one might be able to lay a charge under the
Criminal Code irrespective of Access or Privacy legislation.

This would require; at the least, being able to demonstrate
that the user of an office automation system was fully aware
and had been fully briefed as to what comnstitutes "criminal"
behaviour in the use of office automation systems. This
will also require the development of a very clear set of
-user instructions regarding the use of office automation
systems .including specific technical and procedural measures
to ensure that users are both aware of data security
requirements and have been trained in their implementation.
If this is not done, it may be difficult to litigate when
the proposed amendments on computer crime and data abuse
become law.

It should be noted that under ATIP legislation and Treasury
Board Policy, the disclosure of classified information and
sensitive information in response to an access request is
not a chargeable offense under the present Official Secrets
Act. However, recourse to the proposed new sanctions under
the Criminal Code on data abuse might still be possible if
office automation systems were involved in the unauthorized
disclosure of sensitive or personal information and if the
user of such systems had been made aware as to what '
constitutes "unauthorized behaviour".

6. E&idence Act

It is acknowledged that one reason many organizations are
hesitant to convert fully to office automation is the
‘uncertainty surrounding the admissibility of computer-
generated records as evidence in court. Consequently, any
change in the law of evidence which would allow for the
admissibility of records generated by office automation
systems, including those generated in response to
litigation, would remove a serious roadblock in the drive
towards greater use of office automation systems in a much
wider number of possible application areas.
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Currently, Bill S-33, the proposed new Uniform Evidence Act
represents an attempt to bring the laws of evidence in tune

.with modern information technologies through a new section

on. recorded evidence which would allow for the admissibility
of computer—-generated records in the courts. When passed,
it should greatly accelerate the trend to office automation
systems, especially in the private sector, thereby
increasing both the size and scope of this market in Canada.
An important ramification of this proposed legislation is
that such a change in the Evidence Act will also require
that office automation systems be able to demonstrate the
integrity of the data in question. :

INFORMATION MANAGEMENT CONSIDERATIONS
1. Introduction

The purpose of this section is two-fold. It focuses on
current government policies on protection of information and
also reviews information management policies, directives and
guidelines of the federal government. It pays particular
attention to those policies which touch on data security
concerns and the question of their appllcatlon or relevance
to offlce automation.

2. ‘Goeverament Policy for the Protection of Information

The policy for the securlty of 1nformatlon in the. federal
government is stated in the publication tltled "Security of

Information in the Public Service of Canada" first. issued-
in 1956 by the Privy Council of Canada with mlnor revisions
in 1977-78. The purpose of this document was to introduce a

uniform approach to the identification, classification and
protection of classified government information and, most
importantly, to ensure that all public servants are made

" aware of these requirements and would act accordingly The

document sets forth a four-level classification. system and
set. of procedures to be followed to ensure that an.
appropriate level of security is maintained to protect

~information according to its value to a foreign 'power and
. the degree of damage or injury that unauthorlzed disclose

would cause to the nation.»-

While some of the concepts of th1s securlty pollCY may still
be valid, there are questions as to its applicability to
office automation and the document. is considered by many to -
be inadequate in light of modern security concerns and newv
information technologies. It should be noted, however, that
information classified as being vital to national security
interests cannot be processed, transmitted or otherwise.
handled electronically without special protective measures
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to protect against compromising emanations and to guard
against unwanted monitoring. It was for these reasons that
- such information was not included in any of the field
trials. ' o

Nevertheless, the need remains for office automation systems
to process classified information at various and appropriate
levels of data security. This is especially true in those
areas where office automation systems are to be used to
increase the effectiveness of decision-making by senior
management (as differentiated from productivity increases in
the administrative areas).

3. Information Management Policy

Insofar that office automation represents an attempt at the
integration of hitherto separate information technologies,
it was deemed worthwhile to briefly review the various
"Information Management" chapters in the Treasury Board's
‘Administrative Policy Manual (APM) which contain sections
which would be of use in identifying data security concermns
arising from office automation.

In order to assist government institutions in implementing
and administrating Access to Information and Privacy '
legislation, and under the authority of the same law,
Treasury Board issued, in June 1983, an Interim Policy
Guide: ‘Access to Information and Privacy Acts (Chapter 410,
APM). This chapter explains the legal requirements of these
acts and prescibes practices which government agencies must
follow to be in compliance with these requirements.

From a data security perspective, this policy guide sets out
the basis for applying exemptions which govern the refusal
of access to government records and protection of personal
information and the use and disclosure of the same. The
policy guide makes it clear that the Access to Information
Act in stating what information should not be disclosed or
might be disclosed has in effect become a new framework in,
- which information should be organized and data security
concerns addressed. ‘

Part III (Privacy) of the Interim Policy Guide is issued
under the authority of both the Privacy Act and the
Financial Administration Act. The basic purpose of this
‘policy is the protection of privacy in terms of both the
collection, retention and disposal as well as the use and
disclosure of personal information. Personal information is
defined basically as any recorded information relating to,
or which would identify, an individual. The need therefore
arises to incorporate the general principles of the Privacy
Act, di.e, accuracy, relevance, completeness and timeliness,

o
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including appropriate data security procedures within office
automation technologies to support the 1mplementatlon of
this policy directive. ~

Whereas, Chapter 410 presented policy directives. and
guidelines on access and use of information, chapters in the
© 430, 440 and 450 number series address themselves to the use
of 1nformatlon technologies.

Chapters 435 and 436 deal with the use of telecommunication
technologies within the federal government. In particular,
they outline policies and procedures for the management,
administration and acquisition of telecommunications goods
and services; and establish responsibilities and
requirements for the protection of national security and
other sensitlve information,

Chapter 440 deals with pollc1es and procedures for
electronic data processing (EDP). ‘This chapter was last
amended and revised December 1978 and applies to "all
electronic data processing equipment, services and personnel
which are used for general purpose in the government',
While this chapter does not refer specifically to office
automation, the principles expressed therein are applicable.
The Chapter recognizes the "ever 1ncreas1ng dependence on
computer-based information systems" and directs that the
actual management of EDP within departments. be based on
common planning and procurement, including consideration of

security and control practices and mechanisms. - Section 8 of
- the chapter deals specifically with EDP security and forms a
key policy component for data security issues in office
aitomation and a directive in this section requires
government institutions to ensure that information in their
custody in whatever form is protected to the level required
by the relevant security cla351f1cat10n or sensltlvity.

These chapters although 1ssued some. time. ago prov1de, to
some .extent, for the possibility of developments such as
office automation; and, the fact that quite often computer
policies and telecommunication p011C1es .should not be.
addressed as: separate areas but as. 1ntegrated policies. The
policies contained in these chapters. seem to have already

.. recognized the need for data security and as-a result ,
require that appropriate considerations especially those of
a technical nature, must be taken into -account when office
automation systems are being 1nstalled in federal government
institutions.

Finally, there are a series of chapters which deal with the
management of recorded information.,. Of these, Chapter 460
addresses the question of the management of hard-copy
records, i.e. the management of physical entities on which
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information is recorded, while the draft Chapter 461 relates
to the management of data, i.e., the management of
information irrespective of the physical medium on which it
may be recorded.

Chapter 460 was revised and reissued by Treasury Board in
March 1983 and is "the first in a series of information
policies aimed at assisting departments and agenc1es in
1mp1ement1ng access and privacy 1eg1s1atlon One of the
main objectives of this chapter is to ensure that "records
are protected from unauthorized access, dlsclosure and
alteration, and from destruction and loss" The chapter
deals with the management of the records of a minister's
office including both personal and institutional records.
It requires that in any record-keeping system that:

- the institutional records be included as a subset of -
the subject file classification system of the
institution; and,

- the 1nst1tutlonal records be segregated from the-
minister's personal records.

This policy chapter also requires that "cabinet confidences"
form a distinct subset of information and "shall. be
protected from unauthorized access in accordance with
procedures supervised by the Cabinet Documents Security
Auditor at the Privy Council Office and, with respect to
Treasury Board documents, by the Office of the Secretary of
the Treasury Board".

Chapter 461 on the Management of EDP Data is being proposed
to replace the old Chapter 440.7 EDP: Records Management.
Chapter 461 currently exists in draft form only and is
intended to cover the management of information recorded 'in
a form and manner suitable for communication, interpretation
or processing by automatic means., The draft document
requires government institutions to develop internal
procedures to more specifically govern matters such as:

- the protectlon of personal information, i.e. prlvacy,

-~ the classification of machine-~readable data in
accordance with the injury likely to result from the
disclosure. of the data;

- the storage, handling, transmission, transfer and

destruction of security-classified machine-readable
information; and,

- the declass1fication of security-classified data.

q---------
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>OBSERVATIONS ON DATA SECURITY REQUIREMENTS IN OFFICE

AUTOMATION IN THE FEDERAL GOVERNMENT

It is clear that Access to Information and Privacy
legislation, pursuant regulations, TBC directives and
administrative policy apply to information handled via
office automation systems. Also, there is an emphasis that
these requirements apply particularly to all newly recorded
information and new computer/communication/information
technologies based systems.. New information policies
provide for the first time a clear legal framework and
criteria for granting and restricting access to government
information. .

In fact, the statutory responsibilities for controlling
access and use of sensitive information are now very clear.

If one of the goals of office automation is to support and
increase the effectiveness of decision-making, senior
management must be able to use such systems. Therefore,

~office automation systems will also have to be able to

handle the security requirements pertaining to mlnlsterlal
records, cabinet documents and "confidences of the Queen's
Privy Council", R ' -

Of particular interest in the context of offlce automation
are the requ1rements that: ,
—~Cab1net confldences must be clearly stamped as such by
the author;
- Cabinet confidences must be segregated from other
records on the same subject; : '
- a separate record must be kept of those files known to
“contain Cabinet confidences to ensure their removal “in
the event of examinations of the files by individuals.
not authorized to have access to such records; and,
-~ file jackets or wallets containing any such Cabinet.
confidences must be clearly marked on the outside as
containing Cabinet confldences..' :

These reQuirements have been 1mplemented for ‘hard-copy »
records through the use of physlcally_segregated_files and
filing systems, special colour-coded file folders, the.
stamping of individuals documents, etc. . If office
automation systems are to contain records of this kind and
they most certainly will have to if they are to be an
effective decision-making support tool for senior
management, they will have to meet these operational and*
data security requirements.

- In this context, it should also'be-noted'that a substantial

number, if not most, of "Cabinet confidences" do not concern
national security but relate to domestic. (national, regional
and local) economic, social and cultural policies, programs
and initiatives and associated disbursements of . federal
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funds, (e.g. a regional incentive or work program, a
cultural initiative, proposed changes to the Criminal Code
relating to divorce, etc.) Therefore, an _important question
.that must be addressed is, "How does one distinguish' and

segregate' confidences of Cabinet, as required under Access
to Information regulations, in offlce automation systems and
protect such records from inadvertent or unauthorized
disclosure?"

While current security policies and practices which apply to
telecommunications, EDP, word processing, records and data
management, etc, do not specifically address office
automation systems the same principles apply.  The basic
problems that arise, however, are:

a) which combination of existing p011c1es, guidelines and
procedures are particularly relevant to office
automation and how they can be applied?; and,

b) what new data security issues and concerns are raised
by office automation and what is the best way to
address these issues and concermns?

Examples of particular problems which may arise with office
automation and data security concerns are: "Will users be
able to freely purge and remove files?, At what point does
a “draft' become a record of the government and require
approval for destruction?, At the time a record is created
and filed in an office automation system, even if only a
draft, is that not the time that data security
considerations come into play?," etc.

In records management terms, a flle is basically a contalner
for a group of records while in office automation
terminology, a file or filename is often assigned to a
single record, (e.g. document, letter, report, etc.).
Similarly for paper records, security practices work
basically at the "records" or "documents in a file" level
using specially marked file folders which can, and often do,
contain a mix of classified and non-classified information.
The principles and practices of the way classified
~information is readily identified at the file folder and/or
document level for hard-copy records will need to be
translated into guidelines and practices for office

. automation systems., It would be useful to identify the
interrelationships between records management and office
automation as well as the links to data security

. considerations under Access and Privacy legislation.

Government information management policy (Section 460.6.5)
on essential records requires institutions to store a set of
essential records at secure sites administrated by the
Public Archives. For paper records, this can include
microforms and for traditional or large data processing
operations, periodic back-up tapes and data base dumps.
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However, the question arises as to how these requirements
are to be applied to office automation? Office automation
systems are envisaged as very dynamic systems as far as
changes in information content are concerned and consist of
various hardware/software/data structures and
configurations. Office automation systems present a
challenge in the area of essential records.

Government records management policy also states that the
establishment and application of records schedules is to be
done at the file (folder) level. In office automation
systems, it may be more practical to do the security
classification and declassification, scheduling and
disposal, etec. at the "document" level or even at the data
element level using strict control rules comparable to those
which exist currently in manual operations.

In addition, Section 440.8.5.6 states that "the originator
of the data to be processed should determine and clearly
indicate the security classification of data" where
required. In the context of office automation this would
include a facility whereby a user can tag documents or files
to indicate the degree of security required as well as the
necessary software and other technical features to support a

~particular application. At some point in time, this may

also include a user being able to switch to or invoke a more
secure mode in an office automation system. Similarly, the
control measures for data input, processing, output, etc.
for office automation systems should include approprlate
data security components,

The review of existing government-policy for the protection

0of information and current security procedures for

classified information in hard-copy form led to a number of
specific observations in relation to office .automation and
data security concerns. It might be useful to cite a number
of these in this report. Some examples are:

—~ In the area of declassification and the fact that
‘material is often time-sensitive, will the use of
‘office automation systems enable one to automatically.
downgrade documents after expiry .of a given. period of
time, a certain date or the occurrence of a specific
cevent? ' ' '

- In a paper mode, copies of a classified document are
often numbered. In an office automation system, how
-does one prevent unauthorized off-screen copying? Will
only certain users have access to decryption programs?

- How does the concept of "sealed" and use of double
sealed envelopes translate into an: office automation
system? Or that of a signed receipt of a document?
And ‘signature verification?
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- How will the requirements that combinations for
padlocks on filing cabinets be changed every six
months, with the departure of staff or when
combinations are compromised, be implemented on office
automation systems,(e.g. Will access codes or passwords
be changed every six months?) On what (periodic) basis

- should user profiles be reviewed? Will one have to
change the passwords of all those tied to an employee's
departure such as when a secretary or administrative
officer serving several people leaves?

- How will the "need-to-know" principle be implemented in
an office automation system? Should it be built into

the user's access prof11e7 Or a document access profile?

- W111 the portability of mlcrocomputers and diskettes
lead to officers taklng classified 1nformat10n home
with them? : :

- How does the requirement that all classified material
must be securely locked away at night relate to an
.0office automation application which is available online
24 hours a day? With remote or from-the-home access?
Or if resident on unremovable media?

- On the question of carrying classified material home in
locked containers, does this translate into some
lockable diskette carrying pack? And what about the

. requirements for the checking in and out of such
classified materials? How is this to be reconciled
with the goal of office automation systems to offer
online access from any telephone anywhere in Canada (or
in the world)?

With respect to user awareness and user training in the area
of data security in office automation, a strategy based on
analogies to hard-copy records might be the most productive.
Since the purpose of office automation is that it be user-
friendly and thus non-technical, the human aspect of
ensuring the protection of sen51t1ve information prov1des
the greater challenge.

Finally, data security requirements in office automation
systems will have to take into account existing security
policies such as the policy on the classification of
documents, letters, working notes, rough sketches, etc. The
analogy here is that classification policy applies to all
forms of recorded information even though the definition is
geared towards hard-copy records, In terms of office
automation systems, one question that may be asked is "How
does the classification policy apply to rough working
drafts of “electronic documents" or information stored in a
person's private file'?"
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The combination of current government security policies and
of the Access to Information and Privacy Acts would seem to

generate two basic categories of information classifications

for information protection purposes. One would be the
traditional area of information relating to the national
interest and defence of the nation where cost considerations
and possible decrease in operational efficiency of
restrictive access measures are secondary to ensuring that
required data security levels are maintained. .The second

- would be information whose public release would adversely

affect the interest of the party concerned, (e.g.
government, corporations, and individuals).  One could call
this "sensitive" information., This is actually a new
category brought about due to the discretionary exemptions
under Access and Privacy legislation and the introduction of
the legal concept of balance and injury tests. One
possibility that could be explored in the use of office
automation systems in the federal government is to make a
clear distinction between those systems which can support
the stringent security requirements for information vital to
the national interest and those which can support the 1ess
stringent security needs for "sensitive" information.
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PRIVATE SECTOR SECURITY/CONFIDENTIALITY REQUIREMENTS IN

-OFFICE AUTOMATION.

The main reason for the OCS program is to assist Canadian
manufacturers to develop and field test varlous
configurations of office automation systems to put Canadlan

“industry "in a more competitive position to satisfy the huge .

potential market in Canada and abroad". Questions were
raised, however, in the course of this study as to whether
the federal government in general and the five field trials
in particular can be considered representative of private
sector requirements for office automation and if data
security requirements for the electronic office of the
federal government are relevant to the private sector.

It should be stated at the outset that there are two key
differences between the federal public sector and the
private sector as far as data security requirements are
concerned.

Firstly, in the federal government there do exist ,
information and accompanying automated support systems which
must be protected from unauthorized disclosure "regardless
of the cost" because vital national interests are involved.
However, this is a highly specialized sub-market in
computer/communications/information technologies and falls
outside the general market for office automation equipment.
Although a need exists for this technology in both the
public and private sectors, this report does not address .
this area other than in general terms as already discussed.

Secondly, federal government institutions are obliged to
comply with legislation which mandates that certain rules on
access, use, disclosure and protection of specific
categories of recorded information must be followed, i.e.
compliance with Access to Information and Privacy
legislation. With respect to this government requirement
and its relevance to the private sector, it should be noted
that information legislation already exists in a number of

. European countries which also applies to the private sector,

i.e. privacy laws. Further, Canada has now formally agreed
to adhere to the OECD Guidelines Governing the Protection of

. Privacy and Transborder Data Flows of Personal Data. These

guidelines include encouraging all public and private sector
organizations to adopt voluntarily the OECD privacy code,
i.e, privacy rights for information on individuals held by
an organization. In fact, a number of Canadian companies
have already adopted privacy rights as part of their
corporate policy. Notable examples are IBM, various
insurance companies, and recently the Royal Bank. Further,
it is estimated that well over 100 U.S. multinationals

-already have or are in the process of implementing the OECD

privacy code., It should be noted that privacy requirements
are really both a subset of good information management
practices in general, i.e. timely, accurately and relevant
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information, and data security procedures in particular,
i.e. protection of personal information against unauthorized
access and disclosure. Consequently, any office automation
system in the federal government which can meet the data
security requirements of the Privacy Act should be more
marketable not only in Canada but also abroad. In summary,
in light of trends in the information policy environment, it
can also be argued that a product offering which supports
privacy rights would give the Canada supplier a distinct
marketing advantage since few, if any, products do so at
present,. : .

Further analogies can be made between data security
requirements of federal institutions and the private sector.
It should be noted that the purpose of office automation is
not only productivity increases but also improved decision-
making. Of particular importance here is the potential
value of office automation to senior management in an
organization, i.e. key information being readily available
at all times regardless of where omne is, to minimize delay
and time wastage in communications, etc., In this context,
one can argue that similarities do exist between the
functional requirements and relationships of senior
bureaucrats and the Minister of a government department, and
senior management and the pre51dent of a company.

For example, the development of a.major government policy
initiative .over a period of time with a.critical launch.
window, involves a.limited number of key people in different
locations in Ottawa, and possibly across Canada, who must be
able to communicate information -in the form of draft
documents, opinions, etc., with certain levels of security
of the information. This is not unlike a situation in a .

. company where one may: be working on a major:- deal, change in

company direction, a takeover, etc. Quite often codewords
are involved, different: combinations of 'people .are .involved
(and therefore all others must be excluded from access. to
the information), the documentation (paper and electronic)
must be kept segregated, etc. .In short, access to ,
information legislation as well as the segregation between
the records of a department and those of the office of the
Minister, the distinction between regular records and
confidences of Cabinet, etc., are all data security
requirements which the private sector also has need of
especially if senior management wishes to rely on and have
full confidence in an office automation system. In a
nutshell, these requirements consist of a matrix of the
ability to provide various levels of-protection"fOr basic
information units in an "electronic filing cabinet" and for
various (often changing) combinations. of 1ndiv1duals wvith a
need-to- know basis.
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At the daily or operational level in the federal government,
there are also similarities between the requirements. of the
access to 1nformat10n act and private sector needs.

Examples of "sensitive" information which require protection
are trade secrets, product development information, .
financial data including budget planning, investigations
(internal), strategies and tactics for launching a new
policy or new product and services, institutional"
reorganization, career planning, ete, The basic difference
here between the protection of "sensitive" information in
the federal government and the private sector is that for
the former these requirements are derived from legislation
or overall government direction while in the private sector
the implementation of such features is more dependent on
cost trade-offs and threat-analysis. Comnsequently, office
automation systems developed to meet the requirements of the
Access to Information and Privacy Acts,. government
information management policies on ministerial records,
confidences of Cabinet, those for general government
information protection, etec, with such data security
features already built-in should be much more marketable in
the private sector, especially in view of the fact that
retrofitting such features on a system is very expensive and
may fall outside the cost-risk analysis of a company.

"The above statements should be considered as preliminary
comments only since a more thorough review of data security
needs of the private sector was well beyond the scope of
this study. Nevertheless, it is true, even leaving aside
national security considerations, that currently the federal
government has data security requirements more stringent
than those of the private sector. However, for some of these
requirements, there is an international trend to also have
them in the private sector, (e.g. privacy), while for others
there are direct analogies between the functional
requirements of federal government agencies and those of the
private sector. If the purpose of the OCS field trials is to
serve as.a testbed for office automation product development
to meet the needs of the market place, inclusion of data
security comnsiderations in such products should increase
both the value and marketability of such products 1n the
Canadian market and abroad,
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CONCLUSIONS AND RECOMMENDATIONS

The. current field trials in office automation under the
Office Communications Systems (OCS) program focus on the
development and integration of Canadian computer and
telecommunications equipment and associated software.
Consequently, the primary emphasis in.the field trials has
been on making the different components communicate together
and. the software operational. A second major focus of the
field trials. is on user acceptance of "multifunction
workstations™ in their office or workplace and on: addresslng
questions and concerns related to ergonomics and other
social factors. It is therefore not surprising that
information management issues in general and data security
questions in particular were not primary considerations when
the field trials were first established. :

Consideration appears to have been given to data security in
some field trials, however on the whole, there seems to be
little awareness of the broad spectrum of data security
issues and concerns especially what constitutes "sensitive"
information as distinct from -information directly pertaining
to national security. A decision was made at the onset of
some field trials that OCS systems in their formative stage

- should not be used for handling "sensitive" information.

However, those in charge of the field trials did recognize
that if and when OCS moves out of this first phase, data
security would have to be addressed and form part of the
decision of .whether or not and.how OCS is going to be
utilized on an on-going basis. While, there are no definite
plans on how and where the OCS field trials should be )
expanded or placed on an on-going operational footing, there
does seem to be receptiveness towards addressing data

'securlty issues.

The information content of the field trials appears to be

‘concentrated in the administrative rather than operational
"and policy areas of government, i.e. for information flows

relatlng to personnel, financial and administrative data and

~messaging. A notable exception is in DOC. where the. areas of

application are the pollcy sector - and mlnlsterlal

rvcorrespondence as well as document flows in and out of the

Minister's Office. These are typical areas where datau
security concerns are most llkely to - arlse.

Apart from certain prlvacy 1ssues, there seems to be a
general lack of user awareness of the need for data security
in general and its practical application to office

~automation systems in particular. There is widespread
-agreement and recognition .that one of the key issues, if not

the key issue, 1s that of user awareness and user education
regarding data security. Specifically, it is in the area of
non-national security levels of information. and the
protective requirements that apply to "sensitive"
information where the misunderstandings or lack of awareness
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form the greatest obstacle, Further, it was pointed out
that once users become familiar and comfortable with certain
. functions of a system, (e.g. word processing), a strong
tendency exists to quickly forget that such a system was not
designed or intended to be used for processing/communicating
sensitive material. It was also noted by some that while
present users of office automation systems may be
unsophisticated, the next wave of employees will contain
many sophisticated users in all areas of government
operations increasing the potential for misuse and the need
for built-in security measures,

The fact that office automation is an integrative technology
seems to be generally recognized, At the same time,
uncertainty exists as to whether data security questions
arising out of office automation are analogous to those of
word processing, EDP, communications or even paper records.
It was suggested that security elements of each of these
could apply to.office automation but that office automation
because of its user-friendly communications (and

- portability) gives rise to a number of new concerns. It was
noted that with respect to office automation, ensuring that
confidentiality of sensitive information is maintained is
much more than just a technical question. Of equal
importance is the need to develop practical and pragmatic
operating procedures for daily use which cover, aside from
technical security features of the systems, areas guch as
‘the handling of diskettes and print-outs, the purging of

- memory, the handling of passwords and encryption, etc.

There was general agreement by those with technical and
operational expertise in computer/communications
~technologies that if appropriate data security features are
not taken into account in the early stages of the design of
office automation systems and the development of functional
specifications, it is generally much more costly to
undertake a retrofit at a later date. The DOC field trial
includes the use of portable intelligent terminals or
microcomputers., Such use increase data security concerns
and must include a review of the additional risks involved.

For the past three decades, the federal government has had a
security policy and extensive experience and practice in
protecting national security information against
unauthorized disclosure. Although there is general
consensus that the security policy of 1956 is dated and
needs to be reworked both in terms of new information
technologies and new information legislation, many of the
principles expressed in the policy are small applicable.
Similarly, in the area of information management policy, the
federal government hasg developed policies on access and use
of information, the use of various information technologies,
and the day-to-day management of recorded information. Many
of these policies contain elements which address security
concerns. Office automation encompasses or involves all

> .




- “

- 29 -

aspects of information technologles and information
management including security. o :

While the federal government doeS<have data security
criteria and standards which have to be met before computer
and communications equipment can be used to handle

"classified information related to the national 1nterest,

currently, there are no specific, practlcal and -

comprehensive criteria for handling ' "sensitive" (non-
national security interest) information in various types of
electronic processing environments. Such criteria are

urgently needed. Since an inherent objective of office
automation is to increase the effectiveness of decision-
making throughout an organization, there will be a need to
be able to put "sensitive" information on the systems. In
order for office automation systems to be able to be used in
as wide a range of applications areas as possible in the

. federal government, such systems and accompanying procedures

must be able to meet legal and federal administrative
information pollcy requirements on informatlon access and

L use., -~

" There is no doubt that current and ‘new administrative

policies of the federal government on the use of various
information technologies and on information management
including those arising from the requirements of the Access
to Information and Privacy Acts do apply to information in
office automation. However, because office automation

is a new integrative technology, there appears to be a need
for a pllot project to address- the application of the
government's new information management policies when using
this technology. For example, one of the useful tools -which
needs to be developed is. a matrix of types of information
exempted from disclosure under the -Access to Information and
Privacy Acts, whether the .exemptions are mandatory or

-discretionary, whether the class or injury- test applles,
~whether consultation with others is necessary,. etc., also

such a matrix needs to be translated into specifications for
office automatlon systems for use by the government.

There appears to be & need to develop a practical set o£

- guidelines, procedures and practices which would ensure that.

the use of the new information technologies in the federal
government is in full compliance with existing legal

"requirements:and~newsinformation”policies;“especially_in‘

matters pertaining to ensuring the security of sensitive
information. The development of this set of guidelines,"
procedures and practices for office automation systems for
non-national interest but still sensitive information. would.
be an. exercise in . application, in an integrative sense, of
existing government policy, directives, standards and
guidelines on information: proce851ng and communlcatlons to

~office automatlon systems,



- 30 -

The Department of Communications is a lead agency in office
automation systems development. Also, the 0CS field trial
" at DOC involves the use of portable microcomputers while the
area of application involved is a policy area and the
~Minister's office, i.e. an area where sensitive information
is being handled. For these reasons, and because of the
role of the Department in the high technology fields of
electronic information processing and communications
including communications security, it would appear relevant
_for DOC- imconjunction with other appropriate government
bodies and private sector representation to undertake a
pilet project for addressing in a practical sense, data

“security concerns arising from the use of office automatioen
systens, .

The payoffs to an organization in adopting office automation
systems are in. the areas of productivity improvements and
increasing the effectiveness of the decision-making process.
While office automation as a productivity tool for handling
routine information flows offers limited returns on
investment, harnessing it as a decision-support mechanism
offers much greater payoffs to an organization, - However, to
be able to serve as a support mechanism for effective
decision-making, an office automation system must be able to
handle sensitive information and have features which assist
in ensuring that data security requirements are met.

Consequently, the size of the market and rate of market
penetration by Canadian suppliers of office automation
equipment is directly related to the degree that Canadian-
made systems are able to handle sensitive information, This
is especially true for the public sector market in Canada
and the U.S. which must abide by the requirements of various
information laws.

In order for Canadian suppliers of office automation systems
to have access to the widest possible of markets in the
federal public sector, their systems must be able to meet
the data security requirements of the federal government
including those arising from the Access to Information and
Privacy Acts. Further, since many of the requirements of
federal information legislation are analogous to the needs
of the private sector and there is a trend in the private
sector towards the adoption of rights and protection of
personal information, it is imperative that Canadian

- suppliers be made aware of this as soon as possible.

Consequently, high priority should be given te preparimg a
document for Canadian suppliers of office automation systems
which will translate, in clear and basic terms, the
requirements of the Access to Information and Privacy Acts’
and the data security concerns of the federal government so
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that these can be buillt into thelr product offerings. Such
a document should also demonstrate, the linkage between
present federal government data security requirements and
those of the market both in Canada and abroad.

This report does not purport to be an all inclusive review

" of security, confidentiality and privacy issues and concerns

arising out of the introduction of office automation in the
federal government. Such a study would necessitate much
more time and the scope could be too extensive. This report
is thus more in the nature of a preliminary overview of
areas of concern., Notwithstanding, it is clear that once
the OCS field trials have met their technical objectives and
one has learned to cope with key ergonomic concerns,

questions related to information content and data security
must be addressed. ~
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Par conséquent, la tallle du: marche et le rythme
d'infiltration de ce marché par les fabricants canadiens de
materlel bureautique sont directement reliés au degré
d'aptitude des systemes canadiens a manlpuler les
informations sensibles. Il en est ainsi surtout du marché du
secteur public au Canada et aux Etats-Unis, qui d01t:se
conformer aux eklgences des dlfferentes lois sur

1! 1n£ormat10n. :

Pour que les fournisseurs canadiens de systémes bureautiques
~ailent acces-aux plus vastes marchés possibles dans - le secteur

public fédéral, leurs systemes. doivent pouvoir satisfaire aux
eklgences de. securlte des données du- gouvernement federal y-
comprls celles qui découlent de’ la Loi sur 1l'accés a '
l'information et de la Loi sur la protection des
renseignements personnels. En outre, comme de nombreuses
dispoeitions‘des‘lois‘fédérales sur 1'information sont
analogues aux besoins du secteur privé, et que ce dernier
tend a adopter les droits a la protection des renseignements:

. personnels, il est 1ndlspensab1e que les fournisseurs

canadiens en prennent conscience aussitét que possible.

Par conséquent, il faut attribuer une haute priorité a
1'établissement, a l'intention des fournisseurs canadiens de
systemes bureautiques, un document qui traduise en termes
clairs et simples, les dispositiéns de la Loi sur 1' acces
l1'information et de la Loi sur la protection des
renseignements personnels ainsi que les préoccupations du
gouvernement fédéral en matiere de sécurité des. données, afin
qu'ils integrent les fonctions correspondantes dans les
produits qu'ils mettent sur le marché. Un tel document
devrait également faire le lien entre les exigences actuelles
du gouvernement fédéral en matiere de sécurité des données et
celles du marché et au Canada et a l'étranger.

¥

Le present document ne pretend pas’ Btre une étude 1ntegra1e
des questions et preoccupatlons relatives a la sécurité, a la
confidentialité et a la protection des renselgnements
personnels suscitées par la bureautisation de

'administration fédérale. Une telle étude exigerait bien
plus de temps et couvrirait un champ beaucoup trop vaste. Ce

Tapport représente davantage un apercu préliminaire des

sujets de préoccupation. Néanmoins, lorsque les essais de
bureautique en mllieu réel auront -atteint leurs objectifs
techniques et qu'on aura appris a regler les principaux .
problemes ergonomiques, il est clair qu'il faudra envisager

les questlons reliées au .contenu informat10nne1 et a la -

sécurité des données.
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gouvernement. Par exemple, 1'un des instruments utiles a
élaborer consiste en une matrice des types d'informations
dont la divulgation est exclue en vertue de la Loi sur
l'accés a 1'information et de la Loi sur la. protection des
renseignements personnels, prec1sant si l'exclusion est
obllgatOlre ou discrétionnaire, s'il faut appliquer 1le
critere obJectlf ou subjectif, si la consultation d'autres
personnes est nécessaire, etc.; de méme une telle matrice
devrait étre traduite en. caracterlsthues obligatoires des:
systemes de bureautique et a 1' usage du gouvernement

On constate le besoins d'elaborer un jeu pratique de lignes
directrices, de procédures et de méthodes qui garantiraient
1a conformité de l'usage des nouvelles technologies de
l'information au gouvernement fédéral avec les dispositons
des lois en vigueur et les nouvelles politiques de -
l'information, surtout en ce qui concerne la sécurité des
informations sensibles. L'élaboration d'un tel ensemble de

~lignes directrices, procédures et méthodes pour les systémes

bureautiques, concernant les informations sensibles qui ne
sont pas reliées a 1'intérét natlonale, constituerait un
exercice dans l'application, integrée aux systemes ‘
bureautiques, de la politique, des dlrectlves, des normes et
des lignes directrices du gouvernement régissant le
traitement et la transmission des données.

Le ministere des Communications est & l'avant-garde de
l'élaboration de systemes bureautiques. De méme, 1l'essai de
bureautique en milieu réel dans '‘ce ministere comporte 1l'usage
de micro-ordinateurs portables, alors que le domaine
d'application est le secteur des politiques et du Cabinet du
ministre, en d'autres termes, un secteur ou 1' on manipule des
informations semnsibles. Pour ces raisons, et a cause du réle
du Ministere dans les domaines de haute technologie de
1'informatique et des communications, y compris la sécurité
des communications, 11 y aurait lieu, pour le MDC,
conjointement avec d'autres organismes compétents *du
gouvernement et d'entreprises représentant le secteur privé,
de lancer un projet pilote qui traiterait de facon pratique
des préoccupations que suscitent les systemes bureautiques au
sujet de la sécurité des données. .

Les avantages de la bureautisation d'un organisme consistent

dans l'accroissement de la productivité et de l'efficacité. du

-processus de prise de décisions. Si la bureautique, en tant

gu 'instrument de productivité pour la manipulation des flux
informations courants, est d'une rentabilité restreinte, R
son adoption pour la prise des décisions profite bien plus a
l'organisme. Toutefois, pour &tre un mécanisme de soutien au
processus de prise de décisions, un systeme bureautique doit
pouvoir manipuler des informations sensibles et comporter des -
fonctions qu1 aident a respecter les obligations en matlere
de sécurité des données.



sécurité des données et doit se faire sous réserve de
‘1'examen des risques additionnels encourus.

Au cours des trois-dernieres décennies, le gouvernement
fédéral a adopté une politique de sécurité en vue de protéger
les renseignements touchant la sécurité nationale contre-
toute divulgation non autorisée et a acqu1s une vaste
experlence dans ce domaine, Bien que l'on s'accorde. a dire
que la pollthue de sécurité de 1956 est perlmee et doit &tre
remaniée en fonction des technologies .de 1'information et. des
nouvelles lois sur 1! 1nformat10n, un grand nombre des.
pr1nc1pes exprlmees dans cette politique continuent a

s. appllquer. De méme, le gouvernement fédéral a elaborégdes
pollthues sur l'acces et l'usage des 1nformat10ns, sur-
l'usage des diverses technologles de 1'information ainsi que
sur la gestlon au jour le jour des informations enreglstrees.
Parmi ces politiques, beaucoup contieénnent des éléments qui .
témoignent des préoccupations. relatives a la sécurité. La
\bureauthue englobe tous les aspects des technologies de
1'information et la gestion de 1' 1nformat10n, y compris la-
sécurité, .

Alors que le gouvernement fédéral a effectivement adopté des
criteres et des normes de'séCurité des .données, auxquels. il
faut se conformer lorsqu'on utilise le matériel informatique
et de transmission pour manlpuler des informations
confidentielles reliées a 1'intéré&t national, on ne dlspose
actuellement -d'aucun critere précis, pratique et.complet pour
la manipulation des renseignements. "sensibles" (mne touchant -
pas la sécurité nationale) dans divers types de contextes de
'traltement electronlque des données. Il existe un besoins
urgent de tels critéres. L'un des objectifs inhérents a la
‘bureautique étant d'accroitre 1l'efficacité de la prise de
décisions dans tous les secteurs de l'organisme, il faut &tre
en mesure de mettre les information "sensibles" dans les
systémes bureautiques. Pour que l'administration fédérale
puisse utiliser ces derniers dans des applications aussi
diverses que possible, les systemes et les procédures
correspondantes doivent pouvoir satisfaire aux exigences
Jurldlques et administratives fédérales de la politique de
1'information sur la communlcatlon et l'usage des
1nformat10ns.

Sans aucun doute, les politiques administratives actuelles et
nouvelles du gouvernement fédéral concernant l'usage des
diverses technologies de 1'information et la gestion de ..
1'information, y compris celles qui résultent des '
dispositions de Loi sur l'accés a 1’ information et de’ la Loi

‘sur la protection dés renseignements personnels, s appliquent ‘

également aux informations en bureautique. Cependant, etant
donne que celle-ci est une nouvelle techmologie

da’ 1ntegrat10n, on ressent le besoin d'un projet pilote qui
vise 1l'application effective a cette technologie des
nouvelles politiques de gestion de 1l'information du
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de la nécessité de protéger les données, en general et de
1'application pratique de cette sécurité aux systemes
bureautloues, en particulier. Tout le monde convient que.

1! un des principaux points, sinon le plus important, est

qu 'il faut informer et éduquer 1' usager en matiere de
sécurité des données. Plus prec1sement c'est dans le
domaine des renseignements qui ne touchent pas ‘la sécurité
nationale et dans celui de la protection a assurer aux
1nformat10ns "sensibles" que les malentendus ou
l'inconsicence constituent le plus grand obstacle. On a
signalé en outre que, lorsque les usagers se familiarisent
avec certaines fonctions d'un systéme et l'utilisent sans
difficulteé (par ex., le traitement de textes), ils oublient
tres vite qu'un tel systeme n'était pas destiné au traltement
ou a2 la communication de renseignements sensibles et n'avait
pas été congu dans cette perspective. Certains ont également
fait remarquer que, si les usagers actiuels des systémes de
bureautique sont peu expérimentés, la vague suivante
d'emnployés comptera de nombreux "connaisseurs" dans tous les
secteurs de l'administration, d'ou les possibilités
croissantes de mauvais usage des rensengiements et la
nécessité d'intégrer des mesures de sécurité.

Que la bureautique soit une technologie d'intégration semble
étre un fait acquis. En méme temps, l'incertitude regne
quant a 1'analogie des questions de sécurité des données en
bureautique et de celles du traitement des données, de
1'informatique et des communications ou méme des documents
sur papier., Selon certains, les éléments de sécurité de
chacune de ces technologies pourraient s 'appliquer a la
bureauthue, mais cette derniere, a cause de la facilité
d'usage de ses fonctions de transmission (et de sa
portabilité) suscite maintes inquiétudes., On a signalé que
la protection de la confidentialité des renseignements
sensibles en bureautique était bien plus qu'une simple
questlon technlque. Toute aussi importante est la nece531te
d'élaborer, pour 1l'usage Journaller des systemes

“bureautiques, des procédures d'exploitation pratiques et

pragmatiques qui tiennent compte, non seulement des fonctions
techniques de sécurité de ces systemes, mais également de la
manipulation des disquettes et des imprimés, du vidage de la
mémoire, de la manipulation des mots de passe, du
chiffrement, etc.

Les experts techniques et opérationnels des technologies
1nformat1ques et des communications en conviennent tous, si
1'on ne tient pas compte des fonctions appropriées de
sécurité des données des les premieres etapes de 1la
conception de systémes bureautiques et de 1'élaboration des
caractéristiques fonctionnelles, il est -en général bien plus
coliteux d'ajouter de telles fonctions par la suite. L’ essal
en milieu réel au ministere des Communications inclut 1'usage
de terminaux intelligents portables ou de micro-ordinateurs.
Un tel usage suscite de nouvelles inquiétudes au sujet de 1la
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CONCLUSIONS ET RECOMMANDATIONS .

‘Les essais courants de bureautique en milieu réel, entrepris

en ‘vertu du Programme de la .bureautique, sont axés sur
1'élaboration et l'intégration des équipements 1nformat1ques

‘et des télécommunications ainsi-que du logiciel connexe. Par

conséquent, dans ces essais, on a cherché surtout a assurer:
la communication entre les différentes composantes et a

rendre exploltables les logiciels correspondants..Autres'

objets des essais ‘en-milieu:réel, l'acceptation par les
utilisateurs des postes de trava11 multlfonctlon dans leurs

_bureaux ou autres lieux de travail, ainsi que 1l'étude des’

questions et des préoccupations reliées a l'ergonomie et aux
autres facteurs sociaux. Il n'est donc pas surprenant que les

considérations de gestion de l'information en général, et de
, g ,

sécurité des données en particulier, n'aient pas eu la
premiere place lors du lancement des essais.

I1 y a bien été question de sécurité des données dans
certains des essais en milieu réel, quoique, dans l'ensemble,
il semble qu'on ait été peu conscient du vaste éventail de
questions et de préoccupations concernant la sécurité des
donnees, surtout de ce qui.constitue des informations
"sensibles", par opposition aux ‘informations qui touchent
directement la sécurité nationale, Il a été -décidé, des le
début de certains essais, que les systemes .bureautiques ne
serviraient pas, durant leur "rodage", a manipuler des -
informations sensibles. Toutefois, les responsables des

-essais n'ont pas réalisé que, passé ce stade, ils devront
tenir compte de la sécurité des données lorsqu'ils décideront

si les systemes bureautiques seront utilisés en permanence,
et, le cas echeant, de quelle fagon. Il est vrai qu'on n'a

‘pas décidé encore comment et ou les essais de bureautique en

milieu réel devraient. étre développés ou’mis en place pour
étre exploités en permanence, mais les intéressés semblent
favorables a l1l'étude des considérations de sécurité des
données.

Le contenu informationnel des essais en milieu réel semble
étre centré sur les secteurs administratifs, plutdt que sur
les domaines opérationnels et de politique du gouvernement,

c.-a-d. sur les cheminements des informations relatives au

personnel ainsi que :sur les données et messages f1nanc1ers et
admlnlstratifs._ Exception a noter, celle du MDC, ou les
essais portent sur le secteur des politiques et 1a
correspondance ministérielle, aussi bien que sur les
cheminements des -documents a 1" arrivée et .au départ 'du
Cabinet du ministre.. Ce sont 13 les domaines. types

‘susceptibles de causer des 1nqu1etudes au sujet .de 1é

sécurité des données.

A part certaines questions de protection des renseignements
personnels, les usagers sont dans l'ensemble peu conscients

‘J
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Cependant, pour certaines de ces dispositions (par ex., la
protection des renseignements personnels), on constate une
tendance internationale a étendre les exigences au secteur
privé, alors que pour d'autres, les exigences fonctionnelles
des organismes fédéraux sont tres semblables a celles du
secteur privé. Si les essais en milieu réel . du Programme de
la bureautique doivent servir de bancs d'essai a
1'élaboration de produits bureautiques pour répondre aux

besoins du marché, l'inclusion des considérations de sécurité

des données dans ce processus devrait accroitre et la valeur

et la commerciabilité de tels produits sur le marché canadien
et a 1l'étranger.
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des mots de passe sont employés, différents groupes de
personnes sont concernés (et par conséquent, toutes les
autres doivent &tre exclues de 1l'acces a l'information), la
documentation (sur papier et électronique) d01t étre tenue
separement etc. Bref, la loi sur l'acces a 1'information
ainsi ‘que la séparatlon des documents d'un ministeére de deux
du Cabinet du ministre, la distinction entre les documents’
ordinaires et les documents confidentiels du Cabinet, etc.
sont autant d' exigences relatives a la sécurité des donnees
qui sont aussi nécessaires au secteur privé,. surtout. lorsque

les cadres supérieurs désirent compter en toute conflance sur -

un systeme bureauthue. En deux mots, ces exigences
consistent a pouv01r assurer différents degres de protectlon

a.des unités d' information figurant dans un "classeur

électronique” et acce551b1es aux seuls groupes (qui varient

souvent) de personnes qui en ont besoin dans 1 exercice de
leurs fonctiomns.

Sur le plan quotidien ou opérationnel, au gouvernement
fédéral, il existe également des similitudes entre les
dispositions de la loi sur l'acces a l'information et les
be501ns du secteur privé. - Parmi les renseignements

"sensibles" a protéger, on peut citer les secrets de .
fabrication, les. renselgnements sur la création de prodults,
les. données f1nanc1eres, y compris la planlflcatlon
budgétaire, les enquétes (intermes), les stratégies et les
tactiques de lancement d'umne politique, d'un,produit ou de
services nouveaux, la reorganlsatlon de 1'établissement, la
planification des carrieéres, etc. La, ce qui distingue la
protection des renseignements "sen51b1es du gouvernement
fédéral de celle du secteur privé, c'est que pour le premier,
les dispositions découlent des lois ou des politiqués

globales du gouvernement, alors que ‘pour le second, leur: mlse'

en oeuvre dépend de l'analyse des coﬁts et ‘des risques a-

prendre.  Par consequent les systémes bureautiques conformes.

aux lois sur l'acces a 1'information et sur la protection des
renseignements personnels, aux politiques du .gouvermement
régissant les documents ministériels, les renseignements
confidentiels du Cabinet, la protection des informations
gouvernementales générales, etc., et comportant des fonctions

‘de ‘sécurité des données, seront sans doute plus

commercialisables dans le secteur privé. Et c'est d' autant
plus vrai que l'addition apres coup de telles fonctionms & un
systeme ‘existant est tres cofiteuse, parfois au point de ne
plus @tre rentable pour l'entreprise.

Les declaratlons qui precedent devraient é&tre considérées
comme des remarques préliminaires uniquement, puisque

1'examen approfondi des besoins du secteur prlve en matiere

de sécurité des données était loin -de faire 1' objet de la
présente étude. Il est vrai, toutefois, mise a part les
considérations. de sécurité nationale, que le gouvernement
fédéral a actuellement des obligations de protection des

données plus strictes que celles du secteur privé.

s =
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1'0CDE, c.~-a-d. le droit a2 la protection des renseignements

personnels détenus par 1' organisme. Un certaln nombre

d entreprises canadiennes ont en effet déja intégré ce droit
a leurs politiques. Parmi les: exemples dlgnes de mention il

‘convient de citer IBM, diverses sociétés d'assurances et,

récemment, la Banque royale. On estime en outre que bien
plus de cent multinationales américaines ont déja mis en
application le Code de protection de la vie privée del'OCDE,
ou sont en voie de le faire. A noter que les exigences de la
protection de la vie privée sont en réalité umn sous-ensemble:
des bonnes méthodes de gestion de 1'information, en général -
c.-a-d. garantissant des renseignements opportuns, exacts et
pertinents, et des procédures de sécurité des données, éen

particulier - c.-a-d. assurant la protectlon des
renseignements personnels contre 1'acces et la. communlcatlon
non autorisés. Par conséquent, tout systeme bureautigue de

1'administration fédérale qui peut repondre aux exigences de-
sécurité des données de la Loi sur la protectlon des
renseignements personnels ne manquera pas d'avoir la
préférence sur le marché, non seulement au Canada, mais aussi
a’ l'étranger. En résumé, a la lumiére des tendances qui se

~dessinent dans le contexte des politiques de 1l'information,
-1l y a lieu de dire qu'un produit qui assure la protection

des renseignements personnels donnerait a son fabricant au-
Canada un net avantage sur la concurrence, étant donné que
peu ou pas de produits en font autant a 1l'heure actuelle..

D'autres similitudes peuvent &tre soulignées entre les
exigences de sécurité des données des établissements fédéraux
et celles du secteur privé. A ce propos, l'objet de 1la
bureautique n'est pas saulement d'accroitre la productivité,
nais également d'améliorer la prise des décisions. Pour les
cadres supérieurs d'un organisme, le potentiel de 1la

‘bureautique revét une importance particuliere, puisqu'elle

permet de consulter facilement les informations clés, et ce a
tout moment, indépendamment de 1la ol 1l'on se trouve,
réduisant ainsi au minimum les retards et les pertes de temps
en transmission, etc. Dans le présent contexte, on peut
soutenir qu'il existe une analogie entre les ex1gences
fonctionnelles des secteurs public. et privé aimnsi qu "entre

‘les rapports des gestionnaires superleurs d'un mlnistere avec

leur ministre et ceux des cadres supérieurs avec le président
d'une entreprise,

Par example, l'élaboration d'une importante politique

‘gouvernementale dans un délai déterminé et en vue d'une date

de lancement critique exige qu 'un nombre restreint de
personnes clés pulssent, a partir de plusieurs endroits a
Ottava et peut-étre au Canada, communiquer des renseignements

~sous forme de projets de documents, opinions, etc., tout emn

garantlssant a ces informations certains degrés de securlte.
I1 n'en est pas autrement dans une entreprlse, ou l'on traite
parfois d'une affaire 1mportante,‘d un changement dans la
direction de l'entreprise, d'un rachat, etc. Treées souvent
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EXIGENCES DE SECURITE OU DE CONFIDENTIALITE EN BUREAUTIQUE DU
SECTEUR PRIVE

Le Programme de la- bureauthue a été cree surtout pour aider
les fabricants canadiens a élaborer et a tester en milieu
réel diverses configurations de systémes bureautiques, pour
améliorer la position conCurrentielle'de 1'industrie-
canadienne et-la rendre apte "&a satisfaire a la demande d'un
marché qui est appele a devenlr de plus en plus importarnt,’

tant au‘Canada‘qu a 1' etranger . On s'est toutefois demandé,.-

au cours de 1l'étude, si l'administration fédérale en général,
et les c1nq centres des essais:.en milieu réel en particulier;,
pouvaient &tre considérés comme représentatifs des besoimns en
bureautique du secteur privé et si les ex1gences de securlte
des donnees du bureau électronique de l'administration
fédérdle s'appliquent au secteur privé.

I1 convient de signaler tout de suite qu'il existe deux
différences essentielles entre le secteur public fédéral et
le secteur privé, en ce qui concerne les exigences de
sécurité des données.

Premierement dans l'administration fédérale, il existe
effectlvement des renselgnements et des systemes de .soutien
automatisés correspondants, qu'il faut protéger contre la
divulgation non autorisée, "indépendamment du coflt™, parce

que des intéréts~vitaux de la nation sont en. jeu. Cependant,

il s'agit la d'un marché secondaire treés spécialisé des.
technologles de 1l'ordinateur, des communlcations et de

l'information, en marge du marché général de 1'équipement

bureautique. ‘Bien que la demande existe pour cette
technologle ‘et dans le secteur public et dans le secteur

privé, le present rapport ne fait que gllsser sur le .sujet,

comme on .1'a déja dit.

Deuxiemement, les établissements fédéraux sont tenus de se
conformer aux lois qui imposent le respect de certaines
regles sur la consultatlon, l'usage, la communlcatlon et la
protection de categorles partlculleres d' informatlons
enregistrées en d'autres termes a la Loi sur 1l'acces.a
1'information et a la Loi sur la protection des
renseignements personnels. Quant a savoir si cette exigence
imposée a l'administration fédérale s'applique au secteur
privé, il existe dans maints pays européens des lois
régissant l'information qui s appllquent au secteur prive,

soit des lois qui protegent la vie privée. En outre, le .
Canada a maintenant officiellement .accepté d'adhérer aux-

Lignes directrices reglssant la protection de la vie privée
et les flux transfrontieres de données de caractere personnel
de 1'0CDE. Ces lignes directrices prévoient 1' encouragement
de tous les organlsmes des secteurs public et privé a adopter
de leur plein gré le Code de protection de la vie privée de
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grand défi a relever.

Enfln, l'exigence de sécurité des données en bureauthue
devra tenir compte des politiques de sécurité en vigueur,
comme celle qui régit la classification des _docunents,
1ettres, notes de travail, esquisses grossieres, etc. La,

l analogie consiste a appllquer la politique de ca551f1cat10n
a tous les genres de renseignements enreglstres, bien que 1la
deflnltlon soit axée sur les documents imprimés. Pour ce qui
a trait a la bureautique, on pourrait se demander: "Comment’
appliquer la politique de classification aux. brouillons de
"documents electronlques ou aux informations stockées dans
le "dossiers privé" d'une personne?

La combinaison des politiques de sécurité actuelles du
gouvernement et des lois sur l'acces a 1l'information et la
protectidn des renseilgnements personnels semble devoir
entrainer deux principales catégories de classification de
1'information, aux fins de leur protectlon. La premiere
porterait sur le domaine traditionnel de 1' information
touchant les intéréts et la défense de la nation, ou les

".considérations de cofit et de baisse possible de 1'efficacité

opérationnelle a cause de la restrlction de l'acces passent
apres les niveaux de sécurité qu'il faut assurer aux données.
L'autre viserait 1'information dont la communication au
public risque de nuire aux intéréts des parties concernées
(par ex., le gouvernement, les entreprises et les personnes).
C'est ce qu on pourralt appeler les renseignements

"sensibles" Il s'agit en fait d'une nouvelle catégorie
issue des exceptlons subjectives en vertu des lois sur

1'accés a 1'information et sur la protection des

renseignements personnels ainsi que de- l'avenement du
pr1nc1pe juridique de 1'équilibre a créer entre le droit
d'acces et les preJudlces que causerait la divulgation des
information, L'une des p0551b111tes a explorer dans l'usage
des systemes bureautiques a l'administration fédérale
consiste a établir une distinction nette éntre les systemes
qui peuvent répondre aux exigences de sécurité rigoureuses
pour les informations vitales aux intéréts de la nation et
ceux qui peuvent satisfaire aux ex1gences moins strictes de
sécurité des renseignements "sensibles"
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affichage? L'accés aux programmes de déchiffrement
sera~t-il réservé a certains utilisateurs?

~ Quelle sera la version bureautique du principe de la "mise

sous scellé" et de l'usage du double pli cacheté? ou bien
celle du regu signé d'un document?. ou encore celle de la
verlfwcatlon de. 31gnature9

- Comment tradulra t on en bureautique l'exigence que les’

comblnalsons de serrures de classeurs solent modifiés tous

les six mois, au départ - d' employés ou lorsque les. .
combinaisons sont compromises (par ex., les codes’ d'acces
ou les mots de passe seront-ils modifiés tous . les six’
mois?) A quels intervalles devrait- on.reexamlnér les-
profils des usagers? Faudra-t-il changer les mots de
passe de tous ceux qui. sont reliés au départ d'un employé,
par ex. d'une secrétaire ou d'un agent administratif qui
sert plusieurs personnes?

~ Comment sera appliqué en bureautique le principe du
"besoin.de connaitre"? Faudrait-il 1'intégrer au profil
d'acces de 1' utillsateurV ou bien au profil d° acces auw
document?

-~ La portabilité des micro-ordinateurs et des
disquettes conduira-t-elle a des cas ou des agents
prendraient des renseignements personnels chez eux?

~ Comment traduira-t-on l'exigence que tous les
documents confldentlels soient déposés en lieu sir,
sous clé, la nuit, dans un contexte bureautique ou
l'application ‘en jeu est dlsponlble en direct 24
heures pas jour? et accessible de loin ou de chez:
5019 ou 'si ces documents résident sur un support
'qu'on ne peut déplacer?

- S'il sfagit d'emporter des documents confidentiels chez
soi, dans des contenants sous clé, la version bureautique
serait elle d' emporter des chargeurs pouvant étre bloqués?
et qu'en est-il de l'exigence d'inscrire en entrée et en
sortie de tels documents confidentiels? Comment va-t- on
cconcilier de telles exigences avec 1! objectif des systemes
bureautiques qui consiste a permettre l'accés en direct,
‘par simple teléphone, de n'importe ou au Canada (ou au
monde)?

En ce qui.concerne l1'information et la formation de
l1'utilisateur :en matiere de sécurité des données en
bureautique, une ‘stratégie fondée sur 1l'analogie avec 1es _
documents imprimés pourrait &tre .la plus productlve. L'objet
de 1la bureauthue étant que les systemes soient d'un usage
facile et n ex1gent donc pas de connaisances techniques
particuliéres, l'aspect humain, qui consiste a garantir la
protection des renseignements sensibles, constitue le plus
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sauvegarde périodiques et les vidages de bases de données.
Toutefois, il y a lieu de se demander si ces ex1gences
doivent é&tre appliquées a la bureautiques. Les systemes
bureautiques sont considérés comme tres dynadmiques en ce qui
concerne les modifications du contenu informationnel et
consistent en diverses structures et conflguratlons de
matériel, de logiciel et de données. Ces systémes sont un
verltable défi pour ce qui a trait aux documents essentiels.

La pollthue de gestion des documents du gouvernement stipule
également que 1l'établissement et l'application de
calendriers de conservation des documents doivent se faire au
niveau du fichier. Dans les systemes bureautiques, il est
peut-&tre plus pratiques de ramener la classification et la
déclassification sécuritaires, les calendriers de
conservation et 1' élimination, etc. au niveau du document, ou
méme au niveau de 1'élément d'informatlon, au moyen de regles
de contrdle strictes comparables a celles qu1 régissent
actuellement les opérations manuelles.

En outre, la Section 440.8.5.6 précise que 1'auteur des
données a traiter devrait determlner et indiquer clairement
la cote sécuritaire des données, s'il y a lieu. Dans 1le
contexte de la bureautique, if faudrait a cet effet inclure
une fonction qui permettrait a 1l'utilisateur d'étigqueter les
documents ou les fichiers pour indiquer le degré de sécurité
applicable, de méme que le logiciel et les autres fonctions
techniques nécessaires pour réaliser une application
partlcullere. A un moment donne, il faudrait également
prévoir un moyen pour que 1' utlllsateur passe ou fassge appel
a un mode plus sfir dans un systeéme bureautique. De méme, les
mesures de contrbéle que comportent les systemes bureautiques
pour la saisie, le traitement, la sortie, etc. des données
devraient inclure des éléments appropriés pour la sécurité
des donnees.. .

L'étude de 1a_politique actuelle du gouvernement sur la
protection de 1'information ainsi que des procédures de
sécurité courantes relatives aux renseignements confidentiels
imprimés a donné lieu a certain nombre de préoccupations au
sujet de la bureautique et de la sécurité des données. I1
serait utile d'en citer un certain nombre dans le présent
rapport. i

- Dans le secteur de la déclassification, et étant -donné que
le facteur temps de communication de renseignements est
souvent important, l'usage des systemes bureautiques
permettra-t-~il de réduire automatiquement la cote des
documents apreés un délai déterminé, une date précise ou le
déroulement d'un évenement particuller7 '

- Lorsqu'il s'agit de documents confidentiels sur papier,

les examplaires en sont numérotés. En bureautique,
comment prévenir la reproduction non autorisée d'un



Alors que les politiques et les méthodes sécuritaires
courantes qui s'appliquent aux télécommunications, a
l1'information, au traitement de textes; a la gestion- des
documents et des données, etc. ne traitent pas
particuliérement des systémes bureautigqies, les principes,
eux, demeurent les mémes, Voici, cependant, les principaux .
problemes. qui se posent: ' -

a) quelle comblnalson des' politiques, lignes directrices et
procédures en vigueur convient partlcullerement a la
bureavtique et comment peut-on 1' appllquer? et

b) quelles sont les nouvelles questions' et preoccupatiéns que
suscite la bureautique a l'endroit de la sécurité des '
données et quel est le meilleurs moyen d'y faire face?

Voici quelques exemples des probleémes particuliers a 1la
bureautique et aux dinquiétudes qu'elle suscite au sujet de la
"sécurité des données: "Les utilisateurs pourront-ils
facilement éliminer et retirer des fichiers? A quel moment
un. "projet" devient document du gouvernement et ne peut é&tre
détruit sans autorisation? Lorsqu'un document est créé et
classé dans un systeme bureautique, ne seralg-—ce que sous
forme ‘de projet, n'est-ce pas la le moment ou entrent en jeu.
les considérations de .sécurité des données", etc.

En ce qui concerne la gestion des documents, un ‘dossier ‘est
essentiellement un contenant destiné 2 recevoir un groupe de
documents, alors qu'en bureauthue, un fichier ou un nom de
fichier est souvent attribué a un-seul .document (document,
lettre, rapports,; etc.). De méme, pour les .documents de

papier, les méthodes de sécurité fonctionnent essentiellement

au niveau des "documents se trouvant dans un fichier™, les
chemises portant une marque spéciale et pouvant contenir, et
souvent contiennent, a la fois des renseignements :
confidentiels et d'autres qui ne le sont pas. Les prlnclpes
et méthodes qui permettent d'identifier clairement les
renseignements confidentiels au niveau de la chemise ou du
document de papier devront é&tre convertis en lignes
directrices et méthodes pour les systemes bureautiques, Il
serait de déterminer les relations -entre la gestion des
documents ‘et la bureautique, ainsi que les liens de. cette.
gestion avec les facteurs de sécurité des données prévus par

les lois sur l'acceés a l'information et sur la protectlon des
renseignements personnels.,

La politique de gestion de l'information du gouvernement
(section 460.6.5), plus exactement sur les documents:
essentiels, exige que les établissements déposent un ensemble
de documents essentiels dans des lieux sfirs administrés par
les Archives publiques. Aux documents de papier, on peut .
assimiler les microfilms et aux opérations traditionnelles ou
au traitement de gros volumes de données, les bandes .de
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maintenant nettement définies.

Si l un des objectifs de 1la bureauthue consiste a favoriser
et a accroitre 1'efficacité de la prise de décisions, les
gestionnaires supérieurs doivent pouvoir se servir des
systemes bureautiques. Ceux-ci doivent donc pouvoir
satisfaire aux exigences de sécurité concernant les documents’
ministériels, ceux du Cabinet ainsi que les renseignements
confidentiels du Conseil privé de la Reine.

Les exigences suivantes présentent un intérét partlculler
dans le contexte de la bureautique:

—~ Les documents confldentlels du Cabinet doivent. etre
clairement étampés a ce titre par leur auteur

- Lésrrenseignements confidentiels du Cabinet doivent étre
séparés des autres documents portant sur le méme sujet

~ I1 faut tenir un registre distinct des fichiers qu'on sait
contenir des renseignements confidentiels du Cabinet, pour
garantir leur enlevement ‘au cas ot des personnes non
autorisées a y accéder examineraient les d0551ers et

- Les jaquettes de f1ch1ers ou les serviettes contenant de

tels renselgnements confidentiels du Cabinet d01vent porter
clairement a 1'extérieur une marque indiquant qu'elles
contiennent des remnseignements confidentiels du Cabinet.

On met déja en application des exigences pour les documents
imprimés, par 1'usage de fichiers et de systémes de :
classement distincts ainsi que de codes couleur pour les
fichiers et 1'étampage des documents personnels, etc. Si les
systemes bureautiques doivent contenir des documents de ce
genre, et ils le devront sfirement pour devenir un instrument
de soutien efficace dans la prise de_décisions des cadres
supérieurs, il leur faudra répondre a ces exigences
opérationnelles et de sécurité des données.

Dans ce contexte, il faut remarquer par ailleurs qu'un grand
nonbre, pour ne pas dire la plupart, des renseignements
confidentiels du Cabinet ne touchent pas la sécurite
nationale, mais on trait aux politiques, programmes et
initiatives sociales et culturelles du pays (sur les plans
national, régional et local) ainsi qu'aux dépenses
correspondantes de fonds fédéraux (par ex., un programme
régional de travail ou d'encouragement, une initiative
culturelle, des projets de changements au Code criminel
concernant le divorce, etc.). Par comnséquent, umne questlon
importante se pose: "Comment distinguer et séparer les
documents confidentiels_du Cabinet comme 1'exigent les
reglements sur 1'acces a 1' 1nformat10n, dans les systemes
bureautiques et comment protéger de tels documents contre
leur communication par inadvertance ou sans autorisation?"
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du ministre.;

Ce méme chapitre sur 1a pollthue exige que les

 renseignements confidentiels du Cabinet constituent un
‘sous-ensemble distinct de renselgnements et soient protégés.

contre l'acces non autorisé, conformément aux procédures
supervisées par le vérificateur de la sécurité des documents’
du Cabinet, au bureau du Conseil privé et, pour ce qui a
trait aux documents du Conseil du Trésor, par le bureau du
secrétaire du Conseil du Tresor. :

On propose de substituer le chapltre 461, concernant la .
Gestion des données informatiques, a l'ancien chapitre 440.7,

- Informatique: gestion des archives. Ce chapitre 461 existe

actuellement sous forme de projet seulement et est censé
couvrir la-gestion des informations enregistrées sous une . _
forme et d'une manieére qui conviennent a la communlcatlon, a
1! 1nterpretat10n ou aux traitements automatiques. D'aprés ce
projet, les établissements du gouvernement doivent élaborer
des procédures internes pour régir des questions précises, -
telles que:

- La protectlon des” renselgnements personnels, c'est-a-dire
la vie privée

- la classification des données assimilables par 1la machine
selon le preJudlce susceptlble de resulter ‘de leur
divulgation - =

- le stockage, la manipulation, la transmission, le ‘transfert
‘et la destruction des informations compréhensives par la
'machlne ayant une cote sécuritaire et . :

- 1la dec1a331f1cat10n des donnees ayant une cote securltalre.

REMARQUES 'SUR LES EXIGENCES RELATIVES A LA SECURITE DES

DONNEES EN BUREAUTIQUE AU GOUVERNEMENT FEDERAL

I1 est clair que la Loi sur l'acces a 1l'information et la Loi
sur la protection des renseignements personnels ainsi que les

Vreglements, dlrectlves du CT et pollthues administratives

correspondantes s'appliquent. a 1'information manipulée ‘par
les 'systémes bureautiques. De méme, on ‘souligne.-
l'applicabilité de ces dispositions -en particulier a toutes
les informations nouvellement enregistrées -ainsi qu 'a tous

1es nouveaux systemes basés sur les. technologles de
l'ordinateur, des communications et de l'informatiomn. Les

nouvelles politiques sur l'information constituent pour la-’
premiere fois un cadre de travail et des criteres Jurldiques

~parfa1tement clairs pour 1'octroi et la restriction du droit

d'accés aux informations du gouvernement. .

En fait, les'responsabilités_statutaires du contrble de la
communication et de l'usage des informations. sensibles sont
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dispositions - juridiques des deux lois et prescrit les
methodes que les organismes du gouvernement doivent su1vre
pour s'y conformer. :

Du point de vue de sécurité des données, ces lignes
directrices jettent les fondements de l'application des
exceptions qui régissent le refus de la communication des
documents du gouvernement ainsi que la protection des
renseignements personnels, de méme que 1l'usage et la
communication de tels renseignements. Dans ce guide, il est
clair que c'est maintenant dans le cadre de la Loi sur
l'acces a 1'information ~ qui indique quels renselgnements
peuvent étre communlques et lesquels ne doivent pas 1l'étre -
qu'il faut organiser l'information et considérer les
préoccupations au sujet de la sécurité des données.

La Partie III (Vie privée) des Lignes directrices provisoires
est émise en vertu et de la Loi sur la protection des
renseignements personnels et de la Loi sur l'administration
financiere. Le but essentiel de cette politique est de
protéger les renseignements persomnnels, c'est-a-dire d'en
restreindre la collecte, 1la conservation et 1°' ellmlnatlon,
auss1 bien que l'usage et 1a communication. Par
"renseignements personnels » i1 faut entendre toute
information enregistrée relative a une personne ou qui
pourralt l1'identifier. Il y a lieu, par conséquent,
d'intégrer les principes généraux de la Loi sur la protection
des renseignements personnels, soit les pr1n01pes
d'exactitude, de pertinence, d' 1ntegra11te et d' opportunlte,
y compris les procédures appropriées de sécurité des données,
aux technologies bureautiques en vue ‘de la mise en oeuvre de

cette directlve.

Alors que le chapitre 410 exposait les directives et lignes
directrices de la politique sur la communication et l'usage
de 1'information, les chapitres des séries 430, 440 .et. 450

traitent de l'usage des technologies informatiques.

Les chapitres 435 et 436 traitent de l'usage des-fechnologies

des télécommunications au gouvernement fédéral. En

particulier, il exposent les politiques et les procédures de
gestion, d'administration et d'acquisition des biens et
services de télcommunications et etabllssent les
responsabilités et les exigences en matiere de protection des
données touchant la sécurité nationale et des autres
informations confidentielles.

Le chapitre 440 traite des politiques et procédures de
traitement électronique des données. I1 a été modifié et
révisé en décembre 1978 et s'applique maintenant a tous les
équipements, les services et le personnel informatiques
employés a des fins générales au gouvernement. Alors que ce
chapitre ne désigne pas expressément la bureautique, les
principes qu'il exprime s'y appliquent. Ce chapitre
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reconnait 1l'importance toujours croissante des systemes
1nformat1ques et donne instruction que la gestion. actuelle de
1'informatique dans les ministéres soit fondées sur la
procédures courantes de planlflcatlon et d'approvisionnement,
y, compris les méthodes. et les mécanismes relatifs a 1la :
sécurité et au contrdle. La section 8 de ce chapitre traite
spécialement de la sécurité informatique et constitue un.
élément clé de la politique pour ce qui a trait a la sécurité
des données en bureautique. En outre, selon une directlve-
énoncée dans cette section, les -établissements du.
gouvernement doivent veiller & . ce. que les renseignements,
quelle qu'en ‘soit la forme, .-dont ils sont responsables
re901vent le niveau de protectlon prescrit pour leur classe
sécuritaire ou leur degré de sensibilité.

Ces chapitres, bien qu ‘émis depuis quelque temps deJa, se
prétent a certains développements, comme 1'inclusion de la
bureautique et du. fait que les politiques informatiques et de
télécommunications devraient tres souvent &tre traitées, non
pas comme des secteurs distincts, mais plutdt comme faisant
partie intégrante des autres. Les politiques énoncées dans
ces chapitres semblent faire déja etat du besoin de sécurité
des données et,. par suite, exigent qu'on tienne compte des
facteurs, appropries, 'surtout :des facteurs techniques,.
lorsqu'on instaure des systémes bureautiques dans les.
établissements du’ gouvernement fédéral.

Enfin, les lignes directrices contiennent une série de
chapitres sur la gestion de 1'information enregistrée. De ce
nombre, le chapltre 460 traite de la gestion des documents '
1mpr1mes, c'est-a-dire des supports physiques sur lesquels
~1'information .est enregistrée, alors que le proget de
chapitre 461 aborde .la gestion des données, c'est-a-dire la
gestion ‘de 1l'information, quel que soit le support phys1que
sur lequel elle est enreglstree.

Le chapltre 460 a été révisé et réédité par le Consell du
‘Trésor en mars 1983, Il contient la premiere d'une série de
politiques sur 1' 1nformat10n destinées a aider les mlnlsteres
et les organismes a mettre en oeuvre les lois sur l'acces a
1'information et sur la protection des renselgnements
personnels. - L'un ‘des principaux objectifs de ce chapltre est

de garantir que les -documents _seront protégés contre 1l'acces, -

la divulgation et 1la modification non autorisés ainsi ‘que

contre la destruction et la perte. -Ce chapitre traite de la -

gestion. des documents du Cabinet d'un ministre, y compris les
-documents ‘personnels et ceux de 1' etabllssement. I1 exige
que dans tout systeme d'archivess: ‘ RN

- les documents de 1' tabllssement-s01ent inclus a titre de
‘sous—ensembles .du systeme de class1f1catlon des dossiers
par quet de cet etabllssement et

- que ces documents soient separes des documents personnels
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en 1977-1978. Ce document visait l'uniformisation en matiere
d'identification, de classification et de protection des
informations confidentielles du gouvernement, son objet le
plus inportant étant de veiller a ce que tous les
fonctionnaires soient informés des exigences correspondantes
et agissent en conséquence. Le document  expose un systeme de
classification a quatre niveaux ainsi qu'un jeu. de procédures
a suivre pour garantir le maintien d'un niveau de sécurité
approprié, afin de proteger 1! 1nformat10n selon sa valeur
pour une puissance étangere et l'étendue du préjudice ou.des

“atteintes que sa communication non autorisée causerait a la

nation.

Il est vrai que certains des principes de'cette politigque de
securlte sont encore valides, mais on peut s'interroger sur
1'applicabilité de cette derniére a la bureautique; aussi,

nombreux sont ceux qul conslderent ce document comme

inadéquat a la lumiere des préoccupations actuelles au sujet
de la sécurité et des nouvelles technologies de

1'information. Néanmoins, les informations classées comme

‘vitales pour la sécurité nationale ne peuvent étre traitées,

transmises ou manipulées électroniquement .sans que des
mesures spéciales soient prises pour les protéger contre des
fuites compromettantes et pour prévenir toute

surveillance indésirable. C'est pour ces raisons que de
telles informations ont été exclues de tous les.essais en
milieu réel.

Il reste, cependant, qu'on a besoin de confier aux systémes
buresutiques le traitement d'information confidentielles, en
assurant un niveau de sécurité des données appropriées., Il
en est ainsi surtout pour les secteurs ou la bureautique doit
servir a accroftre l'efficacité de la prise de décisions par
les cadres supérieurs (plutbét que la product1v1te, comme dans
le secteur administratif).

3. Politique de gestion de l'information
Etant donné que la bureautique représente ume tentative

d'intégration de technologies de l'information jusqu'ici
distinctes, il a été jugé utile de revoir brievement les

‘chapitres de "Gestion de l'information", Manuel de la

politique administrative (MPA) du Consell du Trésor, dont
certaines sections permettraient de déterminer les

preoccupations que suscite la bureautique au sujet de la
sécurité des données.

Pour aider les établissements du gouvernement a mettre en
oeuvre et a administrer la Loi sur l'accés a l'information et
la Loi sur la protection des renseignements personnels, et en
vertu de ces mémes lois, le Conseil du Trésor a émis en juin
1983 des Lignes directrices provisoires: Loi sur 1l'acces a
l'information et Loi sur la protection des renseignements
personnels (chapitre 410, MAP). Ce chapitre explique les
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bureauthues étaient en cause dans la divulgation non
autorisées de. renselgnements sensibles ou personnels et si
1'on avait mis au courant l'utilisateur de tels systemes de

"la deflnltlon de comportement non. autorisé"

6. Loi sur la preuvé-au'Canada

I1 est reconnu que 1l'une des raisons pour 1esquelles de

_nombreux organlsmes ‘hésitent a se convertir entiérement a la
~bureautique est l'incertitude qui _entoure l'acceptabilité des

documents -générés par. ordinateur a titre de preuve dans les
tribunaux. Par. consequent, toute modification de la Loi sur:
la preuve qui Teconnaltrait 1'acceptab111te de tels :

‘documents, y compris ceux qu1 seraient produ1ts pas sulte

d'une mise en litige, .éliminerait un sérieux obstacle a
l'expension de la bureautique dans un bien plus- grand nombre
de domaines d' appllcatlon p0331bles.'

.'Actuellement le projet S -33 de Loi uniforme sur la‘preuve

represente une tentative pour mettre les lois sur la preuve
au pas des technologies 1nformat1ques modernes, en y ajoutant
un article sur la preuve enregistrée qui prévoirait’
l'acceptabilité dans les tribunaux des enregistrements
générés par ordinateurs. Une fois adoptée, la Loi
accélérerait considérablement la bureautisation, surtout du
secteur privé, élargissant ainsi et la taille et la portee du
marché de la bureautique au Canada. L' une des grandes

"ramifications de la loi proposée est qu'une telle

modification de la Loi sur la preuve. ex1gera1t egalement que
les sytemes buraeutiques puissent démontrer 1l'intégrité des
données en quest10n.; ' : :

CONSIDERATIONS RELATIVES A LA GESTION DE L' INFORMATION
1. Introduction

L'objet de la présente section est double. D'une part, elle
examine les politiques gouvernementales sur la protection de
1'information et, d'autre part, elle passe en revue les
politiques, dlrectlves et llgnes directrices relatives a la
gestlon de 1'information dans 1l'administration fédérale.

Elle s'arréte en particulier sur les politiques touchant les

préoccupations en matiere de sécurité des données ainsi que
leur application: .a'la bureautique ou leur rapport avec cette
dernlere.

2. Politique dun gouvernement sur 1a protection de
1 information

La pollthue du gouvernement;fédéral sur la sécurité de
1'information est exposée dans le document intitulé "sécurité
de 1'information dans la Fonction publique du Canada"™, publié
d'abord en 1956 par le Conseil privé du Canada, puis révisé
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les secrets officiels envisageait la sécuriteé des
renseignements avant tous dans l'opthUe de la sécurité
nationale, La Loi sur l'acces a 1' 1nformat10n prévoit un
certain nombre de restrictions de l'acces, aussi bien
discrétionnaires qu'obligatoires, pour des catégories

d'informations qui n'intéressent pas forcément la sécurité

nationale, mais qui demeurent délicates et qu'on ne doit donc
pas communiquer sans autorisation, prématurément ou sans
contrble. : :

5. Criminal code

Le 7 février 1984, un bill omnibus prevoyant des
modifications au Code criminel, le Bill C-19, était soumis a
la Chambre des communes., Pour le besoins de la présente
étude, il convient de noter deux des modifications,proposées,
concernant la fraude informatique et 1'abus des données. Si
ces deux modifications sont adoptées, l'usage des
technologies informatique et de transmission ainsi que des
autres éléments intégraux de la bureautique pour le

-traitement des données sensibles sera. réglementé par la loi.

Dans le contexte de la bureautique, en partirculier, et de
l'informatique et de la transmission en général, il faut
elaborer des procédures de sécurité des données pour qu'en
cas d'infraction, surtout de divulgation de renseignements
sensibles, on puisse porter une accusation en vertu du Code
criminel, indépendamment de la Loi sur l'acces a
1'information ou de la Loi sur la protection des
renselgnements personnels.
A cet effet, il faudrait au moins pouvoir demontrer que
l'utilisateur d'un systeme bureautique était tout a fait
con501ent et bien informé de ce qui constitue un comportement
"criminel" dans 1'usage de pareils systemes. I1 faudrait
egalement élaborer, a 1'° 1ntent10n de 1' usager, un jeu tres
clair d'instructions sur 1l'emploi des systemes bureautiques,
y compris des mesures techniques et procédurales
partlculleres pour que les utlllsateurs soient conscients des
exigences de sécurité de données et qu'ils aient aussi recgu
la formation nécessaire pour les mettre en oeuvre. Si ces
précautions ne sont pas prises, il pourrait &tre difficile de
mettre la question en litige lorsque les modifications
proposées, concernant la fraude informatique et 1'abus des
données,. passeront en loi.

A noter qu'en vertu des lois sur l'acces a 1'information et
sur la protection des renseignements personnels, ainsi que de
la politique du Conseil du Trésor, la communication, sur
demande, d'informations confidentielles et sensibles ne
constitue pas une infraction aux termes de la présente Loi
sur les secrets officiels. Cependant, le recours aux
nouvelles peines proposées, en vertu du Code criminel, _pour
1'abus des données, serait encore p0331b1e si 1es systemes
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3. Loi sur la protection des renseignements personnels

Cette Loi est une version révisée et enrichie de la Partie IV
de la Loi canadienne sur les droits de la personne., Elle a
étendu la définition de "renseignements personnels" et
clarifié certains des droits prévus. Cette Loi a été adoptée
le ler Julllet 1983, - ' '

AEn pr1nc1pe les dr01ts a la protectlon des renseignements.
personnels exigent que les renseignements directs ou
indirects siur les personnes soient disponibles en temps
opportun, exacts et pertinents; qu'ils soient détruits
lorsqu'on n'en a plus besoin; que les renseignements
rassemblés ou enreglstres au suget deés personnes soient
limités, destinés a un but ou a4 un usage bien défini et,
autant que possible, soient obtenus directement de
1'intéressé; que celui-ci ait le droit de savoir quelles’
données existent sur lui, qui les a rassemblées et qui les
utilise ou les enregistre; qu'il ait egalement le _droit
d'accéder (sauf des. exceptlons bien déterminées) a des
'renselgnements personnels, qu'il puisse en vérifier
l'exactitude et la pertinence et demander la suppression,
l'addition ou la correction de telles données et que, en cas
de conflit, il ait .le droit d'en appeler & un tiers neutre,
comme le Commlssalre a la protection de la vie privée.

A ce titre, la Loi sur la protection des renseignements
personnels, comme la Loi sur l'acces a l'information, expose
les criteres de communication d'usage et de confidentialité
des renselgnements sur les personnes, y compris ceux qui sont
tenus par n'importe quel systeéme bureautique. En deux mots,
tout systeme de ce genre employé par un établissement fédéral
et contenant des renseignements personnels doit pouvoir
garantir que les dipositions juridiques de la Loi sur la
protection des renseignements personnels seront respectées.

/. Loi sur les secrets officiels

Jusqu'a 1'adoption de la Loi sur l'acces a l'information et
de la Loi sur la protection des renseignements personnels, la
Loi sur les secrets officiels était la seule loi
d'application universelle a servir de base aux reglements et
politiques gouvernementales visant a garantir que les
renseignements qui ne devaient pas étre divulgés ne le
seraient pas. La Lol exige également que les fonctionnaires
pretent serment de discrétion. - Cependant, pour le moment et
dans l'avenir immédiat, il semble que les lois sur l'acces a
l'information et sur la protection des renseignements
personnels prévalent pour la détermination des criteres aussi
bien généraux que détaillés de sécurité des renseignements
contenus dans les systemes bureautiques. De plus, la Loi sur
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Iv. EXIGENCES DE SECURITE DES DONNEES GEREES PAR LE GOUVERNEMENT

A.

FEDERAL

LEGISLATION REGISSANT LA SECURITE DES DONNEES EN
BUREAUTIQUE

1. Introduction.

La présente section contient une étude préliminaire, du point
de vue de la bureautique, des principaux lois et réglements
en vigueur ou anticipés qui exigent que 1 1nformat10n d'une .
certaine nature soit adequatement protegee lorsqu'elle est
traitée électroniquement, afin d'en préserver la
confidentialité. Parmi les lois fédérales qui imposent des
restrictions a l'acces & certaines informations enregistreées
ainsi que la protection des renseigneéments confidentiels, on
peut citer la Loi de 1'impdt sur le revenu, la Loi sur la
statistique, le Régime de pensions du Canada, la Loi sur le
casier judiciaire, la Loi sur les allocations familiales. Ce
chapitre a pour objet de s arréter non' pas sur des lois
particulieres & un organisme ou a4 un programme déterminé du
gouvernement, mais plutdt sur celles qui concernent tous les

organismes du gouvernement et donc toute application de
bureautique, et dont voici les principales :

- la Loi sur 1l'acces a 1'information

-~ 1la Loi sur la protection des remnseignements
personnels

-~ le Code criminel

- la Loi sur les secrets off1c1els

- la Loi sur la preuve au Canada

2. Loi surAl'accés é 1'information °

Cette loi, adoPteg le ler JUlllet 1983, domne aux Canadiens
le droit d'acces a des informations gérées par le
gouvernement fédéral, y compris celles qu1 se présentent sous
forme compréhensible par la machime. Il s'ensuit que toute
1nformat10n ou combinaison possible de domnnées _pouvant étre

extraite d'un systeéme bureautique est soumise a cette Loi.

Toutefois, la Loi indique plusieurs domaines ou l'information
ne peut &tre communigée, ou peut 1'8tre sous réserve
d'examen. Par le truchement de ces exceptions et de la
stipulation de contrainte sur la communication de certaines
informations, la Loi contient un jeu de criteres .qui

"permettent de déterminer les aspects de la sécurité des

données a etudler.

L administration est maintenant jurldlquement tenue
‘d'adopter des mesures de sécurité des donnees qu1 soient -

conformes a l'esprit de la Loi sur 1'accés & 1'information.
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- Dependance du systéme - Si la bureautique réussit et
- qu'on laisse tomber 1le systeme parallele d°' 1mpresslon sur
: papier, faudra-t-il faire tous les Jours une copie de
~sauvegarde'7 ‘Qu'arrivera-t-il si quelqu'un altere le
systeme? Qu'arrivera-t- 11 si ‘un document électronique est

mal classé? Dans un systéme basé sur des . documents de

papier, on finit par voir un document mal classe et par le

reclasser, mais dans un systeme: bureauthue, un document
mal. classe pourrait &tre perdu a jamais. - :

‘Ceux qu connalssent bien les- systemes 1nformat1ques

et de transmission ont 51gna1e que le recyclage d'un.
systeme bureauthue en fonction d'une série de normes de
sécurité des données exige énormément de fonds,

d'années-personnes et de temps. 'La conception de certains

systemés'rend parfois impossible un tel recyclage. Les
interviewés étaient d'avis que les aspects sécurité des
données devraient étre pris emn considération des le début
dans les systemes bureautiques, soit aux étapes de la
planification, de la conception, de l'essai et de la mise
en oeuvre, ,

Sur un.plan plus général, 1'arrivée prévue de toute
une vague d'utilisateurs "experts",dans la Fonction
publique, conjugée avec la facilité d'usage et la

portabilité croissante des systemes et de 1' equlpement

bureauthues, était considérée a la fois comme un . sujet
d'inquiétude et une bonne raison pour prévoir des
politiques et des procedures de sécurité des données en
bureautique, y compris 1 étude de ce qui constltue un
comportement contraire a 1 éthique.
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qu 'ils veuillent pouv01r traiter tous les genres
d'informations.

QUESTIONS. ET PREOCCUPATIONS DEBATTUES AVEC LE PERSONNEL

DU PROGRAMME DE LA BUREAUTIQUE

‘Dans les entretiens avec les gestionnaires de projet et

autres agents participant aux essais en milieu réel, un
certain nombre de sujets ont été débattus concernant les
caractéristiques ou exigences relatives a la sécurité des
données qui s'appliquent & la bureautique ou qui en
résultent., Voici un résumé de ces sujets

- En substance, tous les essais en milieu réel
comportent des contrbdles d'acces et d'entrée en -
communication. En outre, des mesures sont prévues pour
distinguer les fichiers ou documents "publics" ou
collectifs, y comprls les documents centraux des
documents "privés" ou personnels, c.-a-d. ceux qu'on
dépose dans son propre bureau. La plupart de ces essais
ne prévoient pas de contrdles d'acces ou des degrés de
sécurité distincts au niveau du fichier ou du document.
Seul Environnement Canada fait exception, le systeme de
1! essai en milieu réel étant congu avec des contrdles
d'acces au niveau de 1'élément d'information.

-~ Selon les observations de plusieurs interlocuteurs,
du point de vue de la sécurité des données, il n'est pas
toujours possible de faire une partie de son travail d'une
facon et le reste d'une autre facon; c.—a-d. une fois
qu'on se famlllarlse avec l'usage de systemes bureautiques
et qu'on commence a compter sur eux pour son travail
quotidien, on tend a s'en servir pour traiter aussi bien
les informations sensibles que les autres. Ils ont cité,
a titre d'exemple, l'expérience du traitement de textes.

-~ Auraravant, les mesures de sécurité des documents
imprimés re51da1ent en partie dans les contraintes
physiques et de volume, c.-a-d. qu'il aurait fallu a - une
personne non autorisée beaucoup de temps pour parcourir
tous les documents d'un classeur afin d'y trouver
quelque chose d'intéressant et la chose ne serait pas
passée inapergue. Avec la technologie et les systemes
bureautiques, qui sont d'un usage facile, le degré de
risque et de vulnerablllte est tout autre, parce qu'on
peut explorer tres vite ou de trées loin, et sans se_faire
remarquer, des volumes con51derables de documents, a la
recherche de renseignements "intéressants". On pourrait
copier des documents sans qu'ils aient jamais quitté les
archives ou qu'ils aient "disparu" du dossier. Il est
également possible de modifier électroniquement des
documents sans laisser les traces de modifications qu'on
aurait détectées sur les documents de papier.
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de . 1l'établissement des calendriers et des programmes
journaliers’ des part101pants. L'un des buts de l'essai
consiste a assurer 1' aCCes individuel en direct aux. bases de-
données juridiques.

L' essai en milieu reel'é'Energie, Mines et Ressources est
axé sur l'extraction et le classement électronique, au
Secteur finances et administration. Le principal contenu’
informationnel de cette application du Programme consiste
dans les manuels de la polltique adminlstrative du
Ministere. :

Au‘ministere/des Communications, le Programme porte sur le
secteur de la politique de la Direction gémnérale des
politiques de radiodiffusion et de services connexes, ainsi
que sur les cabinets du ministre, du sous-ministre et du
sous-ministre adjoint principal. Bien que le courrier
électronique et la correspondance ministérielle occupent umne
place spéciale dans cette application, celle-ci comprend

également d'autres fonctions telles que le traitement de

texte; le Télidon, les programmes de calcul de tableaux
financiers, les communications et l'acces des terminaux
éloignés aux serveurs de fichiers centraux.

En résumé, les essais de bureautique en milieu réel sont
axés sur 1'évaluation des.problémes techniques que:
présentént les différentes combinaisons de composantes de
création canadienne et sur l'étude de questions
particulieéres reliées a l'introduction des nouveaux systemes
et technologies 1nformat1ques dans le lieu de travail. Les
principaux secteurs d'appllcatlon sont le courrier et les

messageries électroniques, 1'établissement de calendriers et -
.la gestion des activités, le traitement de texte, le calcul

de tableaux financiers, les politiques et procédures
administratives et financieres, etc. Le contenu
informationnel prévu des essais en courS'est ainsi surtout
de nature administrative. Cependant, l'essai en milieu réel
entrepris a Revenu Canada (Accise) inclut la participatiog
du groupe des Interpretatlons fiscales et celui du ministere
des Communications vise surtout l'accélération de la
correspondance ministérielle, de la présentation de mémoires
au Conseil du Trésor, de 1l'établissement des rapports et de

‘1'analyse des politiques, etc.

L'essai en milieu réel de EMR porte spécialement sur
l'information mise a la disposition du public, -en

‘envisageant l'accés en direct au systeme autonome.

Dans plusieurs essais, il a été décidé de ne pas confier-aux~

prototypes du Programme de la bureautique le traitement
d'information sensibles ou confidentielles. Toutefois, a
mesure que les utilisateurs se familiarisent avec leurs
systémes bureautiques, on s'attend a4 ce qu'ils tendent
progressivement a s'en servir autant que possible et a ce
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- Energie, Mines et Ressources (Services
adeinistratifs et Persomnnel, a Ottawa) et

- Communications Camnada (Politique de radiodiffusion et
de services connexes et Cabinet du ministre, a Ottawva)

Le secteur d' appllcatlon de l'essai en milieu réel du
ministere de la Défense nationale, est la Direction des
Services financiers, alors que 1es utilisateurs doivent étre
les agents des politiques et procédures financieres du
Quartier général du Ministére ainsi que quartier général du
Commandement de l'air et de la Base des Forces canadiennes,
tous deux a Winmipeg. Le contenu informationnel concerne
essentiellement la politique et l'administration ' ‘
financieres. On y vise surtout le courrier électronique, la
gestion des activités, la création et le classement des
documents, 1l'indexation et l'extraction de l'information et
l'usage des programmes de calcul de tableaux. Le systéme est
déja employé pour les messageries électroniques entre Ottawva
et Winnipeg, concernant les erreurs commises dans les
transactions relatives a la feuille de paye et au reglement
automatique des factures.

A Environment Canada, la premiére étape de 1l'essai en milieu
réel se déroule a deux endroits, soit:

- a la Direction générale des Services de gestion du
Ministéere et

- au Service de la protection de l'environment.
La, le gros de 1l'effort porte sur le courrier et les

messageries électroniques, la transmission de la parole, le
traitement de texte, la gestion des activités et la gestion

~électronique de fichiers. Ce qu'on cherche au fond, c'est

que les utilisateurs.adoptent le systéme pour toutes les
fins qu'ils jugent utiles. Au Service de la protection de
l'environment, le systeme est destiné aux gestionnaires
supérieurs et moyemns, alors qu'a la Direction générale des
services de gestion, il l'est davantage aux gestionnaires
moyens et subalternes, ainsi qu'au personnel administratif
et de soutienm,

A Revenu Canada (Accise), le domaine d'application de
l'essai en milieu réel est celui des gestionnaires
supérieurs de 1'Accise, a Ottawa et a Toronto, aussi bien
des Interprétations fiscales que d'un groupe .de gestion.
L'essail vise surtout les services intégrés de transmission
de la parole et des données, les services téléphoniques de
pointe, la transmission de texte et le traitement des
documents. Quant au contenu informationnel, il s'agit
principalement des interprétations flscales courantes, des
procédures de soutien administratif de la documentation, de
la création et de l'acheminement des formules, de méme que



III. LE PROGRAMME DE LA BUREAUTIQUE

A'

OBJET

Le Programme'dé la bureautique est une initiative
d'automatisation administrative du gouvernement fédéral,

.sous forme d'umne serle d'essais en milieu réel lancés et

gérés par le ministére des Communications. Ces essais ont

- pour but de donner aux entreprises canadiennes de haute

‘technologie 1' occasion de démontrer leur: possibilités en
bureautique et de stlmuler ainsi le développement industriel =
"au Canada, L'un'des principaux buts du Programme est donc

"d'aider.l'industrie canadienne ‘a satisfaire a la demande
d'un marché agpele a devenlr de plus en plus importamnt, tant
au Canada qu'a 1' etranger .

Autre objet principal du Prdgramme de la bureautique :
l'acceptation par les usagers de postes de travail
multifonctions dans leur bureau ou autres lieux de travail.
Aussi, le ministere déploie-t-il des efforts secondaires
cOnsidérables, dans le cadre de ce Programme, pour _
s'attaquer aux questions. et préoccupations reliées a
l'ergonomie, aux facteurs organisationnels et 4 la

~product1v1te.

PORTEE ET:CONTENU INFORMATIONNEL

Environ 12 millions de dollars de fonds fédéraux ont été
affectés aux essais de bureautique en milieu réel. La

majorité. de ces fonds financeront la fourniture de diverses

combinaisons de matériel, de logiciel, d'installations _de

‘télécommunications, etc. par des fabrlcants ‘canadiens a cing
centres d'essai., Les sommes restantes servent au soutien des

essais en milieu réel et a des etudes sur des questions
telles que la performance du systéme, la réception par les -
usagers, les facteurs humains et sociaux, les aspects
organisationnels et la productivité.

Les essais en milieu réel sont effectués dans les ministeres

. suivants:

~ ministere de la Défense nationale (Direction des
services financiers, a Ottawa et a Winnipeg)

- Environment Canada (Service de la protection de .
l'environment et Services de gestion du minitere, a
Ottawa-Hull et dans les régions)

- Revenu Canada (Acc1se) (Interpretatlon fiscales et
gestion supérieure, a Ottawa-Hull et a Toronto)




confidentialité : ce terme englobe les regles qui régissent la
communication, ou la non-communication, de certaines
informations stockées, bien déterminées et identifiables. En
deux mots, il désigne la nécessité de protéger les données
contre leur communication non autorisée. Le principe de 1la
révélation des seules informations indispensables au travail
fait partie intégrante de la notion de confidentialité.
L'obligation de garder confidentiels certains renseignements,
stipulée dans la Loi et dans la politique du gouvernement,
figure a différents niveaux et dans différent contextes, soit
pour le ‘public, par rapport au gouvernement seulement, au
ministere seulement, au Cabinet seulement, -aux tiers, 'a un
groupe particulier de personnes part1c1pant a un programme
déterminé (par ex., Recensement, Impbét sur le revenu% ou a
l'elaboratlon d'une nouvelle politique, etc. Les dispositions
relatives a la confidentialité peuvent étre fonction du poste
de 1'auteur du document, du niveau d'activité ou du contenu
informationnel, etc., ou de toute combinaison de ces
facteurs.

protection des renseignements personnels : dans le contexte

' approprié, et en vertu de la nouvelle Loi sur la protection
des renselgnements personnels, cette protectlon désigne un
certain jeu de regles concernant la creatlon, le traitement,
la transmission, la consultation et l'usage, la protection et
la destruction des renseignements enregistrés sur des
personnes ou reliés a ces dernleres. Elle désigne egalement
les exigences en matiere d'exactitude et de confldentlallte
des donnees relatives a une personne, le droit d'accés d'une
personne a ces données et l'assurance que les regles
d'utilisation des données seront respectées. La protection
des renseignements personnels est une notion relativement
nouvelle et s'est fait jour a titre de nouveau droit de la
personne avec l'avenement de l'ere de 1'informatique.

Toutefois, les explications ci~dessus de ces trois termes ne

sont que provisoires. D'autres efforts sont encore nécessaires
pour en arréter la définition théorique et pratique,,surtout pour
la notion assez nouvelle d'"intégrité des données"., Par
conséquent, dans ce rapport, les termes "sécurité des données"
sont prls dans un sens collectif, parce qu'il est encore trop tbt
pour établir si une question, une preoccupatlon ou une exigence
particuliére en bureautique releve de la sécurité, de la
confidentialite, de la protection des renseignements personnels

ou de 1l'intégrité des données, ou d'une combinaison de ces
éléments. :



C. METHODES
Voici en'qﬁoi consiste essentiellement le travail:

- passer en revue les aspects suivants des essais de bureautique
en milieu réel que le gouvernement fédéral effectue
actuellement:

- les objectifs du Programme de la bureaﬁtique,

- les domaines d'application’'et le contenu
'informationnel dES essais”en.milieu réel et

- les entrevues avec les gestlonnalres des essais en milieu
~réel et avec d'autres personnes sur les 1nqu1etudes
‘que suscite la bureautique au su3et de la sécurité des
donnees, '

- passer-en revue les dispositions en vigueur duw gouvernement

- fédéral, y compris celles des principales lois fédérales
actuelles et env1sagees, qui imposent une protection adéquate
des renselgnements d'une certaine nature pendant leur
traitement, leur stockage ou leur transmission électronique,
afin d'en préserver la confidentialité et

- déterminer, a titre préliminaire, les exigences de sécurité et
de confidentialité en bureautique du secteur privé dont la

nature ou-.la fonction sont: semblables a celles du gouvernemént
federal

L'étude a regu pour titre ”Sécurité des données". Ces termes
englobent les notions deée "sécurité"™, de "confidentialité" et de
"protection des renseignements ‘personnels™ qui ont toutes des:
significations tres différentes, .et en général et sur le plan

‘strictement technique.

I1 serait donc utile de définir brievement ces trois notions
pour ce qui a trait a la bureautique et a la gestion de
l'information ainsi que dans le contexte du rapport:

sécurité : il ne s'agit pas ici de la sécurité physique des
ordinateurs ni du matériel de transmission et autre, pas plus
que de l\gcces aux immeubles et aux bureaux. Ce terme désigne
plutdt les mesures de sécurité logiques qui garantissent que
seules les personnes autorisées peuvent accéder aux systemes
bureautiques et aux 1nformat10ns qu'ils contlennent. A ce
.titre, on.entend pas "sécurité" le contrdle de l'acces a -
1'information .et ‘les procédures nécessaires pour: proteger
celle~-ci contre sa communication, sa destruction ou sa
manipulation non autorisées. Ce type de mesures de sécurité
‘1nclut les contrdles de l'entrée en communlcatlon,Ales codes
d'acces, le rappel, le chiffrement, etc., c.-a-d. des ‘
fonctions logicielles et de systéme.
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SIG. La bureautique doit servir a tous et é&tre d'un usage
facile. Ses systemes sont portatifs, Ils combinent des éléments
de gestion des enregistrements, de traitement électronique des
données, de traitement de textes et de télécommunications, y
compris leurs jeux respectifs de procédures et de méthodes.

Dans le contexte des facteurs ci-dessus, la Division des
programmes et opérations de sécurité du ministere des
Communications a demandé a Infoman Inc. d'entreprendre une étude
sur les questions de sécurité des données qu'entraine la
bureautique. A ce chapitre, le présent rapport devrait faciliter
le travail accompli en vertu du Programme de la bureautique et
peut—-étre aider les organismes responsables de la direction et
de l'orientation en gestion de l'information.

OBJET ET PORTEE

Le présent rapport a pour but de déterminer les questions de
securlte des données que suscite la bureauthue dans

1'administration fédérale et de cerner, a titre préliminaire,

celles qui se posent en méme temps ou qui en résultent pour le
secteur privé. Il n'aborde pas la question.des informations
reliées a la sécurité nationale, les mesures de protection de ce
genre d'informations ayant déja été prescrites.

Ce rapport n'aborde pas non plus les questions sécuritaires
reliées a 1l'usage accru de la haute technologie, telles que la
protection de l'équipement contre les abus ou le vol., Il n'en
demeure pas moins que de telles questions ont leur importance et
devront &tre étudiées pour garantir la disponibilité de
l1'équipement, en tant qu'élément intégral et essentlel de tout
bureau automatlse.

Les trois chapitres qui suivent traitent respectivement des
trois volets du rapport. Le premier contient une analyse des
essals en cours sur le terrain, a savoir leur domaine
d'application, leur contenu informationnel et les discussions et
entrevues correspondantes avec les participants.

Le deuxieme passe en revue la législation existante, nouvelle et
envisagée, les politiques de sécurité et de gestion de
1l'information du gouvernement dinsi que les documents connexes
concernant la bureautique et la sécurité des données. Enfin, le
but des esgais en milieu réel étant d'aider les fournisseurs
canadiens a développer leurs produits et services bureautiques,
le troisieéme chapitre lance un débat préliminaire sur les liens
entre les exigences en matiére de sécurité des données du
gouvernement fédéral et celles. du secteur privé.



II.

INTRODUCTION
HISTORIQUE

o

Le ministere des Communications coordonne actuellement un
certain nombre d'essais sur le terrain en bureautique. Cette
initiative est de51gnee par le "Programme de la bureautique". Ce
programme consiste a tester, dans certains organismes choisis du
gouvernement, diverses combinaisons d'équipements produits par

Ades fournisseurs canadiens, et ce, dans différents secteurs

a' appllcatlon. lLes essais en questions comportent la

transmission de graphiques, de la parole, vidéo et de textes par
téléphone, par clble et par. fibre optique, ainsi que la
réalisation de postes de travail multifonction.

Le'principe du Programme.de la bureautique consiste, ‘d'une part,
a fusionner les technologies informatiques et bureautiques et,
d'autre part, a remplacer ‘les technologies 1nformat1ques basées.
sur l'impression (sur papier, sur microfilms, par copieur, par
télécopieur, etc.). Jusqu'ici, les essais sur le terrain de ce

"Programme étaient axés sur la technologie méme ainsi que sur la

qualité du travail, sur l'ergonomie et sur d'autres facteurs
humains et socilaux. o ' : - :

Le ler juillet ‘1983, la Loi sur l'acces a l'information (LAI) et
la Loi sur la protection 'des renseignements personnels (LPRP)
étaient adoptées. Ces deux lois constituent en fait ‘une nouvelle
politique de traitement de l'information pour le gouvernement
fédéral. Elles ne sont trlbutalres d'aucune technologie en
particulier, c.~a-d. qu'elles s'appliquent également a toutes
sortes d'informations enregistrées, sous la surveillance -des
établissements du gouvernement fédéral et elles précisent selon
quels criteres et dans quelles conditions 1'information. peut
etre révélée ou non.

I1 existe également au gouvernement fédéral des politiques et
des reglements qui prev01ent la protection de certains
renseignements contre leur revelatlon non autorisée, Parmi les
nouvelles restrictions concernant 1'accés a 1l'information et la
protectlon des renseignements personnels, un grand nombre ont
été ajoutées aux politiques et reglements en vigueur du

gouvernement.

La question élémentaire suivante se pose par suite du Programme
de la bureautique et.de la bureautisation en général: "Comment

rapplique~t~on .la nouvelle politique de 1l'information (LAI-LPRP) .
-aux développements de la technologie informatique, tels que le

Programme de la bureautique?" et en particulier: "Comment réagir .

aux .préoccupations que suscitent 1'usage de ces technologies
dans 1l'administration fédérale et les rapports qui existent
entre cet usage et les objectifs du Programme ‘de la bureautique
a l'appui des développements du secteur privé?". On envisage la
bureautique sans plus de "gardien" de centre de documents ou de

.




W

pour accroitre l'efficacité de la prise de décision par les
gestionnaires supérieurs, plutdt que comme des instruments de
productivité pour le cheminement des informations :
administratives ou courantes.

A ce titre, 1'étude souligne, pour commencer, le lien qui

existe entre les besoins en bureautique du gouvernement fédéral
et ceux du secteur privé pour pouvoir traiter les informations
sensibles., Elle démontre que 1'inclusion des considérations de
sécurité des données dans les soumissions des fournisseurs
canadiens devrait accroitre et la valeur des produits

bureauthues et leur pénétration dans le marché canadien et a
1'étranger.

Le rapport se termine par les recommandations suivantes:

- 1'établissement d'un jeu de lignes directrices et de
procédures pratiques pour étendre aux systémes bureautiques
les exigences juridiques et administratives qui régissent
actuellemenmt 1'accés a 1l'information et 1'usage de celle~-ci,
sous 1a surveillance du gouvernement fédéral-

- la réalisation d'un projet pilote, qul comporterait peut- -étre
un essai en milieu réel administré par le ministére des
Communications, pour étudier les aspects pratiques des
gestions de sécurité des données et des préoccupations
correspondantes que suscite l'usage de systemes bureautiques;

-~ 1'élaboration, a 1'intention des fournisseurs canadiens, d'un
jeu de documents qui exposeraient clairement et en termes
pratiques les exigences en matiere de sécurité des donnees que
doivent respecter les systémes bureauthues dans
l'administration fédérale et qui pre01sera1ent dans quelle
mesure ces exigences sont semblables a celles du secteur
privé.



Les points ou éléments clés des entretiens avec les
‘gestionnaires et autres agents des essais de bureautique ont
révélé ce qui suit:

les appllcatlons courantes portent essentlellement sur les
secteurs f1nanc1ers et admlnlstratlfs et n'englobent pas; en
général, des "informations sensibles", bien que la portée de
ces termes ne .soit: pas encore clalrement définie;

- une f01s les: utlllsateurs famlllarlses avec les technologleSs
' de la- bureautloue,_ils auront naturellement tendance .a s'en.
servir pour traiter tous les genres. d'informations, y compris
_celles qui ont trait a la sécurité nationale. et 1es
1nformat10ns _sen81bles ‘des autres secteurs'

1'addition ultérieure de fonctlons de protectlon est difficile
et coﬁteuse' :

~les mesures de sécurité des données devraient &tre intégrées
-aux systemes bureautiques des les premieres étapes de la
conception et de 1'élaboration;

- il faut prendre davantage consience de la nécessité de
protéger certains genres d' informations, d'autant plus qu'on
entrevoit une vague de nouveaux utilisateurs, bien plus au
courant des subtilités des systemes;

- si les systemes bureautiques deviennent completement

operatlonnels et vraiment utiles, il faudra étudier de plus'

pres les be501ns ‘en matiere de sécurité des donnees.

Le présent rapport fait état de la législation fédérale
reglssant ‘la sécurité, la confidentlallte, la protection -des
renseignements personnels, de méme que de politiques
administratives actuelles ou a venir du gouvernement fédéral
concernant l'usage des technologles 1nformat1ques et la gestion
de 1! 1nformat10n, y compris celles qu'entrainent la Loi sur.
1'acces a l'information et la Loi sur la protection des
renseignements personnels, en insistant part1cu11erement sur
celles qui ont trait a la sécurité des données., D'apres une
étude préliminaire, dans 1'optique de la securlté des données,
on voit clairement que ces dispositions s'appliquent également a
1'information traltee par les systemes bureautiques. Le rapport
signale que les systeémes . bureautiques et les procedures
correspondantes doivent pouvoir répondre aux exigences des
politiques administratives, juridiques et fédérales sur la _
communication et l'usage des informations s'ils doivent servir
aux secteurs d'application les plus divers possibles. ‘

Le rapport avance l1'argument que la taille du marché de la
bureautique et son infiltration par les fournisseurs canadiens
"sont directement reliées a l'aptitude des systémes bureautiques
a traiter les informations semsibles. Cette assertion est
partlcullerement vraie lorsque de tels systemes sont employés
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SOMMAIRE

Le gouvernement fédéral procede actuellement a une série
d'essais d'usage en milieu réel des technologies de bureautique,
désignés par le "Programme de la bureautique"™. Géré par le
ministere des Communications, ce programme -a pour object
principal de donner aux entreprises canadiennes de haute
technologie 1'occasion de démontrer leurs possibilités en
bureautique et, par comnséquent, de stimuler le développemént
industriel .du Canada. Ce programme vise également un autre

“objectif tres important1 celui de s'attaquer aux questions et

préoccupations reliées a 1' implantation de la bureautique en
milieu de travail, notamment en matiére d' ergonomie, de qualité
du travail, d'organisation ainsi que d'autres facteurs humains
et sociaux.

Le Programme de la bureautique comprend cing essais en milieu
réel. Ces essais comprennent la transmission des données, de la
parole, des graphiques, des textes et vidéo, par téléphone, par

"céble et par £fibre optique, ainsi que l1l'introduction de postes

de travail a fonctlons multiples. La méthode adoptee consiste
essentiellement a comblner les technologies de 1'informatique et
de 1la bureauthue pour 1' executlon de diverses téches de
traitement de l'information, a 1'appui des fonctions de
direction et d'administration. Il est question, entre autres,
de remplacer autant que possible la technologie informatique en
vigueur, basée sur l'impression (sur papier, sur microfilms, par
copieur ou par télécopieur, etc.). Les essais en cours »
insistent sur l'application efficace de ces technologies et sur
la recherche de moyens ‘appropriés qui permettent aux
travailleurs de s'adapter aux systemes bureautiques et de 1es
employer. Par conséquent, les considérations de gestion de
1'information, en général, et celles de la sécurité des données
concérnant 1l'acces aux informations et 1° usage de ces dernieres,
en partlculler, sont passees au. second rang et n'ont donc pas
encore regu l'attention qu'elles méritaient.

Le présent rapport expose une premiére étude de questions et
préoccupations relatives a la securlte des données, en-
particulier celles qui ont trait a 1'information "sensible"-sans
rapport avec la sécurité nationale, que suscite l'instauration
de systemes de bureautique au gouvernement fédéral. L'étude est
fondée sur des entretiens avec les gestionnaires des essais
entrepris, sur une analyse des politiques législatives,
directives et lignes dlrectrlces, en vigueur ou envisagées, pour
la gestion et la protection de 1l'information et sur une revue de
la documentation existante ainsi que sur 1'oeuvre précédente de
1! auteur concernant la gestion de l'information, la loi sur
l'acces a 1l'information et de la protection des renselgnements
personnels, et sur les questions de vulnérabilitées des systemes
de communications et ordinateurs.
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" PREFACE

Ce rapport est le résultat d'une série d' etudes faites par
Infoman Inc. sur les questions touchant a la sécurité des

‘données en bureautique. Ces études ont été demandées par la
‘Division des programmes et des operatlons de sécurité du

ministere.des Communications en tant qu'activité paralléle
venant d'appuyer le Programme de la bureautique,

Ces études visaient & rationaliser une préoccupation importante
reliée au développement de la haute technologie pour la
bureautique et & souligner au secteur public de méme qu'au
secteur privé le besoin de préter attention a ce qui est percu

-comme étant un probleme latent dans la mise en oeuvre de cette

technologie. Le rapport devrait donc venir en aide non seulememt
au Programme de la bureautique mais aussi a tout autre travall
entreprls pour 1'automatisation des bureaux.

Le rapport fait mention de quelques recommandations. Les lecteurs
sont invités a faire parvenir leurs observatlons et leurs
suggestions a monsieur R.J. Vermette, ministére des
Communications, 300, rue Slater, Ottawa (Omtario), K1A 0C8, ou au
numéro 993-7541,
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