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Introduction 
 
1. La présente mission figure dans le Plan de vérification et d’évaluation axé sur les 

risques de 2018 à 2023 de Services publics et Approvisionnement Canada (SPAC). 

 
2. SPAC recueille et gère des renseignements personnels pour réaliser son mandat 

d’appui aux autres institutions fédérales et à titre de receveur général du Canada. Les 
secteurs de SPAC qui gèrent des programmes ou des activités associés à la gestion 
des renseignements personnels sont chargés d’établir des contrôles efficaces pour la 
collecte, l’utilisation, la divulgation, la conservation, la protection et l’élimination des 
renseignements personnels. Ils doivent par conséquent élaborer et mettre en œuvre 
des pratiques de gestion efficaces du traitement de ce genre de renseignement. 

 
3. La protection et le traitement des renseignements personnels à SPAC sont régis par 

la Loi sur la protection des renseignements personnels, le Règlement sur la protection 
des renseignements personnels et les politiques, directives et lignes directrices 
connexes du Secrétariat du Conseil du Trésor.  

 
4. En vertu de la Loi sur la protection des renseignements personnels, on entend par 

« renseignements personnels » « les renseignements, quels que soient leur forme et 
leur support, concernant un individu identifiable ». Il peut s’agir de renseignements 
concernant le nom, l’adresse, la race, la scolarité, l’origine nationale ou ethnique, la 
religion, l’âge, l’état matrimonial, les antécédents criminels, financiers ou d’emploi ou 
un numéro d’identification personnel (le numéro d’assurance sociale, par exemple) 
d’une personne. De plus, la Loi sur la protection des renseignements personnels 
accorde aux personnes – c’est-à-dire aux citoyens canadiens et aux résidents 
permanents – le droit d’accéder aux renseignements personnels qui les concernent et 
qui relèvent des institutions gouvernementales fédérales et de demander que des 
corrections y soient apportées. Elle exige également que les institutions fédérales 
limitent la collecte de renseignements personnels à ceux qui sont directement liés à 
leurs programmes ou à leurs activités. 

 
5. Avant la collecte des renseignements personnels, une évaluation des facteurs relatifs 

à la vie privée doit être réalisée. Il s’agit d’un outil utilisé pour évaluer les risques 
potentiels d’entrave à la vie privée dans le cadre d’activités ou de programmes – 
nouveaux ou ayant subi des modifications importantes – concernant des 
renseignements personnels. Il est également nécessaire que les évaluations soient 
examinées et mises à jour régulièrement. 

 
6. Conformément à l’article 10 de la Loi sur la protection des renseignements personnels, 

tous les renseignements personnels qui relèvent de SPAC et qui sont utilisés à des 
fins administratives ou qui peuvent être retrouvés au moyen d’un nom ou d’une 
indication identificatrice doivent être décrits dans des fichiers de renseignements 
personnels. Le répertoire des fichiers de renseignements personnels de SPAC et des 
secteurs qui gèrent ou utilisent les renseignements personnels est accessible sur 
Info Source, sur le Web. Info Source est une série de publications qui fournit des 
renseignements sur les fonctions, les programmes, les activités et les fonds de 
renseignements du gouvernement du Canada qui sont assujettis à la Loi sur l’accès à 
l’information et à la Loi sur la protection des renseignements personnels. Son principal 
objectif est d’aider les personnes en leur offrant des renseignements pertinents qui 
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leur permettront d’exercer leurs droits en vertu de la Loi sur l’accès à l’information et 
de la Loi sur la protection des renseignements personnels. Selon Info Source, SPAC 
dispose de 26 fichiers de renseignements personnels qui lui sont propres, à l’exclusion 
de ceux associés aux services internes. 

 
7. Les fichiers de renseignements personnels de SPAC sont liés à des activités comme 

l’administration de la paye et des pensions, les services d’imagerie documentaire pour 
la Sécurité de la vieillesse et le Régime de pensions du Canada, les dépôts et les 
paiements du receveur général, le Registre sur les marchandises contrôlées et les 
attestations de sécurité industrielle, l’inscription des fournisseurs et le Programme 
d’évaluation de l’intégrité, le programme de gestion des biens saisis et le Programme 
des services de voyage partagés.  
 

8. La Directive sur les pratiques relatives à la protection de la vie privée du Secrétariat 
du Conseil du Trésor exige que les institutions fédérales élaborent des programmes 
de conservation et d’élimination pour gérer leurs documents. Ces programmes 
établissent la durée de conservation des documents avant leur destruction ou leur 
transfert à Bibliothèque et Archives Canada. 
 

Objectif de la vérification 
 
9. L’objectif de cette vérification était d’évaluer si des contrôles internes efficaces sont 

en place dans certains secteurs de SPAC en ce qui concerne la collecte, l’utilisation, 
la communication, la conservation, la protection et l’élimination des renseignements 
personnels conformément aux exigences de la Loi sur la protection des 
renseignements personnels, du Règlement sur la protection des renseignements 
personnels et des politiques et directives connexes du Conseil du Trésor et du 
Ministère. 
 

10. La vérification a principalement porté sur les contrôles internes relatifs à la collecte, à 
l’utilisation, à la communication, à la conservation, à la protection et à l’élimination des 
renseignements personnels dans certains secteurs de SPAC. La vérification a permis 
d’évaluer les processus mis en œuvre par SPAC depuis l’examen du cadre de gestion 
de la protection des renseignements personnels qui a eu lieu de juin 2015 à 
octobre 2018. La vérification a porté sur les pratiques en matière de protection des 
renseignements personnels des secteurs et des directions générales suivants : 

 la Direction générale de la surveillance :  
1) le Secteur de la sécurité industrielle, qui collecte et utilise des 

renseignements personnels pour fournir des services de filtrage de 
sécurité du personnel aux particuliers et aux entrepreneurs de 
l’industrie qui travaillent ou demandent à travailler avec les institutions 
gouvernementales, 

2) le Secteur du renouvellement du régime d’intégrité, qui utilise des 
renseignements personnels pour évaluer l’inadmissibilité d’un 
fournisseur à un contrat, à un bail ou à une entente de location du 
gouvernement du Canada, en fonction de condamnations ou 
d’accusations pour certaines infractions; 

 
 la Direction générale du receveur général et des pensions :  

1) le Secteur des pensions, 
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2) le Centre des pensions du gouvernement du Canada, qui recueillent 
et utilisent une quantité importante de renseignements personnels 
pour administrer le régime de pensions de la fonction publique du 
Canada; 

 
 le Programme des acquisitions :  

1) le Secteur de la gestion de l’approvisionnement en services et en 
technologies de la Direction générale des approvisionnements est le 
centre d’excellence pour l’approvisionnement en services. Le secteur 
gère les processus d’approvisionnement en services pour le compte de 
plusieurs organisations fédérales. 

 

11. La section « À propos de la vérification » qui se trouve à la fin du présent rapport 
comporte de plus amples renseignements sur l’objectif, la portée, la méthode et les 
critères de la vérification. 

Énoncé de conformité 
 
12. La présente vérification est conforme aux normes relatives à la vérification interne au 

sein du gouvernement du Canada, comme en témoignent les résultats du programme 
d’assurance et d’amélioration de la qualité. 
 

13. Des procédures de vérification suffisantes et appropriées ont été menées, et des 
preuves ont été recueillies à l’appui des constatations et des conclusions du rapport, 
en vue d’établir le niveau d’assurance de la vérification. Les constatations et les 
conclusions sont axées sur une comparaison des conditions telles qu’elles existaient 
alors, aux critères de vérification préétablis qui ont été approuvés auprès de la 
direction. Les constatations et les conclusions s’appliquent seulement aux entités 
examinées ainsi qu’à l’étendue de la vérification et la période visée. 

Observations 
 
14. Les observations découlant de la vérification sont élaborées grâce à un processus de 

comparaison des critères (le bon état) avec l’état (l’état actuel). Les observations 
suivantes peuvent noter une performance satisfaisante où l’état remplit les critères, ou 
elles peuvent noter des points à améliorer où il y a une différence entre l’état et les 
critères. 
 

Des contrôles internes étaient en place dans les secteurs visés pour la collecte, l’utilisation, 
la communication, la conservation, la protection et l’élimination des renseignements 
personnels.  
 
15. Dans l’ensemble, nous avons constaté que des contrôles internes efficaces étaient en 

place pour la collecte, l’utilisation, la communication, la conservation, la protection et 
l’élimination des renseignements personnels dans les secteurs examinés. 

 
16. Nous avons principalement constaté que les secteurs de SPAC avaient déterminé les 

raisons pour lesquelles les renseignements personnels sont recueillis, utilisés et 
communiqués, et qu’ils en ont avisé les personnes concernées. Nous avons 
également constaté que les renseignements personnels se limitaient aux 
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renseignements nécessaires et étaient utilisés uniquement pour les raisons invoquées 
pour leur collecte. En outre, nous avons constaté que des contrôles étaient en place 
pour garantir l’exactitude des renseignements personnels et pour les protéger contre 
toute utilisation non autorisée. 

La sensibilisation à la définition de renseignements personnels pourrait être améliorée.  
 

17. Nous avons constaté que la majorité des employés comprenaient bien la définition de 
renseignements personnels, les raisons pour lesquelles ils sont recueillis et la façon 
dont ils devraient être utilisés. Ils étaient également bien informés quant à la 
divulgation, la protection, la conservation et l’élimination appropriées des 
renseignements personnels.  

 
18. Toutefois, nous avons observé que les personnes responsables de la gestion des 

renseignements personnels ne savaient pas toutes si les renseignements qu’ils 
géraient répondaient à la définition de renseignements personnels en vertu de la Loi 
sur la protection des renseignements personnels. 
  

19. Il convient néanmoins de noter que les renseignements ont été protégés de façon à 
respecter les exigences relatives aux renseignements personnels. 

 

Des lignes directrices sur l’actualisation des évaluations des facteurs relatifs à la vie privée 
doivent être mises en œuvre. 
 

20. Les lignes directrices ministérielles des évaluations des facteurs relatifs à la vie privée 
sont élaborées par la Direction de l’accès à l’information et de la protection des 
renseignements personnels et sont uniformes pour tous les programmes. Bien que 
certains programmes aient effectué une évaluation des facteurs relatifs à la vie privée 
pour leurs programmes respectifs, nous avons constaté que plusieurs ne les avaient 
pas été mises à jour au cours des dix dernières années. 
 

21. Bien qu’il existe des lignes directrices pour la première évaluation, nous n’avons trouvé 
aucune ligne directrice ou procédure ministérielle touchant l’examen périodique et la 
mise à jour des évaluations. Nous croyons comprendre que la Direction de l’accès à 
l’information et de la protection des renseignements personnels élabore actuellement 
des procédures pour la mise à jour des évaluations et qu’elle les mettra en œuvre à 
l’automne 2019. 

 

Les lignes directrices sur la conservation et l’élimination des renseignements personnels 
pourraient être renforcées. 
 
22. Les lignes directrices et les normes de conservation et d’élimination sont propres au 

fichier de renseignements personnels et reflètent la nature des renseignements qu’il 
contient. Nous avons constaté qu’il existait des lignes directrices et des normes de 
conservation et d’élimination pour certains fichiers de renseignements personnels de 
SPAC, mais que, pour d’autres fichiers de renseignements personnels, les normes de 
conservation et d’élimination n’étaient pas encore élaborées.  
 

23. De plus, on a observé dans certains secteurs que les renseignements étaient 
conservés au-delà des délais de conservation habituels.  
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24. Il convient néanmoins de noter que les renseignements conservés au-delà de la 

période de conservation normale étaient tout de même protégés de façon à respecter 
les exigences relatives aux renseignements personnels. 

 

La surveillance de l’efficacité de la gestion de la protection de la vie privée et 
l’établissement de rapports à ce sujet pourraient être renforcés. 
 
25. La Direction de l’accès à l’information et de la protection des renseignements 

personnels a élaboré un protocole pour le suivi et la déclaration réguliers des atteintes 
à la vie privée. Bien qu’un suivi et des rapports réguliers sur les atteintes à la vie privée 
aient été effectués, nous avons constaté qu’il n’y avait pas de mécanisme officiel en 
place pour surveiller l’efficacité de la gestion de la protection de la vie privée et 
produire des rapports à ce sujet. 
  

26. On nous a informés que la Direction de l’accès à l’information et de la protection des 
renseignements personnels compte mettre sur pied des lignes directrices par rapport 
à la surveillance de l’efficacité de la gestion de la protection des renseignements 
personnels et l’établissement de rapports à ce sujet dans le cadre de la mise à jour du 
cadre ministériel de gestion de la protection des renseignements personnels. Ce cadre 
doit être mis en œuvre à l’automne 2019. 
   

Conclusion 
 
27. Dans l’ensemble, nous avons constaté que des contrôles internes efficaces étaient en 

place pour la collecte, l’utilisation, la communication, la conservation, la protection et 
l’élimination des renseignements personnels dans les secteurs examinés. Plusieurs 
observations ont été notées sur le plan administratif.   

 
28. Aucune recommandation n’a été formulée à la suite de cette vérification. 
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À propos de la vérification 
 

Autorité 
La présente mission figure dans le Plan de vérification et d’évaluation axé sur les risques 
de 2018 à 2023 de SPAC. 

 

Objectif 
L’objectif de cette vérification interne était d’évaluer si des contrôles internes efficaces 
sont en place dans certains secteurs de SPAC en ce qui concerne la collecte, l’utilisation, 
la communication, la conservation, la protection et l’élimination des renseignements 
personnels conformément aux exigences de la Loi sur la protection des renseignements 
personnels, du Règlement sur la protection des renseignements personnels, ainsi que des 
politiques et directives connexes du Conseil du Trésor et du Ministère. 

 

Portée et approche 
La vérification a porté sur la période comprise entre juillet 2015 et octobre 2018. On s’est 
penché sur les contrôles internes relatifs à la collecte, à l’utilisation, à la communication, 
à la conservation, à la protection et à l’élimination des renseignements personnels dans 
certains secteurs de SPAC. 
 
La présente vérification a été réalisée conformément aux Normes internationales pour la 
pratique professionnelle de la vérification interne de l’Institut des auditeurs internes. 
 
Avant l’élaboration du cadre de référence, une phase d’enquête préliminaire a été menée 
aux fins de familiarisation avec le sujet. Il s’agissait d’entrevues avec des employés clés 
du Ministère qui participent à la gestion des renseignements personnels et d’un examen 
des politiques, des processus et des documents pertinents. Une évaluation des risques a 
été réalisée afin d’aider les auditeurs à déterminer l’objectif et l’étendue de la vérification. 
 
Pendant l’étape d’examen, des entrevues en profondeur ont été menées auprès 
d’employés clés du Ministère, de même qu’un examen des documents et un essai des 
fichiers. À la fin de la phase d’examen, on a demandé à l’organisation vérifiée de valider 
les constatations. 
 
Au moment du rapport, l’équipe de vérification a consigné les constatations et les 
conclusions découlant de la vérification. Les organisations ayant fait l’objet d’une 
vérification ont reçu les constatations et les conclusions qui en ont découlé, et on leur a 
demandé de les examiner et de formuler des commentaires à leur sujet. Les 
commentaires ont été évalués et intégrés selon leur pertinence.  

 

Critères 
Les critères de vérification proviennent des résultats de l’évaluation détaillée des risques 
et des domaines dont les risques sont de niveau modéré ou supérieur. Les critères de 
vérification ont été élaborés en fonction de la Loi sur la protection des renseignements 
personnels, ainsi que des politiques et directives connexes du Secrétariat du Conseil du 
Trésor. Les critères suivants ont été utilisés pour la vérification : 

 
1. Les renseignements personnels ont été recueillis, utilisés et communiqués 

conformément aux objectifs établis.  
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1.1. Les secteurs sélectionnés de SPAC déterminent les fins de la collecte, de 
l’utilisation ou de la communication de renseignements personnels et avisent 
les personnes concernées de ces fins.  

1.2. La collecte de renseignements personnels se limite aux renseignements 
nécessaires à la gestion des programmes des secteurs sélectionnés. 

1.3. Les renseignements personnels sont utilisés aux fins pour lesquelles ils ont 
été recueillis. 

2. Des programmes de conservation et d’élimination appropriés sont en place et 
fonctionnent comme prévu. 

3. Des contrôles sont en place pour assurer l’exactitude des renseignements 
personnels pendant la période de conservation. 

4. Des contrôles sont en place et fonctionnent efficacement pour protéger les 
renseignements personnels en format papier ou électronique contre toute 
utilisation non autorisée. 

5. Des contrôles sont en place pour surveiller l’efficacité de la gestion de la protection 
de la vie privée et produire des rapports à ce sujet (y compris les contrôles en 
place pour le suivi et la déclaration des atteintes à la vie privée). 

 

Fin des travaux de vérification 
Les travaux de vérification sur place ont été terminés pour l’essentiel le 8 février 2019. 

 

Équipe de vérification 
La vérification a été effectuée par des membres du Bureau du dirigeant principal de la 
vérification, sous la supervision du directeur de la Direction de la vérification des 
approvisionnements et sous la direction générale du dirigeant principal de la vérification. 
 
La vérification a été examinée par la fonction d’évaluation de la qualité du Bureau du 
dirigeant principal de la vérification. 


