NC-CNC

Examen technique des cas d’utilisation,
avantages et vulnérabilités en matiere de
securité associés aux technologies des

\ véhicules connectés

Direction générale de la sécurité des véhicules automobiles
Transports Canada

Taufig Rahman, Ph. D.

Andrew Liu, M. Sc. A.

Abdul Jabbar Siddiqui, M. Sc. A.
Abdelhamid Mammeri, Ph. D.

Centre de recherche sur 'automobile et les transports de surface
Conseil national de recherches Canada

i+l
National Research  Conseil national de C d
I * Council Canada recherches Canada ana a



® @ ® NRC.CANADA.CA

© 2021 Sa Majesté la Reine du chef du Canada, représentée par le Conseil national de recherches du
Canada.

Ne° de cat. NR16-354/2021F-PDF
ISBN 978-0-660-38803-8

CNRC.CANADA.CA@ O

Conseil national de recherches Canada Page 2


https://www.linkedin.com/jobs/national-research-council
https://twitter.com/nrc_cnrc
https://www.instagram.com/nrc_cnrc/

©® @ ® NRC.CANADA.CA

Table des matieres

L= 0] = PRSP 14
N a1 o T 0o o] o [ PR 16
L 0] 1= LT PT TP 16
1.2 Modes de COMMUNICALIONS .......oiiiiiiiiie ettt e e e e e e s sttt e e e e e e s sanbbbeeeeeeeeesanbnsneeeaaeeeaann 17
T.3 BUL @1 ODJECTIS ...eee ettt e st e st e e s e e e e annne s 17
1.4 Méthodologie et POrt€e de FEIUE .........c.eiiiiiiiiiie et 18
T 01 (PP OPPRO 19
LIRS (U (O (o (W= o] o] o S PP 19
2 Apercu des technologies de CONNECHIVIE............ociiiiiii e e e e e e s e s sr e e e e e e e e eans 20
2.1 Réseaux des VENICUIES CONMECTIES .........uuiiiiiiiei ittt ettt e et e e ettt e e e s ntbe e e e sntbeeeeans 20
2.1.1 CaraCtériStQUES U MESEAU .......eiiiuiiiieiiiiie ettt e e ettt e sttt e e sttt e e st be e e s asbe e e e s snbe e e e s aanb e e e s snnneeas 21
2.1.2 TEChNOIOGIES A'ACCES ......eveiiiiiiiii ettt e b e 22

2. 1.3 TYPES U8 MEBSSAGES .. utteteeiutttee e ittt e e ettt et e sttt e e sttt e e e sk be e e e sk bb e e e e e abb et e s asbb e e e e anbbeeesanbbeeesannneeas 27

2.2 Exigences relatives aux performances dU FESEAU ..........cocoiiriieiiiiiie ettt eeesnireee e atre e snireee e 28
2.3 PriNCIPAUX INTEIVEINANTS ....eiiiitiiiiiiiiiee ettt e st e e e s bb e e e s bb e e e e abb e e e e sttt e e e abbeeeesnbneeeeans 30
3 Cas d'utilisation essentiels @12 SECUNILE ...........coiiiiii i 32
3.1 MESUIE dE 12 SECUILE ....eeeieiiiiiiee ittt ettt e sttt e e st e e e st e e e sntb e e e e snbbeeeesnbbeeeesnbbeeeesnbbeeeeans 32
3.2 Alerte et évitement de COIlISION.........coiiiiiei ittt e et e e e st e e e s sbbe e e e sntaeeeeans 33
2.0 APBIGU - e 33
3.2.2 MiSES €N GBUVIE FECENSEES .....ee et iiieiiiiieeeeeieittteeetaaee et aatebaeeeeaeeesaassbeaeeeaeeeasansstaeeeeaaeesansnnnees 34

3.3 Surveillance des angIES MOMS. ........cuiiiiiiii ittt et e e e sbb e e e sabeee e 35
TR Y 01T (o] PP PP PP PRPPPR PPN 35
3.3.2 MiSES €N GBUVIE FECENSEES ...c.eeeieeeieeieeeeeeie ettt e eeeeessats e eeeaeeeaaassbaaeeaaeeeaaansstaeeeaaaeesannnnnees 35

3.4 Changement de VOIE COOPEIALIT.........coiuiiiiiiiiie ettt e e 36
B L ADBIGU - 36
3.4.2 MiISES €N GBUVIE FECENSEES ....ce ittt e ee e ettt bttt e e e e e e et b e e e e e e e s e babe et e e e e e e e aabsbeeeeeaaeeeannnnbnees 36

3.5 Freinage d'urgence COOPAIatif...........coiiiiiiiiiiiii e 40
B0 L AP QU . 40
3.5.2 MiISES €N QBUVIE FECENSEES .....ceeieieeieeiieeeeeee ettt e ee e e s s ate e eaaeeeesaasstaeeeeaeeeaaansnteeeeeaeeesannnsnees 41

N N CToE 1o o e [T g1 (T 7= Tox 1 o] g U 42
GG Y 01T (o] PP PP PP PP PRPP PPN 42
3.6.2 MiISES €N QBUVIE FECENSEES .....eeeieiieiieieeeeeeee ettt eae e e s s ats e eaaaeeesaasstaaeeaaeeesaansstaneeeeaeeaaannseees 42

3.7 Convergence coopérative pour acCéder & UNE @ULOIOULE ..........uuvvvreeeieiiurierereeeesssnnrenneeeeeessnneenens 44
BT 0 A DI GU - a e e e e e e e e n e e e a e e e aaaas 44
3.7.2 MiISES €N GBUVIE FECENSEES ... iiiettieieeee e e ettt ettt e e e e e s e be b et e e e e e e e s e babe e e e e e e e e e aabnbeeeeaaeeeeaannnrnees 45

3.8 Feux électroniques de freinage d UFgENCE ........coiiiiiiiiiiiee et 48
8L AP D QU .. a e e e e e aas 48
3.8.2 MiSES €N GBUVIE FECENSEES .....ci ittt e e e ettt e e e e e e ettt e e e e e e e e bt bb e e e e e e e e e e e anbeeeeeaeeeeannnnnnees 49

3.9 Protection des usagers vulnérables de [a FOULE ...........eevveeiiiiiiiiiiii e 49
e Y 01T (o] PP PP PP PPPPP PRI 49
3.9.2 MiSES BN GBUVIE FECENSEES .....ceeieieeieeiieeeeeiaittteeereeeeessssstareeeteessaasstaaeeeaeeeaaassstanereeeeesannsnsnnes 50

Conseil national de recherches Canada Page 3



©® @ ® NRC.CANADA.CA

3.10 Signalement et alerte de zoNes de traVaUX FOULIEIS ......coiiiivuiieeiiiiee ettt ee et e e sereee e 52
I T O Y o1 o U PP PUPPPTPTTTR 52
3.10.2 MiSES €N GBUVIE FECENSEBES ...ttt e ettt e e e e et et e e e e e e st e et e e e e e e e bbb e e re e e e e e e aannenees 52

3.1 AlCITE U8 CONVEIGENCE ...ttt ettt ettt ettt ettt e e sttt e e et et e e s be et e e abb e e e e sabbe e e e abbeeeeabneeeeaas 54
I B I Y o LT o] U PP PP RPPRPPPN 54
3.11.2 MiISES €N CBUVIE LYPES ....eii ittt ettt sttt et et e e e e e e enneees 55

3.12 Alerte de non-respect de panneaux d’arrl...........ccuuveiiiii oo 55
T o2 Y o 1= o U PP PUPPPTPTPTR 55
3.12.2 MiISES N CBUVIE FMECENSEES ....ceeeiutvieeeiutiitteitieeaeasteeeeesatteeeesaseseeesassseeesassseeesansaeeesansseeesanseens 55

3.13 Assistant de distance aux panneaux d’arrét...............eoeveeiiiiiiiiiiie e 55
I T G 20 Y o 1= o U TP PUPPPTPTTTR 55
3.13.2 MISES €N GBUVIE FECENSEBES ...t ee ettt e e e e ettt e e e e e e st e e e e e e e s e bbb e e re e e e e e e aannenees 56

3.14 Alerte de non-respect de feux de CIFCUIRLION ..........ooiiiiiiiiiii e 56
N o Y o 1= T o] U PP PP PP PP PPRR PPN 56
3.14.2 MiISES €N GBUVIE FECENSEES ... ieeieeiieeeeeie ettt eee e e s s sttt eeeaeeesaabebeeeeaaeeessansntaeeeeaeeesansnrnees 56

3.15 Signalisation prioritaire pour le transport en COMMUN CV ........ooiiiiiiiiiiii e 56
G R ST Y o 1T o] U PP PP PP PRPPPR PPN 56
3.15.2 MISES €N GBUVIE FECENSBES.....iiiiiiieeee e ettt e e ettt e e e e e e s et bbb e e e e e e s e bnbe e e e e e e e e e e nnenees 57

3.16 Passage a niveau de Chemin de fer ...t treee e 57
LB, APEIGU e 57
3.16.2 MISES €N GBUVIE FECENSEBES ...t et e ettt e e e e ettt e e e e e s e bbb e e e e e e s e bbbe e e e e e e e e e e nnenees 57

3.17 Régulation et harmonisation de 1a VIteSSe deS CV........eviiiiiiiiiiiiiie e 58
T A Y o 1= T o] U PP TP P PP PRPPRRPPPN 58
3.17.2 MiISES €N GBUVIE FECENSEES ... ieeiieiieee e e ee ettt et e ee e e s s ettt eeeeeeesaanssbaeeeaaeeeaaansntaeeeaaeeesansnnnees 59

3.18 Priorité accordée aux véhicules d'urgence constituant des CV .........cccccviieiiiiiiiiiineee e 59
G S R Y o 1T o] U PP PP PP PRPPPRPPPN 59
3.18.2 MISES €N GBUVIE FECENSEES ...ttt ieee ettt e e ettt e e e e e e bbbttt e e e e e e s bbbb e e e e e e e e e e nnnbnees 59

4 Applications NON IEES A 18 SECUNLE ............uviiiiie et e e e e e st e e e e e e s s aarreeeeeeeeeaans 61

4.1 Alerte de congestion de [a CIFCUIALION..............ueiiiiiii e 61
N N Y o 1= of U PP P PP PP PP PPPPPPPPPPP 61
4.1.2 MiISES €N OBUVIE FECENSEES ...ceeieeeiiietiiiireeeeeiaatateeereaeesaaastetaeetaaessaasteseeeeeeesaaasseseeeeeeesannsnsnees 61

4.2 Régulateur de vitesse adaptatif COOPEratif............occueiiiiiiiiiiiiii e 62
N Y o L= o1 U TP PP P PP RPPPR PPN 62
4.2.2 MiISES €N CBUVIE FECENSEES ...eevieeeiiietieiireeeeeiaateteeeraaeesaaastateeetaaessaastsseeeeeeesaaassesereeeeesaannsnees 62

4.3 GESHON ES BCO-VOIES ....uueeiieieeeieiiiieieeee e e s ettt er e e e e et et eeeaeeeasaeateeeaeaesssanstetaeeeeaessaannsnnnneeaeeasaanns 62
3.0 APBIGU . 62

4.4 Eco-acheminement AYNAMIGUE ...........ccveeeueeeeeeeteeeteeeteeeeteeteteeeeseeteseeae s etesese s eseeseteeseseeseneeeenees 63
BA.D APEIGU ... 63
4.4.2 MiISES €N 0BUVIE FECENSEES ...cciiieiiiiiittiitete e et aatttee et e ae e e aasbabeeetaaaaaaaanbebeeeeaeesaaannbbeeeeeaeeeaaannenees 63

4.5 Gestion des stationNements INLEIGENTS ........oouiiii i e 64
5.1 APBIGU . 64
4.5.2 MiISES €N OBUVIE FECENSEES ...eevieeeiiieeteieteteesiaaeatareteeeessaastaterrtaeessanstanereeeeesaaasssennreeeeesanmnsnnes 64

4.6 INfOdIVErtiISSEMENT @ DOIU ....eviiei i e e e e e e s et r e e e e e s ansnteneeaeeeeaanns 65
T Y o =T o U PP PP PP PP PRPPPRPPIN 65
4.6.2 MiISES €N 0BUVIE FECENSEES ...cciiiiiiiiiittiiieeee e e ettt et e ae e e s e ebbbe e et e e e s e e sbebeeeeaeesaaannbbeeeaaaeesaannrnens 66

Conseil national de recherches Canada Page 4



©® @ ® NRC.CANADA.CA

4.7 Perception électronique dES PEAGES ......ccoiviuriiiiieie e ittt ee e e e e s ss st ee e e e e s sst e e e e e e s s anrnrareeaeeaeaaans 66
A Y o1 o] U P TP PPP TP 66

4.7.2 MiSES €N CBUVIE MBCENSEES .....cci e i e e e e e e eeee e et ettt e ettt et et e e e e et et et e et et et et e e e e e e e e e e e e e e e e eaeeeees 67

4.8 MiISES @ JOUF N TIFECL ...eiitiieiitie ittt ettt ettt et e ettt e st e e sab e e sab e e e be e e sabe e e ke e e sbbeeeabbeesnbeeeneeans 70

R T o L= o U PP PP PP PP RPN 70

4.8.2 MiSES €N GBUVIE FECENSEES......cccei e 71

4.9 AVIS SUI 18 MEBTEO FOULIEIE ...eiei ettt et e e e e e ettt e e e e e e e eeb bbb e eeeeeeeseebabbeeeaaeaeaaans 72
R Y 01T o I TP PPP TP 72

4.9.2 MiISES €N GBUVIE MBCENSEES .....ccc e i e e i e e e eeeee e e ettt e ettt et et et et e e et e e e e et et e et e et e et e e e e e e e e e e eeeeees 72

5 Résumé des constatations €t CONCIUSION..........ciiiiiiiiiiie s e e st e e e e s s e e e e e e e s srnraeeeeaeeeeanns 73
5.1 Questions de la reCherche et FEPONSES.......cuuiii it staeee e 73

5.2 CONCIUSIONS ...ccoeiiiiiieiiieieeeeee e Error! Bookmark not defined.
5.2.1 ASPECLS tECHNOIOGIGUES ....coiitiiiieiiete ettt as 75

5.2.2 Aspects liés au déploiement et & la réglementation ..........ccccceeeviiiiiiiiiii e 76

BB MOLAE 1A FIN i 77

LR L g LT (e [=T =T o (RO PPRPPSPPRRPRS 78
LR L (=T (=T AT E RO PRPRPPPRRPRS 79

Conseil national de recherches Canada Page 5



©® @ ® NRC.CANADA.CA

Liste des tableaux

Tableau 1 : Différences principales entre les technologies d’acces IEEE 802.11p, LTE-V2X et NR-V2X

SN I 1 2] IR 115 = 11 RSP RR 27
Tableau 2 : Technologies LPWAN des véhicules CONNECLES [44]. .....cocueiiiiiiiiiiiiiie et 27
Tableau 3 : Messages divers des technologies des véhicules connectés [46] et [47]. ...cccoevvveiiieeniieennnnn. 28
Tableau 4 : Résumé des exigences relatives a la QS dans les applications V2X d’apres [38], [50], [51] et

5722 RSP RR 30
Tableau 5 : Exigences établies concernant le cas d'utilisation de la convergence de voies coopérative

0 22 PRSPPI 46
Tableau 6 : Analyse comparative des performances de la convergence coopérative par rapport a la

convergence effectuée par un étre humain [L09]........ociiiiiiiiee i e 48
Tableau 7 : Rendement et niveau d’exactitude de différentes technologies de perception des péages

£ S0 4 ) RO 67
Tableau 8 : Echelle de cotation et d’évaluation de I'incidence sur la confidentialité [178]. ........................ 69
Tableau 9 : Niveaux de confidentialité assurés aux usagers de la route par divers systémes de paiement

2= PRSPPI 69

Conseil national de recherches Canada Page 6



©® @ ® NRC.CANADA.CA

Liste des figures

Figure 1 : Avantages de la mise en ceuvre des fonctionnalités d’automatisation de la conduite C-V2X [5].

.............................................................................................................................................................. 17
Figure 2 : Scénarios des communications VANET : communications V2V directes et assistées par les

INFTASTIUCTUIES [9]. 1ttt ettt et e e et e e e e a bt e e ek bt e e e anb et e e e anbr e e e e anbreeeennes 21
Figure 3 : Attribution du spectre des fréquences pour les applications DSRC au sein de diverses

AAMINISIFAIONS [26]. ....eeeeeiiiieeee ittt e e st et e e st e e e e e sabb e e e e aabe e e e e sabbeeeeabbeeeesbrneeeaas 23

Figure 4 : Exemple d’évitement d’'une collision au moyen de la technologie C-V2X et DSRC [34]. Le
véhicule équipé de la technologie C-V2X dispose d’'une distance d’arrét plus grande en raison d’une

portée de communiCations PIUS Grande. ........ceeieeeiiiiiiiiiieee e ie s e e e e e s s s e e e e e s e s st e e e e e e e s e s snrrreeeeaes 24
Figure 5 : Modes de commMUNICALIONS V2X [B7]. .uuuuuuuuururururnuurninrurnrnrnrnrnrnnnrnrnrnrnrnrnrnnnrnrnnrnn———————. 25
Figure 6 : Modes de communications C-V2X differents [38]. .......ccueiiiiiiiiiiiiiiieiieee e 25
Figure 7 : Principaux intervenants des applications V2X [53].....ccccuuiiiiiiiiiiiiiiie e 31
Figure 8 : Pile technologique et flux de données dans la plateforme d’essai documentée dans la

3T =T Lot 2 PP P PP PPPPR 38
Figure 9 : Scénario d’essai dans la référence [84] concernant le changement de voie coopératif et la

manceuvre de convergence afin de rejoindre un peloton automatisé. ...............cccoceciiieee e, 39
Figure 10 : lllustration du réseau routier simulé utilisé dans la référence [83]. ......cccccceeeviiiiiiiieeeee i, 40
Figure 11 : Scénario type de convergence coopérative pour accéder a une autoroute [100].................... 45
Figure 12 : Trois types de configurations de voies en convergence pour accéder a une autoroute aux

ELAtS-UNIS [L00]. ...cuvvevieieiieteecee ettt ettt ee et s s s st et ess s esetes st ssesese s ssesese s s tesese et esesessesssesers s ssesens 45
Figure 13 : Convergence coopérative proposée dans la référence [109]........cccevviveeiiiiiieeiniiee e 47
Figure 14 : Scénario d’essai sur le terrain de la convergence coopérative de véhicules connectés pour

accéder & UNE AULOTOULE [LL0]. .. uueeeiiieieeeitiiee ettt ettt ettt et e et e e e s bt e e e e bb e e e s bbeeeesbbeeeeabbeeeeans 47
Figure 15 : Application EEBL activée par la perception collaborative, de la maniére décrite dans la

=] (=1 C= Lot ) TR 49
Figure 16 : UVR a une traverse masqué par la présence d’un véhicule stationné, tel que décrit dans la

=) (=T g Lot 2 TR 50
Figure 17 : Protection des UVR rendue possible grace a la connectivité V2P de la société Important

Safety Technologies (© Important TechnNolOgies INC.). .....ocuiiiiiiiiiiiiii e 51
Figure 18 : Schéma de I'architecture du systéme RWW dans la référence [133]. ..o, 53
Figure 19 : Alerte de zones de travaux routiers au tableau de bord du SUV Q8 d’Audi [134]. .................. 54
Figure 20 : Essai sur le terrain d’un passage a niveau fondé DSRC, par I'Université La Trobe [150]. ...... 58
Figure 21 : Infrastructure type de la AETC a circulation libre (autoroute express a péage 407 au Canada

20 PSPPSR 68
Figure 22 : Procédure de mise a jour locale d’un logiciel [182]. ... 70
Figure 23 : Procédure de mise a jour a distance d’un logiciel [182]. ... 70

Conseil national de recherches Canada Page 7



©® @ ® NRC.CANADA.CA

Liste des abréviations

Abréviation  Définition

2D Bidimensionnel

3D Tridimensionnel

3GPP Projet de partenariat de troisieme génération

5G Télécommunications sans fil de cinquieme génération

ACC Régulateur de vitesse adaptatif

ADAS Systéme avancé d’aide a la conduite

AEB Freinage d’urgence automatisé/automatique/autonome
AERIS Applications for the Environment: Real-Time Information Synthesis
ARIB Association of Radio Industries and Businesses

BCDECD Base canadienne de données de I'état civil — Déces

BSM Message de sécurité de base

Cc2C-CC CAR 2 CAR Communication Consortium

CACC Régulateur de vitesse adaptatif coopératif

CAM Message de connaissance coopérative

CAN Réseau de contrbleurs

CCA Evitement de collision coopératif

CCATM Conseil canadien des administrateurs en transport motorisé
CCwW Alerte de collision coopérative

DSRC Communications dédiées sur courte distance

CiB Freinage imminent en cas d’accident

CICAS Systémes d’évitement de collision coopératif aux intersections
CO2 Dioxyde de carbone

CPM Message de perception collective

CSM Message de détection coopérative

C-v2X Cellulaire entre véhicules et autre chose

Conseil national de recherches Canada Page 8



©® @ ® NRC.CANADA.CA

Abréviation  Définition

CVRIA Architecture de mise en ceuvre de référence des véhicules connectés
D2D Entre appareils

DBS Assistance dynamique au freinage

DEL Diode électroluminescente

DENM Message de notification d’environnement décentralisé
DL Liaison descendante

DON Deep Q-Network

E.-U. Etats-Unis

EEBL Feu électronique de freinage d’urgence

eNB Noeud E-UTRAN B ou nceud évolué B

ETR Autoroute express a péage

ETSI Institut européen des normes de télécommunication
EU Equipement de I'utilisateur

EVP Priorité accordée aux véhicules d’'urgence

FCC Federal Communications Commission

FCD Données de voiture flottante

FEO Fabricant d’équipement d’origine

FHWA Federal Highway Administration de la USDOT

GDM Carte dynamique globale

GHz Gigahertz (mesure de la fréquence)

GNSS Systeme mondial de navigation par satellite

GPRS Service général de paquets radio

GPS Systeme mondial de localisation

GSM Systéme mondial de communications avec les mobiles
GTI Gestion des technologies de I'information

HD Haute définition

Hz Hertz (mesure de la fréquence)

12 Communication entre infrastructures

Conseil national de recherches Canada

Page 9



©® @ ® NRC.CANADA.CA

Abréviation  Définition

12V Communication entre infrastructures et véhicules

IA Intelligence artificielle

IdO Internet des objets

IEEE Institute of Electrical and Electronics Engineers

IHM Interface homme-machine

IRF Identification par radiofréquence

ISO Organisation internationale de normalisation

ITS Systéme de transport intelligent

ITS-G5 Norme européenne relative aux communications ponctuelles a courte portée entre
véhicules (V2V) et entre véhicules et stations routieres de STI (V2I). Fait référence a la
modification approuvée de la norme IEEE 802.11 (norme IEEE 802.11p).

ITS-G5A ITS-G5 dans des plages de fréquences concernant des applications relatives a la
sécurité

VI Information/infodivertissement a bord

kHz Kilohertz (mesure de la fréquence)

km? Kilomeétre carré (mesure de la superficie)

LA Los Angeles

LiDAR Détection et télémétrie par ondes lumineuses

LIN Réseau d’interconnexion local

LOS Visibilité directe

LPWAN Réseau étendu de faible puissance

LTE Evolution & long terme

LTE-V2X LTE-entre véhicules et autre chose

m Métre (mesure de la longueur)

M2M Entre machines

Maa$S Mobilité en tant que service

MAB dSpace MicroAutoBox

MANET Réseaux spéciaux mobiles

MB Manitoba

Conseil national de recherches Canada Page 10



©® @ ® NRC.CANADA.CA

Abréviation  Définition

Mbit/s Mégabit par seconde (mesure de la vitesse)

MCM Message de coordination de manceuvres

MHz Mégahertz (mesure de la fréquence)

ms Milliseconde (mesure du temps)

ms-2 Métre par seconde carré (mesure de I'accélération)

N1 Véhicules automatisés de niveau SAE 1

N2 Véhicules automatisés de niveau SAE 2
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RC Réseau central

RDS Radio Data System

RSA Rivest-Shamir-Adleman (chiffrement)

RSU Unité en bord de route

RV Réseaux de véhicules

RWW Alerte de zones de travaux routiers

SAE Society of Automotive Engineers

SCA Systeme de conduite automatisée

SL Liaison latérale

SPaT Signalisation et synchronisation

SPTC Signalisation prioritaire pour le transport en commun
STD Norme

SUvV Véhicule utilitaire sport

TC Transports Canada

THEA Tampa Hillsborough Expressway Authority

TMC Canal de messages sur la circulation

TM™I Message de renseignements aux voyageurs

UCE Unités de commande électronique

UCT Unité de commande télématique

UE Union européenne

UIT-R Secteur des radiocommunications de I'Union internationale des télécommunications
UL Liaison montante

UMTS Systeme de télécommunications mobiles universelles
URLLC Communications ultra-fiables a faible latence
USDOT Département des transports des Etats-Unis

UVR Usager vulnérable de la route

V2B Communication entre véhicules et largeur de bande
V2| Communication entre véhicules et infrastructures
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V2N Communication entre véhicules et réseaux

V2P Communication entre véhicules et piétons

V2V Communication entre véhicules

V2X Communication entre véhicules et autre chose

VAC Véhicule autonome connecté

VANET Réseau de véhicule spécial

Ccv Véhicule connecté

VCT Voie de covoiturage tarifée

VDOT Virginia Department of Transportation

VLC Communication a la lumiére visible

VMO Véhicule multioccupants

VSC-A Applications de communications de sécurité des véhicules
VTTI Virginia Tech Transportation Institute

WiMAX Interopérabilité mondiale des acceés d’hyperfréquences
WLAN Réseau étendu sans fil

WYDOT Wyoming Department of Transportation
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Résumé

Les technologies des véhicules connectés (CV) utilisent les communications sans fil pour échanger de
l'information sur la connaissance de la situation et sur le mouvement entre les véhicules, l'infrastructure,
Internet et les autres usagers de la route qui sont équipés de dispositifs connectés (par exemple, les piétons
et les cyclistes). V2X est un terme générique qui fait référence aux divers modes de communications d’un
réseau de CV, y compris les communications entre les véhicules (V2V), les véhicules et ['infrastructure
(V2I), les véhicules et les réseaux (V2N) et entre les véhicules et les piétons (V2P). Les technologies
d'accés sans fil telles que le DSRC basé sur IEEE 802.11p et le C-V2X basé sur LTE et 5G permettent le
partage de données extra-véhiculaire dans un réseau ad-hoc véhiculaire (VANET). Le partage de données
dans des réseaux VANET offre un certain nombre de fonctions principales qui pourraient procurer
potentiellement des avantages en matiere de sécurité accrue et sur le plan environnemental. Ces fonctions
sont les suivantes : (a) détection coopérative et connaissance de la situation rendues possibles par le
partage de données des capteurs embarqués et des données GNSS (systeme mondial de navigation par
satellite) fournies par le réseau aux fins de localisation précise; (b) manceuvres coopératives rendues
possibles par le partage de l'information relative a l'intention et a la trajectoire des véhicules avoisinants,
de fagon a ce que leur mouvement puisse étre coordonné dans le but d’accomplir des manceuvres
complexes, comme la convergence de voies, le dépassement et la formation d’un peloton; (c) gestion de
la circulation coopérative ol les communications sans fil sont utilisées pour accroitre la sécurité et le débit
du systéeme de réseaux routiers. Ces fonctions principales pourraient améliorer la sécurité de tous les
usages de la route.

En conséquence, les applications des CV qui font intervenir ces fonctions principales ont été regroupées
en tant qu’'applications essentielles a la sécurité dans le présent rapport. L'alerte et I'évitement de collision
coopératifs, le changement de voie coopératif, la surveillance des angles morts, la gestion des intersections
et la protection des usagers vulnérables de la route (UVR) en sont des exemples. Il existe une autre
catégorie d’applications des CV qui sont développées en premier lieu aux fins de commodité et d’efficacité
des systemes de circulation. Dans le présent rapport, ces applications sont regroupées comme étant des
applications non liées a la sécurité. La commodité et I'efficacité des systémes de circulation sont les
deux buts de ces applications des CV, mais des avantages en matiere de sécurité accrue et sur le plan
environnemental, comme la réduction des émissions des gaz a effet de serre (GES), peuvent également
découler de celles-ci. A titre d’'exemples de ces applications, mentionnons I'alerte de congestion de la
circulation, la régulation de vitesse adaptative coopérative, la gestion des éco-voies et la perception
électronique des péages.

Un certain nombre de projets pilotes impliquant des universités, des constructeurs de réseaux sans fil, des
constructeurs automobiles, des organismes publics ainsi que des fournisseurs de logiciels et de matériel
de connectivité sans fil ont été lancés au cours des derniéres années, afin de faciliter la collaboration, ainsi
gue de mettre en ceuvre les formidables technologies des CV et d’en faire la démonstration physique. Il
s’est avéré que I'accent principal de ces technologies a été mis sur le développement de fonctions et sur
d’autres questions opérationnelles, comme la caractérisation des performances minimales des réseaux
afin de permettre un déploiement efficace des applications. Des mesures de sécurité classiques, comme
celles liées a I'évitement de collisions, a la possibilité de réduire le nombre de blessures et au recensement
du nombre d’accidents mortels par million de milles parcourus, ont été utilisées dans une partie de la
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littérature afin de valider les allégations de sécurité affirmées d’aprés les données obtenues d’études de
simulation et d’essais sur le terrain. En raison du défi inhérent au déroulement d’essais sur le terrain pour
recueillir un jeu de données assez volumineux pour obtenir des déductions statistiquement significatives, il
a été constaté que la simulation a été I'outil de validation de la sécurité le plus couramment utilisé dans la
littérature connexe.

Les vulnérabilités en matiére de sécurité associées aux applications des CV sont dues a deux sources
principales : (a) les limites opérationnelles du réseau; (b) la sécurité du réseau. Les limites opérationnelles
peuvent survenir lorsque la hausse de la demande en ressources, la portée limitée d’'un réseau ou le
brouillage des signaux occasionnent une réduction de la disponibilité du réseau, une perte de paquets, un
accroissement du taux de latence des paquets, etc., a tel point que I'application de CV sous-jacente ne
peut pas fonctionner efficacement. Une hausse de la demande en ressources peut se produire lorsqu’un
grand nombre de nceuds participent au réseau (par exemple, une rue bondée avec un grand nombre de
nceuds de véhicules) ou lorsque la largeur de bande de réseau disponible ne peut pas prendre en charge
le trafic du réseau. L’absence d’une visibilité directe (LOS) entre deux nceuds de communications contribue
a l'augmentation du brouillage des signaux et a la perte possible de paquets. En raison des limites
opérationnelles susmentionnées, une application de CV pourrait ne plus fonctionner efficacement dans le
but d’assurer une sécurité accrue des usagers de la route. De plus, en cas de compromission de la sécurité
du réseau de CV par des cybercriminels, méme en I'absence des limites opérationnelles, I'application
pourrait ne plus maintenir son but lié a la sécurité. Une cyberattaque pourrait inonder le réseau de
messages non pertinents afin de refuser 'accés aux autres nceuds ou elle pourrait transmettre de
l'information inexacte en matiere de détection et de mouvement afin de perturber le fonctionnement normal
de I'application de CV. Bien qu’il s’agisse d’un enjeu de sécurité, et puisque les applications des CV sont
souvent jumelées aux technologies d’automatisation des véhicules, un événement de sécurité peut
conduire a un événement de slreté. Par exemple, un ennemi peut nuire a I'écoulement de la circulation
sur une autoroute en diffusant une fausse situation de collision.

Les technologies des CV peuvent accroitre la sécurité routiére. Puisque les technologies des CV peuvent
fournir de I'information permettant une connaissance de la situation au-dela de la LOS et qu’elles peuvent
également transmettre des données de précision concernant la localisation des véhicules sur une voie, on
peut soutenir que les véhicules hautement automatisés intégreront de fagon native des fonctions de CV
aux fins de fiabilité et de redondance. Le développement des technologies des CV rassemble un groupe
d’intervenants hétérogenes, comme les organismes publics, les FEO du marché de l'automobile et
lindustrie des télécommunications. Il est absolument nécessaire de surmonter les défis logistiques liés a
I'établissement d’une collaboration efficace pour procéder & un développement rapide et au déploiement
bien dirigé des technologies des CV.
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1 Introduction

1.1 Contexte

Les technologies des véhicules connectés (CV) utilisent les communications sans fil pour permettre le
partage d’information entre les véhicules et I'infrastructure connectée. Au cours des derniéres décennies,
des recherches ont été menées au sujet de linfrastructure et des véhicules connectés, mais ces
technologies, a quelques exceptions prés, restent a étre déployées a grande échelle. Dés 1926 [1], il a été
proposé dans la littérature de recourir aux communications sans fil faisant appel a un systéeme d’alerte radio
entre les véhicules, mais ce n’est qu’en 2015 que le grand constructeur automobile Toyota a annoncé des
plans visant la production de véhicules dotés de fonctions connectées et destinés au marché japonais [2].
Toutefois, des reportages publiés ultérieurement en 2019 indiquent que des plans comparables concernant
le marché américain ne se sont pas concrétisés [3].

On peut soutenir que les technologies habilitantes a I'appui des applications des CV performantes, comme
l'accés sans fil mobile, l'informatique intégrée, le réseau fédérateur et les algorithmes de contréle et
d’ordonnancement, sont déja arrivées au niveau de maturité nécessaire. L'absence d’une adoption
massive des technologies des CV peut étre attribuable a un grand ensemble de défis liés ou non aux
technologies. Ceux qui ne sont pas propres aux technologies ont trait notamment a la perception humaine
et au comportement correspondant, aux questions juridiques, a la nécessité d’une collaboration entre les
intervenants dont la composition est hétérogéne (par exemple, les organismes gouvernementaux et de
réglementation, les développeurs de technologies, les propriétaires et les exploitants routiers, les
propriétaires et les exploitants du spectre réseau, les distributeurs et les fournisseurs de matériel et de
logiciels de connectivité de méme que les organismes d’homologation) ainsi qu’a I'harmonisation des lignes
directrices et normes, globalement et au plan régional. Les défis relatifs aux technologies concernent, quant
a eux, la nécessité d’élaborer des normes en matiére d’interopérabilité entre les diverses industries (par
exemple, le secteur de I'automobile, de l'infrastructure et des télécommunications) et de tirer parti de
technologies de réseau sdres et résilientes, capables de respecter les exigences liées aux performances
particuliéres aux applications.

Malgré ces défis technologiques, logistiques, juridiques et sociétaux, les technologies des CV peuvent
donner lieu a une transformation sans précédent dans le secteur des transports. Par exemple, le
Département des transports des Etats-Unis (USDOT) a estimé que les systémes arrivés a maturité
permettant le partage d’'information entre les véhicules pourraient réduire d’environ 80 p. cent 'ensemble
des accidents de la route aux Etats-Unis [4]. Outre les avantages en matiére de sécurité, les technologies
des CV en offriront d’autres sur les plans de la mobilité (par exemple, durée de déplacement réduite) et de
'environnement (par exemple, réduction des émissions). En comparaison des technologies embarquées
d’automatisation de la conduite, comme les systémes avancés d’aide a la conduite (ADAS) ou les systémes
de conduite automatisée (SCA), lesquels dépendent principalement de capteurs en visibilité directe (LOS)
montés sur le véhicule pour obtenir une connaissance de la situation, les technologies des véhicules
connectés permettent d’accroitre cette derniére (voir la Figure 1). De plus, les technologies des CV
permettent aux systémes d’automatisation des véhicules de coordonner leurs mouvements pour exécuter
en collaboration des manceuvres complexes, comme la convergence de voies.
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1.2 Modes de communications

Le partage d’information dans une application de CV peut s’effectuer entre de nombreux types de nceuds
différents. Certaines de ces combinaisons sont présentées ci-dessous, en avant-propos de la discussion
subséquente :

e La communication entre les véhicules (V2V) fait intervenir deux nceuds de véhicules.

e La communication entre les véhicules et les infrastructures (V21/12V) fait référence a I'échange
d’'information entre les infrastructures routiéres et les nceuds de véhicules.

¢ Les communications entre les véhicules et les réseaux (V2N) concernent 'échange de données
entre un véhicule et Internet, comme des serveurs infonuagiques.

e Les communications entre les véhicules et les piétons (V2P) font participer des véhicules et des
dispositifs connectés portés ou transportés par des piétons.

e Les communications entre les véhicules et autres objets (V2X) est un terme générique visant a
inclure tous les types de communications effectuées dans un réseau de CV.

Portée et qualité de la perception, manceuvres, sécurite, ...
Elevee |- it Sty prommoommmmmmoooooe-

Moyenne f------------------- L e

Capteur seulement

______ Avec C-V2X
Faible - p o S

Figure 1 : Avantages de la mise en ceuvre des fonctionnalités d’automatisation de la conduite C-V2X* [5].

1.3 But et objectifs

Un certain nombre de types différents de technologies des CV permettant d’assurer la connectivité sont en
cours de développement (par exemple, DSRC et C-V2X). Le présent revue technologique systématique
des technologies ne vise pas a déterminer quelle technologie des CV offre les performances optimales,
mais plutdt a explorer les avantages possibles en matiere de sécurité et les limites que les technologies

! Cette figure montre comment la capacité de perception (c’est-a-dire la capacité de caractériser rapidement I'environnement de
conduite a partir de données brutes et non structurées) des capteurs embarqués peut étre améliorée grace aux technologies C-V2X.
Les technologies 5G permettront d’accroitre grandement la qualité de la perception et on s’attend a ce que les technologies futures
(c’est-a-dire celles au-dela de 5G) comportent d’autres améliorations.
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des véhicules connectés pourraient comporter dans leur ensemble pour les Canadiens, peu importe les
technologies utilisées pour mettre en ceuvre I'application. A ce titre, cette revue technologique est neutre
sur le plan des technologies et est axé sur la compréhension des cas d'utilisation et des avantages
généraux en matiere de sécurité, et sur les défis en matiere de sécurité associés aux technologies des CV
qu’il faudrait devoir relever afin de veiller a ce que ces derniéres puissent étre utilisées de maniere
sécuritaire sur les routes au Canada. Par conséquent, I'objectif global de ce projet est de fournir a
Transports Canada (TC) une revue technique systématique des cas d'utilisation en matiére de sécurité
des technologies des CV, y compris des travaux de recherche menés a ce jour concernant les avantages
possibles en matiére de sécurité et les limites techniques pouvant donner lieu a des vulnérabilités en
matiére de sécurité.

Le présent rapport cherche a répondre aux questions de recherche précises suivantes :

e Quels sont les avantages concrets (mesurables) en matiére de sécurité des technologies des CV?

e Quels cas d'utilisation sont envisagés pour les technologies des CV afin d’accroitre précisément la
sécurité, peu importe les modes de communications (par exemple, V2V, V2I, V2P et V2X)?

¢ Quels travaux de recherche ont été menés a ce jour afin de démontrer les avantages possibles en
matiére de sécurité de ces cas d’utilisation?

e Quel niveau de déploiement doit étre atteint avant que ces avantages importants en matiere de
sécurité puissent étre obtenus?

e Ces avantages en matiére de sécurité sont-ils exclusifs aux technologies des CV ou peuvent-ils
étre obtenus au moyen d’autres technologies ou de capteurs sur le marché ou en cours de
développement (par exemple, automatisation des véhicules, haute définition et cartographie en
temps réel)?

e Quelles sont les limites ou vulnérabilités en matiére de sécurité associées aux technologies des
véhicules connectés (par exemple, latence, perte du signal, encombrement et interférence,
exigences en matiére d’infrastructure et interopérabilité, et limites relatives aux conditions
météorologiques)?

e Ces limites ou vulnérabilités en matiere de sécurité sont-elles propres aux opérations dans les
diverses conditions de conduite au Canada (par exemple, régions rurales et éloignées, variations
géographiques et conditions hivernales)?

Les réponses a ces questions sont résumées a la section 5.1 d’aprés la littérature examinée.

1.4 Méthodologie et portée de I'étude

La présente revue technique a été menée d’aprés une analyse par des experts de la littérature connexe,
laquelle regroupe ceci :

e Lignes directrices et rapports publiés par des organismes de réglementation et d’homologation, de
méme que du consortium de l'industrie.

¢ Matériel de promotion des technologies fourni par des propriétaires de spectre et des fabricants
d’équipement.

e Rapports de projets pilotes sur les CV effectués par des exploitants routiers.

e Livres/papiers blancs publiés par des intervenants de l'industrie.

¢ Revues a comité de lecture et documents de conférence publiés par des organismes de recherche,
y compris des universités.

Conseil national de recherches Canada Page 18



©® @ ® NRC.CANADA.CA

Un grand ensemble de ces documents a fait 'objet d’'un examen; et des concepts, des données et des
renseignements provenant d’un sous-ensemble d’entre eux (environ 200 références) ont été jugés
pertinents au présent examen technique. Des concepts opérationnels et des cas de mise en ceuvre ont été
décrits pour un total de 26 cas d'utilisation. Les publications des organismes de réglementation décrivent
un grand nombre d’idées concernant des cas d'utilisation des CV. Toutefois, seulement un sous-ensemble
de ces derniéres a été décrit dans la littérature connexe, avec des cas de mise en ceuvre dans un
environnement de simulation ou dans le cadre d’essais pilotes. Parmi les 26 cas d’utilisation examinés,
17 ont été classés comme étant des applications essentielles a la sécurité.

1.5 Limites

Bien que tous les efforts aient été déployés afin d’inclure l'information la plus a jour qui soit accessible dans
la littérature du domaine public, il n’est pas possible de garantir que toute I'information pertinente a été
passée en revue. Afin de réduire le plus possible la possibilité de telles omissions involontaires, le rapport
a été soumis a de multiples évaluations internes et externes. De plus, du contenu et des données provenant
de sources fiables et, dans la mesure du possible, a comité de lecture ont servi au présent rapport.
L’intégrité des références a été considérée comme implicite.

1.6 Structure du rapport

Le rapport est structuré de la maniere qui suit, afin de favoriser une discussion ciblée. La section 2 donne
un apercu des technologies de connectivité. Les cas d'utilisation essentiels a la sécurité des technologies
des CV sont examinés a la section 3. Un certain nombre d’applications non liées a la sécurité font I'objet
d’'une discussion a la section 4. Enfin, les constatations sont résumées a la section 5.
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2 Apercu des technologies de connectivite

Les capteurs de perception, les actionneurs, les unités de commande électronique (ECU) et les
composants logiciels intégrés offrent aux véhicules modernes de l'information sans précédent sur la
connaissance de la situation, laquelle leur permet d’appliquer des manceuvres de conduite correctives et
préventives en cas de détection de conditions non sécuritaires. La prétention des ceintures de sécurité et
le freinage automatique en cas de collisions imminentes, le centrage automatisé dans la voie et la
régulation de vitesse adaptative en sont des exemples. D’aprés la portée opérationnelle et les exigences
en matiére de supervision humaine, ces capacités sont appelées collectivement des systémes avancés
d’aide a la conduite (ADAS) et des systémes de conduite automatisée (SCA) dans la littérature connexe.
La portée des fonctions ADAS et SCA peut étre encore plus grande si les véhicules peuvent échanger de
linformation avec d’autres entités (par exemple, d’autres véhicules, des piétons, des cyclistes et des
infrastructures). La connaissance et le contrble de la situation que permet le partage de données
extravéhiculaire pourrait accroitre la sécurité routiére, aider les véhicules a éviter les collisions et en réduire
le plus possible les effets, diminuer la consommation du carburant et 'empreinte carbone, et réduire les
colts d’exploitation, grace a linstauration de la détection distribuée, du calcul & distance et de
'actionnement coordonné a des échelles plus grandes que celles que pourrait procurer un simple véhicule
[6] et [7]. En outre, il est possible, en tirant parti des avantages éventuels des technologies connectées, de
régler les questions concernant les limites en matiére de performances des systémes d’automatisation de
la conduite non connectés (en particulier en ce qui a trait aux cas d’utilisation en matiere de sécurité), en
raison de la portée limitée de la détection intégrée (par exemple, qui n’est pas disponible au-dela de la
visibilité directe), et celles liées au manque de coordination ou de connaissances propres au mouvement
et aux intentions d’autres acteurs dans un scénario sur les routes.

Un certain nombre de technologies de base permettent d’assurer le partage de données extravéhiculaire
et d’agir en fonction de I'information regue, si nécessaire. Au niveau des véhicules, ces technologies sont
les capteurs, les actionneurs, les ECU et les réseaux de données intravéhiculaires, comme le bus CAN
(réseau de controleurs) et le LIN (réseau d’interconnexion local), qui constituent un moyen d’échange de
l'information dans le véhicule. Bien que ces composants intégrés soient des éléments constitutifs essentiels
pour favoriser la connaissance de la situation et faciliter la prise de mesures fondées sur des données, le
présent rapport met I'accent sur les technologies de base qui sont externes par rapport aux véhicules. En
conséquence, les réseaux de communications des CV font I'objet de la section qui suit.

2.1 Réseaux des véhicules connectés

Les réseaux de communications des véhicules peuvent étre considérés comme un sous-ensemble du
concept classique de réseaux de communications entre machines (M2M) ou appareils (D2D) [8]. Dans la
littérature, divers termes sont utilisés pour faire référence aux réseaux de CV afin de décrire leur topologie,
les modes d’exploitation, les types de nceuds membres et leurs fonctions.

Les réseaux de véhicules ad-hoc (VANET) constituent I'un des concepts fondamentaux dans la littérature
des réseaux de communications des CV. Un VANET est un réseau de CV a organisation libre composé
de nceuds mobiles (par exemple, un véhicule) et fixes déployés dans les infrastructures et interconnectés
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grace a des liaisons sans fil [9]. Il s’agit d’'un sous-ensemble d’un concept plus vaste de réseaux spéciaux
mobiles (MANET) [10]. Les nceuds dans un VANET peuvent étre de deux types : (a) unités intégrées (OBU)
aux véhicules afin de représenter les noeuds de véhicules; (b) unités en bord de route (RSU) afin de fournir
aux infrastructures I'appui nécessaire aux communications entre les véhicules (V2V) et entre les véhicules
et les infrastructures (V2I) [9] et [11]. Selon la topologie de réseau et la situation présente, chaque noeud
d’'un VANET pourrait jouer le role d’émetteur, de récepteur et de routeur a des degrés divers. Dans certains
cas, un nceud doit jouer les trois réles. L’'OBU de chaque nceud de véhicule traite I'information recueillie de
capteurs intégrés et d’'UCE et peut échanger celle-ci directement avec 'OBU d’un autre véhicule situé a
proximité (communications V2V) ou par I'entremise d’'une RSU afin de communiquer avec un autre véhicule
gui pourrait ne pas se trouver assez prés pour permettre une communication directe. Dans le dernier cas,
la RSU sert de routeur. Celle-ci peut également étre connectée a Internet afin de permettre des
communications entre infrastructures (121) [12]. Dans certains documents, les communications V2| sont
aussi appelées des communications entre les véhicules et les RSU (V2R) (par exemple, [13]).

RSU : Unité en bord de route
V2| : Entre véhicules et
infrastructures S/
V2V : Entre véhicules 7

~.
N Vs
g .,
aplalngs '; il

Environnement de réseau V2| Environnement de réseau V2V

Figure 2 : Scénarios des communications VANET : communications V2V directes et assistées par les infrastructures [9].

2.1.1 Caractéristiques du réseau
Les caractéristiques et exigences suivantes sont mentionnées dans les documents [14], [15] et [16] comme
préalables a un réseau VANET performant :

e Topologie dynamique : selon la densité et la proximité du trafic, une collection aléatoire de
véhicules peut former un VANET pour les communications V2V et V2I. Les nceuds mobiles
représentés par ces véhicules peuvent entrer dans le réseau ou en sortir & des vitesses élevées.
Par conséquent, un VANET doit étre assez robuste pour fonctionner en dépit de la topologie
dynamiquement changeante.

e Tailleduréseau : un VANET doit permettre des scénarios dans lesquels il doit héberger un certain
nombre de nceuds (par exemple, lors d’'une congestion du trafic ou dans des zones urbaines
densément peuplées) représentés par une forte densité de véhicules sur une route. Le défi devient
plus grand pour satisfaire a cette exigence alors que s’accroit la dynamique de la topologie de
réseau sous-jacente.
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o Performances en temps réel : les applications de sécurité qui dépendent d’'un VANET requiérent
des performances en temps réel pour des scénarios dont I’horizon est a court terme, comme des
manceuvres d’évitement de collisions ou d’atténuation coopérative des collisions. Le temps
maximum permis pour 'échange de messages essentiels a la sécurité doit étre suffisant pour que
les véhicules puissent déterminer, lancer et terminer la manceuvre de sécurité requise.

e Sécurité et confidentialité : la sécurité et la confidentialité peuvent étre considérées comme
deux exigences concurrentes d’'un VANET. Un réseau sdr exige que tous les nceuds aient été
authentifiés afin d’empécher des acteurs malveillants de perturber les opérations de réseau.
Puisque I'authentification des noeuds signifie fondamentalement qu’il faut distinguer les véhicules
autorisés des acteurs ennemis, les nouveaux noeuds qui arrivent doivent partager une certaine
forme de justificatifs d’identité ou de certificats de sécurité afin de faciliter 'authentification, ce qui
pourrait ne pas étre propice a la confidentialité. En conséquence, les méthodes d’authentification
permettant une telle protection ont été un sujet de recherche ces derniéres années (par exemple,
[17], [18] et [19]). La nature hautement dynamique d’'un VANET fait en sorte que les défis en
matiére de sécurité et de confidentialité y sont encore plus compliqués.

2.1.2 Technologies d’acces

Les nceuds d’'un VANET peuvent utiliser de multiples technologies de réseautage, comme les normes
relatives a I'accés sans fil dans des environnements de véhicules (WAVE) IEEE? P1609, IEEE802.11p, les
réseaux radio cellulaires (GSM, GPRS, UMTS, WiMAX, LTE et 5G), Bluetooth IEEE 802.15.1 et les liaisons
a infrarouge, afin de faciliter les communications spéciales [20] et [21]. Cependant, les normes de
communications fondées sur la norme IEEE 802.11p et les communications tributaires de la
technologie V2X (C-V2X) cellulaire sont mentionnées le plus frequemment dans la littérature [22] et [23].

2.1.2.1 Réseaux maillés

Les communications dédiées a courte distance (DSRC) et la technologie ITS-G5 sont deux normes
relatives aux réseaux maillés qui sont fondées sur la technologie IEEE 802.11p. Aux Etats-Unis, la Federal
Communications Commission (FCC) a attribué, en 1999, 75 MHz de largeur de bande du spectre de
5,9 GHz aux applications des systémes de transport intelligents (STI) a base DSRC [24]. L'Institut européen
des normes de télécommunication (ETSI) a attribué 30 MHz du spectre de la bande de 5,9 GHz aux
applications des STl en 2008 en vertu de la norme ITS-G5 [25]. L'une des différences principales entre les
normes DSRC et ITS-G5 est la facon dont la bande passante est allouée. La norme DSRC ne réserve
aucune partie de sa largeur de bande a des applications a délais critiques, tandis que la norme ITS-G5 est
subdivisée en deux segments : (a) un spectre de 30 MHz pour les applications essentielles a la sécurité
(ITS-G5A); (b) un spectre de 20 MHz pour les autres applications [6].

2 L'Institute of Electrical and Electronics Engineers (IEEE) est une organisation professionnelle qui produit et publie une variété de
normes d’ingénierie relatives au génie informatique, électrique et électronique. Il facilite également le partage de connaissances entre
experts en publiant des revues et en organisant des conférences qui mettent I'accent sur I'ingénierie.
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Figure 3 : Attribution du spectre des fréquences pour les applications DSRC au sein de diverses administrations [26].

2.1.2.2 Réseaux cellulaires

Invoquant un taux d’adoption insuffisant, la FCC a choisi de réattribuer a d’autres fins en 2020 le spectre
réservé aux applications DSRC [27]. Plus précisément, il a été proposé d’attribuer la largeur de bande
inférieure de 45 MHz du spectre de 5,9 GHz a des utilisations exemptées de licences, comme le Wi-Fi et
la sécurité automobile améliorée, et la largeur de bande supérieure de 30 MHz du méme spectre a la
sécurité automobile accrue a I'aide de la technologie V2X cellulaire (C-V2X) [27]. Toutefois, le USDOT s’est
Opposé a cette proposition, faisant valoir le niveau de maturité de la technologie DSRC et le fait que des
investissements y ont déja été effectués dans des travaux de développement depuis des décennies®.

Selon la norme cellulaire sous-jacente, la technologie C-V2X a également été appelée technologie LTE-
V2X [23] et 5G-V2X [28]. En raison de probléme de couverture, en particulier dans des environnements
sans visibilité directe (NLOS) et les canyons urbains, la technologie C-V2X est privilégiée par rapport aux
réseaux maillés [29] et [30]. Dans le méme ordre d’idées,une plus longue portée de la technologie C-V2X
dans des scénarios LOS et NLOS a été démontrée expérimentalement dans un rapport de test produit par
le consortium industriel 5GAA en 2018 [31]. Une zone de couverture accrue, la sécurité par approche
déterministe* et des garanties de qualité du service (QS) sont au nombre des autres avantages possibles
[32] et [33]. Les caractéristiques qui définissent la QoS sont définies dans la section 2.2. Une étude de
simulation dans des conditions de la vie réelle a démontré les avantages de la technologie C-V2X par
rapport & la technologie DSRC [34]. Dans I'un des cas d'utilisation étudiés (voir la Figure 4) et menés par
le fournisseur de C-V2X Qualcomm, on fait valoir la possibilité d’utilisation supérieure de la technologie C-
V2X dans des conditions routiéres normales et de chaussée glacée a des vitesses élevées, aux fins d’arrét
sar d’'un véhicule en mouvement et d’évitement de collision avec un véhicule immobilisé obstruant la voie.
En raison de la portée plus grande de la technologie C-V2X, un véhicule qui en est équipé pourrait recevoir
le message d’alerte de danger concernant le véhicule immobilisé plus tdt que celui doté de la technologie
DSRC. Il a ainsi été démontré que le véhicule exploitant la technologie C-V2X disposait d’'une distance
d'arrét plus grande. A noter quon ne peut pas prétendre que les performances supérieures de la

3 Lettre du USDOT envoyée a la FCC le 6 novembre 2020.
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technologie C-V2X existent universellement dans I'état de développement actuel de celle-ci. La topologie
du réseau, le volume du trafic réseau et les caractéristiques environnementales (par exemple, les routes
libres de toute obstruction et les canyons urbains) sont tous des facteurs qui peuvent influer sur les
performances des communications DSRC ou C-V2X. A ce titre, compte tenu de I'état actuel des
deux technologies, il faudrait étre aveugle pour prétendre qu’une technologie d’acces est universellement
plus performante qu’une autre. Etant donné I'immensité des efforts nécessaires pour effectuer une analyse
comparative détaillée des performances, la littérature connexe ne comprend que des scénarios d’essai
dont la portée est limitée (par exemple, [31] et [34]).
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Figure 4 : Exemple d’évitement d’une collision au moyen de la technologie C-V2X et DSRC [34]. Le véhicule équipé de la
technologie C-V2X dispose d’une distance d’arrét plus grande en raison d’une portée de communications plus grande.

Outre les réseaux LTE,les réseaux 5G émergents peuvent également étre utilisés pour la communication
C-V2X. Les termes V2X nouvelle radio ou NR-V2X sont utilisés en référence aux réseaux V2X basés
5G[35]. On s’attend a ce que la technologie 5G respecte les exigences contraignantes des
applications V2X a délais critiques et essentielles a la sécurité sur les plans de la latence ultra-faible, de la
fiabilité élevée, de la couverture supérieure, etc. [35] et [36]. L’'organisme de normalisation 3GPP (Projet
de partenariat de 3¢ génération) a couvert la technologie LTE-V2X dans les versions 14 et 15, et NR-V2X
I'a été dans les versions 16 et 17 [35]. A noter que les normes publiées par 3GPP sont structurées comme
des « versions ».

Les systemes de communications C-V2X peuvent avoir trois modes d’exploitation : (a) en liaison latérale
(SL); (b) en liaison montante (UL)/liaison descendante (DL); (c) en relais (voir la Figure 6). Les véhicules
s’échangent directement de I'information selon une transmission a un bond dans des communications C-
V2X SL. Deux bonds de transmission sont effectués dans des communications UL/DL, c’est-a-dire qu’un
véhicule transmet d’abord I'information a un nceud évolué (ou a une station de base) B (eNB) dans une
communication UL (premier bond), puis I'information recue a eNB est acheminée au véhicule auquel elle
est destinée dans une communication DL (deuxieme bond). Les transmissions qui requiérent plus de
deux bonds pour parvenir a la destination font appel au mode C-V2X en relais. Les divers nceuds qui
participent a cette chaine de communication peuvent étre des unités en bord de route (RSU) et des réseaux
cellulaires. La couche d’application du modéle C-V2X peut inclure des communications entre les véhicules
(V2V), entre les véhicules et les réseaux (V2N), entre les véhicules et les infrastructures (V2I), entre les
véhicules et les piétons (V2P), entre les véhicules et la largeur de bande (V2B), etc. [6] et [32]. Le Tableau 1
fait ressortir les différences principales entre les technologies IEEE 802.11p, LTE-V2X et 5G/NR-V2X.
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Figure 5 : Modes de communications V2X [37].
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Figure 6 : Modes de communications C-V2X différents [38].

2.1.2.3 Autres technologies d’accés

Outre les technologies d’accés basées sur C-V2X et IEEE 802.11p, un certain nombre d'autres
technologies sans fil ont été répertoriées dans la littérature concernant la connectivité extravéhiculaire. A
titre d’exemples, le réseau étendu de faible puissance (LPWAN), comme ZigBee [39], Bluetooth [40] et
l'identification par radiofréquence (RFID) [41]. Les ondes radio forment la liaison physique pour toutes les
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technologies de connectivité mentionnées jusqu’a maintenant; les communications a la lumiére visible
(VLC) sont une technologie de communications fondée sur la lumiére qui a également été utilisée pour les
communications V2V [42]. Elles nécessitent un trajet LOS entre une diode électroluminescente (DEL) et
un photodétecteur (PD) servant, respectivement, d’émetteur et de récepteur [43]. Les VLC comportent
plusieurs avantages comparativement aux communications radio, y compris une largeur de bande élevée
robuste en duplex intégral méme dans des espaces routiers achalandés. Par contre, leurs principaux
inconvénients sont la susceptibilité aux interférences de la lumiére ambiante et des conditions
météorologiques.

Bien que les technologies d’accés dont il a été question dans la présente section se trouvent dans la
littérature, C-V2X et IEEE 802.11p sont les deux normes principales pour lesquelles les intervenants
déploient des efforts de développement majeurs. Une comparaison de certaines caractéristiques de ces
normes, telles qu’elles sont décrites dans la littérature connexe, est présentée au Tableau 1. De plus, les
caractéristiques des technologies d’accés LPWAN sont résumées au Tableau 2.

Conseil national de recherches Canada Page 26



® @ ® NRC.CANADA.CA

Caractéristiques

IEEE 802.11p

LTE-V2X
(3GPP versions 14 et
15)

5G/NR-V2X
(3GPP versions 16 et
17)

Etat de la
normalisation

Achevée en mars 2012

Version 14 : mars 2017
Version 15 : juin 2018

Version 16 : déc. 2019
Version 17 : juin 2021

Evolution

Compatible avant avec

Compatible avant avec

Rétrocompatible avec

IEEE 802.11bd NR-V2X LTE-V2X

Couverture réseau Limitée 1.3 2 2.9x des DSRC (LOS, NLOS et cas d’essai

des interférences) [31]

Latence Non déterministe Version 14 : 20 ms 3 ms ou moins [35]
Version 15 : 10 ms <1 ms [36]
Fiabilité Non garantie Version 14 : > 90 % 99,999 %

Version 15 : > 95 %

Débit de données 6 Mbit/s 30 Mbit/s Non déterminé

Tableau 1 : Différences principales entre les technologies d’acces |IEEE 802.11p, LTE-V2X et NR-V2X [31], [33], [35] et [36].

Technologie Type Portée Spectre Cas d’utilisation
IRF Simplex ~10m 135 kHz, 13,56 MHz, 433 MHz, Identification de véhicules pour
860-960 MHz, 2,45 GHz, la perception des péages et le
5,8 GHz stationnement
Bluetooth Simplex ~10m 2,4-2,45 GHz V2|, calcul de la densité de la
circulation
ZigBee Duplex ~20m 2,4 GHz -

Tableau 2 : Technologies LPWAN des véhicules connectés [44].

2.1.3 Types de messages

Selon les cas d'utilisation, les technologies des véhicules connectés ont des exigences diverses en matiere
de latence, de protection des données et de portée du réseau. En conséquence, les messages échangés
dans un réseau V2X sont classés selon les cas d’utilisation correspondants. La norme SAE J2735 [45]
précise un certain nombre de messages pour les systemes de communications DSRC. Toutefois, étant
donné la réattribution a d’autres fins que la FCC a proposée au sujet de la largeur de bande des
communications DSRC, sa pertinence dans le développement de CV futurs est obscure. Le Car 2 Car
Communication Consortium (C2C-CC) a décrit divers types de messages énoncés par des organismes de
normalisation, comme SAE et 'ETSI dans la référence [46]. Voir le Tableau 3 pour une liste compilée des
différents messages utilisés dans la littérature.
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Types de messages Exigences et exemples

CAM - Message de connaissance coopérative Fréquence de mise a jour moyenne (~10 Hz).
DENM — Message de notification d’environnement Amélioration de la connaissance de la situation :
décentralisé - Alerte de collision aux intersections

BSM — Message de sécurité de base - Alerte de véhicule d’urgence

SPaT - Signalisation et synchronisation - Alerte de situation dangereuse

MAP - Message de cartographie - Alerte d’embouteillage

IVI — Information & bord - Alerte avant et apres un accident

- Activation des communications 12V

CPM — Message de perception collective Fréquence de mise a jour élevée (~100 Hz).
Perception au-dela de la LOS :
- Alerte de dépassement
- Alerte prolongée de collision aux intersections
- Alerte dUVR
- Régulation de vitesse adaptative coopérative
- Alerte de zones de travaux routiers a long

terme

- Priorité accordée aux véhicules spéciaux

MCM - Message de coordination de manceuvres Fréquence de mise a jour élevée (~100 Hz) et
PCM — Message de régulation de la conduite en latence ultra-faible.
peloton Automatisation de la conduite coopérative :

- Coordination de la conduite en peloton

- Convergence coopérative

- Changement de voie coopératif

- Dépassement coopératif

TMI — Message de renseignements aux voyageurs Faible fréquence de mise a jour (~1 Hz).
Connaissance des conditions de trafic :
- Renseignements sur les incidents de la route
- Opérations de construction planifiées

Tableau 3 : Messages divers des technologies des véhicules connectés [46] et [47].

2.2 Exigences relatives aux performances du réseau

Une catégorie du concept plus large des applications Internet des objets (IoT) est la communication ultra-
fiable a faible latence (URLLC). . L’automatisation des usines, les réseaux électriques intelligents et les
communications V2X constituent des exemples d’applications URLLC en raison de la nature essentielle a
la mission de celles-ci. Le terme QoS, ou qualité du service, est mentionné dans la littérature connexe
pour décrire ou mesurer les performances globales d’un service de communication. Les parameétres
génériques de la QoS concernent le débit, le rapport de perte de paquets, la gigue, la latence, le débit
binaire et la disponibilité [48]. Des définitions officielles de ces paramétres se trouvent dans un document
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de référence que I'organisme de I'industrie constituant I'association GSM a fait paraitre en 2018 [49]5. A
noter que cette derniére représente I'industrie mondiale de la téléphonie mobile. Bien que ces paramétres
décrivent de nombreux aspects différents et importants des performances propres aux communications
d’un réseau, il est souvent fait mention de la portée des communications, de la disponibilité et de la fiabilité
sur les plans du rapport de perte de paquets et de la latence comme paramétres de la QoS dans la
littérature sur les CV. Par exemple, une étude publiée en 2017 par un groupe de chercheurs universitaires
de la Corée du Sud, laquelle portait sur les performances en matiére de latence des applications C-V2X,
faisait appel aux paramétres susmentionnés de la QS dans la référence [38]. Une autre recherche
universitaire binationale de I'Allemagne et de la France publiée en 2018 concernait I'étude des exigences
propres aux applications V2X a faible latence et l'utilisation de ces parameétres de la QoS dans le cadre
d’'une analyse comparative sur les performances dans la référence [50]. Deux autres travaux de recherche
semblables du milieu universitaire [51] et [52] (publiés respectivement en 2019 et 2020) employaient
également ces paramétres pour caractériser les performances. Le choix de ces parametres de la QoS peut
étre attribuable aux limites de I'état actuel des technologies. Afin de faciliter la discussion dans le présent
rapport, des interprétations qualitatives des définitions des paramétres de la QoS souvent mentionnés sont
fournies dans le paragraphe qui suit.

Le rapport de perte de paquets (PLR) mesure le taux de réussite de livraison des paquets sous la forme
d'un rapport entre le nombre de paquets n’étant pas parvenus a leur destination et le nombre total de
paquets envoyés. La disponibilité est la durée, en pourcentage, de pleine utilisabilité d’'un systéme pour
une période donnée. La latence correspond au temps que met un paquet de communications de données
pour parcourir la distance entre sa source et sa destination. S’appuyant pour la plupart sur des études de
simulation, la littérature connexe, comme [38], [50], [51] et [52] a pu déterminer les performances
nécessaires d’un réseau pour bon nombre d’applications V2X. Les exigences décrites sont résumeées au
Tableau 4.

Sécurité routiére et Automatisation dela Infodivertissement

Catégorie d’application efficacité conduite et services médias

Mode V2V, V2| et V2P V2V, V2l et V2N V2N

Latence maximale 10 ms pour la sécurité De 10 a 100 Non critique

(millisecondes — ms) 100 ms pour l'efficacité

Fiabilité ~99% 99,999 % Sans objet

Débit de données® 1 Mbit/s 10 Mbit/s De 0,5 a 15 Mbit/s
selon le type de
média

Portée (m) 2000 Zone urbaine — 500 Zone urbaine — 500

Autoroute — 2000 Autoroute — 2000

5 https://www.gsma.com/newsroom/wp-content/uploads//IR.42-v9.0.pdf

6 Estimation pour des scénarios types sans égard explicite & la congestion du réseau. Voir [51] pour plus de détails.
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Sécurité routiére et Automatisation dela Infodivertissement
Catégorie d’application efficacité conduite et services médias
Densité des noeuds 3000 Zone urbaine — 3000 Zone urbaine — 3000
(/km?) Autoroute — 500 Autoroute — 500
Type de trafic Périodique Déclenché par Périodique

'événement

Exemples Alerte de collision avant, Dépassement Vidéo/audio en

alerte de perte de contr6le, automatisé, évitement continu et navigation

alerte d’urgence, arrét de collision coopératif, Web

d’urgence et alerte de conduite en peloton a

détection avant un forte densité et

accident perception coopérative

Tableau 4 : Résumé des exigences relatives a la QoS dans les applications V2X d’apres [38], [50], [51] et [52].

2.3 Principaux intervenants

Le développement et le déploiement réussis des applications des CV requiérent I'apport de divers
intervenants. Ceux-ci ont été classés avec des exemples dans la référence [53] (voir la Figure 7). Les
organismes du secteur public, comme le USDOT ou Transports Canada, facilitent et favorisent souvent
l'engagement des intervenants dans le cadre de conférences et d’ateliers. Les programmes de
démonstration d’essais pilotes sur les CV parrainés par des organismes du secteur public permettent
€galement aux intervenants de travailler ensemble afin de satisfaire de maniére collaborative aux
exigences fonctionnelles visant le déploiement réussi d’applications de CV.
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Figure 7 : Principaux intervenants des applications V2X [53].
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3 Cas d’utilisation essentiels a la sécurité

3.1 Mesure de la sécurité

Les cas d'utilisation des technologies des CV peuvent inclure ou non des fonctions d’automatisation de la
conduite. En I'absence de tels composants, un mécanisme d’assistance reposant sur un CV peut encore
étre avantageux pour les conducteurs humains. Cependant, puisque les technologies d’automatisation de
la conduite ont un temps de réponse beaucoup plus court et interagissent mieux avec un véhicule en
comparaison d’une conduite manuelle, les avantages complets possibles des CV sur les plans de la
sécurité et de I'environnement ne peuvent étre obtenus que s’ils sont appuyés par des systémes
d’automatisation de la conduite. Par ailleurs, des compétences comme I'accroissement de la capacité
d’acquérir une connaissance de la situation au-dela de la LOS grace au partage de données de capteurs,
la coordination des manceuvres de conduite avec d’autres véhicules par I'échange de mesures de contrdle
actuelles et futures, de méme que la détection de situations dangereuses et I'intervention en collaboration
sont nécessaires a I'autonomie des véhicules sur les plans des performances et de la fiabilité. Ainsi, le
service cellulaire de localisation a hyperprécision (HPL) fondé sur un réseau, dont Verizon a récemment
fait 'annonce [54] pour les marchés américains, peut, semble-t-il, fournir avec précision de I'information sur
le positionnement au niveau de la voie avec l'aide de données de correction transmises en direct par GNSS
(systeme mondial de navigation par satellite). Cette caractéristique peut accroitre la capacité de détection
des voies a I'aide de capteurs et agir de maniére redondante a l'intention de ceux-ci en cas d’intempéries,
cette capacité étant nécessaire pour assurer le contrdle latéral d’'un véhicule automatisé. On peut soutenir
qgu’alors que les CV et les ADS atteindront un niveau de maturité plus grand, les développeurs intégreront
plus étroitement ces deux technologies afin d’atteindre les buts liés a la fiabilité et aux performances. Dans
le méme ordre d’idées, on peut observer cette notion concernant I'atténuation de la distinction entre les CV
et les ADS dans la littérature mettant I'accent sur les aspects liés a la sécurité de ces technologies, ou la
sécurité des systemes de CV est examinée comme un sous-ensemble du sujet plus vaste des systéemes
d’automatisation de la conduite. Toutefois, les aspects liés a la sécurité des systéemes de CV (par exemple,
l'authentification des nceuds et les attaques ennemies) occupent une place plus importante dans la
discussion que les aspects liés a la sécurité générale dans les articles universitaires connexes.

La sécurité, en ce qui concerne les technologies d’automatisation de la conduite, a été définie dans un
rapport de recherche [55] publié par RAND Corporation comme étant « [Traduction] /’élimination, la
réduction ou la gestion du préjudice a l'intérét public ». L’'une des conclusions principales de ce rapport est
qu’il n’existe « aucune définition standard de la sécurité relativement aux VA ». Un document de recherche
produit par Philip Koopman de I'Université Carnegie Mellon et par Michael Wagner de Edge Case Research
LLC, et publié par SAE en 2018, fait également écho a cette notion [56]. Les auteurs affirment qu’il n’y a
« [Traduction] aucune stratégie technique généralement admise pour valider la sécurité des aspects
logiciels non classiques de ces véhicules ». Bien que les résultats de I'étude de simulation décrits dans un
rapport de 2014 du USDOT [4] faisaient appel a des concepts issus des Federal Motor Vehicle Safety
Standards (FMVSS), comme I'évitement d’accidents et la prévention des blessures, pour quantifier les
niveaux de sécurité de deux cas d'utilisation de la technologie V2V (c’est-a-dire la gestion des intersections
et I'assistance pour les virages a gauche), un rapport ultérieur préparé par le Volpe Center a l'intention de
la NHTSA en 2016 [57] résumait que les FMVSS ne traitent pas explicitement de la technologie des
véhicules automatisés. Des publications plus récentes de la NHTSA, comme celle indiquée dans la
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référence [58] (des travaux d’adoption et de conversion des FMVSS pour les systéemes de conduite
automatisée publiés en 2019), indiquent que cette lacune est en train d’étre comblée. En I'absence d’'un
cadre détaillé de mesure de la sécurité dans les systéemes d’automatisation de la conduite, un point de
référence de 1,09 accident mortel par 100 millions de milles a été choisi dans la référence [59] (un rapport
de l'organisation de recherche RAND Corporation publié en 2016), afin de documenter une approche
statistique dans le but de déterminer les exigences d’essai des technologies d’automatisation de la conduite.
Le choix de ce point de référence n’était pas arbitraire, car il correspond au nombre d’accidents mortels
causés par les conducteurs américains en 2013. En termes simples, les auteurs dans la référence [59] ont
tenté de définir les performances minimales en matiere de sécurité des systéemes de VA, qui fait référence
sur le plan qualitatif 2 une norme au moins aussi sécuritaire que celle des conducteurs humains sur le plan
des performances.

Bon nombre de cas d'utilisation des technologies des CV se trouvent dans la littérature et un certain nombre
d’entre eux sont résumés dans les sections qui suivent. Etant donné le niveau de maturité actuel des
technologies connexes, il s’est avéré que ces documents mettaient 'accent sur les fonctionnalités des
applications des CV. L'argument relatif a la sécurité, lorsqu’il a été abordé, a été exploré principalement
dans un environnement de simulation a portée limitée.

3.2 Alerte et évitement de collision

3.2.1 Apercu

L’incapacité de détecter une collision possible en temps opportun, combinée & une réponse lente de la
part des conducteurs humains, peut occasionner des collisions. Il est possible de s’appuyer sur les
technologies des CV pour compenser de telles lacunes dans les véhicules conduits manuellement. La
portée de cette caractéristique de sécurité peut étre étendue encore davantage dans le cas de véhicules
dotés d’actionneurs de freinage ou ceux-ci peuvent étre serrés automatiquement dés que des conditions
dangereuses sont détectées. L’article de recherche [60], publié par des chercheurs universitaires des Etats-
Unis et de I'Allemagne en 20086, utilisait I'expression « cooperative collision avoidance (CCA) » (évitement
de collision coopératif) pour communiquer la prémisse de cette application de sécurité. D’autres travaux
menés en 2005 par des chercheurs de I'Université de la Californie, Berkeley, et le centre de recherche et
de développement de General Motors situé au Michigan [61] utilisaient I'expression « cooperative collision
warning (CCW) » (alerte de collision coopérative) a la méme fin. Bien que la portée opérationnelle, dans
les premieres mises en ceuvre/démonstrations, fOt limitée uniquement au mouvement longitudinal du
véhicule (par exemple, [60] et [61]), des exemples plus récents incluaient également le mouvement latéral,
donnant lieu a des scénarios plus complexes. Par exemple, une validation de principe démontrée en 2019
dans un environnement de simulation et présentée par des chercheurs de I'Université de Pékin, en Chine
[62], portait sur le CCA comme technologie habilitante des applications de dépassement et de changement
de voie coopératifs. Il a également été fait mention du CCA dans le contexte de la gestion des intersections
dans la référence [63], qui constitue un document portant sur la mise en ceuvre de la technologie V2V
publié par des chercheurs allemands en 2017 et ou la norme IEEE 802.11p est utilisée pour étudier les
effets de l'interférence radio provenant de caractéristiques de I'environnement urbain, comme des édifices.
Une analyse comparative des performances menée en 2020 par une équipe de chercheurs universitaires
et de lindustrie de la Chine dans la référence [64] portait sur une simulation visant a évaluer la
technologie C-V2X dans des cas d'utilisation du CCA. Une thése de maitrise de I'Université Purdue publiée
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en 2019 [65] proposait le CCA pour éviter les collisions aux intersections. Le CCA a aussi fait I'objet de
discussions comme technologie habilitante de la sécurité des VRU dans la référence [66], qui est une étude
de simulation publiée par des chercheurs universitaires de I'Allemagne en 2020 et qui examine les effets
des retards de communications pour un CCA faisant intervenant des VRU.

3.2.2 Mises en ceuvre recensées

Les fonctions d’évitement de collision dans les véhicules en production dotés de fonctions ADAS ont
recours a des capteurs embarqués pour détecter une collision possible; les applications de sécurité de
CCA dépendent de la connectivité pour la méme fin. Par conséquent, on peut soutenir que la différence
principale entre les deux technologies réside dans la maniére dont la connaissance de la situation est
obtenue (a l'aide de capteurs ou par connectivité). Néanmoins, les applications de CCA peuvent accroitre
la portée opérationnelle des fonctions d’évitement de collision a capteurs au-dela de la visibilité directe
(LOS) que requierent les fonctions ADAS mises en marché actuellement.

Dans une application CCA typique, chaque véhicule doit étre en mesure de mesurer son état (par exemple,
le cap, la vitesse actuelle, la vitesse d’accélération et de décélération, de méme que la position générale)
a haute fréquence, de sorte que cette information puisse étre communiquée aux veéhicules situés a
proximité. Les données de chaque nceud de véhicules fournissent collectivement la condition instantanée
de la circulation des véhicules réseautés. Puisque les systemes ADAS possédent déja cette capacité de
mesurer 'état des véhicules a haute fréquence, le défi principal de la mise en ceuvre du CCA implique une
communication avec une faible latence afin que chaque véhicule dispose d'une fenétre de temps
suffisamment longue pour traiter les informations regues et évaluer le potentiel d'un collision et ensuite, si
nécessaire, d'amorcer une manceuvre de sécurité. Diverses technologies V2V ont été utilisées au fil des
ans pour ce cas d’utilisation en matiere de sécurité. Par exemple, les technologies d’acces fondées sur la
norme IEEE 802.11p ont été utilisées dans les références [60] et [63], et la connectivité 5G a servi dans la
référence [67] (un essai sur le terrain du CCA effectué en 2017 par des chercheurs du Centre aérospatial
allemand et Huawei Technologies en Allemagne). De plus, une application fondée sur la technologie V2N
est présentée dans la référence [68] (une étude de chercheurs espagnols dans laquelle une architecture
fondée sur la technologie V2N a été proposée comme CCA en 2019). Peu importe le mode de
communications sous-jacent, une mise en ceuvre, pour étre efficace, doit fournir des performances a faible
latence. En conséquence, la littérature, depuis les premiers jours ou cette idée a germé (par exemple, [69]
et [70]) jusqu’a la parution de publications plus récentes (par exemple, [71] et [72]), a mis I'accent sur les
protocoles de communications sans fil avec l'intention d’obtenir des performances a faible latence en
présence d’'une disponibilité élevée des réseaux.

Bien que le corps de la littérature du milieu universitaire mettant 'accent sur le CCA soit plus exhaustif que
celle portant sur les autres applications de sécurité fondées sur la connectivité, les cas de déploiement
commercial se sont avérés peu nombreux. On a également observé que la plupart de la littérature
examinée mettait 'accent sur les aspects a délais critiques de la couche de communications. Dans la
majorité des recherches mentionnées, on a constaté que la simulation a été utilisée aux fins d’essais de la
fonctionnalité (par exemple, [64], [62] et [73]). Une démonstration physique limitée est présente dans les
premiers jours du développement dans la référence [61] et, plus récemment, dans une étude menée par
des chercheurs espagnols, laquelle proposait en 2019 une architecture fondée sur la technologie V2N aux
fins de CCA [68], de méme que dans le cadre d’'une démonstration sur une piste d’essai effectuée par
I'entreprise de génie automobile Applus+ IDIADA et publiée en 2020 [74]. Tel qu’'attendu d’une technologie
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en développement, ces études de simulation et démonstrations physiques mettent I'accent principalement
sur la preuve de fonctionnalité et sur la caractérisation des performances dans des environnements
contrblés. Les discussions sur la tolérance aux défaillances et sur un fonctionnement a sécurité intégrée
se sont avérées rares.

3.3 Surveillance des angles morts

3.3.1 Apercgu

Les systémes de surveillance des angles morts servent a alerter les conducteurs ou véhicules de la
présence réelle ou possible d’un autre objet dans leur angle mort, lors d’une tentative de changement de
voie ou de virage [75]. Les systéemes embarqués de surveillance des angles morts qui dépendent de
capteurs de perception (par exemple, des caméras, un sonar ou un radar) pour surveiller les angles morts
et alerter les conducteurs ont fait leur apparition il y a plus d’'une décennie. Ces systemes, lors de leur
premiére mise en ceuvre, n’exigeaient aucune connectivité extravéhiculaire. L’efficacité des systémes
embarqués de surveillance des angles morts est démontrée dans un rapport produit par le Insurance
Institute of Highway Safety [76], ou une diminution de 14 p. cent des accidents liés a un changement de
voie et une diminution de 23 p. cent des accidents liés a un changement de voie avec blessures sont
attribuables a l'utilisation de systémes de détection des angles morts pour éviter des accidents.

3.3.2 Mises en ceuvre recensées

Traditionnellement, la connectivité V2X est percue comme un outil habilitant pour informer sur les obstacles
présents aux angles morts [77] (un article d’enquéte publié en 2020 par des chercheurs de la Chine et de
Hong Kong), [78] (un document technique de SAE paru en 2020 dans lequel l'optimisation des
applications V2X par linformatique en périphérie était proposée); cependant, la littérature sur la
surveillance des angles morts au moyen de la connectivité reste rare. Barmpounakis et. coll. dans la
référence [79] ont présenté des solutions en 2020 pour détecter les objets « [Traduction] connectés » qui
pourraient étre présents dans les angles morts, d’aprés 'hypothése que ces objets sont capables de se
connecter et de communiquer leur état physique (par exemple, leurs position globale, cap et vitesse
actuelle) a d’autres véhicules ou aux infrastructures, de fagcon & permettre une reconstruction de la condition
de trafic dynamique a partir des messages recus. Considérant la possibilité que des objets ou utilisateurs
ne soient pas équipés de technologies de connectivité, certains travaux, comme dans la référence [80] (un
document de recherche du CNRC publié en 2020), ont proposé de recourir a des systemes faisant appel
a la vision pour détecter des usagers vulnérables de la route (VRU) aux intersections, de méme qu’a la
connectivité V2X pour partager les données de situation concernant les VRU avec les véhicules situés aux
intersections ou prées de celles-ci. Un cas d'utilisation connexe concerne la perception a la vue percante
coopérative dans laquelle les communications V2X sont utilisées par des véhicules précédents afin de
partager les données vidéo ou de détection d’objets avec les véhicules qui suivent, aidant de maniére
efficace ces derniers & « voir a travers » les véhicules ou « autour » de ceux se trouvant devant eux [28].
En ce sens, le projet AutoNet2030 [81] a fait appel a une grille d’'occupation décrivant les objets détectés
au moyen d’un algorithme de grille d’occupation. Il y est proposé un CAM étendu, auquel il est fait référence
comme étant un message de détection coopérative (CSM), dans le but de partager les données de la grille
d’occupation. L’étude sur les applications de communications de sécurité des véhicules (VSC-A) de la
NHTSA [82] décrivait le développement, au moyen des DSRC, d’une application de sécurité concernant
une alerte sur les angles morts et une alerte sur le changement de voie. Dans la technologie C-V2X, un
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mode de transmission complémentaire est défini, lequel fonctionne dans les bandes des STI (par exemple,
5,9 GHz), aux fins de communication directe en matiére de sécurité sans dépendance a I'égard du réseau
cellulaire. Ce mode de transmission, semble-t-il, se préte bien aux communications V2V, V2| et V2P a
faible latence dans la référence [34].

3.4 Changement de voie coopératif
3.4.1 Apergu

Les manceuvres de changement de voie sont plus complexes que les autres manceuvres de conduite, car
elles requiérent une connaissance de la situation au sujet de plusieurs voies tout en contrblant les
mouvements longitudinaux et latéraux du véhicule. Dans les véhicules conduits par des étres humains, une
manceuvre de changement de voie est habituellement amorcée en déclenchant le clignotant afin de
communiquer l'intention aux véhicules avoisinants. Une trajectoire de changement de voie faisant appel au
mouvement longitudinal et latéral du véhicule est exécutée lors d’'une étape subséquente pour effectuer la
manceuvre. L'idée de changement de voie coopératif concerne les véhicules automatisés dans la mesure
ou les véhicules avoisinants coordonnent leurs mouvements afin d’exécuter de maniére sécuritaire une
manceuvre de changement de voie. Bien que cette application reléve de la planification des chemins sous
contraintes de changement dynamiquement, les communications V2V et V2| servent de catalyseurs clés.
Une intention imminente de changement/convergence de voie peut étre diffusée aux véhicules avoisinants
qui exploitent ces canaux de communications et, par la suite, leurs mouvements peuvent étre coordonnes
afin d’exécuter une manceuvre sécuritaire de changement de voie. Puisque les systémes de conduite
automatisée permettent d’améliorer le contrle du mouvement des véhicules, le changement de voie
coopératif peut étre effectué dans des marges réduites afin d'utiliser plus efficacement la chaussée
disponible. Les avantages possibles de I'application de changement de voie coopératif ont été examinés
dans la référence [83] (une étude de simulation publiée en 2020 par une équipe de chercheurs
universitaires et de l'industrie). Les auteurs ont présenté une étude microscopique fondée sur une
simulation afin d’examiner I'efficacité de trois applications de VAC regroupées (c’est-a-dire régulation de
vitesse adaptative coopérative — CACC, convergence coopérative et harmonisation de la vitesse) dans le
contexte des voies gérées d’autoroutes selon divers taux de pénétration du marché des VAC. Les résultats
ont fait ressortir des avantages tangibles sur le plan de 'amélioration du débit du systéme et de la réduction
des délais, méme avec de faibles taux de pénétration.

3.4.2 Mises en ceuvre recensées

Contrairement aux autres cas d’utilisation des CV, la littérature connexe fournit un assez grand nombre
d’exemples d’expériences sur le terrain et d’études de simulation qui se concentrent sur I'application de
changement de voie coopératif. Une expérience sur le terrain a propos du changement de voie coopératif,
menée a la FHWA en 2020 [84], faisait appel aux communications V2V fondées sur les DSRC. La
plateforme d’essai composée d’un véhicule constituant la validation de principe a été équipée de systéemes
radar et de régulation automatisée de la vitesse longitudinale. Le format de BSM a été utilisé pour I'échange
d’'information. Certaines modifications ont été apportées aux BSM de la norme SAE J2735 afin d’augmenter
les données connexes au changement de voie (par exemple, données de capteurs radar et d’activation de
clignotants). Chacun des systémes régulateurs de vitesse adaptatifs (ACC) des véhicules participants a
été intégré a un contrdleur longitudinal exclusif afin de permettre une pleine automatisation de I'accélération
et du freinage. Le controleur longitudinal a été mis en ceuvre sur une plateforme informatique spécialisée
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en temps réel, c’est-a-dire dSPACE MicroAutoBox Il (MAB). La MAB a été intégrée a son tour a un
ordinateur Linux secondaire de bord responsable de la collecte des données du véhicule, de I'évaluation
de lalgorithme et des communications avec linterface homme-machine (IHM). L'IHM, une tablette
numérique, a été configurée afin de permettre la sélection d’un role pour le véhicule (« véhicule de téte »,
véhicule suiveur » ou « véhicule en convergence ») et I'affichage des messages propres a 'algorithme et
fondés sur les DSRC, transmis ou regus pendant les essais. Pour les données de localisation, le systeme
PinPoint™ a été utilisé afin de fournir a I'ordinateur de bord les données GPS a haute précision en temps
réel. Les données BSM des autres véhicules et de RSU recueillies par le contréleur de DSRC ont été
envoyées a la MAB a l'aide de l'ordinateur Linux, de pair avec les données radar. La MAB a émis des
commandes de contrdle sous la forme de recommandations relatives a la vitesse a injecter dans le bus
CAN de chaque véhicule. Ces recommandations ont été générées par I'algorithme de contrdle fondé
Simulink. On a supposé que les RSU, ou d’autres entités dans les zones de convergence, étaient
disponibles pour jouer le réle de centres locaux dans la référence [83]. L’algorithme de convergence
coopérative dans la référence [83] comprenait les quatre étapes suivantes : détection, diffusion, régulation
de la vitesse et régulation de I'écart.

Conseil national de recherches Canada Page 37



©® @ ® NRC.CANADA.CA

Radar
Données radar (p. ex., cibles
PinPoint radar et distance par rapport
au véhicule de devant) Radio
Q Données GPS Ordinateur de bord Données BSM AW
du véhicule

du véhicule

A 4

A 4

F 3

Données BSM des
autres véhicules
Donneées du véhicule (p. ex., . .
données GPS) et autres données Données du véhicule (p. ex.,
(données BSM des autres vitesse et accélération)
véhicules et données RSU)

v

00000
Q00000 @

Algorithme de contrdle du

veéhicule MicroAutoBox
Données de contréle du véhicule Données du BUS CAN du véhicule
(p. ex., vitesse et accélération) (p. ex., vitesse, pédale et feu)

7,

3y
\\"@

Systeme BUS CAN du véhicule

Figure 8 : Pile technologique et flux de données dans la plateforme d’essai documentée dans la référence [84].

Dans les essais menés par la FHWA [84], trois véhicules ont été examinés. Deux d’entre eux forment un
peloton de CAV initial ou le véhicule de téte est contr6lé manuellement (en maintenant une vitesse
d’environ 40 km/h), tandis que le véhicule suiveur est un CAV doté d’un mécanisme de régulation
automatisée de la vitesse longitudinale. Le troisieme véhicule est un CAV ayant pour tache de converger
dans le peloton a partir d’'une voie adjacente. Lorsqu'’ils regoivent du troisieme véhicule (c’est-a-dire le
véhicule qui converge) une demande (diffusé comme message des DSRC déclenché par le clignotant)
pour rejoindre le peloton, les membres de celui-ci forment un espace a I'aide du mécanisme de régulation
automatisée de la vitesse longitudinale. Une fois cet espace formé, la vitesse du troisieme véhicule est
ajustée automatiquement, permettant ainsi au conducteur du CAV de s’y diriger afin de rejoindre le peloton.
Ces expériences dans la référence [84] faisaient appel a un régulateur de la vitesse longitudinale, et la
manceuvre de direction a été exercée manuellement. Une fois la manceuvre de convergence accomplie, le
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véhicule ayant convergé et le véhicule suiveur ont continué de maintenir 'espace sécuritaire minimal,
d’'apres les calculs effectués par leur radar. L’algorithme de contréle facilite uniguement la manceuvre de
changement de voie en contrélant la distance (par exemple, 'espace sécuritaire minimal) et la vitesse.

Figure 9 : Scénario d’essai dans la référence [84] concernant le changement de voie coopératif et la manceuvre de convergence
afin de rejoindre un peloton automatisé.

3.4.2.1 Résultats de simulations

Les performances ont été mesurées sur le plan du débit du systéme et des délais dans la référence [83] a
I'aide du logiciel de simulation VISSIM?. D’aprés les résultats de la simulation, il a été mis de I'avant que,
méme en présence de faibles taux de pénétration de 30 p. cent des CAV, I'application regroupée a permis
de réduire les délais et d’'améliorer le débit du systéme. L’étude a exclu les scénarios complexes dans
lesquels des véhicules purement conduits par des étres humains sont dépourvus de technologies de
connectivité. Les simulations portaient essentiellement sur une installation gérée d’'une route a voie unique
avec des bretelles réservées exclusivement sur la gauche aux opérations de CVCV/CAV. Les auteurs
soutiennent que lintégration en collaboration de la convergence et de I'harmonisation de la vitesse
coopératives pourrait accroitre les performances en matiére de convergence. L'étude de simulation dans
la référence [83] suppose que les véhicules de la voie gérée sont équipés de dispositifs de connaissance

7 https://www. ptvgroup.com/fr/solutions/produits/ptv-vissim/
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de la situation des véhicules. De plus, on suppose que les véhicules qui convergent (le trafic des bretelles)
sont des CAV seulement. Le modele de CACC choisi dans cette étude a été validé dans le cadre d’essais
sur le terrain, de la maniére décrite dans la référence [85]. Les trois scénarios analysés dans ces travaux
étaient les suivants : opérations de CACC, pelotons de CACC et convergence coopérative du trafic, et
intégration de I’harmonisation de la vitesse. Le réseau routier simulé était composé d’'un segment a trois
voies, d’'une bretelle d’accés et d’'une bretelle de sortie (voir la Figure 10); cependant, lors de I'étude,
'accent a été mis sur la voie gérée (la plus a gauche) et sur les bretelles d’acces et de sortie connexes.
Dans la référence [83], '« harmonisation de la vitesse » a été définie comme englobant généralement la
réduction de la « [Traduction] vitesse en amont d’'une zone trés congestionnée afin de réduire la circulation
en accordéon qui augmente la frustration et les accidents ». L’harmonisation de la vitesse dynamique
coopérative est envisagée en vue d’aider a la convergence efficace, sécuritaire et en douceur des voies
tout en maintenant au minimum l'incidence sur le trafic de la voie principale [83].

150m 100m 150m 100m
r’r ,,r! lr’.r r’! ,r’! ’f!
|.|l 1‘1 'll 1‘1 '|l 1‘1
-------------------------------- ) },‘ JIECLERE
f" ."J‘l f" ,." fr .'"
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Figure 10 : lllustration du réseau routier simulé utilisé dans la référence [83].

3.4.2.2 Résultats expérimentaux

Huit essais expérimentaux ont été menés dans la référence [84] en présence de conditions légérement
différentes, comme le temps d’activation des clignotants et les positions initiales du véhicule. Les résultats
de deux passes expérimentales ont été présentés. Dans ces expériences, I'erreur dans le contrble de
l'espace maintenu par le véhicule en convergence (aprés I'envoi d’'une demande de convergence) était
inférieure a 3 metres. L’erreur d’écart correspond a la différence entre I'espace souhaité et 'espace réel.
L'erreur de contréle de I'écart maintenue par le véhicule suiveur aprés que I'achévement de la convergence
a été signalé dans 2 et 5 métres dans les deux passages expérimentaux respectivement.

3.5 Freinage d’urgence coopératif

3.5.1 Apergu

Le freinage d'urgence coopératif est étroitement lié¢ a la fonction embarquée de freinage d’urgence
automatisé (AEB). Les systéemes AEB conventionnels peuvent étre considérés comme une technologie
embarquée avec des contraintes inhérentes en raison de la portée de détection limitée des capteurs du
véhicule, comme les caméras, le radar et le LIDAR. De plus, la détection et la segmentation des objets par
les capteurs de bord modernes deviennent extrémement difficiles dans des conditions météorologiques
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défavorables et en présence d’éléments de la route qui font obstacle aux capteurs, comme la circulation
automobile. Puisque I'AEB est une application embarquée autonome qui est exempte de toute fonction
connectée, les manceuvres de freinage d'urgence sont effectuées sans coordination et pourraient
engendrer des conditions dangereuses pour les véhicules suiveurs. Comme la technologie V2X pourrait
éventuellement s’appuyer sur les BSM ou CAM pour fournir une connaissance de la situation dans un
scénario NLOS, le freinage d’urgence coopératif peut accroitre de maniére importante les avantages en
matiere de sécurité des applications AEB embarquées. Un systeme AEB comporte une fonction
d’assistance dynamique au freinage (DBS) ou de freinage imminent en cas d’accident (CIB) qui est congue
essentiellement pour aider les conducteurs a éviter les collisions par 'arriére. Dans un scénario type de
freinage d’urgence coopératif, chaque véhicule du réseau (par exemple, un peloton) est présumé étre
équipé d’'un systéme ADAS et d’'un module de communications V2X. La connaissance de la situation
obtenue du systéme ADAS de bord est communiquée au réseau et, a partir des données recueillies, une
image compléte est produite. La portée efficace des capteurs de perception de bord s’accroit au-dela de
celle relative a la NLOS, y compris des objets de la route qui leur font obstacle.

3.5.2 Mises en ceuvre recensées

Dans la littérature connexe, certains travaux ont été menés en matieére de coordination des CAV avec les
systemes de freinage d'urgence coopératif. Deux grandes catégories d’approches concernant la
coordination ont été étudiées dans la littérature :

e Circulation en peloton fondée sur la technologie V2V
o Exemples: une étude de simulation présentée en 2019 [86] par des chercheurs
universitaires de la Suéde, de méme qu'un rapport publi¢ en 2018 et un systéme
prototype V2V développé par des chercheurs universitaires et de lindustrie pour
I'application de freinage d’'urgence coopératif décrit dans la référence [87].
e Communications V2V-V2P
o Exemples : un systéme prototype de freinage d’urgence qui a été mis en ceuvre sur le
terrain par une équipe de recherche de la France en 2018 dans la référence [88], une
étude de simulation par des chercheurs universitaires de la Suéde et publiée en 2018 [89],
un exercice de prototypage d’un contréleur a bas niveau par des chercheurs universitaires
de l'lran et publié en 2019 [90], de méme qu’un article de recherche produit par des
chercheurs universitaires des Etats-Unis en 2017 [91] et décrivant un certain nombre de
techniques afin de réduire le retard de communications dans les réseaux V2V.

Par exemple, les auteurs dans la référence [88] proposent une plateforme expérimentale de CACC V2X a
basse vitesse avec freinage d’urgence faisant appel a des capacités V2V et V2P. Le modéle de
communications V2V est proposé afin de réduire au minimum les distances entre les véhicules du peloton,
et les communications V2P sont fusionnées aux données LiDAR afin de détecter les piétons cachés et de
prédire leurs trajectoire et interaction.

Dans d’autres travaux menés dans la référence [91], 'AEB est examiné en présence d’une
connectivité V2V et V2P afin de réduire éventuellement les retards de communications et de traitement des
messages. La méthode proposée dans la référence [91] empéche I'envoi de messages concernant les
piétons pour lesquels il n’existe pas de risque de collision. Une application de circulation en peloton
fondée V2V est présentée dans la référence [86], ou le but est d’éviter les collisions par I'arriere en
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proposant une stratégie de freinage d’'urgence. Dans cette application, le véhicule de téte communique au
moyen des messages CAM et DENM son intention avant de freiner. A noter que les messages CAM
comportent des détails importants au sujet de I'expéditeur, comme I'emplacement global, la vitesse et
'accélération, alors que les messages DENM sont produits par le véhicule de téte du peloton a I'intention
des véhicules suiveurs afin de procéder a un freinage d'urgence synchronisé.

Il a également été observé dans la littérature qu’il existe certaines mises en ceuvre matérielles concernant
le freinage d’'urgence coopératif. Par exemple, dans la référence [87], les auteurs ont proposé un systeme
de freinage d’'urgence matériel a faible colt. Le systéme a été concu de facon a interagir comme RSU et
comme OBU. La plateforme est équipée de deux émetteurs-récepteurs exploitant la bande 5,9 GHz
conformément aux spécifications 802.11p et ETSIITS-G5 et d’'un émetteur-récepteur de 760 MHz
répondant a la norme ARIB STD T-109.

3.6 Gestion des intersections
3.6.1 Apercu

Les statistiques sur les accidents de I'Union européenne (UE) et des E.-U. montrent que plus de 20 p. cent
des accidents de la route mortels sont liés aux intersections [92]. Le cas de solutions de gestion des
intersections non signalisées activées par les technologies V2X, et de lintelligence artificielle (I1A), fait
I'objet d’'une discussion dans la référence [93]. En comparaison de I'utilisation de feux de circulation pour
planifier le franchissement de véhicules aux intersections, le concept de gestion des intersections non
signalisées cherche & élaborer, au moyen de modéles, une fagon de faire personnalisée et affinée tout en
tenant compte des buts concernant 'amélioration du débit et I'évitement des collisions. Selon un rapport
publié conjointement en 2020 par des chercheurs de I'Université de Waterloo (Canada) et de I'Université
de Nanjing (Chine) [93], certains des défis principaux en matiére de gestion des intersections non
signalisées appuyée par la technologie V2X pourraient étre les suivants : (a) élaboration de méthodes
efficaces visant a assurer la planification de systemes coopératifs efficaces; (b) mécanismes précis et en
temps réel de détection des défaillances et de contréle afin d’assurer le déroulement des opérations
normales tout en évitant les interruptions de systémes; (c) communications V2X ultra-fiables et a ultra-
faible latence; (d) calculs rapides et a faible complexité pour la planification croisée, en particulier en cas
de congestion routiére. Des approches fondées sur I'lA, comme l'apprentissage par renforcement, les
réseaux neuronaux artificiels et les systémes multi-agents, ont été explorées aux fins de gestion des
intersections dans la référence [93].

3.6.2 Mises en ceuvre recenseées

Selon une étude de simulation menée par des chercheurs universitaires de 'Espagne et publiée en 2018
[94], dans des conditions de forte densité de la circulation (congestions) aux intersections, la réception de
paquets pourrait devenir imprévisible, ce qui pourrait produire de I'information non fiable au niveau de
I'application. Pour corriger ces problémes, plusieurs propositions ont été formulées dans la littérature au
sujet du théme « [Traduction] balisage Beaconing » (signalement adaptatif); voir a ce sujet les références
[95] (un sondage mené par des chercheurs universitaires de divers pays et publié en 2013) et [96] (un autre
sondage publié en 2018 par des chercheurs universitaires de la Malaisie, du Pakistan et de la Chine). Le
concept de balisage adaptatif traite de I'adaptation des paramétres de balisage de conscience coopérative
tels que la fréquence de transmission, la vitesse et la puissance en tenant compte de divers facteurs tels
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gue la charge du canal, la dynamique des véhicules, la densité du trafic, les exigences d'application ou des
situations spécifiques [94]. Deux grands types de protocoles de balisage adaptatif sont : (a) le controle de
la congestion des voies; (b) le contrdle de la connaissance de la situation [97]. Les deux protocoles sont
congus de maniére a assurer I'équité sur le plan de tous les nceuds du réseau, afin que ceux-ci puissent
utiliser efficacement le canal de communications. Le modele de contrdle de la congestion des voies vise a
établir 'équité sur le plan de la charge de voies et des parameétres de transmission. Par ailleurs, les modéles
de contrdle de la connaissance cherchent a atteindre I'équité au niveau des applications, de sorte que
toutes les applications participantes puissent fonctionner efficacement. Une mesure importante, pourtant
ignorée la plupart du temps en matiére d’analyse des performances de tels protocoles, est I'erreur de
position (c’est-a-dire une erreur entre la position physique véritable d’'un véhicule et sa derniére position
enregistrée), comme en fait foi la RSU [94]. L'erreur de position peut découler d'une inexactitude
concernant le positionnement ou la localisation d’un véhicule ainsi que d’'une latence propre au protocole
de communications ou de signalement.

Dans les systémes de gestion des intersections non signalisées fondées sur des agents multiples, les
véhicules et les intersections sont percus comme des agents intelligents qui collaborent entre eux. Trois
approches possibles ont été présentées dans la référence [93] en ce qui concerne la mise en ceuvre de la
gestion des intersections non signalisées : (@) intersection isolée centralisée; (b) intersection isolée
distribuée; (c) intersections non signalisées multiples. L’approche de gestion faisant appel a une
intersection isolée centralisée exige un contrdleur central, auquel il est fait référence comme étant un
[Traduction] coordonnateur de gestion des intersections non signalisées (N-IMC) dans la référence [93],
afin de faciliter la communication entre les véhicules (c’est-a-dire V2X) et les calculs (c’est-a-dire la
stratégie de franchissement). L'approche de gestion faisant appel a une intersection isolée distribuée, quant
a elle, congoit les véhicules comme des agents intelligents d’'un systéme multi-agents. Chaque véhicule
interagit avec les véhicules avoisinants afin d’obtenir de I'information partielle au sujet de I'environnement
de circulation et prend des décisions indépendantes tout en considérant la rétroaction de I'environnement
propre a cette derniere. Toutefois, un inconvénient possible de cette approche pourrait inclure des
problémes de communications liés, par exemple, a des véhicules hors de portée et des frais généraux de
communications supérieurs. Afin d’atténuer ces problémes, il a été suggéré dans la référence [93] que le
N-IMC soit intégré de maniére a agir comme meédiateur. L’approche de gestion faisant appel a des
intersections non signalisées multiples differe des approches de gestion des intersections non signalisées
isolées du fait qu’elle prend en compte des intersections multiples plutét qu’une seule intersection isolée.
Certains des objectifs qui doivent étre atteints conjointement en matiére de gestion des intersections non
signalisées comprennent I'évitement des collisions, la réduction des temps d’attente et la diminution de la
longueur des files d’attente [93].

La plupart de la littérature s’est avérée mettre I'accent sur I'architecture des systémes, mais les flux de
données, les algorithmes et le fonctionnement sécuritaire et sans défaillance ont fait 'objet de discussions
dans quelques cas. Par exemple, des chercheurs de I'Université technique de Dresde, en Allemagne,
proposent dans la référence [98] une intersection non signalisée, isolée et sécuritaire grace a I'adoption de
regles de franchissement selon un ordre prioritaire que I'on dit intrinséquement sires. L’approche proposée
a été vérifiée dans une simulation. Toutefois, la littérature fait peu état de la vérification sur le terrain d’'un
fonctionnement sécuritaire et sans défaillance de la gestion des intersections fondée sur la technologie V2X.
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3.6.2.1 Résultats de simulations

Des expériences de simulations utilisées dans la référence [93] ont révélé que dans des conditions de
circulation élevée (c’est-a-dire un « [Traduction] temps d’arrivée moyen entre véhicules inférieur a
5 secondes »), tant un feu de circulation a synchronisateur fixe qu’un contréleur de feu de signalisation
attentif a la signalisation en temps réel permettaient un écoulement beaucoup plus faible aux intersections
en comparaison d’'une approche de gestion des intersections non signalisées. De plus, on a constaté
gu’une approche coopérative, ol de multiples intersections se coordonnent afin de déterminer une solution
optimale pour le franchissement des véhicules, permettait en moyenne un écoulement plus élevé de la
circulation a chacune de ces derniéres que si chaque intersection fonctionnait de maniére indépendante
sans interagir avec les intersections adjacentes [93].

Une autre expérience de simulation publiée dans la référence [94] portait sur I'évaluation des performances
de plusieurs protocoles de signalement adaptatif sur le plan de I'exactitude de la position dans des
scénarios d’intersections fortement congestionnées. On y a conclu que les protocoles qui prennent en
compte tant la dynamique du véhicule que la charge des voies occasionnent moins d’erreurs de position
tout en permettant des rapports de livraison de paquets plus élevés et une charge de voies plus faible.

3.7 Convergence coopérative pour accéder a une autoroute
3.7.1 Apercu

Les manceuvres de convergence coopérative concernent fondamentalement le probléme de planification
de mouvement multivéhicule [99]. Dans un scénario type de convergence routiere coopérative, les
véhicules sur les bretelles ou les voies locales adjacentes a I'autoroute tentent de s’insérer dans le trafic
de celle-ci, de la maniere décrite a la Figure 11. Afin de faciliter une convergence en douceur et sécuritaire,
un espace suffisant entre deux véhicules (un véhicule de téte et un véhicule suiveur) est nécessaire. Un
espace entre véhicules dans un scénario de convergence peut étre considéré comme sécuritaire si le
véhicule suiveur peut s'immobiliser sans collision dans I'éventualité d’un freinage soudain du véhicule de
téte. Par conséquent, un espace entre véhicules sécuritaire est une fonction de la distance de freinage du
véhicule suiveur a la vitesse du peloton. Un espace peut étre déterminé et obtenu grace a un contrbleur
centralisé (par exemple, une RSU) ou & une coopération décentralisée entre les véhicules ou I'infrastructure
routiere. La manceuvre de convergence peut également varier selon le type de configuration de la
convergence de la voie avec l'autoroute. Par exemple, la Figure 12 illustre trois types de configurations aux
Etats-Unis; il s’agit nommément de la voie d’accélération paralléle, de la voie d’accélération oblique et de
la voie d’entrecroisement auxiliaire [100].

Dans la littérature connexe, on signale que plusieurs efforts ont été déployés pour la coordination des CAV
aux fins de convergence coopérative sur les autoroutes. Les convergences centralisées et décentralisées
sont deux grandes catégories d’approches de coordination qui ont été étudiées, d’aprés un sondage [101]
publié en 2017. Ces deux catégories se distinguent principalement entre elles par [l'utilisation d’un
contréleur central (par exemple, une RSU) qui prend en compte le scénario de circulation instantané fourni
par les véhicules avoisinants, afin de prendre des décisions applicables globalement sur le plan des
manceuvres que devront effectuer les véhicules dans le but d’effectuer une convergence sécuritaire. Par
ailleurs, dans l'approche décentralisée, tous les véhicules agissent comme agents automatisés qui
coopérent stratégiquement afin d’orchestrer une manceuvre de convergence sécuritaire.
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Figure 11 : Scénario type de convergence coopérative pour accéder a une autoroute [100].
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Figure 12 : Trois types de configurations de voies en convergence pour accéder & une autoroute aux Etats-Unis [100].

3.7.2 Mises en ceuvre recenseées

Ce cas d'utilisation peut étre considéré comme un sous-ensemble spécial de manceuvre de changement
de voie coopératif dont il a été question a la section 3.4 sans les considérations supplémentaires en matiere
de sécurité. Les exigences relatives a la convergence de voies coopérative et présentées dans la référence
[102] (publiée par 5G-CARMEN, un consortium de l'industrie basé a I'UE) sont résumées au Tableau 5.
Des exemples de I'approche centralisée sont présentés dans les références [103] et [104] (deux documents
de recherche du Oak Ridge National Laboratory, TN, E.-U., publiés respectivement en 2015 et 2017), et
dans la voie de convergence planifiée qui a été résolue aux fins d’optimisation du profil d’accélération de
chaque véhicule par rapport aux contraintes en matiére d’économie de carburant et d’évitement des
collisions. Des expériences de simulation ont indiqué qu’il est possible de réduire jusqu’a 50 p. cent la
consommation de carburant dans les scénarios de convergence. Parmi les approches décentralisées, des
méthodes heuristiques et fondées sur I'optimisation ont été proposées. Par exemple, le document [105] a
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proposé un algorithme de contrble de la convergence coopérative, basé sur des créneaux que les
véhicules occupent en se coordonnant entre eux. De plus, une RSU a été suggérée afin d’'agir comme
mandataire entre les véhicules sur la bretelle et ceux sur l'autoroute. D’aprés les résultats de ces
simulations, le document [105] a prétendu a une amélioration du débit de la circulation et du délai moyen
en raison de l'utilisation de I'algorithme de conduite proposé, basé sur des créneaux, en comparaison de
la convergence en émulation de la conduite humaine. VISSIM est I'outil de simulation employé dans cette
étude.

Exigence Valeur
Technologies GNSS, V2V, V2| et V2N
Précision de la localisation 4m
Disponibilité du réseau V2I/V2N — 99 %
V2V — 99,9 %
Fiabilité du réseau 99,9 %

Tableau 5 : Exigences établies concernant le cas d'utilisation de la convergence de voies coopérative [102].

On peut prétendre que I'émulation de la conduite humaine ne peut pas représenter fidelement le
comportement réel de la conduite humaine dans les scénarios de convergence. Par exemple, 'émulation
ne tient compte ni du comportement de convergence agressif, ni de la coopération manuelle entre les
conducteurs, ni des conducteurs ou véhicules qui attendent patiemment qu'une fente se libére pour
s’insérer sur l'autoroute. De plus, le document [105] suppose un taux de pénétration du marché de 100 p.
cent, c’est-a-dire que tous les véhicules du scénario de convergence sont capables de procéder a une
convergence coopérative par connectivité.

Une méthode d’optimisation fondée sur un contrdle prévisionnel du modeéle non linéaire coopératif a été
appliquée par un groupe de chercheurs de Caterpillar Inc. et de I'Université de I'lllinois. Cette étude publiée
en 2020 [100] mettait I'accent sur la convergence de voies sur l'autoroute dans le cas de deux CAV. Les
travaux de simulation portaient sur le développement et I'évaluation d’'un algorithme de contréle et
supposaient que les communications V2V et V2| étaient disponibles et utilisées pour échanger des
données sur l'état des véhicules. Plusieurs rapports supposaient également la possibilité de
communications V2X fiables pour le développement et I'évaluation d’algorithmes de contréle aux fins de
convergence coopérative (par exemple, [106], [107] et [108]). Notons que la connectivité V2X fiable et a
faible latence est une caractéristique attendue des réseaux 5G et qu’elle n’est pas disponible actuellement
a grande échelle.

La présence de véhicules pourvus ou non de fonctions de connectivité a été prise en compte dans la
référence [109] (un projet de partenariat entre l'université et I'industrie, soit entre le King’s College de
Londres, au R.-U., et Orange Labs Services, en France, en 2020) afin de formuler des recommandations
en matiére de trajectoire, dans le but d’assister les manceuvres de convergence de voies coopérative. Une
approche de coordination centralisée a été adoptée afin de constituer un cadre fondé sur les données
regroupant deux composants : Traffic Orchestrator (orchestrateur du trafic) et Data Fusion (fusion de
données). Le premier prédit les trajectoires sécuritaires afin d’aider les véhicules connectés a effectuer la
manceuvre de convergence de voies et le dernier utilise les données de détection par caméra du véhicule
pour définir la carte des véhicules connectés et non. Pour formuler les recommandations en matiére de
trajectoire, des algorithmes d’apprentissage par renforcement profond, comme Dueling Deep Q-Network
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(Dueling DON) et Deep Q-Network (DQN), ont été employés. D’autres composants de Il'architecture
proposée dans la référence [109] comprenaient V2X Gateway (passerelle V2X) et Global Dynamic Map
(GDM) (carte dynamique globale). La passerelle V2X, comme son nom le suggeére, servait de passerelle
entre les véhicules connectés participant a la manceuvre de convergence et les interfaces et applications
de l'architecture (par exemple, l'orchestrateur du trafic), suivant un paradigme de messagerie par
publication et abonnement. La GDM a été utilisée pour recueillir de I'information a jour (c’est-a-dire sur la
localisation et la trajectoire) des véhicules connectés et non connectés dans la zone d’intérét. La position
et la trajectoire des véhicules non connectés étaient extraites par le systeme de reconnaissance d'images
et sont recueillies par la GDM au moyen de la passerelle V2X. Le composant de fusion de données était
responsable de fusionner et de synchroniser I'information provenant du systéme de reconnaissance
d'images et des véhicules connectés, afin de mettre a jour la GDM. L’architecture était fondée sur les
communications micro-service entre ses composants. La Figure 13 décrit le scénario de convergence
examiné et les composants architecturaux proposés.

Orchestrateur FUSIOQ de carte dynamique
données
du trafic

Reconnaissance Passerelle
Va2XxX

d'images

Réseau
5G

Cameéra

Figure 13 : Convergence coopérative proposée dans la référence [109].

Figure 14 : Scénario d’essai sur le terrain de la convergence coopérative de véhicules connectés pour accéder a une autoroute
[110].
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3.7.2.1 Résultats expérimentaux

Des essais dans le monde réel ont été menés dans la référence [109] sur une piste d’essai (voir la Figure 14)
a l'aide de quatre véhicules. Trois d’entre eux étaient connectés et occupaient le role de véhicules de
devant, suiveur ou en convergence. Un quatrieme véhicule représentait un agent non connecté dans le
scénario. Les tests portaient d’abord sur des convergences effectuées par un étre humain sans 'OT
(orchestrateur du trafic) afin d’établir les trajectoires de la conduite humaine comme référence. Les
performances étaient évaluées d’apreés les indices suivants: écart par rapport aux trajectoires de
convergences effectuées par un étre humain, distance entre les véhicules lors de la convergence,
accélération lors de la convergence, longueur de la manceuvre de convergence et durée de la trajectoire.
On a constaté que certaines différences de position entre les trajectoires pour la convergence effectuée
par un étre humain et au moyen de I'OT étaient attribuables aux retards auxquels contribuaient les latences
de communications entre les divers composants. Certains des indices de performance relevés sont
résumés dans le Tableau 6. Pour la convergence de voies coopérative, le projet 5G-CARMEN a établi que
le « [Traduction] soutien d’'une densité de connexion élevée pour la congestion sur les routes » est une
condition « obligatoire » [111].

Indice de performance Convergence coopérative Convergence humaine
Distance entre les véhicules (~90 % des De 48 a60 m De5a70 m

cas)

Accélération lors de la convergence De 0 a2 ms? De0a2ms?
Longueurs de réalisation compléte de ~154 m De81a9lm

la manceuvre

Tableau 6 : Analyse comparative des performances de la convergence coopérative par rapport a la convergence effectuée par un
étre humain [109].

3.8 Feux électroniques de freinage d’urgence

3.8.1 Apercu
L’initiative CVRIA (architecture de mise en ceuvre de référence des véhicules connectés) du USDOT classe
les feux électroniques de freinage d'urgence (EEBL) comme cas d’utilisation en matiére de sécurité de la
technologie V2V [112]. Ces feux permettent a un véhicule connecté d’informer les véhicules avoisinants
d'un événement de freinage d’'urgence autogénéré. Par la suite, le véhicule récepteur peut évaluer le
danger possible sur le plan de la probabilité d’'une collision et engager, si nécessaire, les actionneurs de
freinage afin d’éviter une collision. Si le véhicule n’est pas équipé d’une telle fonction de sécurité, une alerte
peut étre transmise au conducteur pour que celui-ci intervienne de la maniére appropriée. Un essai sur le
terrain mettant I'accent sur les services de soutien a la sécurité a l'aide de la technologie V2X en zones
urbaines a été décrit dans la référence [113]; cet essai a été effectué par des chercheurs coréens et a été
publié en 2020. Les procédures d’essai de la technologie EEBL élaborées dans ce projet ont été adoptées
par I'ISO comme norme de rendement de cette technologie dans la référence [114]. La technologie EEBL
offre de multiples avantages en comparaison des feux de freinage classiques :
e Elle demeure fonctionnelle méme en cas d’obstruction du champ de vision d’un conducteur en
raison de mauvaises conditions météorologiques ou de la présence d’un autre véhicule.
¢ La redondance est plus robuste et fiable dans le cas de la fonction embarquée de freinage
d’'urgence automatisé.
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e Surle plan du calcul informatique, elle est plus efficace, en comparaison de méthodes faisant appel
a des capteurs, afin de maintenir une connaissance de la situation a I'aide de communications sans
fil pour assurer la sécurité contre les collisions par I'avant.

Figure 15 : Application EEBL activée par la perception collaborative, de la maniere décrite dans la référence [115].

3.8.2 Mises en ceuvre recensées

Un systeme EEBL mis en ceuvre a I'aide de DENM diffusés sur un réseau C-V2X a été simulé dans la
référence [116], afin d’examiner les exigences de ce cas d'utilisation. Deux exigences ont été décelées en
matieére de communication de DENM : taux de fiabilité élevé et faible latence. Les auteurs ont remarqué
gue les réseaux 5G permettront de répondre a ces exigences. Un réseau DSRC a été examiné par un
groupe de chercheurs de l'industrie du Changan US R&D Center dans la référence [115], dans le but de
procéder a un essai sur terrain d’'un certain nombre d’applications, dont la technologie EEBL. Cet essai
faisait appel a une caméra pour détecter un véhicule immobilisé (voir la Figure 15), et le retard lié a
I'estimation de la décélération par la caméra a été jugé comme un facteur contribuant au retard moyen
observé de 0,93 seconde dans les essais des EEBL.

3.9 Protection des usagers de la route vulnérables

3.9.1 Apercu

La définition d’usager de la route vulnérable (UVR) fournie par le Conseil canadien des administrateurs en
transport motorisé (CCATM) englobe les piétons, tout dispositif utilisé par un piéton, les véhicules récréatifs
sur une autoroute, les cyclistes, les motocyclistes et les opérateurs de tout autre véhicule a deux ou a trois
roues [117]. La Directive sur les systémes de transport intelligents (STI) de la Commission européenne
définit comme UVR les usagers de moyens de transport non motorisés, comme les piétons, les cyclistes,
les motocyclistes et les personnes handicapées ou a mobilité ou a capacité d’orientation réduite [118]. En
outre, la définition d’'UVR fournie dans la référence [119] comprend les animaux de compagnie et les autres
groupes mentionnés dans les deux définitions précédentes. La sécurité des UVR est un theme actif de la
recherche sur la sécurité des véhicules motorisés en raison de sa forte prévalence dans les statistiques
sur les accidents de la route. Par exemple, dans un rapport de Statistigue Canada, d’aprés la Base
canadienne de données de I'état civil — Décés (BCDECD) [120], 74 cyclistes ont été tués en moyenne entre
2006 et 2017. Les collisions impliquant un véhicule motorisé ont compté pour 73 p. cent de ces accidents
mortels avec des cyclistes [121].
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Les UVR ont d’habitude une visibilité réduite sur les routes et les conducteurs distraits peuvent parfois ne
pas les voir ou remarquer leur présence, ce qui risque d’occasionner un partage non sécuritaire de la route
par ces derniers. Certains véhicules équipés d’ADAS sur le marché utilisent des capteurs de perception
comme fonction de sécurité afin d’aider a détecter les UVR. Ces solutions sont embarquées et les cas de
NLOS ne sont pas gérés de maniere adéquate (voir la Figure 16). Des capteurs déployés dans les
infrastructures ou des dispositifs de connectivité transportés par les UVR peuvent contribuer a construire
une carte dynamique de la position des UVR sur les routes. Si cette carte est mise a la disposition des
véhicules faisant appel aux technologies V2X, cela permettra d’accroitre la visibilité des UVR. Une fois
gu’un véhicule connait la position des UVR, il peut déterminer le risque de collision et déployer les
manceuvres de sécurité appropriées, si nécessaire. Cela pourrait se traduire par I'’émission d’une alerte au
conducteur dans le cas d’un véhicule dirigé manuellement, mais un véhicule automatisé pourrait effectuer
automatiquement les manoceuvres de sécurité appropriée.

Obstacle
Véhicule se masquant la
rapprochant présence du
dela RU

@&

Traverse de VRU

Figure 16 : UVR a une traverse masqué par la présence d'un véhicule stationné, tel que décrit dans la référence [122].

3.9.2 Mises en ceuvre recensées

Afin de mettre en ceuvre la protection des UVR a l'aide des technologies des CV, un certain nombre de
fonctionnalités doivent interagir entre elles. Celles-ci concernent la détection des UVR, la localisation du
trafic et des UVR, la prédiction du mouvement et de la trajectoire, la détermination de la possibilité de
collision (centralisée ou décentralisée), la communication et, enfin, I'intervention. Dans la littérature, trois
grands types d’approches peuvent étre repérées en matiére de détection, de localisation et de prédiction
du mouvement des véhicules et des UVR : fondées sur la connectivité ou la perception ou encore une
version hybride des deux [123]. Les approches fondées sur la connectivité dans les références [124] et
[125] exigent des véhicules et piétons qu'’ils soient équipés des outils ou dispositifs pouvant communiquer
entre eux ou avec l'infrastructure. Dans les approches de systémes fondées sur la perception [126], [127]
et [128], les données (par exemple, les images 2D et 3D) de dispositifs, comme des caméras, des LIDAR
ou des radars, peuvent étre utilisées pour détecter et localiser les objets d’intérét. Les capteurs de
perception pourraient étre déployés sur des véhicules, l'infrastructure, les piétons et les UVR. Les
approches hybrides combinent les avantages des systemes fondés sur la connectivité et la détection
visuelle. Un exemple est fourni dans la référence [129], qui constitue une analyse comparative des
performances de différentes approches en comparaison d’une approche hybride. Il a été signalé que
'approche hybride donnait de meilleurs résultats, car elle occasionnait moins d’erreurs de localisation
comparativement a une approche fondée sur la connectivité. De plus, I'approche hybride a démontré qu’elle

Conseil national de recherches Canada Page 50



©® @ ® NRC.CANADA.CA

permettait de mieux détecter les piétons, en comparaison d’'une approche fondée sur la perception, en
particulier dans les cas ou un piéton pourrait ne pas étre visible pour un conducteur ou un véhicule [129].
Une autre mise en ceuvre de la protection des UVR fondée sur la connectivité a trait aux passages pour
piétons intelligents activés par les technologies V2X. Les véhicules et les UVR connectés sont alertés de
la présence de traverses et informés les uns les autres de cette situation de maniére connectée et
collaborative [130] et [131]. Sur le plan des communications (c’est-a-dire I'échange d’information entre les
véhicules, l'infrastructure et les piétons), les technologies V2V et V2| ont fait 'objet de recherches
exhaustives. Le concept des technologies V2P et I2P a aussi attiré une certaine attention.

Mobile app protecting pedestrians
from autonomous vehicles

User’s i Certified
Smartphone Position Autonomous Vehicles

© 2019 limportant Saféty Technologies, Inc.

Figure 17 : Protection des UVR rendue possible grace a la connectivité V2P de la société Important Safety Technologies (© Important
Technologies Inc.).

Les applications de protection des UVR activées par connectivité ont été divisées en trois catégories dans
la référence [122] :

e Zones arisque élevé dUVR — Exemples : piétons sur passages pour piétons, piétons sur passages
pour piétons aux intersections et avertissements de zone scolaire.

¢ UVR communiquant directement avec les véhicules (V2P) — Exemples : ouverture de portiéres sur
la voie d’un cycliste et traverse interactive d’'UVR.

o Messages de sécurité des UVR et IA — Exemples : alertes de collision (piéton et automobiliste,
cycliste et automobiliste, cycliste et piéton, etc.) et passages pour piétons a forte densité.

En plus de la recherche universitaire mentionnée ci-dessus, certaines entreprises s’appuient sur les
réseaux cellulaires pour assurer la sécurité des UVR. Par exemple, les entreprises AVO (https://www.avo-
inc.ca/) et Important Safety Technologies (https://www.important.com/) utilisent des services de localisation
de dispositifs mobiles transportés par des UVR aux fins de détection et de localisation. Les données de
localisation sont envoyées directement au réseau ou au véhicule afin de veiller & la sécurité des UVR (voir
la Figure 17).
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Dans les approches fondées sur la connectivité, sans un taux de pénétration des marchés de 100 p. cent,
la détection et la localisation des UVR non connectés posent un défi. Les limites des technologies de
perception (par exemple, les conditions de visibilité et météorologiques, et les obstacles) pourraient
entraver la réalisation des activités de détection et de localisation entierement fiables et robustes d’'UVR.
Par conséquent, les approches hybrides qui combinent les capteurs de perception et les approches
fondées sur la connectivité aux fins de détection et de localisation sont considérées comme une solution
robuste possible. Toutefois, notons que I'exigence concernant les URLLC constitue un impératif a
I'obtention d’'une application de protection des UVR a la fois fiable et performante.

3.10 Signalement et alerte de zones de travaux routiers
3.10.1 Apercu

Les zones de travaux routiers peuvent étre définies comme des secteurs temporairement inutilisables des
routes afin de permettre des activités comme des travaux de construction, d’entretien ou de services publics.
Selon le type des travaux effectués, ces zones peuvent étre a court ou a long terme. Normalement, le
propriétaire ou les exploitants routiers doivent mettre en ceuvre toute mesure de sécurité nécessaire (par
exemple, [132]) afin de régler les questions et d’éviter les dangers en matieére de sécurité propres aux
travaux routiers. Ces questions concernent les fermetures et les changements de voies, de méme que la
réduction de la vitesse. Les zones de travaux routiers occasionnent une charge cognitive accrue lors de la
tadche de conduite par des étres humains et posent des défis liés au traitement des données par les VAC.
Les technologies V2X peuvent aider les conducteurs et les VAC a franchir en toute sécurité des zones de
travaux routiers. De plus, les UVR et le personnel des travaux routiers peuvent recevoir des alertes
lorsqu’un véhicule s’approche de ceux-ci. Bien que les applications d’alerte de zones de travaux routiers
comportent certains éléments de I'application d’alerte de convergence (voir la section 3.11), la portée des
zones de travaux concerne les UVR et les travailleurs responsables de I'entretien plutét qu’uniquement les
véhicules.

3.10.2 Mises en ceuvre recensees

Dans le cadre de l'initiative sur les systemes de transport intelligents coopératifs (STI-C) menée a I'échelle
européenne, une démonstration sur le terrain de l'alerte de zones de travaux routiers (RWW) a été
effectuée en 2019 [133]. Le systéme a été concgu pour alerter les usagers de la route qui sont aux abords
de travaux routiers a court terme, et ce, au moyen de systémes embarqués affichant la position exacte des
travaux routiers. A I'alerte fondée sur la connectivité s’ajoutait la signalisation statique habituelle installée
sur l'arriere d’'une remorque d’alerte. De plus, le centre de contrdle de la circulation restait informé en
communiquant 'emplacement des travaux gréce a la technologie de connectivité V2X. L’échange de
données entre les véhicules et I'infrastructure était fondée sur le protocole ITS-G5 ou (IEEE 802.11p) dans
les formats de DENM et CAM. L’architecture générale est décrite a la Figure 18. L’essai a démontré que la
portée des communications sans fil était adéquate : moyenne — 672 m, maximale — 1900 m et moyenne —
641 m. Dans 19 p. cent de tous les essais, il s’est avéré que la portée était inférieure de 300 m en raison
de la présence de travaux sur une bretelle d’autoroute qui empéchait un accés LOS aux véhicules. A noter
gue les communications sans fil ne sont pas performantes lorsque le récepteur et 'émetteur sont dans un
angle de visibilité directe trés nette. Il a été établi que la mobilisation héative des intervenants constituait la
procédure convenable pour I'introduction du nouveau systéme.
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Audi America, le Virginia Department of Transportation (VDOT) et Qualcomm ont collaboré avec le
propriétaire et exploitant d’infrastructures de communications sans fil American Tower Corporation, le
fournisseur de solutions technologiques C-V2X Commsignia et linstitut de recherche Virginia Tech
Transportation Institute (VTTI) afin de faire la démonstration d’applications C-V2X sur les routes de la
Virginie en 2020 [134]. Cette démonstration portait sur une alerte embarquée de zones de travaux routiers,
prise en charge par le FEO et activée au moyen de connectivité C-V2X (voir la Figure 19). En plus des
véhicules utilisés lors de la démonstration, il y avait des vestes équipées de la technologie C-V2X et
destinées aux UVR et au personnel des travaux routiers pour permettre une solution d’alerte connectée.
Les résultats de cette démonstration sur le terrain ne sont pas encore publiés.

Une autre étude pilote portant sur les CV menée par le Wyoming Department of Transport (WYDOT) mettait
l'accent sur la sécurité des camions de transport dans les zones de travaux routiers [135], laquelle
dépendait de la technologie DSRC lors des étapes précoces. On ne sait pas exactement comment le projet
pilote traite de la décision proposée par la FCC de réattribuer le spectre DSRC pour I'application C-V2X.
Toutefois, les premieres études de simulation (par exemple, [136]) ont démontré qu’il est possible
d’améliorer la sécurité des zones de travaux routiers au moyen d’alertes précoces.

ALERTE DE ZONES DE
TRAVAUX ROUTIERS

ETSI 5G

routiers
* Géomé

Données du

véhicule
Position du véhicule

Vitesse du véhicule N > Aqtres
fournisseurs
i . (( )) de services
: Réseau

mobile

z
I8

Station centrale des
STI

Figure 18 : Schéma de I'architecture du systeme RWW dans la référence [133].
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Figure 19 : Alerte de zones de travaux routiers au tableau de bord du SUV Q8 d’Audi [134].

3.11 Alerte de convergence
3.11.1 Apercu

Lorsque deux voies ou plus d’une route convergent pour n’en faire qu’une, des indicateurs comme des
signaleurs, des mécanismes clignotants, des panneaux de messages maodifiables et des afficheurs de
surveillance de la vitesse aident a alerter les conducteurs afin qu’ils ralentissent et effectuent une
manceuvre de convergence de maniére sécuritaire et au moment opportun. De telles situations se
produisent souvent dans des zones de travaux routiers ou des voies sont fermées et ou des changements
de voie doivent étre effectués afin de faciliter les travaux en cours. Toutefois, la convergence occasionnée
par la réduction du nombre de voies n’est pas une caractéristique unique aux zones de travaux routiers.
En effet, la conception de certaines autoroutes fait en sorte qu’il y a une réduction du nombre de voies et
les conducteurs doivent ainsi effectuer les manceuvres de convergence a ce sujet. Des manceuvres
tardives et forcées de convergence a proximité de zones de travaux routiers risquent d’engendrer des
conditions non sécuritaires donnant lieu a des accidents. Bien que les mesures de sécurité classiques
utilisées dans les situations d’alerte de convergence comportent d’'importants avantages en matiére de
sécurité, les technologies des CV permettent de rehausser encore davantage la sécurité en procurant une
connaissance de la situation au sujet des dangers a venir [136]. Afin d’'informer de maniére adéquate les
conducteurs et les véhicules concernant les situations d’alerte de convergence, des mesures de sécurité
doivent étre déployées a plusieurs kilométres de distance du danger, afin que les conducteurs disposent
d’assez de temps pour traiter I'information et exécuter par la suite une manceuvre de convergence en
harmonisant la vitesse de leur véhicule a celle de la circulation a proximité. Puisque les systemes
embarqués de détection des dangers dépendent de capteurs LOS dont la portée est d’au plus quelques
centaines de métres, I'application d’alerte de convergence peut étre considérée comme un cas d’utilisation
en matiere de sécurité a NLOS, considérant I'exigence de fournir ou de communiquer I'alerte de danger
plusieurs kilométres d’avance. En conséquence, les technologies V2| répondent mieux a ces exigences.
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3.11.2 Mises en ceuvre types

Dans la littérature, les documents mettant I'accent sur les systemes d’alerte de convergence fondés sur la
technologie V2X sont peu nombreux. Toutefois, le programme pilote de déploiement de véhicules
connectés, lequel est parrainé par le USDOT au Wyoming, a permis de déployer 75 RSU le long de divers
trongons d’'une autoroute [135], afin de démontrer un certain nombre d’applications, dont l'alerte de
convergence dans des zones de travaux routiers. Une étude faisant appel a un simulateur de conduite et
menée dans le cadre de ce programme pilote dans la référence [136] faisait appel a une interface homme-
machine (IHM), laquelle exploitait des communications V2| pour alerter les conducteurs concernant des
fermetures de voies et les manceuvres de convergence nécessaires. Cette étude a conclu que les alertes
de convergence avancées et appuyées par la connectivité V2I permettaient d’éviter les comportements liés
a une convergence tardive et forcée dans les zones de travaux routiers.

3.12 Alerte de non-respect de panneaux d’arrét
3.12.1 Apergu

L’alerte de non-respect de panneaux d’arrét concerne les intersections non signalisées ou les véhicules
doivent s'immobiliser complétement avant de franchir celles-ci [137]. A ce sujet, 'application différe du cas
d'utilisation relatif a I'alerte de non-respect de feux de circulation ou I'accent porte sur les intersections
signalisées (voir 3.14). Lorsqu’un véhicule se trouve aux abords d’une intersection non signalisée pourvue
d’'un panneau d’arrét, sa vitesse peut étre acquise a I'aide de BSM/DENM que ses capteurs ou ceux de
linfrastructure diffusent, afin de déterminer la probabilité que le véhicule s'immobilise avant de franchir
l'intersection. Une fois qu’il a été établi que le véhicule risque de ne pas respecter le panneau d’arrét se
trouvant devant, un message d’alerte peut étre transmis afin d’informer le conducteur du non-respect
imminent. Il s’agit d’'une application V2I, car I'échange de données s’effectue entre un véhicule et
linfrastructure (par exemple, une RSU).

3.12.2 Mises en ceuvre recensees

Bien que cette application V2| ait été reconnue par les organismes de réglementation et de normalisation
(par exemple, [137] et [138]), il existe dans la littérature un faible nombre de rapports concernant des essais
sur le terrain ou des études de simulation a ce sujet.

3.13 Assistant de distance aux panneaux d’arrét

3.13.1 Apergu

Dans un rapport publié en 2015 [139], le USDOT a défini I'assistant de distance aux panneaux d’arrét
(SSGA) comme une application de sécurité congue pour aider les conducteurs a franchir des intersections
contrélées par panneaux d’'arrét sur des routes secondaires. Des capteurs montés sur I'infrastructure ou le
véhicule sont utilisés pour obtenir I'état instantané de la circulation aux environs de l'intersection sur les
plans de la position et de la vitesse de tous les véhicules. Compte tenu de cet état, le systéeme pourrait
fournir au conducteur des messages d’avis, d’alerte ou d’avertissement de I'application, au moyen d’'une
interface déployée a bord, afin que le conducteur ait le temps d’effectuer la manceuvre appropriée dans le
but de franchir de maniére sécuritaire I'intersection.
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3.13.2 Mises en ceuvre recensées

Une étude de simulation faisant I'objet de la référence [140] supposait une intersection d’un « centre-ville »
avec quatre panneaux d’arrét, caractérisée par des véhicules lents avec une densité élevée de véhicules.
Au total, quatre RSU représentaient l'infrastructure connectée. Cette application simulée prescrivait des
taux de décélération aux conducteurs approchant I'intersection grace a la connectivité V2I. Les auteurs ont
fait valoir que I'application proposée améliorait la sécurité en comparaison du comportement émulé de
conduite par un étre humain sans acces a la technologie V2I.

3.14 Alerte de non-respect de feux de circulation

3.14.1 Apercu

Dans cette application de sécurité V2I, les informations de position et de vitesse signalées par les véhicules
équipés et les mesures transmises par l'infrastructure pour les véhicules non équipés a proximité d'une
intersection a feux, sont utilisées pour fournir des messages d'avertissement aux conducteurs avant qu'ils
ne violent un feu de circulation. Bien que ce cas d'utilisation soit étroitement lié a la gestion des
intersections, les deux applications ont une portée différente. En effet, alors que I'application de gestion
des intersections pourrait inclure des groupes d’intersections afin d’améliorer le débit d’'un grand réseau
routier, le domaine opérationnel concernant le non-respect de feux de circulation se limite a une seule
intersection. Cette application de sécurité est 'un des premiers cas d’utilisation conceptualisés de la
technologie V2X. Avant 2010, les E.-U. ont mené linitiative portant sur les systémes d’évitement de
collision coopératif aux intersections (CICAS), laquelle incluait un systéme d’alerte de non-respect de feux
de signalisation [141].

3.14.2 Mises en ceuvre recensees

Puisque les domaines opérationnels des applications V2X les plus récentes concernant la sécurité aux
intersections se sont avérés particuliers a certaines activités selon les observations faites (par exemple,
non-respect de panneaux d’arrét, assistance pour les virages a gauche et assistant de distance aux
panneaux d’arrét), le cas d’utilisation générigue relatif a I'alerte de non-respect de feux de signalisation est
mis en ceuvre sous la forme d’un ensemble de cas d'utilisation dans la littérature récente. Par conséquent,
bien que la conception de cette technologie ait pu faire 'objet de discussions dans la littérature datant d’'un
certain temps, on recense peu de publications plus récentes sur cette application dans la pratique.

3.15 Signalisation prioritaire pour le transport en commun CV

3.15.1 Apercu

La signalisation prioritaire pour le transport en commun (SPTC) fait référence aux techniques et stratégies
visant 'amélioration du fonctionnement des services de transport en commun aux intersections signalisées,
en manipulant dynamiquement la durée des signaux (par exemple, en prolongeant la durée du feu vert ou
en réduisant la durée du feu rouge), afin d’accorder la priorité a la traversée et au départ des véhicules de
transport en commun. Une nette distinction a été faite entre les systemes SPTC classiques et fondés CV
dans une étude effectuée par le Virginia Tech Transportation Institute (VTTI) et parrainée par le USDOT
en 2020 [142]. Alors que les systemes classiques faisaient appel a des horaires définis ou a des
mécanismes de détection déployés dans l'infrastructure pour détecter I'arrivée d’un véhicule de transport
en commun a une intersection signalisée, la SPTC VC s’appuie sur les données haute-fidélité des véhicules
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de transport en commun au moyen des communications V2I, afin de mettre en ceuvre un systéme plus
adaptatif capable de réagir aux situations de la circulation en temps réel qui connaissent des changements
dynamiques. Ainsi, les applications SPTC CV permettent de surmonter les limites des systémes classiques.
Les avantages possibles sont notamment une durée de déplacement plus rapide des usagers du transport
en commun, un accroissement de la sécurité et une diminution de 'empreinte environnementale découlant
de la durée de déplacement réduite.

3.15.2 Mises en ceuvre recenseées

L’'un des premiers essais sur le terrain d’'un systeme SPTC avec une connectivité sans fil a été mené en
2011 par la ville de Minneapolis. Pendant une période d’essai de deux semaines, la connectivité sans fil a
permis, selon les observations, de réduire de 3 a 6 p. cent la durée de déplacement [143]. Un autre essai
sur le terrain effectué au banc d’essai de Smart Road a VITTI (Blacksburg, Virginie) a démontré que le
systeme SPTC CV mis en ceuvre a permis de réduire de 32 a 75 p. cent les retards des autobus du transport
en commun dans tous les essais [144]. L’exploitant de chemins Tampa Hillsborough Expressway Authority
(THEA) a participé a un projet de déploiement pilote de CV en partenariat avec le USDOT ou le plan
consistait & mettre en ceuvre un systéme SPTC dans une artére urbaine, avec I'objectif d’accorder la priorité
aux autobus du transport en commun aux intersections signalisées et d’aider ceux-ci a maintenir un
calendrier prévisible [145]. Toutefois, il est indiqué dans la référence [146] qu’aucune information sur les
performances n’est disponible, le déploiement ayant échoué lors de la période d’évaluation.

3.16 Traversée de passage a niveau

3.16.1 Apercu

Les accidents mortels et les blessures graves découlant de collisions a des passages a niveau et la sécurité
de ces derniers préoccupent fortement les autorités ferroviaires [147]. Bien qu’'un mécanisme embarqué
d’alerte a I'approche d’'un passage a niveau ait été proposé dés 1975 [148], des dispositifs de sécurité
classiques, comme des signaux actifs et passifs, sont habituellement utilisés pour prévenir les collisions
aux passages a niveau. Les systémes d’alerte de passages a niveau fondés sur la connectivité peuvent
gérer les cas de NLOS afin d’'améliorer la sécurité.

3.16.2 Mises en ceuvre recensées

Une application fondée sur la connectivité et concernant la sécurité des passages a niveau a été
conceptualisée dans la référence [149], laquelle visait a s’appuyer sur les communications entre systémes,
soit entre les VANET formés par véhicules aux environs du passage a niveau et les systemes de
commande intégrale des trains (PTC), dans le but de réduire les collisions. Une mise en ceuvre fondée sur
les DSRC a fait I'objet d’essais sur le terrain par I'Université La Trobe en Australie [150]. Un essai sur le
terrain effectué en 2018 par des chercheurs de I'Université Shandong, en Chine, et de I'Université de
I'Alberta, au Canada [147], concernait le déploiement d’OBU sur le véhicule sur rail et sur le véhicule d’essai.
Les communications DSRC ont été mises en ceuvre afin d’échanger de I'information entre les OBU a un
taux de 1 Hz. A l'aide de l'information en temps réel recueillie des OBU, le risque de collision a été évalué
de maniére décentralisée par 'OBU déployée dans le véhicule. Le conducteur était alerté en cas de
probabilité élevée, laquelle était évaluée d’apres l'information recueillie.
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Trainfo (https://trainfo.ca/), le fournisseur canadien de solutions de STI, propose de I'équipement, comme
des capteurs, de la technologie de connectivité, des RSU et un accés a des serveurs infonuagiques, dans
le but d’instrumenter les passages a niveau afin qu'une surveillance active puisse en étre effectuée pour
réduire tout risque de collision. Ce fournisseur a, semble-t-il, présenté un certain nombre d’exposés a la
Federal Railroad Administration (FRA) des Etats-Unis et a collaboré avec les villes de London, en Ontario,
et de Winnipeg, au Manitoba.

RSU dans le feu
d’avertissement de
voie ferrée sur la
voie de contréle

OBU du train sur
la voie ferrée

Signal d’avertissement de Zone_de_
. . A communication
voie ferrée / croix
, . de
d’avertissement et .
I'avertissement

détection du train - .
d'intersection

la route

route-voie
ferrée
Message
OBU sur la voie transmis au
de contréle conducteur

Figure 20 : Essai sur le terrain d’un passage a niveau basé sur DSRC, par I'Université La Trobe [150].

3.17 Régulation et harmonisation de la vitesse des CV
3.17.1 Apergu

Le principe central de la régulation de la vitesse des CV consiste a employer des technologies des CV afin
de réguler et prescrire les vitesses des véhicules selon les conditions de la circulation et I'information
concernant les conditions météorologiques, afin que ces derniers puissent fonctionner en toute sécurité
tout en gérant dynamiguement les circonstances affectant la circulation. Réduire le plus possible les risques
en matiére de sécurité et diminuer les inefficacités en raison des conditions de la circulation (par exemple,
la congestion, les embouteillages et les incidents) et des conditions météorologiques (par exemple, du
brouillard ou des averses de pluie ou de neige) constituent les deux buts principaux des applications des
CV. Un cas d'utilisation étroitement lié de I'harmonisation de la vitesse CV vise a minimiser les oscillations
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du trafic dans le domaine spatial et temporel. Puisque les oscillations de la circulation ont été associées a
des risques accrus en matiére de sécurité et a une inefficacité en matiére d’économie de carburant,
I’harmonisation de la vitesse des VC peut étre avantageuse dans les deux cas.

3.17.2 Mises en ceuvre recensees

La littérature connexe compte quelques rapports traitant des concepts, des études de simulation et des
démonstrations sur le terrain de ces applications. Puisqu’il s’agit d’applications des CV relativement
nouvelles, la littérature connexe varie grandement sur les plans des objectifs des applications, de la
méthodologie de mise en ceuvre et des résultats ciblés. Les études de simulation présentées dans la
référence [151] portaient sur la mise en ceuvre de systemes d’avis sur la vitesse des véhicules, qui
recommandaient aux conducteurs des vitesses optimales, au moyen d’'OBU connectées, en réponse a une
visibilité réduite occasionnée par des conditions de brouillard. Dans une autre étude faisant appel a un
simulateur de conduite et présentée dans la référence [152], il a été démontré que les conducteurs de
camion professionnels sont moins enclins a avoir un accident lorsqu’ils regoivent des messages d’avis sur
la vitesse au moyen d’'OBU embarquées en présence de conditions météorologiques défavorables. Les
études de simulation et les expériences sur le terrain ou une application d’harmonisation de la vitesse de
CV a été mise en ceuvre sont présentées dans la référence [153] et ont indiqué que la connectivité V2I
peut étre utilisée pour réduire au minimum les oscillations de la circulation sur les plans spatial et temporel
sur une autoroute.

3.18 Priorité accordée aux véhicules d’urgence constituant des CV

3.18.1 Apercu

Les systémes de priorité accordée aux véhicules d’urgence (EVP) visent a donner le droit de passage aux
véhicules d'urgence, comme des camions de pompiers, des ambulances et des véhicules de police, se
dirigeant vers le lieu d’un incident, au moyen d’un réseau d’intersections signalisées afin de réduire le plus
possible le temps de déplacement®. L'information relative a l'itinéraire, a la position, a la vitesse et aux
caps prévus du véhicule d’'urgence peut étre transmise au moyen de mécanismes de communications V2V
et V2I afin de libérer l'itinéraire complet ou la voie d’approche [154]. Les systémes EVP enrichis des
technologies des CV pour recevoir en temps réel I'information sur la circulation peuvent diminuer le risque
accru en matiére de sécurité associé aux véhicules d’'urgence tout en réduisant le temps de déplacement.

3.18.2 Mises en ceuvre recenseées
La littérature connexe sur les systemes EVP fondés sur les CV est relativement plus riche que celle
concernant les autres cas d’utilisation. Toutefois, la plupart des recherches universitaires mettent I'accent
sur des études de simulation traitant de I'analyse des retards, de la sécurité du trafic, du comportement
des véhicules d’urgence, etc. [155] et [156].

Quelques fournisseurs de solutions de STI offrent des systemes EVP préts a étre déployés et fondés sur
les CV. Le systéme EVP développé par EMTRAC (https://www.emtracsystems.com/) est déployé dans
trois villes (Sunnyvale et Novato, en Californie, et Coquitlam, en Colombie-Britannique) et peut étre intégré

8 La commande prioritaire différe de la TSP, laquelle ne demande que la priorité alors que la commande prioritaire interrompt les
cycles réguliers de l'intersection signalisée pour accorder la priorité la plus élevée aux véhicules d’urgence.

Conseil national de recherches Canada Page 59


https://www.emtracsystems.com/

©® @ ® NRC.CANADA.CA

aux systéemes existants. Il se caractérise par une OBU qui transmet une demande de priorité aux
intersections équipées d’un module de détecteur de priorité installé dans I'armoire du contréleur du feu de
signalisation au moyen d’'une communication radio de 900 MHz. On prétend que des réductions de temps
de réponse variant entre 20 et 45 p. cent ont été obtenues grace a ce systéme. Un autre systeme EVP
commercial d’Orange Traffic (https://www.orangetraffic.com/) s’appuie sur le positionnement GPS et la
connectivité cellulaire pour permettre une réduction aussi élevée que 20 p. cent des temps de réponse tout
en améliorant la sécurité des véhicules d’urgence.
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4 Applications non liées a la sécurité

4.1 Alerte de congestion de la circulation

4.1.1 Apergu

La connaissance des embouteillages ou de la densité du trafic peut étre utilisée dans des applications telles
gue le réacheminement, les premiers secours et la planification urbaine. Le réacheminement des véhicules
vers des zones moins congestionnées peut aider a réduire le temps de déplacement, entrainant une
réduction des impacts environnementaux, comme les émissions de carbone et la pollution par le bruit, et a
améliorer la santé mentale des conducteurs et des passagers. Puisque les embouteillages sont souvent
une conséquence indirecte d’événements inhabituels ou imprévus, comme des accidents de la circulation,
cette information peut aider & améliorer I'intervention des premiers secours. La détermination des zones
de congestion élevée peut aider les urbanistes a améliorer I'écoulement global de la circulation en indiquant
les routes qui requiérent des réparations, en créant des itinéraires de rechange ou en instaurant de
nouvelles régles routiéres.

Les technologies des CV peuvent étre utilisées pour déterminer avec précision la congestion de la
circulation a I'échelon local en temps réel avec un niveau de détail élevé, comme I'activité a une intersection
ou de la circulation sur une voie en particulier. Une mise en ceuvre possible pour évaluer le niveau de
congestion de la circulation consiste a installer des microphones le long d’une route afin de mesurer les
signaux de bruit acoustique, comme des klaxons ou encore des bruits de moteur ou de pneus [157]. Une
autre mise en ceuvre évalue les caractéristiques relatives aux images de texture ou de rebord saisies a
'aide de caméras disposées le long de la route [158]. Un dernier exemple de mise en ceuvre consiste a
utiliser des algorithmes qui réunissent les grappes dans des cadres de VANET [159].

4.1.2 Mises en ceuvre recensees

Le défi principal en matiére de mise en ceuvre est le taux d’adoption de la technologie des CV, que ce soit
pour linfrastructure ou dans les véhicules. Dans des solutions fondées sur la technologie V2I et qui
dépendent de capteurs, comme des caméras ou des microphones, on peut évaluer le taux de congestion
de la circulation seulement aux intersections ou dans les zones ou ces capteurs sont déployés. Il en
co(terait cher pour utiliser ces méthodes afin d’étudier les situations de congestion de la circulation dans
un grand secteur, comme une ville, et il faudrait effectuer a cette fin des investissements importants dans
linfrastructure. De méme, pour les solutions basées sur le V2V, y compris celles des VANET, les
estimations de congestion du trafic nécessiteraient qu'un nombre important de véhicules soient équipés
d'une technologie CV capable de partager leurs informations.

Un autre défi est la charge de calcul, qui peut souvent étre supérieure a ce qu'un RSU ou un véhicule peut
gérer. Cela est particulierement évident dans le cas d’estimations de la congestion de la circulation sur de
grandes zones ou pour I'application de cette information en vue de requétes, comme le réacheminement
ou I'optimisation des voies. Une solution possible a ce défi, laquelle est présentée dans la littérature, est la
méthode FCD (données de voiture flottante) ou toute I'information provenant de véhicules et de RSU est
transmise au moyen d’'un protocole, comme celui des réseaux cellulaires, a des centres de commande
responsables d’effectuer les calculs et a relayer les résultats obtenus (par exemple, [160], [161] et [162]).
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4.2 Régulateur de vitesse adaptatif coopératif

4.2.1 Apercu

En intégrant les communications V2V aux systéemes régulateurs de vitesse adaptatifs (ACC), I'application
de régulateur de vitesse adaptatif coopératif (CACC) coordonne la vitesse et la position des véhicules
avoisinants afin de former un peloton. Le véhicule a la téte du peloton définit la vitesse voulue de maniéere
adaptative en fonction de la situation de la circulation de devant, et les véhicules suiveurs ajustent leur
vitesse afin de maintenir un espace fixe entre eux. Puisque le CACC utilise 'automatisation pour contréler
la vitesse sur le plan longitudinal, les limites de la conduite par I'étre humain n’affectent pas nécessairement
les performances du CACC. De plus, comme les communications V2V permettent la diffusion immédiate
de situations d’accélération et de décélération de tout véhicule du peloton, le systéme peut fonctionner en
toute sécurité, méme lorsque I'espace entre les véhicules est relativement court. En conséquence, il est
possible de former un peloton plus serré afin d’accroitre I'utilisation des routes et le débit général sur celles-
ci. De plus, les systetmes CACC réduisent les oscillations de la circulation sur les plans spatiaux et
temporels, ce qui améliore la sécurité et réduit la consommation de carburant. Ainsi, les systemes CACC
peuvent accroitre les performances du réseau routier, en particulier sur les autoroutes a forte densité de
véhicules, ce que I'on observe en général dans de grands milieux urbains [163].

4.2.2 Mises en ceuvre recenseées

Une étude de simulation effectuée par une équipe composée de Nokia Networks, en Pologne et aux E.-U.,
de I'Université Poznan of Technology, en Pologne, et de Vodafone Group R&D, au R.-U., portait sur une
analyse comparative des performances des communications V2V respectant les normes IEEE 802.11p
(DSRC) et 3GPP C-V2X dans une application de CACC visant des camions dans la référence [164]. Méme
dans des pelotons a forte densité et selon le niveau d’achalandage correspondant dans le spectre du sans-
fil en raison de la présence d’un grand nombre de nceuds, la technologie C-V2X a offert des performances
fiables et robustes, permettant ainsi la formation de pelotons plus serrés. Un projet collaboratif entre
I'Université de la Californie, Berkley, et le constructeur automobile Nissan visait I'essai sur le terrain d’'un
systeme CACC prototype fondé sur les communications DSRC dans la référence [165]. Le systéme était
assez adaptatif pour accommoder les véhicules non équipés perturbant la formation du peloton. De plus,
le systétme CACC comportait des niveaux d’oscillation réduits de la circulation sur le plan de la variabilité
des espaces entre les véhicules, en comparaison du systéme ACC installé par le FEO sur les véhicules
d’essai. Un algorithme de contréle du CACC soumis a des contraintes relatives au confort des passagers
(c’est-a-dire des profils d’accélération et de décélération en douceur), a la sécurité et a une limite de vitesse
prescrite a été élaboré dans la référence [166], laquelle a été publiée en 2020 et décrit un exercice de
prototypage de la loi sur le contrdle en vue de réguler la vitesse par CACC. Le contrbleur prototypé, en
régulant la vitesse d’un véhicule dans les deux dimensions (c’est-a-dire sur les plans latéral et longitudinal),
a démontré la fiabilité des performances du CACC dans les études de simulation.

4.3 Gestion des éco-voies
4.3.1 Apercgu

Les éco-voies sont des voies réservées qui s’apparentent a des voies gérées, y compris celles réservées
aux véhicules multioccupants (HOV) ou celles qui sont a covoiturage tarifées (HOT), et qui sont optimisées
a des fins d'utilisation par des véhicules respectueux de I'environnement [167]. L'initiative dirigée par le
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USDOT, AERIS?, a fait appel a cette étude fondée sur des modeles de cette application et a fait état
d’économies de carburant pouvant aller jusqu’a 22 p. cent sur un corridor routier du monde réel [168]. Le
concept a été élaboré dans la National ITS Reference Architecture du USDOT dans la référence [169], qui
concevait les éco-voies comme des voies définies et gérées dynamiquement afin d’en tirer des avantages
sur le plan environnemental. De plus, les éco-voies peuvent étre créées ou mises hors service sur une
route d’aprés les données de circulation en temps réel et environnementales qui sont recueillies de
multiples sources, dont les véhicules, l'infrastructure et d’autres systéemes utilisant les technologies des CV.
Les données pertinentes peuvent inclure les types de véhicules autorisés a circuler sur les éco-voies, la
spécification des clbtures géographiques de celles-ci et les parameétres d’émission pour leur acceés.

La gestion des éco-voies est étroitement liée a d’autres applications des CV, comme I'harmonisation de la
vitesse et I'éco-acheminement dynamique, qui procurent également des avantages sur le plan
environnemental. Des descriptions générales de cette application sont présentées dans plusieurs
documents publiés par des organismes de réglementation ou des organismes de recherche (par exemple,
[167], [168] et [169]); toutefois, peu d’entre eux en décrivent la mise en ceuvre.

4.4 Eco-acheminement dynamique

4.4.1 Apergu

De maniére semblable aux systemes de navigation classiques qui proposent des itinéraires fondés sur la
distance ou la durée la plus courte possible, I'éco-acheminement suggére des itinéraires d’aprées des taux
d’émission ou une consommation de carburant minimaux. Pour I'éco-acheminement dynamique, des
changements sont apportés dans I'éco-acheminement proposé, d’habitude en temps réel, a la suite de
toute nouvelle information, comme la fermeture de routes et des données sur la circulation. Une mise en
ceuvre de cette application avait trait & I'élaboration d’'une stratégie d’éco-acheminement qui faisait usage
de données sur la consommation de carburant par les conducteurs dans un véhicule de catégorie
semblable et par d’autres conducteurs [170]. Dans une autre mise en ceuvre, on a fait appel a des données
historiques et a de l'information sur la circulation en temps réel, a des facteurs d’émission pour une variété
de types de véhicules dans diverses conditions routiéres et de la circulation, de méme qu’a des calculs de
l'itinéraire optimal en fonction de la distance la plus courte pour déterminer l'itinéraire le plus respectueux
de I'environnement sur le plan de la consommation de carburant [171]. Une troisiéme mise en ceuvre portait
sur la prédiction de variables de la circulation, comme la vitesse des véhicules, I'écoulement par densité,
le temps de déplacement, la réduction des émissions et I'économie de carburant, pour concevoir une
stratégie d’éco-acheminement optimale [172].

4.4.2 Mises en ceuvre recenseées

A linstar d’autres cas d'utilisation en matiére de connectivité, la majorité des travaux accomplis sur cette
question n’ont fait 'objet d’'un essai que dans un contexte de simulation. Il y a également des exigences et
des défis semblables, allant de I'infrastructure nécessaire pour effectuer les calculs et de la propagation de
l'information entre les véhicules au taux d’adoption qui limiterait la quantité d’information disponible pour
mettre a jour les politiques en matiére d’éco-acheminement dynamique.

9 https://www.its.dot.gov/research_archives/aeris/index.htm
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La complexité constitue un défi propre a I'éco-acheminement. Le colt en carburant selon I'itinéraire dépend
de nombreux facteurs en comparaison du probléme lié a l'itinéraire le plus court. Il s'agit notamment des
caractéristiques de litinéraire, des caractéristiques du véhicule et du comportement de conduite. La
consommation moyenne de carburant tend a étre plus élevée dans les zones trés passantes, un niveau de
congestion plus élevé occasionnant davantage d’arréts, ce qui accroit le temps de déplacement, de méme
gu’une accélération et un freinage fréquents. Un autre facteur a trait a la conception du systéeme de
communications qui s’est avéré avoir une incidence importante sur la consommation de carburant a
I'échelle du réseau [173]. Les zones trés passantes imposent une charge plus élevée au réseau en raison
du grand nombre de nceuds de véhicules, ce qui cause une détérioration de ses performances (par
exemple, perte de paquets et augmentation des retards de communications).

4.5 Gestion intelligentes des stationnements

4.5.1 Apercu

La gestion intelligente des stationnements consiste a surveiller en temps réel les places inoccupées dans
des stationnements et a relayer cette information a des technologies V2X en attente. Cela permet aux
usagers, aux exploitants et aux propriétaires de stationnements d’obtenir en temps réel de I'information sur
les taux d’occupation et de disponibilité de ceux-ci. Parmi les avantages de la gestion des stationnements
intelligents, mentionnons la réduction des émissions et de la charge de trafic en raison de la diminution des
temps de ralenti et de circulation, la réduction des codts grace au recours a l'identification automatique des
véhicules et au paiement en ligne, de méme que I'amélioration de I'application des réglements en matiére
de stationnement. La méthode de gestion des stationnements intelligents pourrait aussi étre appliqguée aux
services de voiturier automatisés. Une autre application possible concerne le stationnement assisté
automatisé pour se garer et quitter une place de stationnement a proximité.

4.5.2 Mises en ceuvre recensees

Une mise en ceuvre du stationnement intelligent concerne le stationnement communautaire, comme la
solution élaborée par Bosch Mobility Solutions1°, ol les places de stationnement disponibles sont
déterminées au moyen de capteurs ultrasoniques dont sont équipés les véhicules qui passent. Ces
données sont rendues anonymes, envoyées au nuage et compilées, de sorte qu’'une carte des places de
stationnement inoccupées puisse étre produite et transmise a la communauté en temps réel. Parmi les
défis, il faut avoir un taux d’adoption suffisant pour compiler I'information et tenir a jour la carte du réseau
des places de stationnement, de méme que disposer de l'infrastructure et des applications nécessaires
pour gérer et analyser ces données.

Une autre mise en ceuvre de la gestion des stationnements intelligents concerne la tarification des places
de stationnement adaptée a la demande. Des exemples de cette mise en ceuvre comprennent le projet
pilote SFpark!! a San Francisco et LA Express Park!? a Los Angeles. Au moyen de capteurs pour
déterminer le taux d’occupation et de parcométres intelligents, les villes ont pu charger le tarif le plus bas

10 https://www.bosch-mobility-solutions.com/en/products-and-services/mobility-services/connected-parking/community-based-
parking/

1 https://www.sfmta.com/projects/sfpark-pilot-program

12 https://www.laexpresspark.org/
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possible sans créer une pénurie de places de stationnement, a I'aide d’'une politique de tarification
transparente et fondée sur des données. Au cours des deux années du projet pilote SFpark [174], le tarif
horaire moyen des parcometres de rues a été réduit de 4 p. cent et celui des garages, de 12 p. cent, alors
que les recettes totales, découlant en partie d’'une augmentation de la durée opérationnelle, ont augmenté
chaque année de 1,9 million de dollars américains. De plus, le temps passé a chercher une place de
stationnement a diminué de 43 p. cent selon ce qui a été rapporté. Par ailleurs, en raison d’une expérience
davantage connectée et rationalisée pour s’acquitter des frais de stationnement, il y a eu 23 p. cent moins
de constats d’infraction par parcométre. Une réduction du croisement et de la congestion de véhicules ainsi
que des accidents de la circulation occasionnés par une conduite distraite, de méme qu’une diminution des
émissions de gaz a effet de serre et de la pollution de l'air figuraient au nombre des autres avantages.

Parmi les exigences relatives a l'instauration de la tarification des places de stationnement adaptée a la
demande, mentionnons 'équipement du garage de stationnement, les capteurs pour assurer le suivi du
nombre de véhicules qui entrent dans le garage et en sortent, les capteurs de stationnement pour détecter
la présence ou I'absence d’un véhicule dans une place, les parcomeétres resautés intelligents, les capteurs
de route, les données en temps réel et les applications mobiles, de méme que la gestion des données et
les outils de production de rapports. Les défis incluent la durée de vie des piles des parcometres intelligents
et des capteurs, la disposition des capteurs et la détermination des facteurs ayant une incidence sur la
disponibilité des places de stationnement afin de mieux optimiser la tarification.

4.6 Infodivertissement a bord

4.6.1 Apercu

L’infodivertissement a bord (IVI) est une combinaison de systémes pour véhicules qui informent et
divertissent le conducteur, les passagers et le milieu environnant au moyen de matériel et de logiciels.
Depuis les radios et lecteurs de cassettes et de CD pour véhicules jusqu’aux systémes de navigation et de
divertissement a la demande, I'lVI continue d’évoluer pour améliorer I'expérience a bord. En matiére de
connectivité, les technologies 3G, 4G-LTE et 5G offrent aux constructeurs automobiles, aux fournisseurs
de matériel électronique et aux développeurs de logiciels davantage de possibilités pour créer une
expérience immersive, sécuritaire et connectée.

Avec la technologie 3G, I'lVI, comme OnStar de General Motors?!3, a permis de fournir des services tels
l'avis automatique de collision, le sauvetage d'urgence et les diagnostics a la demande. Elle a également
permis aux véhicules d'accéder a Internet et d’interagir avec des téléphones cellulaires, de méme
qgu’exploiter des applications, comme les appels mains-libres.

Les technologies 4G et LTE ont amélioré ces services et ont permis I'ajout d’autres applications pour
accroitre 'expérience générale des utilisateurs. Un ajout principal concerne les services audio en ligne,
comme la radio par Internet SiriusXM et Spotify (qui offre des listes de lecture personnalisée de méme
qu’un acceés a des stations et aux nouvelles). Un deuxiéme ajout a trait aux assistants vocaux embarqués
actionnés par I'lA, qu'il s’agisse de deux provenant de constructeurs automobiles, comme l'assistant
personnel intelligent de BMW et I'assistant vocal Hey Mercedes de Mercedes-Benz, ou d’entreprises

18 https://www.onstar.com/ca/fr/home/
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technologiques, comme Android Auto de Google et CarPlay d’Apple. Cela inclut les applications de mobilité
en tant que service (MaaS) telles que les services de commande de commerce électronique et les prises
de rendez-vous. Un troisiéme ajout est I'intégration aux appareils résidentiels intelligents, comme Google
Nest et HomeKit d’Apple. Cet écosysteme domicile-véhicule permet a 'usager de contréler des fonctions
de son véhicule depuis son domicile et inversement. Depuis son domicile, 'usager peut ainsi préchauffer
son véhicule ou vérifier si les portieres sont verrouillées. De la méme fagon, depuis son véhicule, I'usager
peut vérifier et modifier I'état de commodités de son domicile, comme I'éclairage, la température ou la porte
du garage. Un quatrieme et dernier ajout est la transformation de la cabine en bureau mobile. En raison de
l'interaction entre des écrans multiples, de I'affichage frontal sur le pare-brise et de la vision panoramique,
les exigences en matiére de connectivité et l'infrastructure correspondante ont davantage d’'importance.

Les applications de I'lVI utilisent la technologie 5G, qui est encore aux premiéres étapes de son
développement. Une proposition est détendre I'lVI a l'extérieur du véhicule. Une telle méthode
d’exploitation de la technologie 5G serait I'utilisation de grands écrans dynamiques a la surface d'un
véhicule [175]. Les applications a ce sujet visent le marketing, lequel secteur pourrait afficher des annonces
personnalisées dynamiques, et cela pourrait constituer une solution de rechange numérigue respectueuse
de I'environnement pour changer I'apparence esthétique du véhicule. Une autre proposition concerne le
partage de la charge de calcul dans le cas de taches courantes qui requiérent beaucoup de ressources, a
I'aide d’'un réseau de véhicules ou d’une infrastructure environnante, comme des VANET [176]. Ces taches
pourraient inclure la vidéo en continu, le traitement d'images, la réalité augmentée et la visualisation 3D.

4.6.2 Mises en ceuvre recensées

L’'un des défis de I'lVI est le probléme d’interopérabilité. En effet, chaque OEM a son propre écosystéme
propriétaire. Cela complexifie le développement d’applications et I'élaboration de solutions d’IVI qui
fonctionnent dans diverses marques de véhicules ou dans l'infrastructure. Un autre défi concerne la limite
d’espace et du calcul du matériel a l'intérieur du véhicule pour I'lVI. On peut I'atténuer au moyen des
solutions mentionnées ci-dessus, comme le calcul partagé ou le partage de contenu par cache dans un
réseau de véhicules et avec l'infrastructure. Cependant, ces solutions requiérent une infrastructure comme
la technologie 5G, qui permet des flux de données élevés et synchrones [177]. Un troisieme défi est
'absence d'IVI sur I'extérieur des véhicules, afin de communiquer I'information au milieu environnant.

4.7 Systeme de péage électronique (télépéage)

4.7.1 Apercu

Le systeme de péage électronique (télépéage) (ETC) est un systéme visant a percevoir, par voie
électronique, les péages des véhicules qui traversent une infrastructure, comme les routes, les tunnels ou
les ponts a péage. Le ETC s’ajoute aux postes de péage classiques ou sert a les remplacer, offrant ainsi
des avantages sur les plans de I'économie et de I'environnement. Parmi les avantages économiques, le
ETC permet d’'améliorer I'écoulement du trafic en réduisant les temps de transaction et d’attente et, donc,
la congestion. Le débit général du systéme est ainsi amélioré. Le Tableau 7 présente le volume
d’écoulement du trafic selon les différentes technologies de péages électroniques et le niveau d’exactitude
correspondant. Le péage manuel permet de traiter de 250 & 350 véhicules a I'heure et celui automatisé,
de 450 & 500 véhicules a I'heure. Des voies réservées a la ETC avec une barriére permettent, quant a eux,
de traiter de 900 a 1100 véhicules a I'heure; si la barriére est retirée, on peut alors traiter de 1800 a 2400
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véhicules a I'heure. En plus de 'augmentation du volume de traitement de véhicules, il peut y avoir une
réduction du co(t d'utilisation du fait que le niveau d’exactitude et que les mesures d’application
s’accroissent, de pair avec la réduction ou la suppression du nombre de préposés de postes de péage. De
plus, dans le cas de solutions de péage entierement électronique sur des routes a circulation libre, comme
l'autoroute 407 ETR en Ontario, il y a d’autres avantages en matiere de sécurité, car les véhicules s’y
déplacent a une vitesse normale, sans que les chauffeurs soient distraits du fait qu’ils doivent faire la file
aux postes de péage et préparer la méthode de paiement. Sur le plan des avantages environnementaux,
la réduction des temps d’attente et de la congestion permet de réduire la consommation de carburant et la
pollution de I'air.

. R , Volume de péages )
Technologie de systémes de péages . . Exactitude
9 y peag (Véhicules a I’heure)
Péage manuelle 250 — 350 98,00 %
Machine automatique a piéces de monnaie avec
. 450 — 550 98,50 %
barriére
Machine automatique a pieces de monnaie sans
o e 500 — 700 95,00 %
barriére
Tickets a bande magnétique 500 - 900 98,50 %
Reconnaissance automatique de plaques 600 — 1000 85.00 %
d’immatriculation(RAPI) e
Carte a puce avec barriére 700 — 900 99,50 %
Systeme de télépéage électronique- Voie réservée
.. 900 — 1100 99,96 %
avec barriere
Tous les télépéage — A circulation libre 1800 — 2400 99,25 %

Tableau 7 : Rendement et niveau d’exactitude de différentes technologies de perception des péages [178] et [179].

4.7.2 Mises en ceuvre recenseées

L’identification et la reconnaissance des véhicules sont les deux défis principaux des applications ETC . La
Figure 21 présente les détails de l'infrastructure type nécessaire pour mettre en ceuvre la AETC.
L’identification des véhicules s’effectue par une OBU, d’habitude un transpondeur, ou par une série
d’appareils qui prennent des photos de la plaque d'immatriculation. La reconnaissance des véhicules est
ensuite assurée en appariant I'information obtenue de 'OBU ou d’'une base de données de plaques
d'immatriculation. Dans le cas de péages de véhicules sans OBU, des capteurs a boucle d’induction et des
cameéras suspendues figurent au nombre des technologies utilisées pour la classification des véhicules.
Des études récentes ont également démontré la possibilité de remplacer les transpondeurs par la
téléphonie cellulaire ou par des solutions de véhicules intégrées, comme les appareils ITM*4 (module de
péage intégré) de certains modeles Audi.

14 https://www.itmsignup.com/audi
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Figure 21 : Infrastructure type de la AETC a circulation libre (autoroute express a péage 407 au Canada [180]).

A l'instar des autres cas d'utilisation en matiére de connectivité, les défis liés a la mise en ceuvre de la ETC
sont les co(ts, la confidentialité et la sécurité. Les colts englobent ceux propres a l'infrastructure (comme
linstallation et I'entretien des capteurs), a I'exploitation (comme les frais de transaction et le nombre de
personnes nécessaire pour exploiter la ETC) et a la mise en ceuvre (comme le colt de 'usager pour I'achat
ou la location de 'OBU). Le Tableau 8 et le Tableau 9 décrivent les préoccupations en matiere de
confidentialité relatives au péage a circulation libre en comparaison des méthodes de péage classiques.
Afin de gérer certaines des préoccupations en matiére de confidentialité, lesquelles posent un risque a la
sécurité, de multiples solutions du domaine de la cybersécurité ont été adaptées a ce cas d'utilisation. Par
exemple, on utilise le cadre IOTA pour les paiements et I'architecture Hyperledger Indy pour la transmission
et la validation en toute sécurité de l'information au moyen d’une technologie C-V2X 5G dans le cas d’'un
systeme de péage a circulation libre [181].

Niveau de . :
. S Bréeve description Observation
confidentialité
Aucune capacité de détection ou de suivi de L
A L Aucune détection
véhicules ou de personnes
. " . - Extraction manuelle de données a partir d’enregistrements a
Faible capacité de détection ou de suivi de . ) . .
B " emplacement et & source uniques choisis (p. ex., vidéo
véhicules ou de personnes o
enregistrée)
c Capacité moyenne de détection ou de suivi Extraction automatique de données (p. ex., ALPR) a partir
de véhicules ou de personnes d’enregistrements a emplacement et a source uniques
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D Capacité élevée de détection ou de suivi de Extraction automatique de données a partir d’enregistrements a
véhicules ou de personnes emplacements multiples et a source unique
s . . Extraction automatique de données a partir d’enregistrements a
Capacité tres élevée de détection ou de suivi N . L

E . emplacements et a sources multiples (p. ex., vidéo et

de véhicules ou de personnes .

transpondeur de péage)
Capacité compléete de détection ou de suivi Extraction automatique de données a partir d’enregistrements a
F de véhicules ou de personnes a l'intérieur ou sources multiples continus (p. ex., GPS, émetteur cellulaire,
a I'extérieur du véhicule vidéo HD en direct et ALPR)

Tableau 8 : Echelle de cotation et d’évaluation de l'incidence sur la confidentialité [178].

Niveau de confidentialité
Technologie
Systeme de de Systemes | Commodité Anonymat/ Non- Indétectabilité/
perception perception de pour les Cout pseudonymat | associativité non-
des péages | des péages paiement usagers d’exploitation observabilité
Route a Aucune / Argent Faible Elevé B B B
péage application comptant,
classique par vidéo jeton
Lecteur de Carte a Moyenne Moyen C C C
carte a puce / puce
application
par vidéo
Péage a Technologie Monnaie Elevée Faible A A A
circulation de la électronique
libre monnaie
électronique
Transpondeur Argent Elevée Faible B E D
non comptant
enregistré /
application
par RAPI
Transpondeur | Carte de Elevée Faible D E D
enregistré / crédit
application
par RAPI
RAPI Par la poste | Moyenne — Moyen D E D
élevée
Péage par | GPS/GSM Divers Elevée Moyen D E E
kilométrage | embarqués
parcouru
sur
certaines
autoroutes

Tableau 9 : Niveaux de confidentialité assurés aux usagers de la route par divers systemes de paiement [178].
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4.8 Mises a jour en direct

4.8.1 Apercu
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De facon comparable a un véhicule qui requiert un entretien mécanique et électrique régulier, il faut
maintenir et mettre a jour le logiciel a bord de celui-ci. Alors qu’on irait traditionnellement chez un
concessionnaire ou un mécanicien pour procéder a I'entretien de son véhicule ou le faire réparer, on mettra
a jour en direct (OTA) les logiciels et les micrologiciels au moyen d’une connexion a distance ou sans fil.
La Figure 22 et la Figure 23 illustrent les procédures de mise a jour locale et a distance de logiciels.
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La mise a jour du logiciel
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Figure 22 : Procédure de mise a jour locale d’un logiciel [182].

Mise a jour du logiciel
—eeep

Données diagnostiques

oo
[ =1 ]
oo

Serveur infonuagique

= ———y

4

Données diagnostiques

Mise a jour du logiciel

N

aﬁn
ﬁ ooo 0=0
A

Distributeur de
logiciels

FEO FEO des piéces

d’origine

o

o
e
ot

)
R

\

J

Volet des fabricants

Figure 23 : Procédure de mise a jour a distance d’un logiciel [182].
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Les mises a jour en direct offrent plusieurs avantages par rapport aux méthodes traditionnelles via une
connexion par cable. L'un de ces avantages est la réduction des codts de rappel, ce qui permet au
consommateur, au concessionnaire et a I'OEM de réaliser des économies, car les mises a jour peuvent
étre exécutées a distance. Un autre avantage est la réduction de la dépréciation grace a la mise en ceuvre
de nouvelles fonctions et la tenue a jour de celles existantes. Celles-ci peuvent étre des mises a jour du
systeme d’infodivertissement ou de la carte utilisée pour les applications de navigation. Le plus important
peut-étre, c’est que les mises a jour en direct offrent des niveaux de slreté et de sécurité accrus des
véhicules. Ces derniéres pourraient concerner des systemes essentiels a la sécurité, comme les UCE, ou
viser a contrer les cybermenaces.

4.8.2 Mises en ceuvre recensées

Pour permettre les mises a jour en direct d’'un véhicule, il faut disposer d’'une unité de commande
télématique (TCU) et d’'une connexion sans fil, qu’il s’agisse d’un accés Wi-Fi ou d’'un réseau cellulaire. Il
doit également y avoir une fonction intégrée de retour en arriére en cas de problémes avec la mise & jour
appliquée. Les mises a jour sont effectuées a intervalles prédéterminés et des correctifs sont fournis pour
les mises a jour critiques. Les conducteurs peuvent étre avisés d’une mise a jour selon divers moyens, en
fonction de la nature et de la taille de la mise a jour. Il peut ainsi s’agir de mises a jour automatiques, d’avis
affichés sur le systéeme d’infodivertissement embarqué, de courriels ou de messages publics. Les centres
de services ou les concessionnaires devraient continuer de préter assistance pour des réparations critiques
ou des problémes liés au dépannage concernant les mises a jour en direct.

Sur le plan des défis, il y a la question de la cybersécurité, car des services connectés comme ceux en
direct ouvrent la voie a des cyberattaques. Celles-ci peuvent s’en prendre aux applications mobiles ou au
réseau de contrbleurs, lequel contrdle tous les composants a bord, comme la direction et les freins. Un
cadre de sécurité portant sur la détermination de ces risques et points d’attaque a fait I'objet d’'une étude
dans la référence [183]. Des études précoces ont également été effectuées afin de détecter la présence
de ces attaques dans des approches d’apprentissage machine [184], [185] et [186]. S’assurer que la mise
a jour est sire, sécuritaire et fiable pour toutes les variantes de véhicules pose aussi un défi. A cet égard,
bon nombre des mécanismes de sécurité utilisés principalement pour les communications en direct des
appareils mobiles ont été étendus aux véhicules, y compris les techniques de chiffrement a clé symétrique
[187] et [188], de méme que celles de hachage [189], de chaines de blocs [190], RSA et de stéganographie
[191], ainsi que les méthodes fondées sur des modules de sécurité matériels [192] et [193]. Un autre défi
a trait & la priorité et a la sélection de ce qui doit étre compris dans chaque mise a jour en direct, le type
d’environnement, le comportement des conducteurs et les valeurs de ceux-ci variant grandement. D’autres
défis concernent la dépendance envers une connexion sans fil stable, le mode de tarification des mises a
jour et la protection de la confidentialité des utilisateurs.

Les défis mentionnés ci-dessus traitent de questions relatives a l'intégrité d’'une mise a jour en direct et de
la maniére dont cette derniére est transmise. Si une mise a jour en direct fait intervenir 'ensemble de
logiciels d’autonomie et les micrologiciels liés a I'automatisation de la conduite, cela peut avoir des
répercussions importantes sur les performances en autonomie. Dans l'industrie des logiciels, les mises a
jour sont soumises a des procédures d’essai établies afin de veiller a ce qu’elles améliorent la fonctionnalité
d’un systéme sans le perturber. A ce sujet, les OEM peuvent adopter les pratiques exemplaires de la
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collectivité des développeurs de logiciels, en particulier lorsqu’il s’agit du développement de logiciels
essentiels a la sécurité.

4.9 Avis sur la météo routiere

4.9.1 Apercu

Les conditions météorologiques défavorables, qui comprennent la pluie, la neige, les vents forts et les
limites de visibilité, peuvent affecter le comportement du conducteur, les performances du véhicule et les
conditions de la chaussée. Pendant la période comprise entre 1999 et 2017, 30 % des collisions de
véhicules au Canada ont été attribuées a de telles conditions, ce qui représente 33 716 collisions en 2017
[194]. La connectivité des véhicules peut réduire le nombre de collisions et d’accidents en communiquant
en temps réel de linformation pertinente sur les conditions météorologiques, soit sur la nature,
'emplacement et l'intervention appropriée des conducteurs en cas d’aléas météorologiques. Les avis
transmis aux conducteurs peuvent inclure des alertes, des interdictions ou des réductions de vitesse. Dans
les situations de faible visibilité ou de faible traction, comme en présence de brouillard, de pluie ou de neige,
la régulation de vitesse adaptative coopérative au moyen des technologies des véhicules connectés,
lagquelle est décrite a la section 4.2, peut étre mise en ceuvre pour améliorer la sécurité. Un autre exemple
est la diffusion des conditions routieres en temps réel, comme la fermeture de voies ou le signalement de
troncons de route dangereux recouverts de bancs de neige ou de glace noire, I'indication de mesures
préventives (par exemple, si une route a été recouverte de sel) ou la mention que des panneaux routiers
ou des marques sur la chaussée sont enneigés. Une telle information peut aider les véhicules connectés a
fonctionner de maniére plus sécuritaire [195].

4.9.2 Mises en ceuvre recensées

Hormis les exigences et les défis communs qu'il partage en matiére de mise en ceuvre avec les autres cas
d'utilisation des CV, le cas d'utilisation relatif a la météo routiére pose un défi supplémentaire. Ce dernier
a trait a la transition de la conduite autonome la conduite manuelle. L'incidence des conditions
météorologiques défavorables sur la conduite autonome est souvent prise en compte de maniére
« cachée ». Si cette compensation en raison de ces conditions n’est pas communiquée au conducteur, il
existe un risque que ce dernier ne compense pas de maniere adéquate lorsqu’il reprend la maitrise du
véhicule [196] et [197]. Il S’est avéré que lintégration de l'information concernant les changements
météorologiques locaux & un systéme régulateur de vitesse adaptatif a permis de réduire les émissions de
CO: et a fait par ailleurs I'objet d’essais a I'aide d’'un véhicule prototype [195].
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5 Résumeé des constatations et conclusion

5.1 Questions de recherche et reponses

La présente revue technologique visait a répondre a un certain nombre de questions de recherche. Aprés
avoir examiné la littérature connexe, les réponses suivantes sont proposées:

¢ Quels sont les avantages concrets (mesurables) en matiere de sécurité des technologies
des CV?

Les conducteurs humains agissent comme décideurs dans les véhicules classiques. Dans le cas
des VAC, a mesure que le niveau d’automatisation s’accroit, les logiciels jouent un réle de plus en
plus actif dans toutes les prises de décisions, y compris celles faisant intervenir les fonctions
essentielles a la sécurité. Par conséquent, il est attendu qu’un cadre de sécurité classique des
véhicules motorisés ne puisse étre directement transposé a une situation de VAC. Malgré cette
lacune, les mesures de sécurité conventionnelles, comme celles visant a éviter les collisions, de
méme qu’a réduire le plus possible la probabilité de blessures corporelles (réduire la gravité des
accidents) et d’accidents mortels par million de milles parcourus, ont été utilisées afin de mesurer
les avantages des technologies des CV en matiére de sécurité. Selon la nature de leur utilisation,
les applications des CV peuvent améliorer la sécurité lors d’événements a faible fréquence (par
exemple, collisions entre un train et un véhicule a un passage a niveau) ou a fréquence élevée
(par exemple, collisions de véhicules motorisés aux intersections). Dans la littérature connexe, la
sécurité des applications des CV a été évaluée principalement dans un environnement de
simulation.

e Quels cas d’utilisation sont envisagés pour les technologies des CV afin d’accroitre

précisément la sécurité, peu importe les modes de communications (par exemple, V2V, V2I,
V2P et V2X)?
Les cas d'utilisation dans des projets pilotes, tels que la protection des VRU, la gestion des
intersections, la traversée des passages a niveau et le balisage des zones de travaux , comportent
un fort potentiel en matiére de sécurité. S’ils sont adoptés, méme avec les technologies d’accés
actuelles limitées (LTE et DSRC), ils peuvent améliorer la sécurité.

e Quels travaux de recherche ont été menés a ce jour afin de démontrer les avantages

possibles en matiére de sécurité de ces cas d’utilisation?
La recherche connexe a mis I'accent surtout sur les aspects liés a la fonctionnalité des applications
des CV. Les essais opérationnels sur le terrain, pour qu'ils aient une quelconque signification
statistique, requiérent qu’un grand nombre de véhicules soient dotés de fonctions de CV, car celles-
ci ne sont pas encore disponibles dans les véhicules de production. Toutefois, le USDOT mene
plusieurs projets pilotes & New York, de méme que dans les Etats de la Floride et du Wisconsin,
lesquels représentent des environnements respectivement urbain, urbain et suburbain, et rural.
Les données de ces projets témoignent du fort potentiel en matiere de sécurité des applications
des CV soumises a I'examen. Il a été constaté que la recherche du milieu universitaire était axée
principalement sur la fonctionnalité et les performances des applications des CV. Les avantages
possibles en matiére de sécurité ont été discutés sur le plan qualitatif ou ont été validés dans des
environnements de simulation.
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e Quel niveau de déploiement doit étre atteint avant que ces avantages importants, en matiere
de sécurité, puissent étre obtenus?
Il existe peu de documents dans lesquels on a étudié les avantages en matiere de sécurité des
applications des CV comme fonction propre au taux de pénétration des technologies. Toutefois, il
s’est avéré, dans les documents trouvés, que méme en présence d’un faible taux de pénétration
(caractérisé comme se situant a 30 p. cent), les avantages en matiére de sécurité peuvent étre
attrayants.

e Ces avantages en matiére de sécurité sont-ils exclusifs aux technologies des CV, ou

peuvent-ils étre obtenus au moyen d’autres technologies ou de capteurs sur le marché ou
en cours de développement (par exemple, automatisation des véhicules, haute définition et
cartographie en temps réel)?
Les systémes embarqués d’automatisation de la conduite dépendent entierement des capteurs de
perception de I'environnement et de la localisation. Ces deux compétences de base de
l'automatisation sont fortement tributaires des conditions météorologiques. Par ailleurs, les
technologies des CV peuvent fournir une connaissance de la situation au-dela de la LOS grace au
partage des données de capteurs et de I'information de localisation précise, en s’appuyant sur les
données de correction GNSS fournies par le réseau dans un modele HPL. Par conséquent, on
pourrait faire valoir que 'automatisation compléte des véhicules sans connectivité pourrait poser
un défi trop grand pour en permettre la mise en ceuvre. D’un autre point de vue, la possibilité
qu’offrent les applications des CV en matiére de sécurité est maximisée lorsque celles-ci
interagissent avec des systémes d’automatisation de la conduite. Par exemple, dans une mise en
ceuvre faisant intervenir uniquement la connectivité pour un cas d’utilisation visant la protection des
VRU, 'OBU dans la cabine d’un véhicule et I'appareil mobile transporté par les VRU peuvent fournir
des alertes s’ils se trouvent dans une trajectoire de collision. Dans ce cas, la responsabilité en
matiére de sécurité incombe au conducteur humain et, dans un degré moindre, au VRU pour
prendre des mesures d’évitement. Si le conducteur humain est distrait ou réagit trop lentement,
une collision pourrait s’avérer inévitable. Toutefois, si I'application des CV interagit avec le systéme
de freinage automatisé du véhicule, I'évitement de la collision peut étre possible de maniere
beaucoup plus fiable, ce qui accroit la sécurité des VRU. Par conséquent, on peut affirmer que les
avantages en matiére de sécurité sont rendus possibles grace aux technologies des CV et que les
technologies d’automatisation des véhicules permettent de les accroitre.

e Quelles sont les limitations ou les vulnérabilités en matiére de sécurité associées aux
technologies des véhicules connectés (par exemple, latence, perte du signal,
encombrement et interférence, exigences en matiére d’infrastructure et interopérabilité, et
limites relatives aux conditions météorologiques)?

Les essais d’analyse comparative des performances sur les technologies d’accés, comme celles
des DSRC répondant a la norme IEEE 802.11p et celles fondées sur la technologie cellulaire LTE,
indiquent que la perte de visibilité directe, la portée limitée, 'encombrement et l'interférence
peuvent détériorer les performances d'un réseau, a un point ou les messages essentiels a la
sécurité ne peuvent pas étre transmis selon les niveaux de latence et de fréquence nécessaires.
Ces vulnérabilités sur le plan opérationnel peuvent mener a des conditions non sécuritaires,
I'application des CV ne parvenant plus a fonctionner de maniére fiable en raison de la détérioration
de la qualité du service du réseau. Une autre limitation a trait & la cybersécurité du réseau. En cas
d’atteinte a la sécurité du réseau, méme en I'absence des limites opérationnelles susmentionnées,
celui-ci peut devenir inefficace en raison d’attaques diverses, comme le déni de service et la
mystification. Par conséquent, les enjeux liés a la cybersécurité et a la sécurité des applications
des CV sont aussi importants. Il est nécessaire d’harmoniser les normes des CV globalement et
au plan régional, afin que les développeurs de technologies puissent utiliser leurs ressources dans
le but de concevoir une fonction qui puisse étre déployée globalement, sans nécessiter de
personnalisations en fonction d’une région. Contrairement a certaines technologies embarquées
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de systemes de perception, comme le LIDAR et la caméra, dont les modalités de détection sont
grandement affectées par les conditions météorologiques, les applications des CVne sont
généralement pas influencées par les événements météorologiques.

Y a-t-il des limitations ou des vulnérabilités de sécurité spécifiques aux opérations dans
diverses conditions de conduite au Canada (par exemple, régions rurales et éloignées,
variations géographiques et conditions hivernales, etc.)?

Tant que linfrastructure des CV demeure disponible, la densité de la population et le caractére
éloigné d’'un emplacement n’occasionnent aucune limite des applications des CV. Toutefois, en
comparaison de milieux urbains, les besoins en matiére d’infrastructure pourraient étre moins
grands dans les régions rurales ou éloignées puisqu’il est improbable que le réseau devienne
encombré. Les particularités géographiques, comme les collines et les montagnes, pourraient
empécher un acces LOS au réseau sans fil et pourraient donner lieu a des interruptions du réseau.
Les ondes radio constituant le mode de connexion des applications des CV, les conditions
hivernales n’affectent pas la connectivite. Cependant, I'équipement des CV (le matériel
électronique, les capteurs déployés dans l'infrastructure et les sources d’alimentation) pourrait étre
susceptible aux complications hivernales.

5.2 Résultats
5.2.1 Aspects technologiques

Les technologies d’accés, comme celles des DSRC répondant a la norme IEEE 802.11p et celles
des C-V2X, permettent le partage de données entre les différents nceuds d’'un VANET. Par
exemple, dans une application de CACC, les véhicules du peloton recoivent I'information sur la
position et la vitesse des véhicules avoisinants au moyen des technologies DSRC ou C-V2X. Le
logiciel de 'OBU utilise les données recues pour prendre connaissance de la situation et pour
évaluer les taches qui doivent étre effectuées. Selon les exigences propres aux applications, le
réseau sans fil doit permettre 'échange de données a un débit assez grand pour permettre une
régulation trés précise de la vitesse des véhicules afin de maintenir I'espace voulu entre eux.

Les technologies d’accés propres aux applications des CV est un domaine qui évolue rapidement.
La proposition récente de la FCC de réattribuer le spectre radio pourrait faire en sorte que la
technologie C-V2X gagne en popularité. Il est attendu de la connectivité 5G qu’elle mette un terme
aux limites actuelles des réseaux LTE, mais le développement de la technologie connexe n’est
encore qu’'a ses débuts.

Il a été constaté que 'accent, dans les recherches actuelles sur les CV, porte sur le développement
de nouvelles architectures et de nouveaux concepts (par exemple, la coordination centralisée et
décentralisée), sur la planification de trajectoires coordonnées, sur les techniques logicielles visant
a atténuer les interruptions de la connectivité, et sur la formulation de nouveaux algorithmes
concernant la planification d’'une trajectoire en coopération et le contréle dynamique et coordonné
de véhicules.

L'orientation actuelle des recherches en matiere de développement de technologies d’accés porte
sur les protocoles d’authentification visant a préserver la confidentialité des données, sur la gestion
des topologies de réseau hautement dynamiques, sur la sécurité du réseau, sur les performances
déterministes du réseau et sur la résilience contre les cybermenaces.

Un systéme performant et robuste d’automatisation de la conduite L4 et L5 s’appuiera trés
fortement sur les technologies CV pour la redondance, la connaissance de la situation résistante
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aux intempéries, la coordination des mouvements pour effectuer des manceuvres de conduite
complexes (par exemple, le changement de voie et dépassement) et I'obtention d’'une couverture
de perception au-dela de la LOS. Bien que les efforts actuels de développement de systéemes de
conduite automatisée soient largement axés sur les véhicules (c'est-a-dire qu'ils dépendent peu
des fonctions V2X), , a mesure que les technologies des CV gagneront en maturité, on s'attend a
ce qu'elles occuperont une place plus grande dans les systemes de conduite automatisée en tant
gue technologies habilitantes principales.

La sécurité possible qu’offrent les applications des CV s’est avérée étre une proposition largement
gualitative. 1l a été constaté que les travaux de développement connexes étaient axés davantage
sur la fonctionnalité et sur la résilience du fonctionnement, plutét que sur la confirmation des
avantages en matiére de sécurité avec une rigueur suffisamment étayée pour étre convaincante.
Toutefois, certains travaux de recherche ont quantifié les avantages en matiere de sécurité dans
des environnements de simulation. Cela n’est pas surprenant, en raison des difficultés inhérentes
a la conduite d’essais sur le terrain dans lesquels il pourrait falloir doter une flotte de véhicules
d’équipement de CV.

5.2.2 Aspects liés au déploiement et a la réglementation

Des projets pilotes financés par des fonds publics et axés sur la réalisation d’essais sur le terrain
et sur la démonstration d’applications des CV favoriseront la collaboration entre les principaux
intervenants, soit les organismes du secteur public, les fabricants d’équipement de réseau, les
OEM du marché de l'automobile, les fabricants de pieces automobiles, les propriétaires et les
exploitants de chemins de fer, les entreprises de transport de marchandises, les transporteurs
routiers commerciaux et les opérateurs de télécommunications.

Bien que le potentiel de sécurité des applications des CV puisse étre pleinement réalisé lorsque
celles-ci sont jumelées a 'automatisation des véhicules, la popularité des applications automobiles
basées sur la téléphonie mobile (par exemple, Apple CarPlay et Android Auto) peut sous-tendre la
mise en ceuvre des applications des CV selon une portée limitée dans les véhicules conventionnels,
afin d’accroitre la sécurité routiére. Dans une mise en ceuvre d’'une telle portée limitée, le téléphone
mobile agira comme OBU qui communiquera des avis au conducteur humain.

Puisque les réseaux routiers urbains et les flottes de véhicules de transport en commun
appartiennent en général aux municipalités, il pourrait étre plus facile pour celles-ci de déployer
des applications des CV destinées a des cas d'utilisation dans des véhicules de transport en
commun et des véhicules d’urgence. Ces cas devraient faire I'objet d’'un déploiement hatif auprés
du public.

Puisqu’il est attendu que la densité de la population croitra continuellement au Canada, certains
des défis en matiere de transport peuvent étre relevés en s’appuyant sur les technologies des
véhicules connectés. L’éco-conduite, I'optimisation dynamique des voies et la gestion des
intersections connectées sont quelques exemples principaux d’applications.

Il faudra introduire de nouveaux modéles d’affaires rendus possibles par les technologies des CV.
Des produits comme la mobilité en tant que service, le covoiturage dynamique et I'obtention d’une
assurance en fonction de 'usage d’'un conducteur sont déja offerts au public.

Les organismes nationaux peuvent bénéficier des exigences réglementaires, des normes de CV
et des protocoles de transport a I'échelle mondiale et régionale, afin d’inciter les développeurs de
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technologies et les fournisseurs de services a développer des applications des CV pouvant étre
déployées globalement.

e Les partenariats, les collaborations et les consortiums regroupant les principaux intervenants sont
un ingrédient nécessaire afin de favoriser le développement rapide des applications des CV.

5.3 Mot de la fin

A I'heure actuelle, les technologies CV peuvent rendre le transport plus sécuritaire pour I'ensemble des
usagers de la route, plus facilement que les technologies d’automatisation de la conduite, en raison de la
maturité technologique des éléments constitutifs des CV. Méme lorsque la tache de conduite dynamique
réelle est effectuée manuellement en présence d’avis transmis par des réseaux V2X, les avantages en
matiére de sécurité de ces applications sont évidents dans les études de simulation et d’essai sur le terrain.
Malgré ces perspectives optimistes, les défis logistiques liés a I'établissement d’'une collaboration efficace
entre des intervenants hétérogénes (les organismes publics et de réglementation, les OEM du marché de
'automobile et I'industrie des télécommunications) demeurent présents pour assurer des déploiements
réussis. L’harmonisation des normes de connectivité, de I'équipement et des interfaces, globalement et au
plan régional, constitue un ingrédient nécessaire afin d’aider a la promotion d’un processus bien dirigé de
développement et de déploiement des bases technologiques.
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