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Les maliciels sont la racine de toutes les cybermenaces.  Ce sujet a 
inspiré des films, a été à l ’origine de théories du complot et a fait l ’objet de 
nombreux articles dans les médias, et ce, avant même que les ordinateurs 
personnels ne deviennent omniprésents. 

Les maliciels sont un peu partout de nos jours, mais beaucoup de gens 
ne connaissent pas grand-chose à leur sujet... En apprenant comment 
fonctionne ce type de programme, vous pouvez protéger vos appareils 
et éviter ce qui pourrait être un véritable désastre.

des Canadiens sont 
préoccupés par les malciels i

58 %
Proportion de Canadiens dont

l’ordinateur a été infecté par un maliciel i

2 sur 5

LES MALICIELS, 
C’EST PLUS QUE DES VIRUS.

MAIS TOUS LES VIRUS SONT DES MALICIELS

VIRUS
Maliciel susceptible d’infecter votre 
ordinateur et vos autres appareils, 
mais également de se répandre et 

d’infecter les appareils d’autres 
personnes comme celles figurant 

à votre l iste de contacts

VERS
Maliciel non attaché à 

un fichier ou à un autre 
programme et qui peut faire 

et activer des copies de 
lui-même sans aucune action 

de l ’uti l isateur

CHEVAL
DE TROIE

Maliciel camouflé ou caché 
dans un logiciel légitime

LOGICIEL ESPION 
OU PUBLICITAIRE

Maliciel qui recueil le des 
renseignements sur vous ou sur 

vos activités en l igne au profit 
d’une tierce partie

RANÇONGICIEL
Maliciel qui verrouil le votre 
appareil et les données qu’i l  
contient jusqu’à ce que vous 

payiez une rançon
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LES MALICIELS 
PROVIENNENT 
DE DIVERSES 
SOURCES

Téléchargement 
illégal

Site de 
téléchargement 
d’applications 
non o�ciel

Pièce jointe 
à un courriel

Lien suspect

G E L E R  E T  
TO M B E R  E N  PA N N E

M A L  
F O N CT I O N N E R

A FF I C H E R  D E S  F E N Ê T R E S
O U  BA R R E S  D ’ O U T I LS

N O N  D É S I R É E S

E N VOY E R  D E S
C O U R R I E LS

N O N  D É S I R É S

ii  

SI VOTRE APPAREIL EST
INFECTÉ PAR UN MALICIEL,
VOTRE APPAREIL PEUT…



ET PARFOIS, IL EST POSSIBLE QUE VOUS
IGNOREZ LAPRÉSENCE D’UN MALICIEL.
VOILÀ POURQUOI IL EST
IMPORTANT D’AVOIR UN
LOGICIEL ANTIVIRUS.

L A I S S E Z  VO S  LO G I C I E LS  FA I R E  L E  T R AVA I L

93 %
DES CANADIENS

CONNAISSENT LES

LOGICIELS ANTIVIRUS iv

SEULEMENT

 48 %
DES CANADIENS
LES UTILISENT iv

MAISMAISMAIS

VOTRE SYSTÈME 
D’EXPLOITATION NE 
VOUS PROTÈGE PAS
BEAUCOUP DE PERSONNES 

CROIENT QUE LES ORDINATEURS NE 

FONCTIONNANT PAS SOUS WINDOWS 

NE PEUVENT ÊTRE INFECTÉS.

CE N’EST PLUS LE CAS.

400 %
A U G M E N TAT I O N  D U  N O M B R E  

D ’AT TAQ U E S  C O N T R E  D E S  O R D I NAT E U R S  
A P P L E  E N T R E  2 0 1 8  E T  2 0 1 9  i i i



POUR DÉCOUVRIR COMMENT VOUS PROTÉGER ET PROTÉGER VOS APPAREILS :

i  Pensez cybersécurité, Sondage auprès d’utilisateurs d’Internet au sujet de la cybersécurité, EKOS, 2020

ii Data Breach Investigations Report, Verizon, 2019 

iii State of Malware Report, Malwarebytes, 2020

iv Sondage auprès d’utilisateurs d’Internet au sujet de la cybersécurité, EKOS, 2018

U T I L I S E R  U N  R É S E A U
R PV  S U R  L E S  R É S E A UX

W I - F I  P U B L I C S

N E  T É L É C H A RG E R
Q U ’ À  PA RT I R  D E

S O U RC E S  F I A B L E S

É V I T E R  D E  C L I Q U E R
S U R  D E S  L I E N S

O U  F I C H I E R S  S U S P E CTS

NOUS NE LE DIRONS JAMAIS ASSEZ :

INSTALLEZ 
UN LOGICIEL 
ANTIVIRUS

ET ADOPTEZ DES PRATIQUES POUR ASSURER
VOTRE CYBERSÉCURITÉ COMME


