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54 %  

DES CANADIENS SAUVEGARDENT LEURS 
DONNÉES SUR UN DISQUE EXTERNE i

46 %  

DES CANADIENS SAUVEGARDENT 
LEURS DONNÉES DANS LE NUAGE i

Les rançongiciels constituent l’une des pires 

cybermenaces. Leurs e�ets peuvent être 

dévastateurs, mais il est possible de se 

protéger contre les rançongiciels. Il faut bien 

se préparer, comme quand on répète ce que 

l’on va dire plusieurs fois avant de faire un 

appel téléphonique important.

UN MALICIEL EST UN LOGICIEL MALVEILLANT
CRÉÉ DANS LE BUT D’ENDOMMAGER  

VOS
DONNÉES

VOTRE
APPAREIL

VO T R E
R É S E A U

2 sur 5
PROPORTION DE CANADIENS

QUI ONT ÉTÉ
VICTIMES D’UN MALICIEL i

UN TYPE DE MALICIEL :
LE RANÇONGICIEL

IL VERROUILLE VOTRE APPAREIL 
JUSQU’À CE QUE VOUS PAYIEZ UNE RANÇON

(LE NOM DIT TOUT…)

63 %
DES CANADIENS SONT PRÉOCCUPÉS

 PAR LES PERTES FINANCIÈRES 
ASSOCIÉES AUX CYBERMENACES i

35 %
DES CANADIENS S’INQUIÈTENT DE LA POSSIBILITÉ
 QUE LEURS DONNÉES PERSONNELLES FASSENT 

L’OBJET D’UNE DEMANDE DE RANÇON i

Vous téléchargez 
par accident un 
rançongiciel

1
Le rançongiciel verrouille 
votre écran et chi�re 
vos fichiers

2

Une fenêtre apparaît 
expliquant les conditions 
de la rançon

3

Vos données sont gardées 
en otage jusqu’à ce que 
vous payiez une rançon 
(et même en payant, 
vous n’êtes pas assuré 
de récupérer vos données)

4

!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!

OK

67 %
DES RANÇONGICIELS PROVIENNENT DE POURRIELS

ET DE COURRIELS D’HAMEÇONNAGE ii

46 %
DES AUTEURS DE RANÇONGICIELS 
TENTENT D’IMITER UNE AUTORITÉ 

LÉGITIME COMME LES FORCES DE L’ORDRE iii

RANÇONGICIEL ET HAMEÇONNAGE : 
COMPLICES EN MATIÈRE DE CYBERCRIME

15 % DES CANADIENS 
NE SAUVEGARDENT 

JAMAIS
 L E U R S  F I C H I E R S i

ET SI LEURS APPAREILS SONT INFECTÉS PAR UN 
RANÇONGICIEL, ILS AURONT D’ÉNORMES PROBLÈMES.

SI VOTRE APPAREIL EST INFECTÉ PAR
UN RANÇONGICIEL, NE PANIQUEZ PAS!

SI VOUS LE POUVEZ, 
NE PAYEZ PAS

VOUS DEVENEZ ALORS VULNÉRABLES À D’AUTRES ATTAQUES

DÉBRANCHEZ TOUS 
VOS APPAREILS

LE RANÇONGICIEL PEUT SE RÉPANDRE DANS LES RÉSEAUX

RETIREZ LE MALICIEL
OU DEMANDEZ À UN SPÉCIALISTE DE VOUS AIDER 

i Pensez cybersécurité, Enquête de suivi sur la sensibilisation, EKOS, 2020

ii Datto’s Global State of the Channel Ransomware Report, Datto, 2019

iii « I was told to buy a software or lose my computer. I ignored it »: 
 A study of ransomware, Stanford University, 2019

CONSULTEZ NOS CONSEILS POUR VOUS PROTÉGER ET PROTÉGER VOS APPAREILS :

SAUVEGARDEZ 
VOS DONNÉES, 
SINON…

SAUVEGARDEZ 
VOS DONNÉES, 
SINON…

SAUVEGARDEZ 
VOS DONNÉES, 
SINON…

VOICI COMMENT ÇA FONCTIONNE :VOICI COMMENT ÇA FONCTIONNE :VOICI COMMENT ÇA FONCTIONNE :

SAUVEGARDER VOS 
FICHIERS ET LE CONTENU 
DE VOS APPAREILS HORS 
LIGNE VOUS PERMET DE 
LES RÉCUPÉRER SANS 

AVOIR À PAYER 
DE RANÇON.




