
R E N F O R C E Z  V O S  M O T S  D E  P A S S E  
Sécurisez les comptes et les appareils de votre 
famille avec des phrases de passe ou des mots 
de passe robustes

Assurez-vous que les mots de passe sont uniques 
pour chaque compte

Expliquez aux membres de votre famille qu’ils ne 
doivent pas partager leurs mots de passe avec 
d’autres personnes

S É C U R I S E Z  V O T R E  R É S E A U
Modifiez le nom d’utilisateur et le mot de passe 
par défaut de votre routeur

Créez un réseau pour les appareils intelligents 
et les visiteurs

Si possible, placez votre routeur dans 
un endroit central de votre maison,
loin des fenêtres 

R E S T E Z  À  J O U R
Mettez à jour les systèmes d’exploitation de 
tous les appareils de votre maison, y compris 
les appareils intelligents

Mettez à jour les logiciels et les applications 
sur vos ordinateurs, tablettes et téléphones

Activez les mises à jour automatiques 
lorsqu’elles sont disponibles 

Learn the signs of a phishing message

Talk with family members about the dangers of opening 
links and attachments

Review phishing messages together to learn how to 
spot the signs of a scam

S T R E N G T H E N  Y O U R  P A S S W O R D S

Secure your family’s accounts and devices with 
strong passwords or passphrases

Make sure passwords are unique to each account

Have a talk with family members about not sharing 
passwords with others

S E C U R E  Y O U R  N E T W O R K

Change your router’s username and password from
the default settings

Create a guest network for smart devices and visitors

If possible, move your router to a central spot in your 
home, away from windows 

S T A Y  U P D A T E D

Update the operating systems on all devices in your 
home, including smart devices

Update software and apps on your computers,
tablets and phones

Enable automatic updates where available

A P P R E N E Z  À  C O N N A Î T R E  L’ H A M E Ç O N N A G E
Apprenez à reconnaître les signes d’un 
message d’hameçonnage

Parlez aux membres de votre famille des dangers 
d’ouvrir des liens et des pièces jointes

Examinez ensemble les messages d’hameçonnage 
pour apprendre à repérer les signes d’une arnaque 

F A I T E S  U N  P E U  D E  M É N A G E  
Sauvegardez régulièrement les données 
de vos appareils

Désinstallez les applications et les logiciels 
que vous n’utilisez plus

Déjumelez des périphériques Bluetooth que 
vous ne possédez plus ou n’utilisez plus

Aidez vos enfants à en apprendre davantage sur la 
cybersécurité en lisant les ressources de Pensez 
cybersécurité pour les enfants avec eux.
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L A  CYBERSÉCURITÉ  

D O I T  Ê T R E  U N E  A F FA I R E  
D E  FA M I L L E

Chaque jour, une plus grande partie de la vie 
de votre famille se déroule en ligne. Que les 
enfants suivent des cours en ligne, que les 
parents travaillent à la maison ou que vous 
restiez simplement connectés via les médias 
sociaux, prenez les mesures suivantes 
pour vous protéger en ligne afin de profiter 
de votre vie numérique en toute sécurité.
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OBTENEZ PLUS DE CONSEILS POUR VOUS PROTÉGER ET PROTÉGER VOS APPAREILS À

https://www.pensezcybersecurite.gc.ca/fr
http://www.pensezcybersecurite.gc.ca/fr/blogues/introduction-cybersecurite-pour-enfants

