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Avant-propos

Apres chaque élection générale, le directeur général des élections (DGE) doit faire un rapport
au Parlement dans lequel il présente des recommandations, lesquelles, a son avis,
amélioreront I’application de la Loi électorale du Canada. Pour son rapport de
recommandations concernant I’¢élection de 2019, le DGE souhaite étudier la fagon dont les
acteurs politiques communiquent avec les €lecteurs a 1’¢ére du numérique.

Au cours des 20 derniéres années, les communications politiques ont évolué de fagon
drastique. En période ¢électorale, et de fagon générale, les communications se font de plus en
plus par voie numérique, que ce soit par messagerie texte, sur des plateformes de médias
sociaux, dans des publicités en ligne ou par d’autres moyens. Bon nombre de ces
communications sont trés ciblées et reposent sur des mégadonnées. Tout indique que la
tendance qu’on a observée va se poursuivre a I’avenir et que I’importance des
communications numériques pour la démocratie €électorale va continuer a s’accroitre.

Or, le régime de réglementation mis en place en vertu de la Loi électorale du Canada
remonte a une époque ou la télédiffusion était le principal support de publicité et de
communication. Méme si la Loi repose sur des valeurs fondamentales, comme la
transparence et 1’équité, et que ces dernieres continuent de guider la tenue des élections au
Canada, des améliorations pourraient étre nécessaires.

Dans le but de sonder 1I’opinion d’un groupe diversifié d’intervenants et de spécialistes pour
informer les recommandations du DGE au Parlement, Elections Canada a préparé une série
de trois documents de discussion sur des sujets étroitement li€s qui se trouvent au cceur de
cette question.

e Le premier document, qui s’intitule La réglementation des communications politiques en
vertu de la Loi électorale du Canada, vise a lancer la discussion sur les dispositions
existantes de la Loi, afin d’établir si elles répondent aux défis qui se sont posés ces
derniéres années, dus en grande partie aux nouvelles technologies de communication.

e Le deuxieme document, intitulé L ‘incidence des plateformes de médias sociaux sur les
elections, se penche plus attentivement sur les plateformes de médias sociaux et de
publicité numérique et vise a susciter le dialogue sur les impacts de ces plateformes sur
les élections et la démocratie.

e Le troisieme document, intitulé La protection des renseignements personnels des
electeurs dans le contexte électoral féderal, vise a stimuler les échanges sur la fagon dont
on pourrait appliquer des principes d’information équitables aux partis politiques, compte
tenu de leur réle unique dans la démocratie canadienne.
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Introduction

Au cours des derniéres années, 1’idée selon laquelle les partis politiques fédéraux devraient
étre assujettis a des régles régissant le traitement des renseignements personnels a suscité un
appui de plus en plus important'. Ces demandes ont été formulées aprés que des
renseignements personnels d’électeurs ont été utilis€és pour communiquer un contenu faux,
trompeur ou favorisant la division dans une tentative de manipulation des résultats électoraux
au Royaume-Uni et aux Etats-Unis en 2016. Ces événements soulévent d’importantes
questions sur les conséquences de la collecte et du traitement des renseignements personnels
pour communiquer avec les électeurs, ainsi que sur la facon dont ces activités devraient étre
réglementées.

L’entreprise Cambridge Analytica a accédé de maniére inappropriée aux données
d’utilisateurs de Facebook, a ¢laboré des profils détaillés d’¢lecteurs et a utilisé ces
informations pour cibler les publicités et tenter d’influencer les électeurs®. Des entités
étrangeres (telles que 1’ Agence russe de recherche sur Internet) ont utilisé les médias sociaux
pour diffuser des messages de division peu de temps avant les élections américaines’. En
bref, on a tenté de manipuler les €lecteurs et leurs processus ¢lectoraux.

Au Canada, des demandes pour assurer une protection accrue de la vie privée des électeurs
ont été faites récemment, par crainte notamment que leurs renseignements soient utilisés a
mauvais escient au pays lors de la 43° élection générale. La discussion sur 1’assujettissement
des partis politiques aux lois sur la protection de la vie privée doit étre examinée avec soin
afin d’équilibrer un certain nombre d’intéréts publics, notamment le droit a la vie privée des
¢lecteurs, le droit et la nécessité pour les partis politiques de communiquer avec les électeurs
ainsi que la participation juste et égale au processus électoral.

Le présent document de travail porte sur les ¢léments de base des stratégies de campagne des
partis politiques : les renseignements personnels des électeurs. Il dresse tout d’abord un
apergu des attentes des ¢électeurs en maticre de protection de la vie privée, puis les régles
régissant les listes ¢lectorales et les politiques de protection de la vie privée des partis. La
derniére section traite des principes relatifs a I’équité dans le traitement de I’information et
présente des questions a examiner pour susciter une discussion sur la fagon dont les principes
pourraient s’appliquer aux partis politiques dans la pratique, tout en tenant compte des
besoins des partis politiques pour comprendre et communiquer avec les électeurs.

Elections Canada—mai 2020 | 5



Attentes des Canadiens en matiére de protection

de la vie privée

Les Canadiens sont soucieux de protéger leur vie privée. Les sondages de 2012 a 2018
indiquent que 88 % a 92 % des Canadiens s’en préoccupent, le pourcentage de ceux qui sont
« extrémement préoccupés » passant de 25 % en 2012 a 37 % en 2016 et 2018*. Mais
qu’attendent les Canadiens de leurs partis politiques lorsque ceux-ci recueillent leurs
renseignements personnels et les utilisent pour communiquer avec eux?

En 2018, 72 % des Canadiens En 2013, a la suite de pratiques de communication

ont déclaré qu’ils étaient en trompeuses lors de I’¢lection fédérale de 2011, 14 % des
faveur d’une modification de ¢lecteurs canadiens étaient d’avis qu’il est important que les
la loi afin que les partis partis politiques puissent recueillir des renseignements

B i memes personnels a leur sujet, comparativement a 69 % qui n’étaient
regles de protection de la vie

B s cntreprises pas d’accord. Lorsqu’on leur a présenté un compromis entre
privées. la protection de la vie privée des €lecteurs et la nécessité pour
les partis politiques de communiquer avec les électeurs, 68 %
ont opté pour la protection de la vie privée des électeurs (53 % disant que cela devrait
toujours prévaloir), comparativement a 15 % qui ont opté pour la nécessité de communiquer
(9 % disant que cela devrait toujours prévaloir)°.

En 2017, 65 % des utilisateurs canadiens de médias sociaux ont déclaré étre mal a 1’aise a
I’idée que des partis politiques puissent accéder a leurs renseignements personnels®. Les deux
tiers des Ontariens interrogés en 2018 pensaient que les partis ne devraient pas étre autorisés
a utiliser leurs données sur les médias sociaux pour les cibler avec des communications. Une
majorité (87 %) estimait que les partis ne devraient avoir acceés qu’aux renseignements
accessibles au public, comme les données de recensement ou les listes électorales’.

De récents sondages indiquent que les Canadiens appuient 1’idée que les partis soient
assujettis a des regles de protection de la vie privée. En 2018, 72 % des Canadiens ont
déclaré qu’ils étaient en faveur d’une modification de la loi afin que les partis soient
assujettis aux mémes régles de protection de la vie privée que les entreprises privées®.

En somme, les Canadiens sont préoccupés par leur vie privée et ont tendance a accorder plus
d’importance a la protection de leurs renseignements personnels qu’au droit des partis de
communiquer avec eux. Toutefois, les Canadiens ne s’opposent pas tous a ce que les partis
recueillent certains renseignements pour communiquer avec eux.
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Régles actuelles de protection des renseignements

personnels des électeurs

La Loi électorale du Canada (LEC) aborde la question des renseignements personnels des
¢lecteurs en établissant des régles relatives aux listes électorales, aux relevés des électeurs
qui ont voté et a I’obligation pour les partis d’indiquer comment ils traitent les
renseignements personnels. Pour le reste, les renseignements personnels que les entités
politiques fédérales recueillent, utilisent et communiquent ne sont pas réglementés.

Au niveau fédéral, les renseignements personnels sont
principalement protégés par deux autres lois : la Loi
sur la protection des renseignements personnels, qui

La Colombie-Britannique est la seule
Jjuridiction canadienne ou la
législation sur la protection de la vie

s’applique au secteur public federal, et la Lot sur la privée, la Personal Information
protection des renseignements personnels et les Protection Act (PIPA), s ’applique aux
documents électroniques (LPRPDE), qui s’ applique partis politiques provinciaux. La PIPA

preévoit que les renseignements
personnels ne peuvent étre recueillis,
utilisés ou communiqués sans informer

aux organismes qui exercent des activités
commerciales’. Ni I’une ni I’autre ne s’applique aux

partis politiques fédéraux. Toutefois, en les individus concernés des fins
Colombie-Britannique, les partis politiques sont auxquelles ils sont destinés et sans
assujettis a la Personal Information Protection Act obtenir leur consentement.

(PIPA) (Loi sur la protection des renseignements

personnels), parce que cette loi s’applique aux « organismes » en termes généraux.
Récemment, le Commissaire a la protection de la vie privée de la Colombie-Britannique a
statué que les associations de circonscription fédérales qui exercent leurs activités en
Colombie-Britannique seraient assujetties a la PIPA'°.

Listes électorales

Les listes ¢lectorales sont fondées sur les données du Registre national des ¢électeurs, qui est
régulierement mis a jour a partir de multiples sources, notamment les renseignements détenus
par les gouvernements fédéral, provinciaux et territoriaux, ainsi que par les organismes de
gestion ¢€lectorale provinciaux et les renseignements fournis par les électeurs eux-mémes " .
Les renseignements personnels recueillis par Elections Canada (EC) pour élaborer les listes
sont régis par la LEC et la Loi sur la protection des renseignements personnels (LPRP)12.

La LEC prévoit la distribution des listes €électorales aux partis politiques, aux candidats ou
aux députés pendant la période €lectorale et chaque année. Elles contiennent le nom,
I’adresse et I’identifiant unique des électeurs .

Les utilisations autorisées des listes €lectorales comprennent les objectifs électoraux, la
communication avec les électeurs, la sollicitation de contributions et le recrutement de
membres de partis. Il est interdit d’utiliser les renseignements personnels contenus dans les
listes ¢lectorales a d’autres fins que celles autorisées par la LEC; les contrevenants sont
passibles d’une amende pouvant atteindre 10 000 $ ou d’une peine d’emprisonnement
maximale d’un an, ou les deux.
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Un certain nombre de lois ¢électorales provinciales et territoriales (PT) exigent ou permettent
que des mesures de sécurité soient prises pour aider a assurer la protection des listes
¢lectorales distribuées au niveau provincial et territorial : par exemple, I’autorisation pour les
directeurs généraux des €lections (DGE) PT d’inclure des renseignements fictifs dans la liste
afin de retracer les utilisations non autorisées'*; des instructions pour la destruction, le retour
ou I’élimination de la 1iste15; et ’instruction d’informer immédiatement le DGE PT de la
perte de la liste ou des renseignements qu’elle contient'®. Certaines administrations exigent
¢galement que les destinataires prennent des « mesures raisonnables » pour protéger les listes
contre la perte ou 'utilisation non autorisée’’; au Québec, les destinataires doivent s’engager
par écrit a prendre les mesures appropriées pour protéger la liste et en restreindre
I’utilisation®.

Des mesures de sécurité similaires ne sont pas inscrites dans la LEC au niveau fédéral.
Néanmoins, des pratiques exemplaires pour la sauvegarde des listes électorales, dont les
mesures administratives, techniques et physiques, sont incluses dans les lignes directrices
d’EC. Les lignes directrices fournissent des modeles afin que les destinataires des listes
puissent déclarer leur engagement a protéger les renseignements regus, a ne les utiliser qu’a
des fins précises et a les retourner lorsqu’ils ne sont plus nécessaires ">, Les lignes directrices
encouragent ¢galement les destinataires de la liste a signaler toute infraction, afin qu’EC
puisse mieux comprendre ou et quand elle se produit et donner 1’assurance qu’elle est
controlée autant que possible et que les risques pour la vie privée sont pris en compte.

Relevés des électeurs qui ont voté

Les partis politiques et les candidats ont également le droit de recevoir les relevés des
¢lecteurs qui ont voté (parfois appelées « cartes de bingo »). Ces documents contiennent des
numéros qui, lorsqu’ils sont appariés aux listes ¢lectorales, permettent aux partis de
déterminer si un électeur affecté a une section de vote donnée a voté. Grace a cette
information, les partis et les candidats peuvent encourager les électeurs inscrits qui n’ont pas
encore voté a le faire.

Depuis quelques années, la LEC prévoit que les représentants des candidats qui le demandent
peuvent obtenir ces relevés chaque jour a la fermeture des bureaux de vote par anticipation,
ainsi qu’a des intervalles d’au moins 30 minutes le jour du scrutin. La LEC a ensuite été
modifiée pour exiger que le DGE fournisse les relevés des électeurs qui ont voté le jour du
scrutin dans la circonscription a chaque candidat et a chaque parti enregistré qui a endossé un
candidat dans cette circonscription, et plus récemment, que les relevés soient fournis sous
forme électronique 180 jours aprés le retour des brefs?’. Dans la période précédant 1’élection
générale suivante, les relevés aideront les partis 8 communiquer avec les €électeurs qui ont
voté ou qui n’ont pas voté a I’¢lection précédente.

Contrairement aux listes électorales, il n’y a pas de limites a I’utilisation par les partis des
relevés des €lecteurs qui ont voté.
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Exigences de la politique de protection de la vie privée

En vertu de la LEC, les partis politiques sont tenus d’adopter une politique concernant le
traitement de tout renseignement personnel qu’ils recueillent, utilisent ou communiquent. Ils
doivent publier leur politique en ligne et la fournir au DGE afin d’obtenir et de maintenir leur
enregistrement” .

La LEC exige également que les partis présentent les renseignements précis qui doivent
figurer dans leurs politiques“”, notamment :

¢ le type de renseignements recueillis et la fagon dont ils sont protégés et utilisés;
e dans quelles circonstances les renseignements peuvent €tre vendus;

e des précisions sur la formation des employés concernant la collecte et I’utilisation des
renseignements personnels;

¢ la facon dont le parti assure la collecte et ’utilisation de renseignements personnels créés
a partir de I’activité en ligne et s’il utilise des témoins;

¢ le nom et les coordonnées d’une personne a qui les préoccupations relatives a la protection
de la vie privée peuvent étre communiquées.

En Colombie-Britannique et en Ontario, les partis doivent fournir leurs politiques au DGE
afin de recevoir leur liste électorale. Elections BC encourage les partis a utiliser un modele
qu’elle leur fournit pour créer leurs politiques™. En Ontario, la loi prévoit que chaque parti
¢labore une politique pour s’assurer que ses candidats, ses membres élus et ses employés se
conforment a 1’utilisation autorisée des listes électorales, et que cette politique suive les
lignes directrices établies par Elections Ontario®*.

Bien que I’obligation de publier les politiques augmente la transparence des pratiques de
traitement des renseignements personnels des partis politiques, certains partis politiques
fédéraux avaient déja des politiques de fond sur la protection de la vie privée sur leurs sites
Web avant d’y étre obligés. Les nouvelles exigences ont été largement critiquées parce
qu’elles ne respectent pas les principes de 1’équité dans le traitement de I’information et
parce qu’il n’y a pas de mécanisme de surveillance permettant de controler si les partis

respectent effectivement le contenu de leurs politiqueszs.

En réponse aux exigences proposées en matiere de politique de protection des
renseignements personnels, incluses dans le projet de loi C-76 (la Loi sur la modernisation
des élections), le DGE et le commissaire a la protection de la vie privée du Canada ont tous
deux recommandé¢ que les partis politiques soient soumis a une réglementation en maticére de
protection des renseignements personnels. En outre, en réponse aux dispositions du projet de
loi relatives a la protection de la vie privée, ils ont également recommandé de modifier les
nouvelles exigences en mati¢re de politique de protection de la vie privée, afin d’exiger que
les politiques soient conformes aux principes relatifs a 1’équité dans le traitement de
I’information énoncés a I’annexe 1 de la LPRPDE, et qu’il y ait une certaine forme de
surveillance pour s’assurer que les partis se conforment & leurs politiques. Le Comité
permanent de 1’accés a I’information, de la protection des renseignements personnels et de
I’éthique a également recommandé 1’assujettissement des partis aux lois sur la protection des
renseignements personnels”’, ce 4 quoi le gouvernement a répondu : « Les recommandations
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du Comité éclaireront le gouvernement dans sa réflexion quant a 1’application aux partis
politiques des cadres de protection des renseignements personnels du Canada »>*.
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Application des principes relatifs a I’équité dans le traitement

de I'information aux partis politiques

Les principes de I’information équitable sont fondé€s sur les lignes directrices élaborées par
I’Organisation de coopération et de développement économiques en 1980. Ces lignes
directrices servent a harmoniser les lois sur la protection de la vie privée, a faire respecter les
droits individuels et a faciliter la libre circulation de I’information au-dela des fronticres.
Elles ont également servi de base au Code type sur la protection des renseignements
personnels de 1’ Association canadienne de normalisation. Le code type volontaire énonce des
normes minimales de protection de la vie privée pour aider les organismes a gérer les
renseignements personnels. Le code type a ét¢ intégré a I’annexe 1 de la LPRPDE en 2000.
Dans le cadre de I’examen continu de la LPRPDE et de la Loi sur la protection des
renseignements personnels, on reconnait que les principes relatifs a I’équité en matiere
d’information pourraient devoir étre réformés pour protéger la vie privée a 1I’ére numérique.

Au Canada, il a été largement recommand¢ que les partis politiques soient tenus d’adhérer a
des principes équitables en matic¢re d’information. Le Commissariat a la protection de la vie
privée du Canada (le Commissariat) a publi¢ des directives qui encouragent les partis a se
conformer aux principes énoncés dans la LPRPDE®.

Au-dela de savoir si les principes d’équité dans I’information devraient s’appliquer aux
partis, cette section pose des questions pour susciter une discussion sur la fagon dont ces
principes pourraient étre appliqués en pratique aux partis politiques. Il convient d’examiner
comment ces principes peuvent s’appliquer aux partis, compte tenu de leur réle unique dans
la démocratie canadienne, ainsi que de la quantité et du niveau de ressources dont ils peuvent
disposer.

Tiers enregistrés

Des tiers peuvent ¢également tre organisés pour constituer et, dans certains cas, étre capables,
de constituer des bases de données complexes qui renferment des renseignements sur un
grand nombre d’¢lecteurs canadiens, méme s’ils ne regoivent pas de listes électorales ni de
relevés des électeurs ayant voté pendant la période €lectorale, et qui peuvent servir a
rejoindre ces électeurs grace au microciblage™.

La LEC réglemente certaines activités des tiers pendant les périodes préélectorales et
¢lectorales. Un tiers peut étre une personne ou un groupe qui souhaite participer a 1’élection
ou I’'influencer (outre les partis politiques, les associations de circonscription, les candidats a
I’investiture ou les candidats qui sont réglementés d’une autre maniere). Bien que la LEC ne
prévoie aucune disposition limitant la collecte, I’utilisation et la communication de
renseignements personnels par des tiers dans le contexte électoral, les tiers peuvent étre
soumis a des restrictions a cet égard en vertu d’autres lois, selon le contexte particulier. Tel
serait le cas, par exemple, des organismes du secteur privé dont les activités commerciales
sont régies par La Loi sur la protection des renseignements personnels et les documents
electroniques (LPRPDE).
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Question a prendre en compte :

» Les tiers enregistrés ou les activités des tiers devraient-ils étre soumis a des exigences
en matiére de protection de la vie privée en tant qu’entités réglementées en vertu de la
LEC?

Responsabilisation

Les organismes assujettis a la LPRPDE sont responsables des renseignements personnels
dont ils ont la gestion, ce qui comprend les renseignements qu’ils transférent aux tiers
partenaires. IIs doivent établir des politiques et des procédures pour donner effet aux
principes de la LPRPDE et désigner une personne responsable de la conformité au sein de
I’organisme. Les organismes devraient étre transparents quant a leurs pratiques de gestion
des renseignements personnels, notamment en informant les individus de toute violation des
renseignements personnels qui pose un risque important de préjudice31.

Comme nous I’avons mentionné précédemment, les modifications apportées a la LEC
exigent que les politiques des partis politiques en mati¢re de protection de la vie privée
indiquent le nom et les coordonnées d’une personne responsable des questions de protection
de la vie privée. Les politiques doivent expliquer quels renseignements sont recueillis et les
raisons, dans quelles circonstances ils seraient vendus, la formation des employés et les
pratiques liées a la collecte de renseignements en ligne.

Bien que les politiques de protection de la vie privée soient notoirement longues et illisibles,
les politiques des partis, bien qu’elles soient quelque peu difficiles a trouver sur leurs sites
Web, sont rédigées en termes simples. Cela est positif du point de vue de I’ouverture.
Toutefois, I’information de I’¢électorat peut nécessiter plus qu’un lien vers une politique, ce
qui pourrait étre inutile lors de sollicitation ou de I’envoi de textos automatisés.

Questions a considérer :

» Qutre la publication de leurs politiques de protection de la vie privée, quelles autres
exigences pourrait-on imposer aux partis afin de les responsabiliser sur la facon dont
ils recueillent, utilisent et communiquent les renseignements personnels?

» Lorsque les partis politiques échangent des renseignements avec un tiers partenaire,
devraient-ils continuer a étre tenus responsables de l'utilisation de ces
renseignements?
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Le Reglement général sur la protection des
données de I'Union européenne interdit le
traitement des données personnelles, y
compris les opinions politiques, [ origine
raciale ou ethnique et les croyances
religieuses ou philosophiques. Les
exceptions comprennent lorsque le
traitement vise des activités legitimes et
que des mesures de protection appropriées
sont en place, que les données sont déja
publiques ou que leur traitement est dans
Iinteérét public.

Le GDPR indique également que dans le
cadre des activités électorales, le
traitement de ces données par les partis
politiques peut étre autorisé pour des
raisons d’intérét public, a condition que
des mesures de protection appropriées
soient établies.

Bien que les partis politiques soient
exemptes de certaines interdictions
relatives au traitement des données
personnelles, ils doivent tout de méme
veiller au respect des dispositions de la
législation relatives a la protection des
données, aux demandes d’acces, a
[’établissement du consentement pour
communiquer avec les individus, ainsi qu’a
la conservation, la minimisation et la
suppression des données.

Consentement

En vertu de la LPRPDE, toute personne doit étre
informée de toute collecte, utilisation ou
communication de ses renseignements personnels
et y consentir, a moins qu’il ne soit pas approprié
de le faire. Selon le Commissariat, « Le
consentement est considéré comme valable
lorsque les individus ont regu de 1’information
claire sur 1’'usage que feront les organismes de
leurs renseignements »°-. Le consentement est
important parce qu’il contribue a une relation de
confiance entre les organismes et les individus.

Le type de consentement peut varier. Le
consentement explicite ou expres signifie qu’un
individu est informé de 1’objet de la collecte, de
’utilisation et de la communication de ses
renseignements et qu’il y consent activement. Le
Commissariat recommande qu’un consentement
explicite soit demand¢ lorsque les renseignements
recueillis, utilisés ou communiqués sont de nature
délicate, ne correspondent pas a ce qui serait
considéré comme une attente raisonnable ou
pourraient entrainer un risque de préjudice
important™. Dans d’autres cas, le consentement
peut étre implicite ou tacite, par exemple lorsque
le but est évident®*. Dans certains cas, il peut ne
pas étre appropri¢ de recueillir, d’utiliser ou de

divulguer des renseignements personnels, méme avec le consentement de la personne
concernée®”. Le consentement peut également Etre retire.

Dans le cas des partis politiques de la Colombie-Britannique qui sont assujettis a la Personal
Information Protection Act (PIPA), le Commissaire a la protection de la vie privée de la
Colombie-Britannique a recommandé que, lorsqu’ils font du porte-a-porte, les partis
obtiennent un consentement explicite pour recueillir des renseignements sur le sexe, la
religion et I’origine ethnique™. Il note également que les partis n’ont pas de consentement
implicite pour établir des profils d’électeurs ou prédire le comportement électoral, parce que

) : i . 3
cette analyse de données ne serait pas évidente pour un électeur’.

7

Comme I’a fait ressortir une enquéte conjointe sur une entreprise de la Colombie-Britannique
qui a diffusé des publicités microciblées au nom de plusieurs campagnes politiques
canadiennes, il faut obtenir le consentement appropri¢ au moment de la collecte pour toutes
les utilisations par I’organisme qui a recueilli les renseignements a I’origine ou par tout
organisme avec laquelle les renseignements peuvent étre partagés. Par exemple, si un parti a
recueilli des coordonnées pour tenir un électeur au courant d’'une campagne, il ne devrait pas
communiquer ces renseignements aux fins d’analyse de données ou de profilage sans

consentement explicite38.
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La Loi canadienne anti-pourriel est intéressante pour les cas ot un parti ou un candidat a un
« consentement implicite » pour envoyer des messages a des individus avec lesquels il a une
relation non commerciale existante. Par exemple, si un individu est donateur, bénévole ou
assiste a une réunion organisée par un parti ou un candidat, il est considéré comme ayant
donné son consentement implicite a un parti politique ou a un candidat pour recevoir un
message. Le consentement implicite n’est valable que si la relation est établie dans les deux
années précédant I’envoi du message®”.

La facon dont les organismes obtiennent le consentement peut varier selon la fagon dont ils
interagissent avec les personnes (c.-a-d. que le consentement en ligne peut étre donné en
cochant une case ou en continuant a consulter un site Web, alors qu’en personne, il peut étre
donné par écrit, verbalement ou en fournissant volontairement des renseignements). En
pratique, le consentement peut parfois étre impossible a obtenir. Par exemple, I’information
peut étre recueillie en plus grand volume et a une plus grande vitesse qu’auparavant, comme
c’est le cas avec les sites Web d’indexation de moteurs de recherche et les analyses de
données importantes*.

Dans son rapport de septembre 2017 sur les consultations a propos du consentement, le
Commissariat note qu’il est de plus en plus difficile d’obtenir un consentement valable a I’ére
numérique; il recommande de rendre le consentement plus concret, de fournir des solutions
de rechange au consentement et d’améliorer la gouvernance. De méme, dans son récent
document sur la LPRPDE, Innovation, Science et Développement économique Canada
souligna que le mode¢le de consentement actuel est remis en question et pourrait devoir étre
modifié" .

11 existe plusieurs exceptions*” a I’obligation de demander le consentement, notamment
lorsque la collecte, 1’utilisation ou la communication des renseignements est dans 1’intérét de
la personne concernée, pour enquéter sur I’infraction a une loi ou sur la violation d’un accord
ou sur une fraude, ou encore a des fins journalistiques, artistiques ou littéraires. Le
consentement n’est pas requis lorsque les renseignements sont accessibles au public, tel que
défini par le réglement™. Bien que certains aimeraient que le réglement soit mis & jour pour
refléter la réalité numérique d’aujourd’hui (une grande partie de 1I’information sur Internet est
publique), le Commissariat signale que ce n’est pas parce que I’information est publique qu’il
n’y a aucun intérét a protéger I’information contre une mauvaise utilisation**. Il recommande
au Parlement d’envisager de moderniser les régles relatives aux renseignements accessibles
au public et d’examiner la possibilité de prévoir des exceptions lorsque le consentement ne
peut étre donné ou lorsque les avantages pour la société I’emportent sur les atteintes a la vie
privée45.

Le Commissaire a la protection de la vie privée de la Colombie-Britannique a recommandé
que les partis recueillent des renseignements personnels accessibles au public sans
consentement uniquement s’il existe un « lien raisonnable » entre le but de la collecte et le
but pour lequel les informations sont accessibles au public*.

Le consentement n’est pas non plus requis pour la collecte ou la communication de
renseignements si la loi I’autorise, comme pour les listes électorales et les relevés des
¢lecteurs ayant voté, qui sont fournis aux partis politiques et aux candidats conformément a
la LEC.
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Questions a considérer :

» Dans quelles circonstances le consentement d’un électeur devrait-il étre implicite ou
explicite? Un consentement devrait-il étre exigé pour recueillir et utiliser des
renseignements accessibles au public?

» Existe-t-il des utilisations ou des divulgations de renseignements personnels
inacceptables, méme avec consentement? Ces domaines devraient-ils étre expressément
délimités par la loi?

» Devrait-il y avoir une réglementation sur la maniére dont les informations fournies
aux partis par Elections Canada peuvent étre combinées avec d’autres sources
d’information?

» Faudprait-il obtenir ’accord des électeurs pour fournir les listes électorales et les
relevés des électeurs qui ont voté aux partis politiques et des candidats?

Détermination des objectifs, limitation de la collecte et limitation de
I'utilisation, de la communication et de la conservation

Au moment de la collecte des renseignements ou avant qu’ils ne soient recueillis, les
organismes assujettis a la LPRPDE doivent préciser les raisons pour lesquelles ils recueillent
ces renseignements personnels et ils doivent en limiter 1’utilisation, la collecte et la

. . . Y 4
divulgation uniquement aux fins précisées” .

Les partis ont un besoin légitime de recueillir et d’utiliser des renseignements personnels afin
de mieux comprendre les besoins de 1’¢lectorat, de communiquer avec lui et d’augmenter
leurs chances de succes ¢électoral. Toutefois, compte tenu de I’ampleur des renseignements
qui peuvent étre recueillis, directement ou indirectement, les profils d’électeurs risquent de
contenir des renseignements qui vont au-dela de ce qui est nécessaire pour la campagne et
que ces renseignements soient transmis a des fins non connexes. La limitation de la collecte
réduit également 1’incidence d’éventuelles violations de la sécurité, ainsi que des données
inexactes. En Colombie-Britannique, les renseignements de nature délicate comme la
religion, le sexe ou I’origine ethni(iue ne doivent pas étre recueillis (2 moins d’un
consentement explicite a cet effet 8,

Les récentes modifications apportées a la LEC exigent que les politiques de protection de la
vie privée des partis soient publiées en ligne et qu’elles précisent quels renseignements sont
recueillis et comment ils sont utilisés. Cependant, toutes les interactions avec les partis, les
candidats ou leurs bénévoles ne se font pas en ligne, et tous les électeurs ne savent peut-étre
pas que des politiques existent. A ce titre, et conformément aux principes d’ouverture et de
consentement, il est particuliérement important de déterminer pourquoi les renseignements
sont recueillis si les objectifs ne sont pas directement liés a la campagne. Par exemple, au
moment de signer une pétition, les individus devraient savoir si leurs renseignements peuvent
étre utilisés par la suite a toute autre fin®.

Certains ont suggéré que les partis devraient supprimer les données apres chaque élection®;

cependant, communiquer avec les électeurs a des fins politiques pourrait étre nécessaire entre
les €lections. Recommencer a zéro la collecte de données constituerait un fardeau
organisationnel et ne cadre pas avec le fait que les partis fédéraux regoivent les listes
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¢lectorales chaque année (pour les circonscriptions ou ils ont présenté un candidat). De plus,
exiger la suppression des renseignements pourrait entraver toute mesure d’application de la
loi apres une élection. Toutefois, dans certains cas, comme lorsqu’un parti est radié ou cesse
d’exister, la suppression des renseignements personnels ou d’autres mesures visant a en
assurer la protection peuvent étre justifiées.

Les partis peuvent transférer des renseignements personnels a des organismes pour diverses
raisons, par exemple pour appuyer les partis provinciaux dans une campagne ¢lectorale, pour
gérer les dons, pour faire des appels téléphoniques automatisés, pour faire de la publicité
ciblée dans les médias sociaux ou pour I’analyse de données. Bien qu’il existe un éventail
d’organismes avec lesquelles les partis peuvent échanger des renseignements pour diverses
raisons, les récentes modifications apportées a la LEC exigent seulement que les partis
indiquent s’ils vendent des données. Au moment de la rédaction du présent document,
aucune des politiques des partis actuellement représentés a la Chambre des communes
n’indiquait a qui ils pouvaient communiquer des renseignements personnels51. Etant donné
que les partis regoivent désormais des relevés du scrutin électroniques en plus des listes
¢lectorales, leur capacité d’échanger des données, d’effectuer le couplage des données et de
cibler les électeurs est accrue.

Questions a considérer :

» Devrait-il y avoir des restrictions obligatoires quant au type de renseignements que les
partis recueillent, y compris les renseignements de nature délicate comme la religion
ou lorientation sexuelle?

» Devrait-il exister des restrictions sur la durée de conservation des renseignements
personnels par les partis? Cette durée pourrait-elle varier selon le type de
renseignements (opinion politique, information financiere, adresse)?

» Dans quelle mesure les partis devraient-ils étre tenus de clarifier leurs raisons de
collecter, utiliser et divulguer les renseignements personnels?

» La LEC devrait-elle étre modifiée pour exiger que les politiques des partis en matiére
de protection de la vie privée indiquent dans quelles circonstances un parti peut
échanger des renseignements personnels avec un tiers, tels que des partis politiques
provinciaux?

Précision et acceés individuel

Les organismes assujettis aux principes d’équité dans le traitement de I’information doivent
veiller a ce que les renseignements personnels soient aussi exacts, complets et a jour que
I’exigent les objectifs déterminés, notamment en permettant aux individus de réfuter les
renseignements et de les faire modifier, le cas échéant. Sur demande, un individu doit étre
informé de 1’existence, de 1’utilisation et de la divulgation de ses renseignements personnels

. . : 52
et doit pouvoir y avoir acces .

Afin de communiquer avec les €lecteurs, les partis sont fortement incités a tenir a jour des
renseignements pertinents a la fois sur leurs partisans et sur les non-partisans53. On pourrait
soutenir que les renseignements des partis sont trés précis parce qu’ils obtiennent des listes
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¢lectorales, parce que les candidats et les bénévoles ont des liens avec la collectivité locale et
parce qu’ils font du porte-a-porte pour recueillir des renseignements. Toutefois, les partis
peuvent ne pas disposer de données parfaites et, a ce titre, ils auraient aussi intérét a
permettre aux individus d’avoir accés a leurs propres renseignements et de pouvoir les
corriger.

La LPRPDE exige qu’un refus de fournir I’acces a 1I’information soit expliqué par écrit.
L’annexe 1 stipule que « Les exceptions aux exigences en matiere d’acces aux
renseignements personnels devraient étre restreintes et précises. [...] [Elles] peuvent
comprendre le colit exorbitant de la fourniture de 1’information, le fait que les
renseignements personnels contiennent des détails sur d’autres personnes, 1’existence de
raisons d’ordre juridique, de raisons de sécurité ou de raisons d’ordre commercial exclusives
et le fait que les renseignements soient protégés par le secret professionnel ou dans le cours
d’une procédure de nature judiciaire »°".

Contrairement a la LPRPDE, la PIPA de la Colombie-Britannique, qui s’applique aux partis
provinciaux de cette province, comporte une clause qui permet aux organismes ayant
I’approbation du commissaire de ne pas tenir compte des demandes d’acces frivoles et
vexatoires™. Une telle disposition pourrait limiter le risque que le droit d’accés soit utilisé
par des opposants politiques pour envahir les opérations de leurs rivaux.

Enfin, les concepts de droit a la portabilité¢ des données et de droit a 1’oubli sont apparus a la
suite de 1’adoption du GDPR. Bien que la mise en ceuvre de 1’'une ou 1’autre de ces approches
dans le contexte canadien présente des défis complexes, le droit d’acces est le point de départ
de chacune d’elles. Grace a un droit d’acces, les individus peuvent obtenir et transférer leurs
données a un organisme concurrent ou ils peuvent demander que leurs données soient
supprimées (ou désindexées). Toutefois, les partis politiques ne sont pas des concurrents du
secteur privé ni des moteurs de recherche. Ils ont un besoin légitime de conserver des
informations sur des personnes qui ne sont pas membres de leur parti ou méme leurs
partisans pour pouvoir participer efficacement au processus électoral.

Questions a considérer :

» Les Canadiens devraient-ils avoir le droit d’accéder a leurs renseignements personnels
que les partis politiques détiennent?

» Existe-t-il des circonstances dans lesquelles il serait légitime pour les partis politiques
d’en refuser ’acces?
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Protection des renseignements personnels

Les organismes assujettis a la LPRPDE sont tenus de prendre des mesures pour protéger les
renseignements personnels contre la perte ou le vol et contre 1’acces, la communication, la
copie, I’utilisation ou la modification non autorisés. Les mesures de protection devraient étre
proportionnelles a la sensibilité des renseignements%.

Suite aux rapports du Centre de la sécurité des B e oralde 2019, Ie
télécommunications, ainsi qu’a I’augmentation des gouvernement a proposé d’accorder
fonds dans le budget de 2019 pour aider les partis dans = au Centre de la sécurité des
leurs efforts de cybersécurité, il est clair que la télécommunications un financement

. . ‘s supplémentaire pouvant atteindre
protection contre les menaces pour la sécurité des 42 milli : N

i . R 2 millions de dollars sur trois ans, a

bases de données des partis est une priorité du . compter de 2019-2020, afin de fournir
gouvernement. Il est également dans I'intérét des partis  des conseils et une orientation en
de ne pas faire I’objet d’une cyberattaque ou d’une cybersécurité aux partis politiques et

aux administrateurs électoraux

violation qui pourrait entrainer une situation :
canadiens.

embarrassante ou dévoiler une mauvaise gestion, car
I’atténuation de tels risques permet de maintenir
I’intégrité du processus ¢lectoral. Les politiques de protection de la vie privée doivent
comprendre des énoncés sur la facon dont les partis protégent les renseignements personnels
qu’ils recueillent. Comme nous 1’avons déja mentionné, Elections Canada (EC) a publié¢ des
lignes directrices pour la protection des listes ¢lectorales et bon nombre de ces lignes
directrices sont déja enchassées dans les lois €lectorales provinciales et territoriales.

En dehors des cybermenaces étrangeres, 1’acces et 1’utilisation inappropriés des données
peuvent se produire par 1’entremise de membres proches du parti. La communication
inappropriée avec les électeurs lors de 1’¢élection fédérale de 2011 découlerait d’un acces non
autorisé a la base de données d’un parti57. D’autre part, un large accés aux renseignements
personnels par les bénévoles permet aux partis de communiquer avec les €lecteurs et de les
mobiliser.

Depuis 2018, dans les cas ou une infraction aux mesures de sécurité crée un risque réel de
préjudice important, la LPRPDE exige non seulement que les organismes signalent ces cas au
Commissariat, mais aussi qu’ils informent toutes les personnes concernées. Les avis
d’infraction exigent de trouver un juste équilibre entre la souplesse au niveau organisationnel
et la nature normative des réglements.® Selon la fagon dont elles sont formulées, les
exigences en maticre d’avis d’infraction pourraient constituer un fardeau organisationnel
pour les petits partis. Des sanctions sont également prévues pour les organismes qui omettent
sciemment de signaler un manquement, ce qui pourrait étre dévastateur pour un petit parti.
De plus, contrairement a la LPRPDE, les lignes directrices d’EC concernant les listes
¢lectorales encouragent les partis a signaler les atteintes a la vie privée des listes électorales a
EC, et non aux personnes concernées.
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Questions a considérer :

» La LEC devrait-elle imposer des exigences de sécurité obligatoires aux partis ou aux
candidats qui recgoivent les listes électorales?

» Qutre les mesures de protection prévues par la loi, que peut-on faire pour protéger les
renseignements personnels détenus par les partis politiques? Comment les partis
peuvent-ils gérer leur fonds de renseignements afin de protéger l’information tout en
permettant aux travailleurs de campagne ou aux bénévoles d’utiliser cette information
pour communiquer avec les électeurs?

» L’application aux partis politiques des exigences de la LPRPDE visant les avis
d’atteinte a la vie privée pourrait-elle poser des difficultés? Devrait-il y avoir des
divergences pour les partis politiques ou les candidats?

Possibilité de porter plainte a I’égard du non-respect des principes

En vertu de la LPRPDE, les individus devraient pouvoir communiquer avec une personne
responsable au sein d’un organisme s’ils ont une plainte a formuler au sujet du respect de ces
principes ou pour déposer une plainte auprés d’un organisme de réglementation®. A la suite
des modifications apportées a la LEC, les coordonnées de la personne responsable doivent
étre rendues publiques dans les politiques de protection des renseignements personnels des
partis. Toutefois, on ne sait pas si les partis ont mis en place des procédures de plainte ou de
grief dans le cas ou un individu communiquerait avec eux au sujet de la facon dont ses
renseignements personnels ont été ou sont traités®.

Ce principe refléte le modele de conformité a la LPRPDE selon lequel, avant la tenue d’une
enquéte officielle, les individus sont encouragés a régler les plaintes directement avec
I’organisme. Si un différend ne peut étre résolu de fagon indépendante, le Commissariat
mene une enquéte et rend une décision. Toutefois, le Commissariat ne peut pas ordonner a un
organisme de se conformer. Il s’appuie en grande partie sur la honte publique, les
vérifications, les accords de conformité et, pour certaines violations, sur les tribunaux®'.

Afin de promouvoir le respect des principes d’équité dans le traitement de I’information, le
Comité permanent de I’acces a I’information, de la protection des renseignements personnels
et de 1’éthique, les commissaires a la protection de la vie privée, le DGE et les universitaires
ont recommandé que les partis soient soumis a une certaine forme de surveillance externe.
Bien qu’EC recoive les politiques de protection de la vie privée des partis pour maintenir leur
statut d’inscription, le DGE a souligné que le Commissariat est le mieux placé pour surveiller
si les partis suivent effectivement les allégations formulées dans leurs politiques.

Les sanctions potentielles en cas de non-conformité sont liées a la surveillance. En vertu de la
LPRPDE, nombreux sont ceux qui ont recommandé que les pouvoirs d’application de la loi
soient renforcés afin de protéger la vie privée a I’ére numérique®. En vertu de la LEC, les
sanctions varient largement, selon la nature de I’infraction. Des sanctions administratives
pécuniaires ont €té récemment introduites pour promouvoir la conformité, au lieu de punir les
contrevenants pour des infractions mineures. Dans d’autres cas, comme le Registre de
communication avec les électeurs, les options d’application de la loi du CRTC vont de lettres
d’avertissement, aux engagements négociés ou aux sanctions financieres®. L utilisation
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délibérée des listes €lectorales a des fins non autorisées (c’est-a-dire a des fins autres que la
communication avec les électeurs, la sollicitation de contributions ou le recrutement de
membres) constitue également une infraction et I’on prévoit une amende maximale de

10 000 $ ou un an d’emprisonnement, ou les deux®.

Une autre option peut inclure des codes de pratique volontaires®. Un code volontaire peut
étre plus acceptable pour les partis politiques qu’un changement législatif, tout en allant de
I’avant pour mieux protéger la vie privée des électeurs.

Cela ne veut pas dire que la surveillance ne peut pas tre partagée, mais qu’il est important de
déterminer si un régime ou une combinaison de régimes existants ou nouveaux est le mieux
adapté pour protéger la vie privée des ¢lecteurs afin que les Canadiens puissent continuer
d’avoir confiance en leur processus ¢lectoral.

Questions a considérer :

» Quel type de modéle de conformité en matiere de protection de la vie privée convient le
mieux aux partis politiques? Quel organisme devrait jouer le role de surveillance? Les
partis devraient-ils faire I’objet d’une vérification? Quel est le role approprié des
organismes de gestion électorale, des autorités de protection des données ou d’autres
organismes de réglementation?

» Quelle devrait étre la nature des infractions et des sanctions, s’il y en a?

» Les individus devraient-ils disposer de recours lorsque leurs renseignements
personnels ne sont pas traités conformément aux principes d’équité dans le traitement
de ’information?

» Un code de pratique accepté par les partis politiques serait-il plus adéquat qu’une
mesure législative? Qui devrait en diriger ’élaboration?
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Notes de fin de document

"'Le directeur général des élections (DGE) du Canada, le directeur général des Elections du Québec, les
commissaires a la protection de la vie privée fédéral, provinciaux et territoriaux, le Comité permanent de 1’acces
a I’information, de la protection des renseignements personnels et de 1’éthique (ETHI) de la Chambre des
communes ainsi que de nombreux universitaires ont demandé que les partis politiques soient assujettis a des
principes d’équité en matiere d’information.

La ministre des Institutions démocratiques, Karina Gould, a fait remarquer que 1’assujettissement des partis
politiques a la réglementation sur la protection de la vie privée nécessite une étude plus approfondie afin
d’atteindre un équilibre entre le droit & la vie privée des électeurs et les besoins des partis de communiquer avec
les électeurs. La ministre a déclaré que, bien que I’ETHI ait recommandé¢ que les partis soient assujettis a des
régles de protection de la vie privée, le Comité permanent de la procédure et des affaires de la Chambre (PROC)
devrait étudier la fagon de mettre en ceuvre les regles de protection de la vie privée pour s’assurer que les partis
puissent s’engager aupres des électeurs, mais qu’il y ait un cadre réglementaire qui assure une surveillance.

L’honorable Karina Gould et I’honorable Navdeep Bains. « Réponse du gouvernement. » (sans date).
https://www.noscommunes.ca/DocumentViewer/fr/42-1/ETHI/rapport-17/reponse-8512-421-502/; Radio-
Canada. « Que font les partis politiques de vos données personnelles? » Le 7 avril 2019. https://ici.radio-
canada.ca/nouvelle/116273 1/partis-politiques-utilisation-donnees-personnelles//

? Dans le scandale de Cambridge Analytica, les informations personnelles d’utilisateurs de Facebook ont été
utilisées a leur insu et sans leur consentement. Une application tierce a offert une récompense en argent pour la
participation a un sondage en ligne sur la personnalité. L application a atteint directement environ

320 000 utilisateurs. Les paramétres de Facebook ont permis a ’application d’accéder également aux pages des
amis des répondants qui avaient fait une mention « J’aime », ce qui a donné lieu a un réseau mondial de
données sur les utilisateurs ayant atteint prés de 87 millions d’utilisateurs (dont les données de

620 000 Canadiens). Ces renseignements personnels ont été utilisés pour élaborer des profils d’électeurs et
envoyer des messages ciblés lors du référendum sur le Brexit et de I’¢lection présidentielle américaine de 2016.
Cela a soulevé des questions sur les implications des campagnes numériques et sur la fagon dont elles devraient
étre réglementées.

Federal Trade Commission. FTC Sues Cambridge Analytica. 24 juillet 2019. https://www.ftc.gov/news-
events/press-releases/2019/07/ftc-sues-cambridge-analytica-settles-former-ceo-app-developer/; UK Information
Commissioner’s Office. Investigation into the Use of Data Analytics in Political Campaigns (en anglais
seulement). Rapport. 2018. 26. https://ico.org.uk/media/action-weve-taken/2260271/investigation-into-the-use-
of-data-analytics-in-political-campaigns-final-20181105.pdf (en anglais seulement); Comité permanent de
I’accés a I’information, de la protection des renseignements personnels et de 1’éthique. Aborder les
vulnérabilités de la vie privée numeérique et les menaces au processus électoral démocratique canadien.
Rapport. 2018.
https://www.ourcommons.ca/Content/Committee/421/ETHI/Reports/RP9932875/ethirp16/ethirp16-f.pdf; Scott,
Mark. « Cambridge Analytica a aidé a “tromper” le vote sur le Brexit et les élections américaines en dénongant
les abus. » Politico. 27 mars 2018. https://www.politico.eu/article/cambridge-analytica-chris-wylie-brexit-
trump-britain-data-protection-privacy-facebook/; Embury-Dennis, Tom et Andrew Griffin. « Facebook Facing
Maximum £500,000 by UK Privacy Watchdog over Breach of Data Laws » (en anglais seulement). The
Independent. 11 juillet 2018. https://www.independent.co.uk/news/uk/home-news/facebook-data-uk-election-
brexit-referendum-fake-news-fine-commissioners-office-watchdog-a8441301.html/ (en anglais seulement);
Radio-Canada. « Que font les partis politiques de vos données personnelles? » Le 7 avril 2019. https://ici.radio-
canada.ca/nouvelle/1162731/partis-politiques-utilisation-donnees-personnelles

? Report on the Investigation into Russian Interference in the 2016 Presidential Election, Mars 2019.
https://www.justice.gov/storage/report.pdf (en anglais seulement).

* Commissariat a la protection de la vie privée du Canada, Sondage aupres des Canadiens sur la protection de la
vie privée de 2018-2019. Mars 2019. https://www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-
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https://ici.radio-canada.ca/nouvelle/1162731/partis-politiques-utilisation-donnees-personnelles/
https://ici.radio-canada.ca/nouvelle/1162731/partis-politiques-utilisation-donnees-personnelles/
https://www.justice.gov/storage/report.pdf
https://www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-commissariat/recherche/consulter-les-travaux-de-recherche-sur-la-protection-de-la-vie-privee/2019/por_2019_ca/

commissariat/recherche/consulter-les-travaux-de-recherche-sur-la-protection-de-la-vie-
privee/2019/por_2019 ca/

> Elections Canada. Sondage auprés des électeurs au sujet des communications avec les électeurs. Mars 2013.
https://www.elections.ca/res/cons/sece/sece_f.pdf

% Gruzd, Anatoliy, Jenna Jacobson, Philip Mai et Elizabeth Dubois. « Social Media Privacy in Canada. »
Ryerson University Social Media Lab. 2018. 9.
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3195503&download=yes/ (en anglais seulement).

7 Esselment, Anna Lennox. Perceptions des partis 4 I’ére des grandes données et des médias sociaux : Données,
confidentialité et élections de 2018 en Ontario. Université de Waterloo (Non publié).

8 Henry, Victoria. Open Media. 12 juin 2018. https://openmedia.org/en/72-people-canada-support-stronger-
privacy-rules-political-parties/ (en anglais seulement)

? Les renseignements personnels sont définis dans la Loi sur la protection des renseignements personnels et les
documents électroniques et la Loi sur la protection des renseignements personnels comme « tout renseignement
concernant un individu identifiable ». Loi sur la protection des renseignements personnels et les documents
électroniques, ch. 5 par. 2(1) (L.C. 2000). https://laws-lois.justice.gc.ca/fra/lois/P-8.6/; Loi sur la protection des
renseignements personnels, (LRC 1985). https://laws-lois.justice.gc.ca/fra/lois/p-21/. Commissariat a la
protection de la vie privée du Canada, Apercu des lois sur la protection des renseignements personnels au
Canada, janvier 2018 https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/lois-sur-la-
protection-des-renseignements-personnels-au-canada/02 05 d_15/. Il est a noter qu’il y a une exception a la
couverture de la LPRPDE pour les organismes exergant des activités commerciales énumérées a ’annexe 4 :

I’ Agence mondiale antidopage.

1 Pour un apercu du raisonnement dans cette affaire, voir Teresa Scassa, Decision Paves the Way for Federal
Riding Associations in BC to Be Subject to BC’s Data Protection Laws (en anglais seulement). 30 aotit 2019.
http://www.teresascassa.ca/index.php?option=com_k2iew=itemd=313:decision-paves-the-way-for-federal-
riding-associations-in-bc-to-be-subject-to-bes-data-protection-lawstemid=80/

" Elections Canada. « Description du registre national des électeurs. » 17 juillet 2019.
https://www.elections.ca/content.aspx?section=vot&dir=reg/des&document=index&lang={/

"2 Pour plus de détails, voir un apergu de la Protection des renseignements personnels a Elections Canada
https://www.elections.ca/content.aspx?section=abo&dir=pri&document=index&lang=f{/

3 Loi électorale du Canada, ch. 9, par. 44(2) (L.C. 2000). https://laws-lois.justice.gc.ca/fra/lois/E-2.01/ Pour un
apercu des listes électorales provinciales et territoriales, voir Elections Québec. Partis politiques et protection
des renseignements personnels : Exposé de la situation québécoise, perspectives comparées et
recommandations. Rapport. 2019. 33. https://www.clectionsquebec.qc.ca/francais/actualite-detail.php?id=6298/

" Par exemple, voir Nouvelle-Ecosse, Elections Act, ch. 50, par. 62(1) (S.N.S.).
https://nslegislature.ca/sites/default/files/lege/statutes/elections.pdf; Manitoba, Loi électorale, ch. E30, par.
63.9(5) (C.P.L.M. 2006). https://web2.gov.mb.ca/laws/statutes/ccsm/e030e.php#63.1/; Alberta, Election Act, ch.
E-1, par. 18(7) (R.S.A.). http://www.qgp.alberta.ca/documents/Acts/E01.pdf (en anglais seulement); Colombie-
Britannique, Election Act, ch. 106, par. 51(3) (R.S.B.C. 1996).
http://www.bclaws.ca/civix/document/id/complete/statreg/96106 04#division d2e4406/ (en anglais seulement).

15 par exemple, voir Nouvelle-Ecosse, Elections Act, ch. 50, par. 62(2) (S.N.S.).
https://nslegislature.ca/sites/default/files/legc/statutes/elections.pdf; Territoires-du-Nord-Ouest; Loi sur les
élections et les référendums, ch. 15, par. 75(3) (L.T.N.-O. 2006).
https://www.electionsnwt.ca/sites/electionsnwt/files/2018-11-20_elections_and_plebiscites act.pdf

' Par exemple, voir Manitoba, Loi électorale, ch. E30, par. 63,9(2) (C.P.L.M. 2006).
https://web2.gov.mb.ca/laws/statutes/ccsm/e030f.php#63.1/; Alberta, Election Act, ch. E-1, par. 19.1(2)
(R.S.A)) http://www.gp.alberta.ca/documents/Acts/E01.pdf (en anglais seulement).

7 Par exemple, voir Manitoba, Loi électorale, ch. E30, par. 63,9(1) (C.P.L.M. 2006).
https://web2.gov.mb.ca/laws/statutes/ccsm/e030f.php#63.1/; Alberta, Election Act, ch. E-1, par. 19.1(1)
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https://www.elections.ca/res/cons/sece/sece_f.pdf
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3195503&download=yes/
https://openmedia.org/en/72-people-canada-support-stronger-privacy-rules-political-parties
https://openmedia.org/en/72-people-canada-support-stronger-privacy-rules-political-parties
https://laws-lois.justice.gc.ca/fra/lois/P-8.6/
https://laws-lois.justice.gc.ca/fra/lois/p-21/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/lois-sur-la-protection-des-renseignements-personnels-au-canada/02_05_d_15/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/lois-sur-la-protection-des-renseignements-personnels-au-canada/02_05_d_15/
http://www.teresascassa.ca/index.php?option=com_k2&view=item&id=313%C2%A0:decision-paves-the-way-for-federal-riding-associations-in-bc-to-be-subject-to-bcs-data-protection-laws&Itemid=80
http://www.teresascassa.ca/index.php?option=com_k2&view=item&id=313%C2%A0:decision-paves-the-way-for-federal-riding-associations-in-bc-to-be-subject-to-bcs-data-protection-laws&Itemid=80
https://www.elections.ca/content.aspx?section=vot&dir=reg/des&document=index&lang=f#optout
https://www.elections.ca/content.aspx?section=abo&dir=pri&document=index&lang=f
https://laws-lois.justice.gc.ca/fra/lois/E-2.01/P
https://www.electionsquebec.qc.ca/francais/actualite-detail.php?id=6298
https://nslegislature.ca/sites/default/files/legc/statutes/elections.pdf
https://web2.gov.mb.ca/laws/statutes/ccsm/e030f.php#63.1
http://www.qp.alberta.ca/documents/Acts/E01.pdf
http://www.bclaws.ca/civix/document/id/complete/statreg/96106_04#division_d2e4406/
https://nslegislature.ca/sites/default/files/legc/statutes/elections.pdf
https://www.electionsnwt.ca/sites/electionsnwt/files/2018-11-20_elections_and_plebiscites_act.pdf
https://web2.gov.mb.ca/laws/statutes/ccsm/e030f.php#63.1
http://www.qp.alberta.ca/documents/Acts/E01.pdf
https://web2.gov.mb.ca/laws/statutes/ccsm/e030f.php#63.1

(R.S.A)). http://www.qgp.alberta.ca/documents/Acts/E01.pdf (en anglais seulement); Yukon, Loi sur les
élections, ch. 63, par. 49.13(1) (LRY 2002). http://www.gov.yk.ca/legislation/acts/elections_c.pdf

8 Loi électorale, c. E -3.3, art. 40.38.3 (C.Q.L.R.) http://legisquebec.gouv.qc.ca/fr/showdoc/cs/E-
3.3?langCont=fr#ga:l _ii_1-hl/

" Elections Canada. « Lignes directrices sur I"utilisation des listes électorales. » 1" aofit 2019.
https://www.elections.ca/content.aspx?section=pol&document=page4 &dir=ann/loe_2019&lang=f/

2 Voir la Loi électorale du Canada, par. 541.1 et par. 162 (i.1).

2! Linscription d’un parti comporte des avantages tels que la possibilité de délivrer des recus fiscaux pour les
contributions, de faire figurer le nom du parti sur un bulletin de vote, le remboursement des dépenses
¢lectorales, 1’attribution de temps d’émission, la possibilité de fournir au directeur du scrutin les noms de
personnes aptes a agir comme fonctionnaires ¢lectoraux et la réception des listes électorales annuelles pour les
circonscriptions ou ils ont présenté des candidats confirmés a I’élection précédente.

Elections Canada. « L’enregistrement des partis politiques fédéraux. » (sans date).
https://www.elections.ca/content.aspx?section=pol&dir=pol/bck&document=index&lang={/

** Loi électorale du Canada, ch. 9, par. 385(2) (L.C. 2000). https://laws-lois. justice.gc.ca/fra/lois/E-2.01/

3 La loi de la Colombie-Britannique définit une politique de protection de la vie privée comme une politique
qui établit des « dispositions de sécurité raisonnables » a 1’égard des renseignements personnels. Le modele
comprend la portée de la politique (a qui et a quoi elle s’applique); les restrictions relatives a 1’utilisation des
renseignements personnels; les responsabilités des destinataires des renseignements personnels; la sécurité (y
compris les précautions prises pour assurer la sécurité et la confidentialité des renseignements personnels); le
retrait des renseignements personnels; le suivi de la distribution; la perte, le vol ou I’accés non autorisé; et les
vérifications de la conformité.

Loi électorale, ch. 106, par. 275(4,3) (R.S.B.C. 1996).
http://www.bclaws.ca/civix/document/id/complete/statreg/96106_04#division d2e4406/ (en anglais seulement);
Elections BC. « Privacy Policy Template for Political Parties. » 2015.
https://elections.be.ca/docs/privacy/00157.pdf (en anglais seulement). Elections BC. « Privacy Policy
Acceptance Criteria. » 2016. https://elections.be.ca/docs/privacy/00158.pdf (en anglais seulement).

# Les lignes directrices prévoient des critéres minimaux a inclure dans les politiques de protection de la vie
privée des partis. Il s’agit notamment de la portée et de I’application de la politique, des restrictions relatives a
’utilisation de la liste électorale, y compris les dispositions pertinentes de la Loi électorale de 1’Ontario et les
mesures mises en ceuvre pour suivre la distribution des listes et administrer les formulaires d’accusé de
réception écrits (qui doivent étre signés par chaque personne autorisée a recevoir la liste et indiquer que la
personne comprend comment la liste doit étre utilisée et protégée); les exigences en matiére de protection de la
vie privée (y compris les mesures mises en ceuvre pour assurer la conformité aux exigences en matiére de
protection de la vie privée); et les roles et responsabilités du directeur ou de la directrice de la protection de la
vie privée et de tous les représentants des entités politiques.

Loi électorale, ch. E.6, par. 17.6 (L.R.O. 1990). https://www.ontario.ca/fi/lois/l0i/90e06/; Elections Ontario.

« Lignes directrices relatives a I’utilisation des documents électoraux. », 2019.
https://www.elections.on.ca/content/dam/NGW/sitecontent/2017_fr/ressources/policies/Lignes%20directrices%
20relatives%20%C3%A0%201%2 7utilisation%20des%20documents%20%C3%A9lectoraux.pdf

23 Voir, par exemple, les commentaires du Commissariat & la protection de la vie privée du Canada, qui a
déclaré devant le Comité permanent de la procédure et des affaires de la Chambre des communes que les
nouvelles exigences du projet de loi C-76 « sont toutes loin de satisfaire aux principes relatifs a la protection des
renseignements personnels reconnus mondialement » et que ce projet de loi « n’ajoute rien ». 5 juin 2018.
https://www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-commissariat/conseils-au-

parlement/2018/parl 20180605/

26 Résumé des propositions de modifications d’Elections Canada au projet de loi C-76 présentées par le
directeur général des élections par intérim au Comité permanent de la procédure et des affaires de la Chambre.
28 mai 2018. https://www.elections.ca/content.aspx?section=med&dir=spe&document=c76&lang={/
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https://www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-commissariat/conseils-au-parlement/2018/parl_20180605/
https://www.elections.ca/content.aspx?section=med&dir=spe&document=c76&lang=f/

Commissariat a la protection de la vie privée du Canada, Comparution devant le Comité permanent de la
procédure et des affaires de la Chambre au sujet de I’étude du projet de loi C76, Loi sur la modernisation des
élections. 5 juin 2018. https://www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-commissariat/conseils-au-
parlement/2018/parl 20180605/ .

27 Comité permanent de l'accés a l'information, de la protection des renseignements personnels et de 1'éthique,
« Démocratie menacée : risques et solutions a 1’¢re de la désinformation et du monopole des données »
(décembre 2018); https://www.noscommunes.ca/DocumentViewer/fr/42-1/ETHI/rapport-17.

%% L’honorable Karina Gould et I’honorable Navdeep Bains. « Réponse du gouvernement. » (sans date).
https://www.noscommunes.ca/DocumentViewer/fr/42-1/ETHI/rapport-17/reponse-8512-421-502/

% Commissariat a la protection de la vie privée du Canada. « Conseils sur la protection des renseignements
personnels pour les partis politiques fédéraux. » 1 avril 2019. https://www.priv.gc.ca/fr/sujets-lies-a-la-
protection-de-la-vie-privee/collecte-de-renseignements-personnels/gd pp_201904//

% De telles inquiétudes ont été soulevées devant le Comité permanent de 1’accés a I’information, de la
protection des renseignements personnels et de 1’éthique le 1% novembre 2018.
https://www.ourcommons.ca/Content/Committee/421/ETHI/Evidence/EV10151086/ETHIEV 124-F.PDF

3! Loi sur la protection des renseignements personnels et les documents électroniques, ch. 5, annexe 1 (L.C.
2000). https://laws-lois.justice.gc.ca/fra/lois/P-8.6/; Commissariat a la protection de la vie privée du Canada.
« Conseils sur la protection des renseignements personnels pour les partis politiques fédéraux. » 1% avril 2019.
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-renseignements-
personnels/gd pp_ 201904/

** Commissariat a la protection de la vie privée du Canada. « Consentement. » 2019.
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-renseignements-
personnels/consentement/

3 Commissariat a la protection de la vie privée du Canada. « Lignes directrices pour I’obtention d’un
consentement valable : Déterminer la forme de consentement appropriée. » 2018.
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-renseignements-
personnels/consentement/gl_omc _201805/# determinerg/

* Loi sur la protection des renseignements personnels et les documents électroniques, ch. 5, annexe 1, par. 4.3
(L.C. 2000). https://laws-lois.justice.gc.ca/fra/lois/p-8.6/ McEvoy, Michael. Full Disclosure: Political Parties,
Campaign Data, and Voter Consent. Rapport. Bureau du Commissaire a 1’information et a la protection de la
vie privée de la Colombie-Britannique. 2019. 9. https://www.oipc.bc.ca/investigation-reports/2278/ (en anglais
seulement); Bureau du Commissaire a I’information et a la protection de la vie privée de la Colombie-
Britannique. « Bulletin d’interprétation : Forme de consentement. » 2014. https://www.priv.gc.ca/fr/sujets-lies-
a-la-protection-de-la-vie-privee/lois-sur-la-protection-des-renseignements-personnels-au-canada/la-loi-sur-la-
protection-des-renseignements-personnels-et-les-documents-electroniques-lprpde/aide-sur-la-facon-de-se-
conformer-a-la-lprpde/bulletins-sur-l-interpretation-de-la-lprpde/interpretations 07 _consent/

3 Commissariat & la protection de la vie privée du Canada. Rapport annuel au Parlement 2016-2017
concernant la Loi sur la protection des renseignements personnels et les documents électroniques et la Loi sur
la protection des renseignements personnels. Rapport. 2017. 14-15. https://www.priv.gc.ca/fr/mesures-et-
decisions-prises-par-le-commissariat/ar_index/201617/ar 201617//

36 McEvoy, Michael. Full Disclosure: Political Parties, Campaign Data, and Voter Consent. Rapport. Bureau
du Commissaire a I’information et a la protection de la vie privée de la Colombie-Britannique. 2019. 16.
https://www.oipc.be.ca/investigation-reports/2278/ (en anglais seulement).

" McEvoy, Michael. Full Disclosure: Political Parties, Campaign Data, and Voter Consent. Rapport. Bureau
du Commissaire a I’information et a la protection de la vie privée de la Colombie-Britannique. 2019. 21-23.
https://www.oipc.be.ca/investigation-reports/2278/ (en anglais seulement).

*¥ Voir Commissariat a la protection de la vie privée du Canada. Enquéte conjointe du Commissariat a la
protection de la vie privée du Canada et du Bureau du Commissaire a I’information et a la protection de la vie
privée de la Colombie-Britannique au sujet d’ AggregatelQ Data Services Ltd. 26 novembre 2019. Par. 63-66,
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https://www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-commissariat/conseils-au-parlement/2018/parl_20180605/
https://www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-commissariat/conseils-au-parlement/2018/parl_20180605/
https://www.noscommunes.ca/DocumentViewer/fr/42-1/ETHI/rapport-17
https://www.noscommunes.ca/DocumentViewer/fr/42-1/ETHI/rapport-17/reponse-8512-421-502
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-renseignements-personnels/gd_pp_201904/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-renseignements-personnels/gd_pp_201904/
https://www.ourcommons.ca/Content/Committee/421/ETHI/Evidence/EV10151086/ETHIEV124-F.PDF
https://laws-lois.justice.gc.ca/fra/lois/P-8.6/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-renseignements-personnels/gd_pp_201904/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-renseignements-personnels/gd_pp_201904/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-renseignements-personnels/consentement/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-renseignements-personnels/consentement/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-renseignements-personnels/consentement/gl_omc_201805/#_determining
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-renseignements-personnels/consentement/gl_omc_201805/#_determining
https://laws-lois.justice.gc.ca/fra/lois/p-8.6/
https://www.oipc.bc.ca/investigation-reports/2278/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/lois-sur-la-protection-des-renseignements-personnels-au-canada/la-loi-sur-la-protection-des-renseignements-personnels-et-les-documents-electroniques-lprpde/aide-sur-la-facon-de-se-conformer-a-la-lprpde/bulletins-sur-l-interpretation-de-la-lprpde/interpretations_07_consent/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/lois-sur-la-protection-des-renseignements-personnels-au-canada/la-loi-sur-la-protection-des-renseignements-personnels-et-les-documents-electroniques-lprpde/aide-sur-la-facon-de-se-conformer-a-la-lprpde/bulletins-sur-l-interpretation-de-la-lprpde/interpretations_07_consent/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/lois-sur-la-protection-des-renseignements-personnels-au-canada/la-loi-sur-la-protection-des-renseignements-personnels-et-les-documents-electroniques-lprpde/aide-sur-la-facon-de-se-conformer-a-la-lprpde/bulletins-sur-l-interpretation-de-la-lprpde/interpretations_07_consent/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/lois-sur-la-protection-des-renseignements-personnels-au-canada/la-loi-sur-la-protection-des-renseignements-personnels-et-les-documents-electroniques-lprpde/aide-sur-la-facon-de-se-conformer-a-la-lprpde/bulletins-sur-l-interpretation-de-la-lprpde/interpretations_07_consent/
https://www.priv.gc.ca/en/opc-actions-and-decisions/ar_index/201617/ar_201617/#heading-0-0-3-1
https://www.priv.gc.ca/en/opc-actions-and-decisions/ar_index/201617/ar_201617/#heading-0-0-3-1
https://www.oipc.bc.ca/investigation-reports/2278
https://www.oipc.bc.ca/investigation-reports/2278/

85-98 et 94. https://www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-commissariat/enquetes/enquetes-
visant-les-entreprises/2019/lprpde-2019-004/

%% La collecte de renseignements personnels ou de coordonnées et I’envoi de messages électroniques
commerciaux (MEC) (c.-a-d. courriels, textos ou appels téléphoniques qui offrent ou font la promotion de biens
ou de services a vendre) sont interdits sans consentement. Le réglement exempte les MEC envoyés par ou au
nom des partis politiques, des candidats et des candidats a 1’investiture lorsque le « message a pour but premier
de solliciter une contribution », tel que défini par la LEC. Cela signifie que les partis et les candidats n’ont pas
besoin de consentement pour envoyer des messages qui, par exemple, demandent un don ou une contribution
non monétaire ou font la promotion d’une activité de financement.

Réglement sur la protection du commerce électronique, DORS/2013-221, par. 3h) https://laws-
lois.justice.gc.ca/fra/reglements/DORS-2013-221/page-1.html/; Conseil de la radiodiffusion et des
télécommunications canadiennes. « Foire aux questions au sujet de la Loi canadienne anti-pourriel. » (sans
date). https://crtc.gc.ca/fra/com500/faq500.htm/; Loi visant a promouvoir 1’efficacité et la capacité d’adaptation
de I’économie canadienne par la réglementation de certaines pratiques qui découragent 1’exercice des activités
commerciales par voie électronique et modifiant la Loi sur le Conseil de la radiodiffusion et des
télecommunications canadiennes, la Loi sur la concurrence, la Loi sur la protection des renseignements
personnels et les documents électroniques et la Loi sur les télecommunications, ch. 23, par.10(13)(a)(b) (L.C.
2010). https://laws-lois.justice.gc.ca/fra/lois/E-1.6/page-1.html/

0 Commissariat a la protection de la vie privée du Canada. Rapport annuel au Parlement 2016-2017
concernant la Loi sur la protection des renseignements personnels et les documents électroniques et la Loi sur
la protection des renseignements personnels. Rapport. 2017. 3-4. https://www.priv.gc.ca/fr/mesures-et-
decisions-prises-par-le-commissariat/ar_index/201617/ar_201617/#heading-0-0-3-1

*! Bureau du Commissaire a 1’information et a la protection de la vie privée du Canada. « Le rapport

annuel 2016-2017 du Commissaire souligne les résultats de la consultation sur le consentement. » 21 septembre
2017. https://www.priv.ge.ca/fr/nouvelles-du-commissariat/nouvelles-et-annonces/2017/bg_170921_consent/
Innovation, Science et Développement économique Canada. « Renforcer la protection de la vie privée dans 1’ére
numérique : Propositions pour moderniser la Loi sur la protection des renseignements personnels et les
documents électroniques. » 2019. https://www.ic.gc.ca/eic/site/062.nsf/fra/h_00107.html/

“2Voir la LPRPDE, art. 7.

# L’information accessible au public est définie comme des renseignements contenus dans les annuaires
téléphoniques (un individu peut choisir de ne pas y faire figurer ses renseignements), dans une publication
(lorsque I’individu a fourni ses renseignements), dans les répertoires commerciaux, dans les registres
accessibles au public et dans les dossiers judiciaires ou quasi judiciaires (dans la mesure ou les renseignements
sont recueillis pour les mémes objectifs que ceux pour lesquelles ils ont été inscrits dans le répertoire, le registre
ou les dossiers).

Réglement précisant les renseignements auxquels le public a acces, art. 1 (DORS/2001-7) https://laws-
lois.justice.gc.ca/fra/reglements/DORS-2001-7/page-1.html/; Commissariat a la protection de la vie privée du
Canada. « Information accessible au public. » 2014. https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-
vie-privee/lois-sur-la-protection-des-renseignements-personnels-au-canada/la-loi-sur-la-protection-des-
renseignements-personnels-et-les-documents-electroniques-lprpde/aide-sur-la-facon-de-se-conformer-a-la-
Iprpde/bulletins-sur-l-interpretation-de-la-lprpde/interpretations 06_pai/

* Commissariat a la protection de la vie privée du Canada. Rapport annuel au Parlement 2016-2017
concernant la Loi sur la protection des renseignements personnels et les documents électroniques et la Loi sur
la protection des renseignements personnels. Rapport. 2017. https://www.priv.gc.ca/fr/mesures-et-decisions-
prises-par-le-commissariat/ar_index/201617/ar_201617/#heading-0-0-3-1

* Commissariat a la protection de la vie privée du Canada. « Les résultats de la consultation sur le
consentement ressortent du rapport annuel de 2016-2017 du Commissaire ». 21 septembre 2017.
https://www.priv.gc.ca/fr/nouvelles-du-commissariat/nouvelles-et-annonces/2017/bg_170921 consent/;
Innovation, Sciences et Développement économique Canada. « Renforcer la protection de la vie privée dans
I’ére numérique : Propositions pour moderniser la Loi sur la protection des renseignements personnels et des
documents électroniques ». 2019. https://www.ic.gc.ca/eic/site/062.nsf/fra/h_00107.html/
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https://www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-commissariat/enquetes/enquetes-visant-les-entreprises/2019/lprpde-2019-004/
https://www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-commissariat/enquetes/enquetes-visant-les-entreprises/2019/lprpde-2019-004/
https://laws-lois.justice.gc.ca/fra/reglements/DORS-2013-221/page-1.html#h-5
https://laws-lois.justice.gc.ca/fra/reglements/DORS-2013-221/page-1.html#h-5
https://crtc.gc.ca/fra/com500/faq500.htm
https://laws-lois.justice.gc.ca/fra/lois/E-1.6/page-1.html
https://www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-commissariat/ar_index/201617/ar_201617/#heading-0-0-3-1
https://www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-commissariat/ar_index/201617/ar_201617/#heading-0-0-3-1
https://www.priv.gc.ca/fr/nouvelles-du-commissariat/nouvelles-et-annonces/2017/bg_170921_consent/
https://www.ic.gc.ca/eic/site/062.nsf/fra/h_00107.html
https://laws-lois.justice.gc.ca/fra/reglements/DORS-2001-7/page-1.html#h-679226
https://laws-lois.justice.gc.ca/fra/reglements/DORS-2001-7/page-1.html#h-679226
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/lois-sur-la-protection-des-renseignements-personnels-au-canada/la-loi-sur-la-protection-des-renseignements-personnels-et-les-documents-electroniques-lprpde/aide-sur-la-facon-de-se-conformer-a-la-lprpde/bulletins-sur-l-interpretation-de-la-lprpde/interpretations_06_pai/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/lois-sur-la-protection-des-renseignements-personnels-au-canada/la-loi-sur-la-protection-des-renseignements-personnels-et-les-documents-electroniques-lprpde/aide-sur-la-facon-de-se-conformer-a-la-lprpde/bulletins-sur-l-interpretation-de-la-lprpde/interpretations_06_pai/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/lois-sur-la-protection-des-renseignements-personnels-au-canada/la-loi-sur-la-protection-des-renseignements-personnels-et-les-documents-electroniques-lprpde/aide-sur-la-facon-de-se-conformer-a-la-lprpde/bulletins-sur-l-interpretation-de-la-lprpde/interpretations_06_pai/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/lois-sur-la-protection-des-renseignements-personnels-au-canada/la-loi-sur-la-protection-des-renseignements-personnels-et-les-documents-electroniques-lprpde/aide-sur-la-facon-de-se-conformer-a-la-lprpde/bulletins-sur-l-interpretation-de-la-lprpde/interpretations_06_pai/
https://www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-commissariat/ar_index/201617/ar_201617/#heading-0-0-3-1
https://www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-commissariat/ar_index/201617/ar_201617/#heading-0-0-3-1
https://www.priv.gc.ca/fr/nouvelles-du-commissariat/nouvelles-et-annonces/2017/bg_170921_consent/
https://www.ic.gc.ca/eic/site/062.nsf/fra/h_00107.html

* McEvoy, Michael. Full Disclosure: Political Parties, Campaign Data, and Voter Consent. Rapport. Bureau
du Commissaire & I’information et a la protection de la vie privée de la Colombie-Britannique. 2019. 21, 24.
https://www.oipc.be.ca/investigation-reports/2278/ (en anglais seulement).

4 Loi sur la protection des renseignements personnels et les documents électroniques, ch. 5, annexe 1, par. 4,6,
4,9 (L.C. 2000). https://laws-lois.justice.gc.ca/fra/lois/p-8.6/; Commissariat a la protection de la vie privée du
Canada. « Conseils sur la protection des renseignements personnels pour les partis politiques fédéraux. »

1% avril 2019. https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-renseignements-
personnels/gd pp_ 201904/

48 McEvoy, Michael. Full Disclosure: Political Parties, Campaign Data, and Voter Consent. Rapport. Bureau
du Commissaire a I’information et a la protection de la vie privée de la Colombie-Britannique. 2019. 15-16.
https://www.oipc.be.ca/investigation-reports/2278/ (en anglais seulement).

* McEvoy, Michael. Full Disclosure: Political Parties, Campaign Data, and Voter Consent. Rapport. Bureau
du Commissaire a I’information et a la protection de la vie privée de la Colombie-Britannique. 2019. 19.
https://www.oipc.be.ca/investigation-reports/2278/ (en anglais seulement).

% Elections Québec. Partis politiques et protection des renseignements personnels : Exposé de la situation
québécoise, perspectives comparées et recommandations. Rapport. 2019. 87.
https://www.electionsquebec.qc.ca/francais/actualite-detail. php?id=6298

! OpenMedia. Canada’s Political Parties’ Privacy Policies: An Assessment Against Best Practices Defined by
Elections Canada and the Office of the Privacy Commissioner. Report. 2019. 2.
https://act.openmedia.org/sites/default/files/Political %20party%20policies %20scorecard%20analysis.pdf

2Loi sur la protection des renseignements personnels et les documents électroniques, ch. 5, annexe 1, par. 12,
4,4,4.5 (L.C. 2000). https://laws-lois.justice.gc.ca/fra/lois/p-8.6/; Commissariat a la protection de la vie privée
du Canada. « Conseils sur la protection des renseignements personnels pour les partis politiques fédéraux. »

1% avril 2019. https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-renseignements-
personnels/gd pp_201904/

53 : : . . . LA ,

Les cinq partis représentés par plus d’un député a la Chambre des communes déclarent tous dans leur
politique de protection de la vie privée que les personnes peuvent communiquer avec eux pour tenir leurs
renseignements a jour.

3 Loi sur la protection des renseignements personnels et les documents électroniques, ch. 5, annexe 1, par. 4.9
(L.C. 2000). https://laws-lois.justice.gc.ca/fra/lois/p-8.6/

> La PIPA de I’Alberta, qui ne s’applique pas aux partis politiques, mais a certains organismes sans but lucratif,
comporte une disposition similaire. Il est & noter que le Commissaire a 1’information et a la protection de la vie
privée de la Colombie-Britannique s’affaire a déterminer si la PIPA s’applique aux partis fédéraux qui font
campagne en Colombie-Britannique. Personal Information Protection Act, ch. 63, par. 37 (S.B.C. 2003).
http://www.bclaws.ca/civix/document/id/complete/statreg/03063 _01#section37/ (en anglais seulement).

%% Loi sur la protection des renseignements personnels et les documents électroniques, ch. 5, annexe 1, par. 4.7
(L.C. 2000). https://laws-lois.justice.gc.ca/fra/lois/p-8.6/ Le Bureau du Commissaire a la protection de la vie
privée du Canada. « Conseils sur la protection des renseignements personnels pour les partis politiques
fédéraux. » 1% avril 2019. https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-
renseignements-personnels/gd pp 201904/

" R. v. Sona. (ONCJ 2014). Para 5, 9-11.
https://www.canlii.org/en/on/oncj/doc/2014/20140ncj365/20140ncj365.html/ (en anglais seulement).

¥ Innovation, Sciences et Développement économique Canada. « La Charte numérique du Canada en action :
un plan par des Canadiens, pour les Canadiens ». 2019. https://www.ic.gc.ca/eic/site/062.nsf/fra/h_00109.html/

% Loi sur la protection des renseignements personnels et les documents électroniques, ch. 5, annexe 1, par. 4.10
(L.C. 2000). https://laws-lois.justice.gc.ca/fra/lois/p-8.6/ Le Bureau du Commissaire a la protection de la vie
privée du Canada. « Conseils sur la protection des renseignements personnels pour les partis politiques
fédéraux. » 1< avril 2019. https://www.priv.gc.ca/ft/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-
renseignements-personnels/gd pp 201904/
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https://www.oipc.bc.ca/investigation-reports/2278/
https://laws-lois.justice.gc.ca/fra/lois/p-8.6/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-renseignements-personnels/gd_pp_201904/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-renseignements-personnels/gd_pp_201904/
https://www.oipc.bc.ca/investigation-reports/2278/
https://www.oipc.bc.ca/investigation-reports/2278/
https://www.electionsquebec.qc.ca/francais/actualite-detail.php?id=6298
https://act.openmedia.org/sites/default/files/Political%20party%20policies_%20scorecard%20analysis.pdf
https://laws-lois.justice.gc.ca/fra/lois/p-8.6/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-renseignements-personnels/gd_pp_201904/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-renseignements-personnels/gd_pp_201904/
https://laws-lois.justice.gc.ca/fra/lois/p-8.6/
http://www.bclaws.ca/civix/document/id/complete/statreg/03063_01#section37/
https://laws-lois.justice.gc.ca/fra/lois/p-8.6/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-renseignements-personnels/gd_pp_201904/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-renseignements-personnels/gd_pp_201904/
https://www.canlii.org/en/on/oncj/doc/2014/2014oncj365/2014oncj365.html/
https://www.ic.gc.ca/eic/site/062.nsf/fra/h_00109.html
https://laws-lois.justice.gc.ca/fra/lois/p-8.6/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-renseignements-personnels/gd_pp_201904/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/collecte-de-renseignements-personnels/gd_pp_201904/

% Des cinq partis représentés par plus d’un député a la Chambre des communes, seuls le PCC et le Bloc
Québécois mentionnent qu’il faut communiquer avec eux en cas de « plainte »; le NPD fait référence aux
questions ou aux préoccupations; le Parti vert du Canada et le PLC font référence aux questions.

8! Loi sur la protection des renseignements personnels et les documents électroniques, ch. 5, par. 12(1)a); voir
aussi Commissariat a la protection de la vie privée, Application de la LPRPDE, https://www.priv.gc.ca/biens-
assets/compliance-framework/fr/index/. Pour un exemple récent de poursuites judiciaires engagées par le
Commissariat, voir Commissariat a la protection de la vie privée du Canada. Enquéte conjointe du
Commissariat a la protection de la vie privée du Canada et du Bureau du Commissaire a l’information et a la
protection de la vie privée de la Colombie-Britannique au sujet de Facebook, Inc. Rapport de conclusions.
2019. https://www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-commissariat/enquetes/enquetes-visant-les-
entreprises/2019/lprpde-2019-002/; Commissariat a la protection de la vie privée du Canada. « Facebook refuse
de remédier a des lacunes graves en mati¢re de protection de la vie privée malgré s’étre excusée publiquement
d’avoir commis un “abus de confiance.” » 25 avril 2019. https://www.priv.gc.ca/fr/nouvelles-du-
commissariat/nouvelles-et-annonces/2019/nr-c_190425/

82 par exemple, voir Scassa, Teresa, Reforms to PIPEDA Must Give the Privacy Commissioner Real
Enforcement Powers (en anglais seulement). 7 juin 2018. https://policyoptions.irpp.org/fr/magazines/june-
2018/enforcement-powers-key-pipeda-reform/ Recommandation 15 : Que la Loi sur la protection des
renseignements personnels et les documents électroniques soit modifiée afin de conférer au Commissaire a la
protection de la vie privée des pouvoirs d’application de la loi, y compris le pouvoir de rendre des ordonnances
et d’imposer des amendes en cas de non-conformité [traduction libre]. Rapport de I’ETHI, « Vers la protection
de la vie privée des la conception : Examen de la loi sur la protection des renseignements personnels et les
documents électroniques. » Février 2018. https://www.noscommunes.ca/DocumentViewer/fr/42-
1/ETHI/rapport-12

% CRTC. Registre de communication avec les €lecteurs. https://crtc.ge.ca/fra/phone/rce-ver/guide-pol-fr.pdf .
Les sanctions administratives pécuniaires maximales du CRTC vont de 1 500 $ pour les personnes a 15 000 $
pour les sociétés. Dans 1’évaluation des effets cumulatifs, les SAP vont de 1 500 $ pour les individus a 5 000 $
pour les sociétés ou les entités.

% Voir la Loi électorale du Canada, par. 485(1), 56¢), 110 et 500(3). Il est & noter qu’en vertu du
paragraphe 110(3), les candidats ne peuvent utiliser les listes qu’a des fins équitables autorisées en période
¢électorale.

5 Information Commissioner’s Office. Guidance on Political Campaigning: Draft Framework Code for
Consultation. 2019. https://ico.org.uk/media/about-the-ico/consultations/2615563/guidance-on-political-
campaigning-draft-framework-code-for-consultation.pdf (en anglais seulement); Elections Canada. Un code de
conduite ou d’éthique pour les partis politiques : Un outil qui permettrait de renforcer la démocratie électorale
au Canada? 2018. https://www.elections.ca/content.aspx?section=res&dir=rec/tech/cod&document=p1 &lang={f/
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