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Avant-propos

Comme I’illustre amplement ce rapport bien documenté et bien rédigé, Internet
est un phénomene mondial qui connait une croissance rapide. Depuis ses tout débuts
en tant qu'outil de recherche dans les années 1970, Internet est déja devenu une
infrastructure de télécommunications importante qui a une incidence profonde sur
I’économie, I’éducation, les communications personnelles, le gouvernement et les
activités de la vie quotidienne. Malgré sa relative jeunesse en tant qu’entreprise
comimerciale (par exemple, les premiers services commerciaux sur Internet ont été
offerts en 1990 par UUNET, une unité fonctionnelle de MCI WorldCom), Internet
développe rapidement des modeles de gestion qui changent presque tous les aspects du
commerce international.

A cause de son développement dans le temps, dans presque tous les pays ou il
s’est implanté, Internet s’est retrouvé hors du cadre de réglementation normal d’un
service de télécommunications & valeur ajoutée ou améliors. A elle seule, cette
caractéristique rend Internet unique dans I’histoire des télécommunications puisque
pratiquement tous les autres modes de communication (la télévision, la radio, le
satellite, le cable coaxial et méme le pigeon voyageur) se sont développés dans une
structure réglementée. C’est trés probablement grice a cette liberté que les
applications d’Internet se sont multipliées aussi vite dans autant de services et de
fonctions.

Ce qu’étudie le présent rapport, avec beaucoup de crédibilité et un soin
méticuleux, c’est la faisabilité technique du contrdle du contenu ou de I’accés au
contenu d’Internet ou, inversement, la limitation de [’accés 4 un ensemble sélectionné
de sites sources.

John Gilmore, qui est I’un des fondateurs de Sun Microsystems, a fait observer,
dit-on, “qu’Internet considére la censure comme un dommage et la contourne”. Les
auteurs du présent rapport envisagent de nombreuses possibilités techniques pour
limiter I’utilisation d’Internet, mais presque toutes posent de sérieux problémes de mise
en ceuvre. Je suis parfaitement d’accord avec la conclusion générale selon laquelle le
filtrage local, facultatif et parental du contenu d’Internet devrait étre permis mais ne
devrait pas devenir obligatoire. En fait, un grand nombre d’internautes, voire tous,
résisteraient fortement a toute tentative visant & imposer une régle ou un
comportement particuliers.

De plus, de telles tentatives seraient voudes a I’échec pour la simple raison que
toutes les méthodes de contrdle du contenu du Web, du courrier électronique ou
d’autres applications d’Internet comportent des défauts techniques.

La Société Internet pense qu’Internet est pour tout le monde, et le rapport de
ce groupe canadien spécial souligne I’importance de cet objectif & I’approche du
XXI° siécle. [traduction libre]

Vint Cerf
Camelot, VA
Avril 1999




INTRODUCTION

Le présent rappott traite, d'un point de vue technologique, des questions soulevées par les essais
de réglementation du contenu d’Internet et de contrdle de 'accés aux sites et aux installations de
celui-ci. I’analyse ne porte pas, sauf en passant, sur les questions non techniques qui entourent la

réglementation du contenu d’Intetnet.

Le rapport a été demandé par Industrie Canada. Les auteurs en sont Mme Gerri Sinclair et
Mrme Julie Zilber de EXCITE, I'Université Simon Fraser ainsi que M. Gerry Miller et M. David

Sutherland.

M. Gerry Miller est directeur exécutif de Information Services and Technology 4 I'Université du
Manitoba. I a patticipé 2 NetNorth et il est I'un des membres fondateurs de CA*net en 1990.

De 1992 4 1997, il était président du conseil d’administration de CA*net, et il a contribué au
succes et 4 la croissance de ce premier Internet canadien. Il est également président de MBnet, un
fournisseur de services Internet du Manitoba qui appartient aux trois universités, président de
MRnet, le réseau de recherche-développement du Manitoba, et président de Institut CA*net,
organisme subventionnaire qui finance des projets de développement liés 2 Internet fondé par le
groupe de CA*net et Bell Canada. Il si¢ge au conseil d’administration de CANARIE, dont il est
aussi secrétaire-trésorier, et il a siégé aux comités consultatifs sur 'autoroute de l'information du
Manitoba et du gouvernement fédéral. Il fait également pattie du temple de la renommée

d'Internet.

Mrme Gerri Sinclair est la directrice exécutive de EXCITE, le premier centre de recherche et de
production multimédia du Canada, qu’elle a établi 2 'Université Simon Fraser en 1987. Elle est
également cofondattice et présidente-ditectrice générale de NCompass Labs Inc., une nouvelle
entreprise de haute technologie basée & Vancouver qui crée des logiciels de conception et de
gestion de contenu Web au niveau de entreprise. M™ Sinclair siége au conseil d’administration
de BCT Telus et de la Fondation canadienne pour Pinnovation. Elle a été membre du Comité
consultatif sur I'autoroute de l'information du Canada et membre du conseil d’administration de
CANARIE. Mme Sinclair a acquis une réputation internationale grice 4 ses travaux novateurs

dans le développement de nouvelles applications média interactives.




Mme Julie Zilber est directrice de Pexploitation de EXCITE et agrégée de recherche i la faculté
d’education de PUniversité Simon Fraser. Mme Zilber, qui est une ancienne avocate, est entrée i
EXCITE en 1990 et elle fait partie depuis lors d’une équipe d’experts en éducation, en contenu et
en nouvelle technologie qui s’est taillée une réputation internationale par ses travaux novateurs
dans la réalisation de projets de télécommunications et dans la création de logiciels interactifs
multimédia pour des situations d’apprentissage traditionnelles et non traditionnelles. Mme Zilber
est consultée au Canada et a Pétranger sur I'incidence des nouvelles technologies sur les milieux
de travail, de divertissement et d’apprentissage de Pavenir. Elle a dirigé des équipes de recherche
sur des thémes allant des facteurs humains, de l'interface et de la conception technologique en
matire de systémes d’enseignement en ligne, 4 la conception et au développement d’applications

télévisuelles interactives.

Apres avoir été pendant de nombreuses années directeur du service informatique de I'Université
Carleton, M. David Sutherland est actuellement employé par CANARIE. Il est 'un des membres
fondateurs du premier libertel au Canada, et il participe 2 de nombreuses activités Internet,

comme Rescol 11 a été membre du Comité consultatif sur I'autoroute de I'information.

La premiére partie du présent rapport définit le contexte en présentant un historique d’Intemet,

une description de la technologie utilsée, les tendances récentes et des statistiques diverses.

La deuxiéme partie porte sur les différentes méthodes de contrdle du contenu d’Intemet et sur
les difficultés d’application de ces méthodes dans un environnement aussi vaste que celui
d’Intemet au Canada. On y voit d’abord les mécanismes de restriction de 'accés au conteny, puis

les mécanismes de promotion de certains types de contemu.
Des annexes viennent ensuite, ainsi qu’un glossaire des termes utilisés dans le rapport.

Les auteurs souhaitent remercier M™ Lynette Miller et M. Jacob Zilber pour leur aide i la

rédaction et M. Edwin Hargrave de ses précieux avis techniques.



RESUME DES CONCLUSIONS

Les auteurs ont conclu que, méme s'il existe de nombreuses technologies qui pourraient étre
utilisées pour téglémenter I'accés des Canadiens au contenu d'Internet, aucune d'entre elles
n'empéchemit réellement I'ntilisateur canadien d'avoir accés aux contenus qui enfreignent les
régles prédéfinies d'acceptabilité ni ne garantirait qu'il soit exposé 4 une quantité quelconque de

contenu souhaitable.
1l existe essentiellement deux moyens techniques pour limiter 'accés au contenu d'Internet, soit :

e bloquer les demandes de contenu «inacceptable » identifié en s'appuyant sur une liste des sites
interdits
e filtrer le contenu & partir des chaines de texte interdites 4 partir de recherches partielles ou de

recherches du texte intégral, ou en examinant les cotes attachées au contenu.

Méme dans des envitonnements relativement citconscrits, comme les intranets d’entrepn'se, la mise
en onvre et l'entretien de mécanismes de blocage et de filtrage sont cofiteux et ils retardent le
téseau et nuisent 3 son bon fonctionnement A l'échelle nationale, de telles mesutes auraient
d’énormes répercussions sur le plan des cofits et de la performance. En fait, elles paralyseraient
I'Internet canadien, qui se retrouverait A la trafne de ses concutrents du reste du monde. Si ces
colits étaient imposés aux fournisseuts Intetnet canadiens, cettains devraient fermer leuts portes et
d'autres pattitaient aux Etats-Unis. Les répercussions économiques a grande échelle de
l’imposition de telles mesutes débordent du cadre du présent rapport, mais elles seraient
considérables et il est fort probable qu'elles empécheraient le Canada de tirer pleinement avantage
des possibilités économiques et sociales offertes par une utilisation généralisée de la technologie
d'Internet. L'imposition de technologies de blocage et de filtrage aurait aussi un effet défavorable
sur les investissements dans les télécommunications au Canada, ce qui entrainerait des pertes
directes pour I'économie canadienne. Enfin, le sujet peut préter A controverse, 4 la fois parce que la
précision des technologies de blocage et de filtrage est limitée et parce qu'il existe un certain

nombre de moyens techniques pour contournet les systémes de blocage et de filtrage.



Les mécanismes de promotion du contenu examinés dans le présent rappott sont les suivants :

Exiger des fournisseurs Internet canadiens qu'ils exploitent des sites portails contenant des
poutcentages déterminés du type de contenu voulu. Toutefois, les utilisateurs sont entidrement
libres de choisit de visiter un site portail ou d'en faite leur page d'accueil Si les exploitants de
sites portails estiment qu'ils perdent des visiteurs  cause du type de contenu que la loi les
oblige a inclure, ils cesseront de fournir le setvice ou ils partiront aux Etats-Unis, ou ils ne
seront pas aux prises avec une loi sur le contenu. En outre, il est trés difficile de définir le type
de contenu et de mesurer ce contenu sut un site particulier.

Des versions spéciales d’outils de recherche Internet qui donneraient la priorité au ntypc de
contenu voulu pout les internautes canadiens. Si I'on veut que ces systémes réussissent i
classer par priorité les sites canadiens quant ils présentent les résultats d'une rechetche, trois
conditions sont nécessaires. Premicrement, il faut pouvoir déterminer dans quel pays se trouve
l'utilisateur. Deuxi¢mement, I'outil de recherche doit pouvoit reconnaitre le pays d'origine des
sites. Troisiémement, les sociétés qui exploitent les outils de recherche, et qui sont pour la
plupart situées hors du Canada, doivent accepter d'intégrer ce systéme dans leur logiciel de
moteur de recherche. Toutes ces exigences présentent des obstacles techniques importants.
Substitution de bandeaux publicitaire canadiens aux bandeaux publicitaire non canadiens sur
les pages Web. Cependant, ]a mise en amvre d'une fonction de ce genre nécessiterait
l'interception de tout le trafic Intetnet entrant au Canada de maniére 3 insérer un contenu
canadien, ce qui ralentirait considérablement le réseau. De plus, les fournisseurs de contenu
titent des revenus de l'intégration de bandeaux publicitaite dans leurs pages. Si le Canada
faisait disparaitre les bandeaux publicitaire qui ont été payés pour les remplacer par d'autres,
les exploitants de ces sites bloqueraient, selon toute probabilité et dans la mesure du possible,
I'acces i leurs sites 4 partir de soutces canadiennes.

Faire une publicité du type de contenu voulu auptés des internautes canadiens, pat courrier
électronique ou pat d'autres moyens. Toutefois, l'utilisateur derﬁeure patfaitement libre de lire
ou pas les courrels et la plupart des systtmes de courtier électronique permettent i
l'utilisateur de filtrer les messages non désirés.

Améliorer la facilité d'accés au contenu voulu en fournissant aux Canadiens des connexions
réseau rapides 4 ce type de contenu. En fait, I'application de cette méthode de promotion du
contenu, qui est jugée viable, se met en place, car on investit davantage dans les connexions
réseau grande vitesse aux serveurs et dans la mise en anvre de la technologie de mise en

antémémoire Web. Il n'est pas nécessaire de légiférer pour la rendte obligatoite.




Bien que I'on puisse envisager différentes méthodes pour promouvoir certains types de contenu
sur Internet, nous avons conclu qu'aucune approche purement technologique ne garantita que les

internautes canadiens y seront exposés.

En définitive, la qualité du contenu et Uintérét qu’il présente pour les utilisateurs sont les facteurs
qui détermineront si les internautes décideront d’en prendre connaissance. Les mesures que le
gouvernement prend pour soutenir des initiatives comme CA*net III, Rescol et le Programme
d'accés communautaire, Strategis et d'autres sites Web gouvernementaux, de méme que les
programmes existants et nouveaux de développement d'un contenu canadien de qualité feront
beaucoup plus que n'importe quel régime de réglementation pour garantir l'accés par les

Canadiens au contenu canadien d'Internet.

Les auteurs notent qu'il est peut-étre possible de contrdler le contenu d'Intetnet jusgs 2 un certain
point, mais seulement si I'on est prét 4 accepter des cofits considérables en ce qui concerne
l'infrastructure technologique, les ressoutces humaines et les mécanismes d'exécution, ainsi que les
conséquences sociales et juridiques. Par exemple, on peut dtesser une liste non exhaustive des sites
Web qui enfreignent les normes juridiques canadiennes et exiger que les fournisseurs Internet
canadiens filtrent ces sites interdits. Comme I'indiquent a la fois l'analyse technologique présentée
dans ce rapport et 'expérience d'auttes pays, cette méthode ne restreindrait I'accés qu'a un nombre
limité de sites en contravention. Elle ne garantirait pas la protection des Canadiens contre d'autres
contenus Internet qui enfreignent les normes juridiques canadiennes et qui n'ont pas été filtrés par
un otganisme autotisé chargé de dresser une liste des sites interdits. Il peut aussi &tre possible
d’exiger que les sites pottails canadiens affichent des bandeaux comportant un contenu déterminé
ou comprennent une liste d'hypetliens vers d’autres sites ptésentant ce contenu. Le rapportt précise
que cette méthode n'appotte aucune garantie concernant I'exposition des Canadiens 4 un contenu
spécifique. Cependant, si I'on est prét i accepter les cotits impottants (analysés dans le rappott), de
méme que les problémes technologiques et opérationnels connexes (ex.: manque de précision,
dégradation de la performance, manque d'évolutivité, frais généraux administratifs, etc.), on peut
considérer cette sorte de filtrage par les fournisseuts Internet comme le mieux que I'on puisse faire
pour réglementer Internet par la technologie. Bien que cela puisse répondte aux préoccupations de
certains Canadiens, les auteurs estiment que les résultats incettains et peu fiables de cette méthode
ne justifieraient pas son cofit ou l'incidence négative sur la place du Canada dans I'économie de

l'information mondiale.




Les auteurs souhaitent également souligner qu'une bonne partie du contenu qui ne convient pas
aux enfants est légal pour les adultes au Canada. En conséquence, il n’est pas opportun de bloquer
ce contenu au niveau du fournisseur de services Internet, car, en interdisant les produits qui ne

. . . . . ’ ’ N
conviennent pas aux mineurs, le fournisseur de services Internet en refuserait également l'accés

légitime aux adultes.

Pour toutes ces raisons, nous estimons que la voie technologique la plus prometteuse pour
réglementer 'accés au contenu d'Intemet est l'autoréglementation par un filtrage volontaire
effectué par le client (par exemple, en utilisant des logiciels tels que Net Shepherd ou SafeSurf)
combinée i l'utilisation, par les fournisseurs, de cotes du contenu telles que celles du protocole
PICS. Limiter I'accés des enfants a certains types de contenu est une question importante qui doit
étre débattue. Toutefois, il est peu réaliste, en définitive, et guére efficace d’essayer d’exercer ce
contrdle en imposant une structure de réglementation nationale exigeant des fonctions de blocage
et /ou de filtrage. En dépit des limites exposées dans le rapport, les logiciels de filtrage installés sur
les PC domestiques peuvent tépondre a la majorité des besoins des parents qui veulent limiter

I'accés de leurs enfants 4 Intemet. Il sagit d"un bon début.



PARTIE 1- DEFINITION DU CONTEXTE

1. INTERNET : QUELQUES NOTIONS ELEMENTAIRES

1.1 DE QUOI S’AGIT-IL?

Internet est un groupement planétaire de réseaux connectés qui partagent des renseignements
grice 4 un ensemble de protocoles communs. Sa fonction la plus puissante est sans doute de
permettre aux ordinatewrs reliés en réseau de communiquer ouvertement et efficacement,
indépendamment de la marque, de I'architecture, du systéme d'exploitation ou de I'emplacement.
Toutes les ressources et la gestion de réseau sont largement réparties. Il n'existe pas de point de

contrdle central.

1.2 QUI EN EST LE PROPRIETAIRE?

Personne ne peut posséder Interet entiérement. Chacun des réseaux qui le constituent est chargé

de sa propre zone, chacun a ses proptes actionnaires, et tous fonctionnent ensemble selon des
N H . I 2’ A

régles et des normes communes. Petsonne n'est tenu de se connectet, mais cela est dans 'intérét

de tous pour bénéficier de communications mondiales.

1.3 COMMENT CELA FONCTIONNE-T-IL?

Les recherches initiales qui ont mené a la création d'Internet étaient motivées par le désir de bitir
une infrastructure de communications qui résisterait 2 une attaque nucléaire. Cela suppose bien
entendu que, si une partie du téseau est hors service, 1'autre peut survivre. Donc, par définition, il

ne peut y avoit de centralisation du controle.




La technique mise au point pour assurer la circulation de I'information sur Intemet est appelée
« commutation par paquets ». Contraitement au réseau téléphonique, cette technologie achemiﬁe
des données entre deux points sans connexion directe fixe ou circuit. Les données sont
décomposées en paquets qui contiennent des adresses. Le réseau livie ces paquets au point de
destination en les faisant passer par une succession d'ordinateurs interconnectés, appelés routeurs,
un peu comme le courtier passe par différents centres postaux avant d'étre liveé. Au point de
destination final, les données sont rassemblées dans leur forme initiale. Chaque paquet peut
prendre une route différente e, si une partie du réseau est lente ou n'est pas disponible, le paquet

est envoyé par une autre route.

Par analogie, imaginez que I'on poste un casse-téte en plagant les morceaux dans autant
d’enveloppes séparées. Chacune peut prendre un chemin différent pour se rendre 4 la méme
destination. Jusqu'a ce que toutes les piéces soient livrées et que le casse-téte soit rassemblé, vous
ne savez pas ce quil représente. Si vous interceptez une ou plusieurs enveloppes et si vous les

] «1, .
ouvtez, vous n avez pas idée de ce que donnera toute I'image.

Le protocole de contidle de transmission (T'CP) garantit que les paquets parcoutent le réseau sans
erreut. Le protocole Internet (IP) garantit que les paquets sont liveés 2 la bonne destination. La
combinaison des deux est connue sous lappellation TCP/IP et constitue I'architecture

sous-jacente fondamentale d'Internet.

A chaque ordinateur reli¢ 2 Intemet est atttibué un numéro ou adresse IP. Ces numéros
ressemblent de bien des maniéres aux numéros de téléphone. Les paquets sont livrés a leur
destination grice a cette adresse. Les noms de domaine sont des pseudonymes des adresses IP et
sont plus intelligibles pour les humains. Ainsi, on connait plus le site Web de 1'Université du
Manitoba sous 1'adresse www.umanitoba.ca que 130.179.16.50. Les numéros IP sont attribués en
blocs aux régions et aux organisations. Avec une concordance des affectations de numéros IP, il
serait possible de localiser un numéro en particulier. Plusieurs systémes attribuent maintenant des
adresses IP de fagon dynamique et pour la durée d'une seule session. Ces adresses IP restent
associées au serveur hote. Il peut étre plus difficile avec ces adresses dynamiques de localiser
un ordinateur, mais il est toujours possible de déterminer le domaine (et donc la région) auquel

I'adresse dynamique de I'ordinateur est associée.




1.4 QUI REGIT INTERNET?

Internet n'a pas d’organe directeur central unique. Toutefois, plusieurs organisations travaillent en

collaboration afin d’établit des normes d'interopémbilité.

La Société Intemet (ISOC) est une organisation non gouvemementale sans but lucratif qui appuie
de nombreuses activités Internet. Elle comprend IIntemet Architecture Board, le groupe IESG, ou
Internet Engineering Steering Group, qui géte les travaux sur les normes du groupe IETF, ou
Internet Engineering Task Fotce. Elle comprend également 'IRTF, ou Intemet Research Task
Force, et elle parraine des activités de formation sous forme de réseaux internationaux et de

diverses conférences, y comptis I'assemblée annuelle internationak de INET.

Les adtesses IP et les noms de domaines sont attribués par des organismes indépendants.
Jusqu'en 1998, il incombait au US Depattment of Commerce d'émettre les adresses Internet,

Depuis peu, cette responsabilité est transmise progtessivement 4 une organisation intemationale.

Dans différents pays, de nombreuses organisations et associations professonnelles agissent au

nom de leurs régions.

1.5 QUI SONT LES FOURNISSEURS?

Le premier niveau de fournisseur est le fournisseur de services Intetnet, qui offte, en fait, la
connectivité Internet Les utilisateurs, qu'il s'agisse de particuliers ou de sociétés, passent un
contrat avec ce fournisseur pour obtenir une connexion qui leur donne accés a Internet Cette
connexion peut se faire par ligne téléphonique ou par ligne dédiée. Le fournisseur de services
Internet peut étte une organisation privée 4 but lucratif, un organisme communautaite sans but
lucratif, un établissement d’enseignement ou un organisme gouvernemental. Un utilisateur peut

étre un client ou un héte. Autrement dit, il peut avoir accés a I'information ou la fournir.

Le fournisseur de setvices Internet peut se brancher 2 un fournisseur de réseau régional qui

exploite un grand réseau et fournit des connexions Internet dans une zone de marché

géographique.




Les fournisseurs de réseaun régional se connectent ensuite au réseau fédérateur grice 4 des points
d’accés au réseau. Le réseau fédérateur est exploité par des fournisseurs de services qui assurent le
fonctionnement des réseaux qui acheminent les paquets TCP/IP de point en point. Ces
fournisseurs peuvent utiliser les réseaux de communication des compagnies de téléphone ou de

. ) , . ., ) 1
cables, ou bien leurs propres installations. Reliés ensemble, ils forment Internet .

Aucun réglement canadien ne dit qui peut &tre fournisseur de services Internet, tout comme aucun
réglement ne dit qui peut étre libraire ou qui peut construire une bibliothéque. En outre, aucun
réglement ne régit les interconnexions entre fournisseurs Internet. I est possible d'interconnecter
des fournisseurs en utilisant des porteurs réglementés comme les compagnies de téléphone ou des
technologies non réglementées, comme la radio 4 étalement du spectre. De plus, avec le nouvel
environnement des satellites, il existe un nombre encore plus grand d’options de contournement

de l'infrastructure actuelle.

1.6 WEB ET INTERNET SONT-ILS SYNONYMES?

Non. Internet est un réseau de réseaux composés d'ordinateurs et d'une infrastructure de résean,
ciblée et sans fil. Il livre des paquets d'informations partout dans le monde, généralement en

moins d'une seconde.

Bien des programmes logiciels utilisent Internet pour échanger des données : le couttier
électronique, par exemple, existait bien avant le systéme hypertexte mondial appelé « World Wide
Web » ou « Web ». La vidéoconférence et la radio font partie des choses qui, comme le Web,
codent l'information de différentes maniéres et utilisent différents langages entre ordinateuts

(« protocoles ») pout fournir un service.

Le Web est un espace d'information abstrait (virtuel). Sur Internet, on trouve des ordinateurs. Sur
le Web, on trouve du texte, des images, des sons, des vidéos, etc. Sur Intenet, les connexions se
font entre ordinateurs et reposent sur une infrastructute de réseau. Sur le Web, les connexions sont
des hypediens, des liens entre documents. Le Web existe grice 4 des programmes qui

communiquent entre ordinateuts sut le Net.

! Voir le diagramme Internet de I'annexe D. 10




Le Web utilise Internet et le rend plus utile, car les gens peuvent désormais obtenir des
renseignements provenant de milliers d’endroits, sans avoir 4 connaitre I'architecture technique du

résean.

1.7 QU’EST-CE QU’UN INTRANET?

Un grand nombre de sociétés et d'organismes du secteur public ont compris qu'il est plus rentable
d'utiliser Internet dans leurs opérations plutdt que de créer des réseaux privés. Ils ont également
installé des intemets privés dans leurs organisations pour les commmunications internes entre les
bureaux régionaux. Il s'agit des intranets. L'intranet d'une organisation permet 4 ses différents
bureaux de communiquer entre eux, par lintermédiaite d'Intemet, qui est public et ouvert. Dans la
plupart des cas, l'information envoyée d'un bureau 4 un autre fait partie de I'exploitation de base et
est vitale pour le bon fonctionnement de I'organisation. La différence essentielle est qu'un intranet
est fermé et ne peut étre utilisé que par les petsonnes autorisées par 1'organisation qui en est

propriétaire. Internet est ouvert a tous.

1.8 QU’EN EST-IL DE LA SECURITE ET DES PIRATES?

Si une organisation connecte son intranet 4 Internet, auquel tous peuvent accéder avec un modem
et un ordinateur, il appartient 4 cette organisation de prendre les mesures techniques nécessaires
pour protéger ses réseaux internes contre tout accés non autorisé. Cela peut se faire a I'aide de
dispositifs appelés « coupe-feu », qui filtrent toute l'information qui entre dans l'intranet et qui en
sort. Les tentatives d'accés externes non autorisées et certaines activités sont refusées.

L'information de natute délicate envoyée d'un intranet  un autre, comme les numéros de carte de

crédit, les numéros d'assurance sociale, etc., peut étre chiffrée afin de prévenirles vols.
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2. BREF HISTORIQUE D'INTERNET

2.1 CALENDRIER DES EVENEMENTS EN AMERIQUE DU NORD

Hobbe's Internet Timeline, qui est une chronologie d'Internet en Amérique du Nord mise A jour
par Robett Zakon de Mitre Corporation, est l'ouvrage qui fait autorité sur les événements clés et
les technologies de 'histoite nord-américaine d'Internet’.’ Un sommaire des événements clés, qui
repose sur cet ouvrage, suit. Les événements canadiens setont examinés dans une section

ultérieure.

Les premicres recherches dans le domaine des technologies d'interconnexion de réseaux ont été
menées dans les années 1960 dans diverses universités et divers établissements de recherche des
Etats-Unis. Ces travaux étaient effectués sous 1'égide de I’ « Advanced Research Projects Agency »
(ARPA) du US Department of Defense (DoD). Les recherches pottaient sur la possibilité de créer
des réseaux de commutation par paquets sans défaillance ponctuelle, sur le partage d'installations
informatiques dans les réseaux de télécommunications, ainsi que sut la conception et la fabrication
d'équipement de commutation par paquets. Elles ont permis de déterminer que les technologies
étudiées étaient réalisables et, en 1968, TARPA a fait une demande de proposition pout la
construction d'un prototype. Des contrats ont été octroyés 2 UCLA pour le développement du
modéle de réseau ct pour I'évaluation de celui-ci, et 4 une société du nom de Bolt, Bernak and

Newman (BBN) pour la gestion de réseau et la création dinterfaces de traitement de messages
(IMP).

Le réseau initial appelé ARPANET avait quatre nands : UCLA, Stanford Research Institute,
University of California Santa Batbara et University of Utah. Les lignes de télécommunication,

fournies par AT&T, avaient une largeur de bande de 50 Kbps.

ARPANET a grossi lentement au début des années 1970 et il ne comptait parmi ses adhérents que

des universités et des laboratoires de recherches. Les travaux de recherche sur la gestion de réseau

? Hobbe's Internet Timeline 1993-9 par Robert H Zakon. La version actuelle est disponible a I'adresse
http://www.isoc.org/zakon/Intemet/History/HIT.html

? Pour un historique détaillé d’Internet, le lecteur peut consulter « Where Wizards Stay Up Late: »
Katie Hafner and Matthew Lyon, Simon and Schuster, 1996.
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et les protocoles ont continué et, en 1974, Vinton Cetf et Bob Kahn publiaient un document sut
un protocole de connexion 4 un réseau 4 commuiation par paquets qui détaillait la norme du

protocole de contréle de transmission (T'CP).

En 1974 également, BBN établissait le premier réseau commercial 4 commutation par paquets,

Telenet.

Ala fin des années 1970, 2 mesure que le téseau s’élatgissait, des normes de courtier électronique
ont été mises au point et des réseaux de courrier électronique ont été établis entre des chercheurs
en informatique et dans dautres disciplines. La popularité croissante du couttier électronique

catalysait I'expansion du réseau tandis qu ARPANET prenait de I'ampleut.

Au début des années 1980, d'autres réseaux universitaites étaient établis pour favoriser les
communications et le partage de ressoutces. Deux exemples remarquables : le réseau BITNET
(«Because It's Time»), créé par City University of New York and Yale en 1981, et CSNet
(Computer Science NETwork), établi par un certain nombre d'établissements grice i une
subvention de départ de la National Science Foundation. Ces réseaux se sont étendus jusqu’aux
universités canadiennes, ot BITNET est devenu NETNORTH, mis en place par les universités
canadiennes grice 4 des fonds d'IBM Canada. Les vitesses de connexion au réseau étaient de
56Kbps ou moins. Les principales utilisations étaient le transfert de fichiers et le couttier

électronique.

A peu prés en méme temps, 'ARPA établissait la norme de protocole de conttdle de
transmission/protocole Internet (TCP/ IP). Cette norme de transmission ouverte non spécifique 4
un constructeur permettait I'interconnexion de matériels provenant de fabricants différents dans un
réseau commmun et la formation du premier « Internet», c'est-d-dire d'un ensemble de réseaux
interconnectés. Ce protocole est encore utilisé sur Internet aujourd hui. L'établissement de normes
ouvertes d’interréseautage a été I'un des événements matquants de l'histoire d'Intetnet, cat il
permettait la communication entre ordinateurs de marques et de puissances différentes. Ce
principe d'interopérabilité ouverte est une composante de base d'Internet et il est nécessaire 4 son

fonctionnement.
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Le développement des serveurs de noms de domaine a été un autre événement paralléle important.

Jusque-la, il fallait connaitre I'adtesse IP numérique réelle de la destination. Ces adresses sont

obscures et n'ont aucune signification inhérente pour l'utilisateur. Les serveurs de noms de
domaine ont permis de substituer un nom significatif 4 l'adresse réelle. C'est pourquoi il est
possible, par exemple, de se connecter 4 microsoft.com plut6t qu'a 207.46.130.149. Internet serait
beaucoup moins utilisable sans cette possibilité, qui a mené i l'introduction d'une autre

composante de base, le systéme de noms de domaine (DNS).

En 1986 est apparu aux Etats-Unis NSFNET. Ce réseau, financé par la National Science
Foundation, interconnectait cinq centres de superordinateurs aux universités américaines sur des
lignes de 56Kbps. 11 s'agissait du premier Internet national véritable, et des réseaux régionaux ont
surgi autour de ces cing nomds pour permettre 3 d'autres établissements de se connecter au réseau
de base national. Il s'est ensuivi une rapide augmentation du nombre de connexions duniversités
et d'autres organismes de R-D. Toutefois, le réseau demeurait non commercial et le resterait

encote pendant quelque temps.

La méme année, les groupes Intemet Engineering Task Force (IETF) et Internet Research Task
Force (IRTF) étaient établis. Au cours des années suivantes, ces deux otganisations ont mis au

. . . ., . )
point de nouvelles technologies et de nouvelles normes qui ont favorisé la croissance d'Internet.

En 1989, le réseau de base NSFNET était passé 4 des vitesses T1 (1,544 Mbps) et le réseau
comptait plus de 100 000 hétes. Des réseaux canadiens et européens étaient connectés au réseau

de base des Etats-Unis.

Au cours des deux années suivantes, les téseaux de R-D se sont multipliés aux Etats-Unis et
ailleurs, jusqu’a ce qu'en 1992, le nombre des hotes dépasse le 1 000 000 et que les vitesses du
résean de base atteignent T3 (45 Mbps). Des outils Internet comme Gopher, Veronica et Archie
firent leur appasition. L'expression « surfing sur Internet » devint d’usage courant. Des pays du

monde entier se connectérent 2 NSFNET et Internet commenga 4 se mondialiser.

En 1993, le National Centet for Supercomputing Applications (NCSA) de I'Université d’Illinois
langait un logiciel appelé MOSAIC, le premier programme d'exploration du World Wide Web
(WWW). A Ia fin de 1993, il y avait soixante-trois serveurs Web dans le monde.
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L'année 1994 marquait le vingt-cinquiéme anniversaite d’ARPANET. Internet grossissait
rapidement, et cette année vit la connexion, aux Etats-Unis, du Sénat et de la Chambre des
Représentants, de la Maison-Blanche et d'auttes services gouvernementaux. Ce phénoméne ne se
limitait pas 4 ce pays, car le Japon et la Grande-Bretagne, notamment, lui emboitaient le pas. Des
centres commerciaux Intemet ou centres comtnerciaux cybetnétiques apparurent. Les réseaux
communautaires ou libertels firent leur appatrition. Des cybetbanques s'ouvrirent au monde des

affaires. Pour la premiére fois, il était possible de commander une pizza en ligne.

En 1995, NSFNET commercialisait le réseau de base pour revenit au financement de téseaux de
R- D. Les fournisseurs de réseaux comimerciaux interconnectés exploitaient dorénavant le réseau
fédérateur national des Etats-Unis et le trafic commercial s’amplifiait. Le Web explosa et, dés le
début de I'année, il était devenu la plus grosse source de trafic sur Internet. Les sociétés
commengaient A voit les occasions d'affaires et de nombreuses entreprises reliées 4 Interet émirent
des actions dans le public, ce qui créa une activité boursiére intéressante. Le gouvernement du
Canada se connecta 4 son tour et le développement de nombreux sites Web gouvernementaux
commenga. Les vitesses du réseau de base augmentérent réguliérement et, 4 la fin de 'année, on

dénombrait plus de 6 000 000 d'hotes.

En 1996, la croissance continua de fagon exponentielle sous la poussée du Web et de l'utilisation
commerciale. A Ja fin de 1996, on comptait plus de 16 000 000 d'hétes. A mesute que leur valeur
cominerciale se précisait, le débat qui entourait la gestion des noms de domaines s'intensifiait. Les
gouvernements de pays comme la Chine, 'Allemagne, la Malaisie et Singapour tentérent de
contrdler, généralement avec plus ou moins de succes, I'accés de leurs habitants 4 Intetnet pour des
raisons politiques. Le Congrés américain adopta la Comtnunications Decency Act, loi visant 4
réglementer le contenu d'Internet, mais la Cour supréme la déclara inconstitutionnelle 'année

suivante.

L'année 1997 a été marquée pat la commercialisation plus poussée d'Intemet et pat une croissance
exponentielle soutenue, alimentée par le Web et I'émesrgence du commerce électronique. La
majotité des grandes sociétés établissaient leur présence sur le Web. A la fin de I'année, on

dénombtait plus de 25 000 000 d'hétes.
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L'année 1998 a, quant A elle, été marquée par une question importante, celle de la privatisation du
systéme de noms de domaine, géré jusque-la par le gouvernement des Etats-Unis. De nombreux
pays, dont le Canada, ont commencé 2 s'inquiéter du contrble exercé par le secteur privé américain
sur ce qui est devenu aux yeux d'un grand nombre de petsonnes unc ressoutce ‘publique
intesnationale. La question n'est toujours pas résolue. Le nombre de pages sur le Web a dépassé
300 millions. Le nombre d’hétes a atteint 40 millions. Le commerce électronique a augmenté
rapidement, et les affaires menées sur le Web ainsi que la richesse créée par le secteur de la

technologie de I'information dans I'économie jouent un réle important dans le PNB.

En résumé, au cours des trois derni¢res décennies, Internet est passé d'une technologie secréte et
fermée, utilisée par les milieux universitaires et militaires, 4 un systéme ouvert, non hiérarchique et
A2 . 1, A A ~ . A
non controlé qui sétend 4 toute la planéte. Son caractére mondial rend tout conttéle central

impossible.

Intemet est passé d'outil militaite 4 outil d’enseignement, 2 outil populaire, puis 4 outil

économique. Il continuera de croitre et d'évoluer.
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2.2 I’EPERIENCE CANADIENNE (DELA R-D AU COMMERCIAL)

L'histoite d'Internet au Canada est tout a fait paralléle A son histoire aux Etats-Unis. Dans les
années 1970, il existait, dans plusieurs endroits, des réseaux régionaux qui connectaient entre elles
les universités de la région. Ces réseaux utilisaient des protocoles de communication fermés et, en
général, interconnectaient de gros ordinateurs. Ils servaient principalement au transfert de gros

fichiers d'information.

Au début des années 1980, de nouvelles technologies de réseautage commencérent & apparaitre.
CDNuet, un réseau de recherche créé pour définir des normes de courtier électronique a été mis
en place et il a bient6t relié entre elles de nombreuses universités du pays. NETNORTH,
I'équivalent canadien de BITNET aux Etats-Unis, a été établi, avec I'aide des fonds d'IBM
Canada, par la collectivité universitaire comme résean national et il a été relié 3 des réseaux
semblables d'autres pays. Le courrier électronique est devenu courant dans les milienx

universitaires.

Vers la fin de la décennie, les premiers réseaux T'CP/IP étaient établis dans des universités
canadiennes, en Ontatio et en Colombie-Britannique. Comme ils étaient reliés directement au
réseau fédérateur américain par des liens transfrontiéres, une partie des milieux universitaires

canadiens est devenu membre de la flotissante collectivité Internet.

En 1989, le conseil d'administration de NETNORTH, composé de représentants des milieux
universitaires canadiens, a mis sur pied un plan stratégique visant a faite avancer NETNORTH en
l'adaptant 4 la technologie TCP/IP. On demanda laide du gouvernement fédéral et une
subvention de démarrage de 2 000 000 § fut accordée par le Conseil national de recherches du

Canada (CNRC). Des conttibutions en nature ont aussi été recues d' IBM Canada.

Aux fins de l'exploitation du réseay, la communauté NETNORTH constituait en société une
organisation sans but lucratif, appelée CA*Net Networking Inc. Son conseil d’administration était
constitué dun représentant de chacune des provinces du pays ainsi que de représentants de
1'Université du Toronto, exploitant du réseau, et du CNRC. La plupart des membres du conseil

appartenaient aux milieux universitaires.

17



En méme temps, des réseaux univetsitaites tégionaux étaient établis dans chaque province :

Colombie-Britannique : BCNet
Alberta : ARNet
Saskatchewan : SASK#Net
Manitoba : MBNet
Ontario : Onet
Québec : RISQ
Nouveau-Brunswick : NBNet
{le-du-Prince-Edouard : PEINet
Nouvelle-Ecosse : NSTN
Terre-Neuve : NLNet

CA*Net interconnectait ces réseaux régionaux et fournissait trois connexions 4 NSFNet (Etats-
Unis), pat Vancouvet, Toronto et Montréal. Les connexions initiales étaient de 56 Kbps, mais la
croissance rapide du trafic Internet en 1990 et 1991 fit naitre le besoin d'une capacité de résean

accrue.

En janvier 1993, le gouvernement fédéral annongait la formation de CANARIE, un organisme
créé pour stimuler la recherche-développement industrielle sur des installations et des applications
réseau A large bande. Une de ses premiéres initiatives fut d’augmenter la puissance du réseau de
base CA*Net 2 des vitesses T'1, ou 1,54 Mbps. Des mises a4 niveau semblables ont été faites dans
les réseaux régionaux. En méme temps, CANARIE finangait la connexion du Notd du Canada en

finangant des liens avec des réseaux régionaux dans les Territoires du Nord-Ouest et au Yukon.

La croissance d Internet au Canada s'est faite parallélement 2 celle connue par d'autres pays. Elle
est devenue exponentielle et d’autres mises 4 niveau se sont avérées nécessaites pour passer 2 des
vitesses T3 ou 45 Mbps. Dans certains cas, il a fallu des connexions T3 multiples, en particulier

pout les liens américains.

En 1995, I'Université de Toronto a cessé d'exploiter le réseau et, aprés un processus de

soumission, |'exploitation du réseau a été adjugée i Bell Advanced Communications.
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En 1996, il est devenu évident aux yeux du conseil d’administration de CA*Net qu'au Canada,
Internet n'était plus le réseau universitaite de recherche-développement du dépatt mais se
transformait en un réseau commercial dont la croissance était rapide. Le conseil a décidé alors que
le moment était venu de faire passet la section canadienne d'Internet 4 I'état de réseau commercial
et, api€s un autre processus de soumission, le réseau a été adjugé a Bell Canada. Il fonctionne
maintenant sous le principe d’émission commerciale de Bell. En reconnaissance du travail de la
comimunauté fondatrice de CA*Net, CA*Net et Bell Canada ont ctéé I'Institut CA*Net, qui est un
organisme de financement destiné 4 promouvoir I'utilisation d'Intemet dans Uesprit du CA*net
d'origine. Cet organisme est en place et les premiers montants ont été accordés i des projets d'une

grande variété se rapportant tous 4 Intemet.

Actuellement, ce réseau de base est 'un des nombreux réseaux du Canada. Des sociétés comine
Sprint, BCT.Telus et MetroNet de méme que Bell installent et améliorent des réseaux fédérateurs
nationaus, en les reliant A Internet par de nombreux emplacements. Les vitesses de ces réseaux
fédérateurs vont jusqu'a 655 Mbps, soit 12 000 fois plus vite que le CA*Net d’origine, il y a neuf
ans. Avec les nouvelles technologies de réseaux 2 large bande, les vitesses théoriques atteignent 1,5
Tbps, ce qui est une autre augmentation importante. Comme le colit unitaire de la largeur de
bande diminue 4 mesute que, dans I'ensemble, les vitesses de réseau augmentent, la disponibilité de
vitesses plus élevées favorise la croissance du téseau et son utilisaton par une clientéle

. . .4
grandissante dans les secteurs tant public que privé .

Ces réseaux sont reliés 4 Intemet par des connexions transfrontiéres aux Etats-Unis, en Europe et
en Asie. De méme, il existe de nombreuses connexions privées 4 l'extérieur du Canada pour des
intranets d’entreprise. Bien que le nombre de connexions Internet transfrontiéres ne soit pas facile

4 déterminer, il est important et il croit sans cesse.

Le volume du trafic sur Internet au Canada croit de fagon exponentielle, doublant tous les quatre 4
six mois. Comme les réseaux fédérateurs nationaux sont nombreux et que I'information véhiculée
est exclusive pour des raisons de concurtence, il est difficile d'évaluer le trafic total. Toutefois, il
se situe certainement dans les centaines de gigabits par seconde et il s'approche rapidement des

térabits par seconde.

*En Colombie-Britannique, par exemple, BCT.Telus, i elle seule, soutient actuellement 1,5 million de
neeuds grande vitesse.
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Un autre changement fondamental d'Internet au Canada a été le passage du domaine de la
recherche 4 I'utilisation commerciale. 11y a tout juste quelques années, la majeure partie du trafic
était reliée A la recherche et 4 I'éducation. Aujourd’hui, bien stir, le trafic est, dans une propottion

écrasante, de nature commerciale.
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Hormis la performance et la fiabilité d'Internet au Canada, deux technologies importantes en
commerce électronique sont le chiffrement et les signatutes numériques. Le chiffrement, qui
consiste 4 coder l'information pour la protéger contre des accés non autorisés durant sa
transmission, garantit la sécurité des renseignements sensibles, comme les numéros de carte de
crédit, pendant leur acheminement sur un réseau ouvert tel qu'Intetnet. La signature numérique,
qui est une vatiante de la technologie du chiffrement, est une signature semblable 2 la signature
de la petsonne. Celle-ci revét une importance capitale pout le commerce électronique, car elle
détermine hors de tout doute I'identité de I'acheteur et du vendeur. Toute tentative d’entrave 2
ces technologies dans le cadre d'une stratégie visant a conttdler le contenu d'Internet aura un
effet d'étouffement sur le commerce électronique méme et, par conséquent, sur la croissance de
I'économie canadienne. Il est 4 noter qu'au moment de la rédaction du présent rappott, le projet
de loi C-54 est 2 I'étude 4 la Chambre des communes. Ce projet de loi stipule que le gouverneut
en conseil peut prendre des reglements prescrivant des technologies ou des processus qui
permettent de sécuriser les signatutes électroniques. Ce n'est pas le type de contréle auquel nous

faisons référence ict.
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Des portails canadiens commencent aussi 4 voit le jour. Comne un internaute peut facilement
aller sur n'importe quel site portail du monde, les sites canadiens doivent offrir une valeur
ajoutée pour étre concurrentiels. Cela suppose, pour attirer les clients, un Internet trés
performant, sans entraves, ainsi que la capacité d’adapter le contenu, sans réglement sut le site.
Les Canadiens préférent aller sur des sites canadiens o ils peuvent obtenir des nouvelles locales,
des bulletins météorologiques, des résultats sportifs et d'autres informations canadiennes. Les

. . . . . . . . 15
sites portails canadiens mettent I'accent sur I'information canadienne pour attirer les clients ™.

Cela est confitmé par le fait que des sociétés américaines, comme America On Line (AOL), ont
décidé d'établir des sites portails canadiens en se fondant sur des analyses de rentabilisation.

Leur investissement d’ établissement de portails au Canada se justifiait par le marché.

15 Un argument similaire a été invoqué par divers organismes, dont AOL Canada et Rogers, dans
leurs présentations récentes aux audiences du CRTC sur les nouveaux médias. Pour plus de détails,
voir le site Web du CRTC.

27




6. L'UNIVERS CHANGEANT DES TELECOMMUNICATIONS

7 l . 17 : . . H P

Pendant de nombreuses années, l'environnement des télécommunications canadien s'est composé

de monopoles réglementés. Les entreprises de télécommunications étaient soumises 3 une
» . . . 3, . .

reglementation stricte par le gouvernement canadien, et I'établissement des ptx et les marges

bénéficinites étaient prédéterminés.

Ces detniéres années, plusieurs domaines des télécommunications ont été ouverts
progressivement 4 la concurrence. Le gouvernement a suivi cette voie pour créer un
. NPT . ., 3. 3. .
envitonnement favorable a I'investissement du secteur ptivé dans l'infrastructure et I'innovation,

. ), . . .
et pour encourager la croissance de 'économie du savoir. La concurrence est maintenant
permise dans la plupart des domaines des télécommunications, ce qui a entrainé une baisse des

ptix pout le consommateut.

La convergence est aussi un phénoméne nouveau. Il n'est plus nécessaite maintenant d’avoir des
réseaux distincts avec des technologies différentes pour la transmission de la voix, des données
et de la vidéo. Internet peut acheminer tous ces éléments simultanément sur n'importe quel type
d’infrastructure de réseau. La transmission n'est plus limitée 4 l'infrastructure filaire. Internet
peut utiliser un grand nombre de moyens de transmission, dont la fibre optique, les micro-ondes,
la radio et les satellites. Des installations sans fil sont déja utilisées pour la fourniture de services
Internet dans bien des régions du Canada.

« La métamorphose d’Internet de jouet de haute technologie sans garantie en

outil de gestion privilégié du XXI° siécle est une priorité mondiale.

Un Internet capable de fournir le service de haute qualité exigé par les
communications d’affaires en temps réel, comme la téléphonie Internet, la
vidéoconférence et le traitement de transactions en ligne, fait I'objet d'une

demande trés forte. »'° [traduction libre]

'% « The Internet Grows Up », George Lawton, Global Telephory, décembre-janvier 1999, page 34.
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Le gouvernement canadien a reconnu ce fait en finangant CA*Net III par l'intermédiaire de
CANARIE. Ce réseau Intemet optique, qui sera le plus rapide au monde au moment de son
déploiement, tout au long de 1999, est une plate-forme de recherche-développement pour des
applications réseau A large bande et 4 trés grande vitesse. A mesure que les technologies seront
mises au point et commercialisées, I'utilisation des réseaux conventionnels 2 commutation de
circuits pour la téléphonie locale et interutbaine, la transmission de données et la
vidéoconférence disparaitront peu 2 peu, les télécommunications convergeant vers un Interet

unique 4 large bande.
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7. QUE NOUS RESERVE L'AVENIR?

« La population mondiale sera d’environ 11,5 milliards d’habitants en 2047, comparé
a 5,8 milliards en 1996. Internet atteindra probablement des taux de pénétration
semblables a ceux de la télévision et de la téléphonie, au moins dans les parties du
monde qui ont une production d’énergie et une autre infrastructure technologique
appropriées. En fait, il est possible que d’ici I3, la pénétration d'Internet dépasse celle
de la télévision et que celui-ci fasse partie des outils personnels et mobiles de notre
vie quotidienne et s’ajoute aux dispositifs que 'on trouve traditionnellement dans les
bureaux et les foyers. La demande instantanée de communicabilité sera satisfaite
dans une large mesure par une combinaison de fibres optiques et de commutation
optique, de méme que par la radiocommunication a large bande et peut-étre par des
liaisons par rayons infrarouges sur des distances relativement courtes. La
communication radiodiffusée par satellite numérique aura également un réle a jouer
et les supports de télécommunication conventionnels achemineront des paquets
Internet. La télévision et la radio classiques seront peut-étre devenues aussi désuétes

s a . .17
que la radio 2 cristal I'est aujourd’hui. »

« Si la pénétration moyenne de la technologie de réseautage atteint 30 % d’ici 2047,
cela suppose trois ou quatre milliards d’appareils, et peut-étre plus si les applications
informatiques trés répandues prévues par Mark Weiser de Xerox PARC proliférent
réellement. Il pourra y avoir des centaines d’appareils de ce genre dans une
résidence, un véhicule ou un bureau. De plus, les appareils portables pourraient
encore gonfler ce total. De tels chiffres dépassent de loin ceux du réseau actuel de
600 millions de terminaisons, qui a déja eu des répercussions matérielles sur tous les

aspects de I'économie mondiale et de la structure sociale.

Les vitesses de transmission des données auront atteint les limites de la technologie
des fibres optiques du calibre de 38 THz par fibre. Les vitesses de transmission des
données de I'utilisateur final avoisineront un gigabit et les vitesses du réseau de
base, les dizaines de térabits. La commutation optique sera la norme. o [traduction
libre]

' Vinton Cerf, « When They're Everywhere, » Beyond Calculation: The Next Fifty Years of
Computing, Copernicus 1997, page 38.

"8 Ibid page 39.
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Vinton Cesf a été 'un des principaux architectes d'Internet et de sa technologie sous-jacente. Ces
prévisions sont plutt prudentes, mais on ne peut artétet Ja croissance d’'Internet ni ses effets sur

le commerce et sur la société.

Le Canada a toujours été un chef de file en matiéte de télécommunications. Les trois quarts du
trafic Internet sont acheminés par du matériel fabriqué au Canada. Des initiatives comme
CA*net ITI de CANARIE, le réseau optique le plus rapide au tmonde, maintiendront le Canada 2
I'avant-garde de la technologie. On a fait remarquer plus haut que la pénétration d'Intemet au
Canada est tout 4 fait dispropottionnée pat rapport 4 celle que 'on obsetve dans de plus grands
pays. Ce phénomene devrait continuer, et Intemet deviendra un élément fondamental de la

soctété et des affaires canadiennes, si on I'alimente et si on le laisse ctoftre.
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PARTIE 2 - CONTROLE DU CONTENU D'INTERNET

Dans cette partie de notte rappott, nous examinerons la question de la possibilité d'utiliser des
moyens technologiques pour conttbler le contenu accessible aux Canadiens sur Internet, soit pat
la restriction de I'accés & certains contenus, soit par la promotion de types déterminés de
contenus. Nous étudierons d'abord en détail les méthodes technologiques de restriction de I'accés
A certains types de contenus. Puis nous verrons comment la technologie peut étre utilisée pour
promouvoit des types désignés ou recommandés de contenus. Comme la plupart des internautes
naviguent sur le Web, la plus grande pattie de notre propos sera axée sur la restriction ou la
promotion de I'accés aux pages Web. Il est 4 noter, toutefois, qu'il est possible d'échanger des
contenus sur Internet de nombreuses maniétes, y compiis par le courtier électronique, FTP, IRC,
les babillards et la multidiffusion. Il sera également question de la restriction ou de la promotion

du contenu échangé par ces méthodes.

1. RESTRICTION DE L'ACCES AU CONTENU INACCEPTABLE

Imaginons un scénatio dans lequel on voudrait s'assurer quun internaute canadien ne peut
accéder 4 un contenu jugé comme inacceptabk par les autorités. Aux fins de ce scénaro, nous
laisserons de coté une large part du cadre juridique canadien et nous supposerons que le
gouvernement est 4 la fois désireux et capable d’adopter toute loi nécessaire pour appliquer les
restrictions décrites. Ainsi, nous nous demanderons seulement s'il est technologiquement possible
d’empécher un utilisateur canadien d'accéder 2 du matériel inacceptable sur Internet. Nous
examinerons la question sous I'angle d’un contenu provenant d'un serveur héte situé au Canada
et d'un setveur hote se trouvant a U'étranger. Il est & noter qu'au Canada, 80 % 4 90 % du trafic
Internet (Web, courrier électronique, téléchargement de fichiers 4 partir de setveurs, etc.) entraine
l'accés 4 des setveurs qui se trouvent 4 l'extérieur du pays, ce qui crée une situation ou les
autorités canadiennes n'ont aucune compétence pat rappott a ces derniers. Nous étudierons aussi
les options technologiques qui permettent de restreindre 'accés au contenu A un utilisateur qui ne
veut subir de restrictions d'aucune soste. Quelles possibilités technologiques permettraient

d’empécher lentrée d'un « contenuinacceptable » au Canada?
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Les deux premiers types de blocage exigent qu'une personne examine chaque fichier ou site
possible et décide de l'ajouter 4 la liste des éléments interdits ou autorisés. Les deux types
suivants exigent qu'une pessonne crée la liste des mots ou des expressions prohibés, aprés quoi
le processus de filtrage est automatisé. Le dernier type de blocage exige que des personnes
établissent des critéres de classification et évaluent chaque fichier ou site, aprés quoi les fichiers

et les sites cotés peuvent étre filirés en fonction de leurs cotes.

De nombreuses sociétés de services informatiques ont ctéé des logiciels de filtrage coté client
que le propriétaite de l'ordinateur peut installer dans son ordinateur™. Ces produits font
généralement appel 4 une combinaison de blocage et de filtrage pour restreindre I'accés au
contenu Internet, grice 4 la fois a une liste de sites interdits et au filtrage du texte. Les pages Web
et les groupes de discussion sont les types de contenu le plus souvent bloqués par les produits
logiciels de filtrage du contenu c6té client. Certains de ces produits qui analysent le contenu vont
plus loin et suppriment les mots prohibés des conversations en temps réel ou méme du courrier
Electronique chiffré. Dans certains cas, les produits de filtrage coté client peuvent également
restreindre Ja divulgation de renseignements personnels, comme les adresses et les numéros de
téléphone. Certains parents et certaines écoles s'intéressent 4 ce gente de logiciel pour empécher
les enfants d'étre exposés 4 du matériel jugé inapproptié ou de révéler des renseignements

personnels qui pourraient les mettre en danger.

Blocage et filtrage du contenu

Cependant, comme de nombreux experts le soulignent, les logiciels de filtrage sont loin d'atre
parfaits. Le probléme le plus fréquent est soit qu'ils interdisent I'accés 4 une vaste gamme de
contenus acceptables, soit, 2 l'inverse, qu'ils laissent passer du contenu inacceptable. Le premier
cas tend 4 se produire lorsque le filtrage se fait en fonction del'analyse particlle ou totale du texte
des documents. L'exemple le plus connu sans doute de ce problme s’est produit quand AOL a
décidé d'utiliser le mot « breast» (sein / poitrine) comme critére de filtrage des sites
pornographiques, ce qui a eu pour effet de bloquer aussi tous les sites traitant de « breast

cances » (cancer du sein) ainsi que les sites qui donnaient des recettes a base de « chicken breast »

2 Voir la liste de produits de filtrage articulés sur logiciel 4 I'annexe C.
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cause des difficultés associées 4 un examen détaillé des sites Web, de nombreuses entreprises de
filtrage ont adopté la pratique du blocage d'un site complet si une seule page de ce site présente
un contenu qui ne tépond pas a leurs critéres de filtrage)) Cette forme de blocage néglige aussi la
constante évolution du contenu d'Internet. Contrairement i un livte ou 2 un film, dont le
contenu est fixe dés qu'il est diffusé, le contenu d'un site Internet peut étre mis  jour tous les
mois, toutes les semaines, tous les jours ou méme toutes les heures, et c'est souvent ce qui se
passe. En outre, la facilité avec laquelle le contenu d'un site interdit peut étre reproduit et
transféré sur de nouveaux sites non répertoriés rend encore plus difficile, voite impossible, la

P . . . . 29
mise 4 jour d'une liste des sites interdits™ .

Au lendemain de I'annulation par la Cour supréme des Ftats-Unis de la Communications
Decency Act’”, I'Btat du Texas a adopté une loi exigeant que tous les fournisseurs Internet
avisent leurs clients de Uendroit ot ils peuvent se procuter un logiciel de filtrage. Fait intéressant,
la plupart des fournisseurs Internet du Texas semblent s'étre conformés 2 cette loi en donnant
une page de liens avec les sites Web d'entreprises qui produisent des logiciels de filtrage,
accompagnée d'une critique de ces logiciels faisant état de certains problémes précédemment

décrits.

Les logiciels de filtrage présentent une autre limite, 4 savoir que tous les produits de filtrage
automatisé actuellement sur le marché (outre les systémes de cotes, qui exigent une révision et
une cotation manuelles) utilisent des critéres textuels pour repérer le maténel a bloquer. Comme
le volume du contenu composé de graphiques, de sons et d’images plutdt que de texte augmente
sur Internet, le défi technique du filtrage de ce contenu devient pratiquement insurmontable. Les
programmes logiciels capables d'analyser le contenu sémantique de l’image, par exemple, en sont
encote aux premiers stades de la recherche. Méme l'analyse moins compliquée du contenu d'une
image unique constitue un défi d'interprétation qui dépasse largement les capacités des logiciels
de filtrage et du matériel informatique actuels. Si le filtrage du texte manque de précision, le
filtrage des images selon des critéres plus informes est incroyablement plus problématique. Les
mécanismes suggérés, comme le blocage d'images en fonction du poutcentage de la couleur

. b . sz s : ’ \ -
«chair» quelles contiennent, sont révélateurs des problémes inhérents 2 cette méthode.

% 11 faut noter que les logiciels de filtrage peuvent aussi étre mis en échec par des fournisseurs de
contenu qui changent I'orthographe de mots offensants courants. Par exemple : « 4Q », « forkyou »,
« Four queue », etc., au lieu de « F - - k you ».
%0 Reno, Attorney General Of The United States, et al. v. American Civil Liberties Union et al.,
Appeal from the United States District Court for the Eastern District of Pennsylvania, n° 96-511,
plaidé le 19 mars 1997 jugé le 26 juin 1997.
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Comment peut-on définir la couleur « chair»? Les peintures classiques montrant des nus
seront-elles bloquées? Qu'en sera-t-il des vues rapprochées du visage (3 dominance de couleur

« chatr», aprés tout)? Des photos de bébé? Des images médicales?

Etiquetage du contenu

Des programmes d'étiquetage ou de classification du contenu Intetnet ont été proposés et mis au
point par des groupes tels que le RSACi’" et SafeSutf. Généralement, ces progtammes recourent
soit & une échelle simple correspondant A I'dge et semblable 4 celle utilisée pour les films (ex. :
Général, PG13, etc), soit 4 un systéme d'étiquetage plus complexe qui cote le matériel d'aprés un
cettain nombre de critéres (ex.: sexe, violence, haine, langage, etc.). Le systéme de cote du
protocole PICS (Platform for Intemet Content Selection) développé pat la W3 Organization, qui
soutient les deux modes d'étiquetage, suscite un intérét considérable, en particulier dans certains
pays européens. Des fabricants de navigateurs Web ont indiqué qu'ils rendraient leurs
navigateurs conformes 4 PICS, ce qui permettra, en définitive, aux utilisateurs de filtrer le
contenu des sites Web selon le protocole PICS. La plus récente vetsion du navigateur Web
Microsoft's Internet Explorer est confotme au protocole PICS, et les patents ont ainsi accés au
filtrage du contenu. Par exemple, un utilisateur pourrait décider de rejetet par filtrage les sites
qui, en fonction des critéres PICS, ont une cote de « violence » supérieure a 2, une cote de
« sexe» supérieure a 3, une cote de « langage grossier » supérieure A 4 et ainsi de suite’. Ces
systémes reposent sur une combinaison de lintervention humaine, pour I'examen et la
classification du contenu, et de la technologie, qui bloque le contenu en fonction des cotes

définies pat I'homme™

Quel systéme de classification ?

Plusieurs fabricants de logiciels de filtrage coutants utilisent des critéres qui peuvent é&tre
reconnus par le protocole PICS. Des exemples des critéres de classifications conformes 3 PICS
établis par le RSAC], par SafeSutf et Net Shepherd figurent 4 I'annexe B. Les critéres établis par

. . . , . .o . s
chacune de ces organisations vatient énormément. Dans un souci d'uniformité, un ensemble de

*! Recreational Software Advisory Council on the Internet.

32 Pour plus de renseignements sur PICS, visitez le site http://www.w3.0org/PICS/

% 11 est & noter que WC3 n'a pas établi de critéres de classification 4 l'usage de PICS et que PICS n'est
pas un systéme de classification. Il s'agit d’une plate-forme technologique qui soutiendra la mise en
ceuvre d'une gamme de systémes de classification conformes & PICS, permettant la classification du

contenu Internet par les fournisseurs de contenu ou par des agences de classification.
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critéres de classification et un systéme d'étiquetage capable de reconnaitre ces critéres devraient
étre adoptés pour le Canada. Essentiellement, cela signifierait accorder le monopole, sur le
marché canadien, 2 une méthode technologique. Une des critiques de la déciston américaine
d'exiger, par la loi, I'intégration de la V-CHIP dans tous les téléviseurs vendus aux FEtats-Unis est
qu'en éliminant la concurrence entre les producteurs de produits tivaux, le gouvernement
américain a bloqué le développement de la technologie dans ce domaine. Les normes
canadiennes n'auraient probablement pas les mémes répercussions sutr lensemble de la
technologie que les normes américaines, mais 1'adoption officielle d'une solution technologique
unique aurait une incidence anticoncurrentielle similaite qui freinerait les améliorations et

l'innovation.

Le choix d'un systtme de classification est compliqué du fait qu'aucun des critéres de
classification existants n'est défini de maniére 3 distinguer claitement le type de contenu qui
poutrait étre interdit au Canada. Il serait possible de mettre au point un ensemble de critéres de
classification spécifiquement adapté au Canada, mais il est trés peu probable que les créateurs de

contenu Internet du monde entier affichent sur leuts sites des cotes canadiennes.

Qui établit les cotes?

En théorie, un protocole comme le PICS offrirait des résultats beaucoup plus utiles que le
blocage ou les logiciels de filtrage du contenu. Comme nous l'avons déji mentionné, cependant,
le protocole ne constitue pas une méthode de filtrage purement technologique. Ces systémes
reposent soit sur la conformité volontaite des créateurs de contenu, soit sur la classification par
des tiers. La classification par un grand nombre de groupes et de personnes variés entrainerait
manifestement un manque duniformité. Avec des systémes de classification normalisés (ou
subjectifs), le méme élément recevrait des cotes différentes de groupes ou d'individus différents.
Dans son excellent essai intitulé « Rating the Net », Jonathan Weinberg, professeur agrégé i la
Wayne State University Law School, donne des exemples de systémes de classification utilisés
par un certain nombre de produits de filtrage pour illustrer quelques-uns des problémes associés

aux systémes de classification normalisés :
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Le questionnaire SafeSurf, par exemple, exige que ['auto-évaluateur
détermine si la nudité est « artistique » (niveaux 1 a 6), « érotique » (niveau
7), « pornographique » (niveau 8), ou « explicite et grossiére » (niveau 9).
Le systéeme de classification volontaire du contenu proposé par
CYBERSitter est presque un modéle de systéme normalisé : il offre comme
seules instructions aux propriétaires qui évaluent leurs sites de déterminer
si leurs sites « ne conviennent pas a des enfants de moins de 13 ans » et
s’ils contiennent du matériel « destiné a un public de 18 ans ou plus ». Les
évaluateurs de Specs for Kids recoivent comme directives de faire la
distinction entre les sites qui : (1) traitent de I'homosexualité de fagon
« partiale/impartiale »; (2) en traitent de maniére « favorable »; ou (3) en font
«activement la promotion» ou «essaient de convaincre l'internaute ».
Chacune de ces classifications exige plus de jugement de la part de
I'évaluateur et n'est pas aussi rigoureuse que les catégories du RSACI.
Des personnes dont les points de vue et les valeurs différent peuvent ne
pas s’entendre sur les limites entre les classifications. En ce qui concerne
le traitement par Spec des références a I'homosexualité, les personnes ne
sont pas du méme avis quant a la cohérence des catégories. Ces derniéres
ne fonctionnent que dans une collectivité partageant les mémes valeurs,
sinon les évaluateurs ne peuvent se fonder sur les mémes normes et les
mémes hypothéses dans I'application des jugements de valeur que

reflétent les normes **. [traduction libre]

D'autre patt, les systémes de classification fondés sur des régles (ou des objectifs) tendent a
occulter le genre d'information qui est souvent impottant pour décider si I'accés au site doit &tre
interdit, Par exemple, la RSACi définit quatte catégories de classification « objectives » offrant
cinq niveaux (de 0 a 5) chacune : nudité, sexe, langage et violence. Le niveau 4 de la catégotie

« nudité » est décrit comme étant la « nudité frontale ». Selon les critéres objectifs de la RSAC,

** Jonathan Weinberg, « Rating the Net », 19 HASTINGS COMM/ENT LJ. 453 (1997). Des versions
de cet article figurent dans INTERCONNECTION AND THE INTERNET 225 (Gregory L. Rosston &
David Waterman, sous la dir., 1997), et THE V-CHIP DEBATE: LABELING AND RATING CONTENT
FROM TELEVISION TO THE INTERNET (Monroe E. Price, sous la dir., 1998). On peut trouver
I'article & I'adresse http://www.msen.com/~weinberg/rating.htm
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le David de Michel-Ange técolterait une cote de nudité 4%, Ainsi, bien qu'il soit possible
d’obtenir une uniformité plus grande entre plusieurs réviseurs au moyen d'un systéme de
classification fondé sur des 1égles, il est peu probable que ce gente de systéme fournisse le type
de renseignement qui serait des plus utiles pour décider de bloquer certains contenus. C'est
pourquoi de nombreux créateurs de contenu s'opposent i 'imposition d'une autocotation. Voici

un autre extrait de « Rating the Net»

Lorsqu’un auteur évalue son site afin d’obtenir une cote conforme a PICS,
il doit suivre les algorithmes et les régles de ce service. Ainsi, dans un
article intitulé « Why | Will Not Rate My Site », Jonathan Wallace demande
comment il doit coter « An Auschwitz Alphabet », son reportage puissant
et profondément troublant sur 'Holocauste. L'ouvrage contient des
descriptions de la violence faite aux organes sexuels des prisonniers des
camps de concentration. Wallace craint qu’un systéme d’autoclassification
le forcerait a choisir entre deux solutions insatisfaisantes pour coter son

travail : d'une part, le déclarer comme convenant a tous les ages et d'autre
A L 36
part, le mettre dans la méme catégorie que la page des « allumeuses ».

[traduction libre]

De plus, il est douteux que l'on puisse se fier aux fournisseurs de littérature haineuse (par
exemple) pour qu'ils cotent leur contenu avec précision. Par ailleurs, la classification de tout le
contenu d'Intetnet par une seule organisation de tiers, comme on l'a vue précédemment, pose
des problémes de logistique pratiquement insurmontables. La lecture et la classification de
chaque élément exigeraient l'intervention d'une véritable armée de réviseurs, comme nous le

disions dans nos propos sur la liste noire.

Filtrage du contenu dynamique

Les pages Web ne sont qu'un des modes d'échange d'information sur Internet. Si la classification
des pages Web constitue un défi monumental, les autres méthodes d'échange, comme les
conversations en temps réel, le courtier électronique, les groupes de discussion et ainsi de suite,
ne peuvent tout simplement pas étre cotés. Comme le sujet traité change constamment, il est

impossible de le catégoriser. Coter une conversation en temps réel (écrite ou sonorc)

35 Au moins s'il est vu de face!
3 ibid.
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équivaudrait 4 tenter de cotet une conférence téléphonique pendant qu'elle se déroule. Cotert le
couttier €lectronique, qui est génétalement une cortespondance ptivée entre des petsonnes,
exigetait Iinterception et la lecture des millions de messages électroniques échangés chaque jour
sur Internet au Canada. La classification des groupes de discussion pouttait se faire d'apzés le
domaine d'intérét déclaré du groupe. Toutefois, la participation réelle 4 un groupe de discussion,
si inoffensif que soit son théme, peut occasionnellement verser dans des domaines inacceptables,

ce qui est imprévisible. Dot le fait que la cote attribuée perdrait tout son sens.

Il est possible de bloquer du contenu dynamique en se fondant sur des listes d'éléments de texte
interdits. Certains produits de filtrage, pat exemple, bloquent un groupe de discussion, mettent
fin a une conversation ou suppriment un message électronique, s'ils contiennent des éléments de
texte interdits. Cependant, le probléme du blocage par élément de texte, comme nous venons de
le voir, est que cette méthode a tendance 4 bloquet beaucoup plus de contenu légitime que de
contenu choquant”. Il est pratiquement impossible de définir les éléments de texte qui

détermineraient avec précision les types de contenu interdits au Canada.

*7 Des utilisateurs mécontents ont porté a I'attention d’AOL le fait qu'en désignant le mot « breast »
(sein/poitrine) comme élément de texte interdit, il avait exclu le groupe de discussion des survivantes
du cancer du sein.
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Qu’artive-til si 'utilisateur ne veut pas filtrer le contenu?

Homis les problémes de précision se pose la question de l'installation et de l'utilisation des
logiciels de filtrage, qui dépendent de la volonté du propriétaire de I'ordinateur. I'utilisateur
déterminé peut assez facilement contoutner ou désactiver le logiciel de filtrage. Un certain
nombre de sites Web et de groupes de discussion foutnissent des instructions sur la
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désinstallation, la désactivation ou le contournement des programmes de blocage et de filtrage™ .

Si un gouvernement décidait d'empécher l'utilisateur, contre sa volonté, d'avoir acces au matériel
inacceptable, il poutrait exiger I'installation d'un programme de filtrage ou de blocage dans tous
les ordinateurs vendus au Canada’. Cette mesure ne toucherait pas les ordinateurs dont les
Canadiens sont déja propriétaires, mais elle aurait un effet initial sur les nouveaux ordinateurs
achetés au Canada. Les logiciels de filtrage courants empécheront les Canadiens d'accéder 4 du
matériel parfagtement légitime. Cependant, bon nombre de Canadiens jugeraient inacceptable

qu’on leur impose de tels logiciels dans leurs systémes.

De plus, comme nous I'avons mentionné ci-dessus, les programmes de filtrage et de blocage ne
sont pas difficiles a désactiver ou 4 contourner. Lutilisateur qui 2 acheté un ordinateur mqni d'un
logiciel de filtrage poutrait tout simplement accéder facilement aux instructions de désinstallation
du programme, téléchamger d'un site en ligne un explorateur « épuré » ou, au besoin, subdiviser

ou reformater le disque dur de I'appareil pout rendre le logiciel de filtrage non fonctionnel.

Sans une modification en profondeur de la législation canadienne actuelle, il n'y a pas
grand-chose d’autre 3 faire coté client pour limiter unilatéralement laccés des utilisateurs au

matériel

% Un utilisateur déterminé pourrait aussi reformater ou subdiviser le disque dur de I'ordinateur pour
se débarrasser du filtrage. Voici quelques-uns des nombreux sites qui expliquent comment désactiver
des programmes de filtrage : Peacefire Youth Alliance Against Internet Censorship
(www.peacefire.org), le site Web de Glen L. Roberts (www.glr.com/nurse/), et Full Disclosure
(fulldisclosure.org).
* Quel logiciel de filtrage et ce qu'il bloquerait, ¢'est une autre question.
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Imposition de restrictions c6té client

D'autres pays40, dont le régime permet de limiter beaucoup plus les droits des petsonnes que ce
n'est le cas au Canada, ont essayé d’imposer des restrictions c6té client en adoptant des lois
intetdisant aux personnes d'accéder au matériel jugé inacceptable et en imposant des peines
sévéres aux contrevenants Un certain nombre de difficultés surgissent alots. Ainsi, comment
définit-on le « contenu inacceptable» de maniére que I'utilisateur sache quel matériel éviter?

Comment les utilisateurs peuvent-ils savoir si le matériel auquel ils accédent tépond aux critéres
d'inacceptabilité avant de l'avoir téléchargé? Comment les personnes responsables de
I'application de la loi peuvent-elles savoir ce A quoi ['utilisateur a accédé et s'il s'agit de matériel

interdit? Examinons chacune de ces questions.

Comment définir le « contenu inacceptable» de maniére que utilisateur sache quel

matériel éviter?

Il ne s'agit pas d’'une question technique mais d'une question de définition qui n'est pas
particuliére a Intemet. Le matériel interdit (ex.: potnographie juvénile, littérature haineuse,
documents diffamatoires, etc.) a été défini juridiquement au Canada. En ce qui a trait 4 un
document en particuliet, cependant, le probléme de la classification demeure. Avant d’essayer de
mettre en anvte une solution technologique qui permette d'aviser 'utilisateur de ce que «le
matériel est inacceptable, il faut pouvoir affirmer sans ambigui té qu’un élément entre dans une
catégotic de matériel interdit. Comme de nombreuses causes judiciaires I'ont démontré”

toutefois, aucun ensemble de critéres objectifs ne sera suffisant 4 cet égard. En définitive, seul un

tribunal peut décider si un élément particuliet entre dans une catégotie de matériel interdit.

90 Singapour et la Chine sont les exemples les plus fréquemment cités de pays qui ont des régimes
restrictifs & I'égard d'Internet. Cependant, la plupart des régimes totalitaires ont des réglements qui
limitent I'accés a Internet. Les restrictions tendent  étre plus efficaces dans les pays ot le terrorisme
d’Etat se combine 2 la pauvreté et 4 une infrastructure de communication chétive, car les difficultés
d’accés sont alors pratiquement insurmontables. Toutefois, méme Cuba, avec un fournisseur de
services Internet, une seule connexion 64Kb a Internet et seulement 600 utilisateurs Internet autorisés,
a des internautes hors-la-loi.
Y par exemple, les Petites Sceurs et al. c. le Ministre de la Justice et Procureur général du Canada et
al., CACB, 1996.
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Comment les utilisateurs peuvent-ils savoir si le matériel auquel ils accédent répond

aux ctitéres d’inacceptabilité avant de I’avoir téléchargé?

Un systéme de classification complet et homogéne est la seule maniére, pour I'utilisateur, de
savoir ce que contient un élément avant de I'avoir téléchargé. Comme on vient de Iindiquet, il
n'existe pas d ensemble fiable de critéres objectifs pour déterminer les types de contenu interdits,
et il n’est pas possible non plus de dresset une classification compléte et homogene de tout le
contenu Internet. En conséquence, un filtrage et une classification partielle ou intégrale du texte
ne permettront pas 4 l'utilisateur de savoit, avant de l'avoir téléchargé, si le matériel demandé sur
Intemet correspond aux critéres d'inacceptabilité. Ce n'est qu'aprés avoir téléchargé et visualisé
le matériel que I'utilisateur sera en mesure de déterminer si son « contenu est inacceptable ».

(Auquel stade, la question sera sans intérét pratique.)

L'utilisateur pourrait savoir si un contenu particulier est intetdit si la définition de I'expression
« matétiel inacceptable» se limitait « aux éléments d'une liste de fichiers ou de sites interdits
établie par le gouvernement» Une liste de ce gente pourrait étre créée et associée a divers
produits de filtrage coté client, et 'obligation d’employet un produit de filtrage pourrait &tre

imposée a T'utilisateur. I resterait tout de méme le probléme de Ia mesute de la conformité.

Comment les personnes tesponsables de I’application de la loi peuvent<clles savoir

ce 4 quoi Putilisateur a accédé et s’il s’agit de matériel interdit?

Comme Internet est surtout utilisé dans l'intimité des foyers ou des bureaux, il n’est pas facile de
déterminer ce qu'un utilisateur a visualisé. Manifestement, toute tentative que ferait le
gouvernement pour contrdler ce que les gens font chez eux ou dans leurs bureaux souléverait

une multitude de questions relatives 4 l'atteinte 4 la vie ptivée et contreviendrait aux lignes

“le probléme de définition mentionné au paragraphe précédent existerait toujours.
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directtices du CSA en matiére de respect de la vie privée43. Du point de vue technologique, il
n'existe pas de méthode pratique cbté client pour conttbler ce 4 quoi les gens accédent sur
Internet. Un mode de conttdle quelque peu «diabolique », suggéré ironiquement par le
professeur John Cartey de Columbia University, consisterait 4 installer des « témoins » dans
I'otdinateur de I'utilisateur pour faire le suivi et le rapport de ce A quoi la petsonne a accés sur
Intemet. Un « témoin » est un petit texte transmis 3 I'ordinateur de I'utilisateur en méme temps
qu'une page Web. Il contient une certaine information qu'il fournit au serveur d origine lorsque
I'utilisateur visite de nouveau cette page. Il est possible de concevoit un témoin qui enverrait 2
un serveur central une copie de chaque lien utilisé *. Bien que cela soit ingénieux, le probléme
des témoins est que l'utilisateur doit d'abord accéder 4 une page Web qui livee le témoin et
signifier ensuite au navigateur d’accepter ce témoin. La capacité de tejeter les témoins fait partie
intégrante d'un navigateur Web capable d'accepter les témoins. Cette capacité est une fonction
de sécurité essentielle et ne doit pas étre supprimée, car, en son absence, des personnes
malveillantes pourraient utiliser des témoins pour installer des virus, saisit les mots de passe et
exécuter d'autres activités indésirables. Méme une fois acceptés, les témoins peuvent étre
désactivés ou éliminés du systéme de l'utilisateur. Hormis I'efficacité discutable de cette
méthode, on ne peut imaginer que les Canadiens acceptent I'idée que leurs activités sur Internet

soient surveillées par un otganisme contrdlé par le gouvernement.

Un autre moyen de conttdle consisterait 4 adopter une directive obligeant tous les fournisseuts
Internet canadiens a tenir des registres de toutes les demandes d'URL faites par leurs clients®.
Cela imposerait des frais aux fournisseuts. De plus, les personnes qui veulent éviter que leurs
demandes soient ainsi enregistrées poutraient utiliser 'un des nombreux services en ligne qui
permettent de demander un contenu Internet de facon anonylne46. On imagine que, si
I'enregisttement des activités des utilisateurs était introduit au Canada, le nombte de ces
services, ainsi que le nombre des Canadiens qui les utilisent, se multiplierait. On poutrait
également s'attendre 4 ce que le nombre des Canadiens qui obtiennent des setvices Internet

directement de fournisseurs américains augtnente considérablement.

* Ces lignes directrices constituent la base de la loi proposée par le gouvernement fédéral
relativement & la protection des renseignements personnels (projet de loi C-54). Une telle intervention
serait contraire aux récentes mesures du gouvernement visant a favoriser le respect de la vie privée et
la sécurité sur Internet.
* Les « canaux » Microsoft's Internet Explorer™®, bien que n'étant pas techniquement des
« témoins », fonctionnent selon ces principes.
* La Chine et Singapour ont des réglements en ce sens.
* Par exemple, Anonymizer - www .anonymizer.com. Les réexpéditeurs anonymes et les sites Web
sont traités plus en détail ci-aprés, dans les maniéres d’éviter le filtrage c6té serveur.
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Restrictions reposant sur le matériel

Si les méthodes logicielles ne peuvent imposer la conformité coté client, que dire des méthodes
matérielles? Est-il possible d'imposer l'installation dans les ordinateurs canadiens d'un dispositif
équivalant 4 la puce V-CHIP, cette puce qui filtre le contenu télévisuel? Cette composante
fonctionne selon des principes trés semblables 4 ceux des logiciels de filtrage reposant sur un
systéme de classification. I s'agit d'un circuit ciblé i l'intérieur du téléviseut, puisque, i la
différence de I'ordinateus, il n'existe pas actuellement de moyen simple pour installer des
programmes dans un téléviseur. Une fois installée, la puce V-CHIP permet au propriétaire de
I'appareil de bloquer la réception d’émissions télévisées en fonction des cotes de ces émissions.

Les parents, par exemple, peuvent programmer leur téléviseur pour empécher leurs enfants de
voir les émissions réservées aux adultes. Aux Etats-Unis, la FCC, prévoyant que les moniteurs
d’ordinateur grand format inciteront un plus grand nombre de gens 4 regarder la télévision 4 leur
ordinateur, examine la possibilité d'exiger que les fabricants d'ordinateurs installent des puces V-
CHIP dans les ordinatenrs’ . En théotie, ce genre de puce pourrait &tre fabriquée de maniére 4
détecter les cotes des pages Web, aussi bien que les cotes codées des émissions de télévision. Il
s'agitait, pour l'essentiel, d'un logiciel de filtrage en mémoire morte. S'il existait un systéme de
classification comnplet et homogéne du contenu Internet, ce type de puce pouttait,
théoriquement, &tte défini de fagcon 4 éliminer le contenu jugé inacceptable. Cependant,
l'installation d'un programme de filtrage en mémoire morte ne permettrait en rien de surmonter
tous les obstacles susmentionnés 4 la mise en anvre d'un systéme de classification cohérent et
efficace. Pas plus, bien qu'il serait plus difficile 4 désinstaller qu'un logiciel de filtrage, qu'il
n'empécherait le recours & des techniques de contournement, comme le recours i des

réexpéditeurs anonymes.

711 reste & savoir si cette exigence sera réellement imposée. Cette mesure souléve une vive opposition
dans bien des milicux. Les fabricants d'ordinateurs, en particulier les petits, soutiennent que cette
dépense compromettra la rentabilité de leur entreprise. D’autres affirment que peu de gens voudront
réellement regarder la télévision & leurs ordinateurs. Et la Ligue des droits et libertés s'oppose 4 la
proposition, car il s'agit d'un pas vers le contréle des types de contenu offerts sur Internet.
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1.2. RESTRICTIONS COTE SERVEUR

Si les restrictions c6té client manquent de réalisme, qu'en est-il de l'application de resttictions

coHté serveur?

Filtrage au niveau de I héte

En ce qui concerne le contenu créé au Canada, le gouvernement dispose actuellement d'un
certain nombre de recouts contte les personnes qui enfreignent la loi canadienne. Si le serveut
hoéte est situé au Canada, il est théoriquement possible pout le gouvernement de prescrite par
une loi que 'exploitant du serveur installe et exécute un logiciel de filtrage qui empécherait le
transfert de contenu « inacceptable» aux utilisateurs. Cependant, les problémes déja mentionnés
d'uniformité et de précision des systémes de classification et de filtrage valent également pout

cette technologie.

Filtrage au niveau du fournisseur de services Internet

Si le serveur héte se trouve A I'étranger et qu'il ne reléve donc pas de la compétence du
gouvernement du Canada, ce dernier n'a pas I'autorité voulue pour lui imposer quoi que ce soit.
Pour mettre en cewvre des restrictions coté serveut, il faudrait alors interposer des serveurs
mandataires ou des coupe—feu48, par lesquels toutes les données entrant au Canada devraient
passer pout &tre inspectées avant d'arriver 4 l'utilisateur. Comme Interet est un réseaun maillé A
réparation automatique, de nombreuses routes différentes sont possibles entre un serveur soutce
et l'utilisateur final. Selon la configuration actuelle d'Internet au Canada, le seul nond de résean
intepmédiaire par lequel les données doivent absolument passer pour arriver A l'utilisateur est le
routeur du site de l'utilisateur. (Cela suppose que l'utilisateur au foutnisseur canadien. Si
l'utilisateur accéde A Intetnet directement par l'intermédiaire d'un fournisseur étranger, il n'existe
pas de nond de réseau intermédiaire au Canada par lequel les données doivent absolument passer

avant de lui parvenir.)

* Dans ce contexte, un serveur mandataire est un serveur dans lequel le contenu Internet entrant est
stocké avant d'étre acheminé au client. Un coupe-feu est un serveur qui assure I'application de
politiques d’accés au réseau ou de sécurité. Les coupe-feu fonctionnent généralement sur de
'équipement dédié.
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En théorie, tous les fournisseurs Internet du Canada poutraient étre obligés 4 installer un coupe-
feu qui filtrerait les demandes de fichier des clients et refuserait d’'acheminer les éléments fiant
partie d'une liste de sites prohibés, et/ou des setveurs de procuration pour stocker et filtrer le
contenu avant de transmettre le contenu approuvé au client. Comme nous le disions dans la
premiére partie, les fournisseurs Intemet du Canada ne font actuellement Iobjet d'aucune
réglementation. N'importe qui peut devenir fournisseur de services Intemet. Etant donné
I'absence de réglements et le pen d'entraves 2 Ienttée, la concurrence et l’expansion dans le
secteur des services Internet sont vives. Imposer des coupe-feu ou des serveurs mandataires aux
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fournisseurs Internet nuirait considérablement 2 la santé économique de cette industrie .

Les coupe-feu influent sur le débit du réseau en diminuant le nombre de bits qui traversent le
routeur par seconde et en augmentant la latence (les délais) dans le résean. D’aptés une étude de
cing produits coupe-feu de pointe (pour la plupart des solutions utilisant de I'équipement dédié),
I'installation de coupe-feu, méme sans régles de filtrage, a fait augmenter la latence selon une
progtession 4 peu prés arithmétique 4 mesure que le nombre de clients croissait, tandis que le
débit atteignait un maximum de 170 Mbps par coupe—feuso. Un autre test de logiciel coupe-feu a
1évélé que l'introduction d'une seule régle de ﬁltmge51 diminuait le débit de 20 % avec 16 clients
et de 40 % avec 64 clients””. Les types de régles de filtrage décrits ici sont généralement utilisées

dans les coupe-feu d’entreprise. Autrement dit, ils filtrent les paquets de données en fonction de
p > paq

4 [’ Association Canadienne des fournisseurs Internet (ACFI) estime que les fournisseurs Internet ne
peuvent étre tenus pour responsables du contenu de leurs systémes généré par leurs clients. D'aprés la
ACF]I, ce sont essenticllement des entreprises de télécommunications et & ce titre, ils ne peuvent étre
tenus pour responsables de ce qu'une personne affiche au moyen de leur service. Les tribunaux des
Etats-Unis partagent cet avis, si les fournisseurs Internet évitent de jouer un réle dans le choix du
contenu de leurs systémes.

%0 Ces chiffres reposent sur un rapport de KeyLabs, un laboratoire américain indépendant spécialisé
dans les essais logiciels et matériels dans un environnement de réseau. Le rapport complet se trouve &
I'adresse hitp://www.keylabs.com/results/firebench/index.html. Ces solutions de filtrage spécialisé
sont plus efficaces que les produits de filtrage purement logiciels exécutés sur un systéme
d'exploitation de serveur standard.

5! Une « régle » est un critére d’acceptation ou de rejet d'un fichier ou d’une connexion. Par exemple,
une régle commune des coupe-feu d’entreprise est de ne pas accepter les demandes de personnes qui
n’ont pas de mot de passe. Une autre régle serait de ne pas accepter des fichiers exécutables (fichiers
avec extension .exe).
%2 Ces résultats proviennent d’essais menés par KeyLabs sur des produits coupe-feu logiciels. Les
résultats sont reproduits & l'adresse 222.ntguard.com/performance.html
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chaines de caractéres isolées, situées 4 des emplacements prédéfinis (par exemple, 4 partir du bit
12) dans le paquet. Les routeurs de haute performance peuvent faire ce genre de filtrage aux
débits de ligne coutants pour un nombre relativement petit de régles, s'ils n'ont pas A traiter
simultanément des tables de routage complexes. Par ailleurs, le filtrage en fonction de chaines de
caracteres situées 4 des emplacements atbitraires dans le paquet de données ne peut &tre effectué,
méme par le matériel spécialisé le plus efficace, 4 des vitesses proches des vitesses de
transmission en ligne. Cela signifie que le blocage du contenu selon des critéres prédéfinis
(comme I'adresse IP), & des emplacements prévisibles dans le paquet de données, est possible aux
vitesses de transmission en ligne, s'il y a des routeurs suffisants aux limites du réseau, mais pas
aux routewrs centraux (patr exemple, les routeurs centraux des foutnisseurs Internet moyens et
gros). Le filtrage du contenu en fonction de chaines de caractéres situées A des emplacements
arbitraires dans le paquet de données n'est pas possible actuellement aux vitesses de transmission

en ligne.

Ces résultats démontrent que, pour réduite au minimum les effets dun coupe-feu sur la
performance, il est nécessaire de limiter le nombre de clients qui ont accés au réseau par un
coupe-feu unique. Pour offtir des débits convenant aux séquences vidéo et 4 d'autres fonctions
Internet haute performance nécessitant des vitesses 1éseau élevées, il faudrait ajouter un autre

coupe-feu chaque fois que I'artivée de nouveaux clients aurait un effet perceptible sur le débit.

S'appuyant sur une enquéte réalisée en mars 1998, ACNielsen déclate :

Le groupe des utilisateurs d'Internet canadiens continue de croitre -~ 37 % des
Canadiens de 12 ans et plus sont maintenant des utilisateurs en ligne. Cette
hausse par rapport au niveau de pénétration de 31 % enregistré il y a un an

représente un taux de croissance de 20 %.

Le total de 37 % équivaut a environ 9,5 millions de Canadiens de 12 ans et
plus. Etant donné qu'il existe un certain nombre d’internautes de 11 ans et
moins, le total des Canadiens utilisateurs d’'Internet sera un peu plus élevé et

sans doute plus proche de 11 millions de personnesS3. [traduction libre]

33 Top Line Results, extrait de ACNielsen Measures the Net: The ACNielsen Canadian Internet
Survey '98,
http://www.acnielsen.ca/ACNielsen/cgibin/DisplayPage? SITE=ACNielsen&KE Y=survey98spring & TRACKID=
MC .
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Comme ['utilisation a sans aucun doute augmenté depuis mars 1998, nous pouvons considérer le
chiffre de 11 millions comme une estimation prudente du nombre des internautes canadiens™. Si
nous présumons prudemment que, pendant les périodes de pointe, au moins 10 % de ces
utilisateurs sont en ligne simultanément, méme un petit fournisseur de services Internet devrait
s'équiper de multiples coupe-feu pour arriver i un filtrage minimal qui ne nuise pas 4 la
petformance du réseau au-deld de niveaux acceptables. Btant donné que le nombre des
internautes canadiens augmente rapidement et que le trafic sur 'Internet canadien double en
moyenne tous les quatre 4 six moisss, on poutrait s'attendre 4 ce que le nombre de coupe-feu
nécessaires augmente parallélement. Les coupe-feu hauts, capables d'absorber le niveau de trafic
décrit, cofitent, en général, autour de 25000 $. Les coiits d'achat et d'installation de ces
dispositifs en nombre suffisant pour filtrer tout le contenu ttansmis par les fournisseurs Intemet
du Canada se chiffreraient en milliards de dollars. (La norme est de prévoir le remplacement de
ces dispositifs tous les quatre ans.) Cela, bien entendu, ne comprend pas les cofits d exploitation,
d'entretien ou d’entreposage de ces dispositifs et ne tient pas compte de leur augmentation 2
mesute que l'utilisation d'Internet crot. De telles dépenses compromettraient facilement la
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rentabilité des petits fournisseurs Internet .

Les cotits estimatifs en matériel et en logiciel susmentionnés valent pour un ensemble ﬁlinirnal
de régles de filtrage. Plus 'ensemble de régles et le volume des données teaitées sont grands, plus
le coupe-feu est sollicité et la performance du réseau diminue. Bien avant que les limites
extrémes soient atteintes avec l'analyse du texte intégral et l'analyse des pixels de chaque

document, la qualité du service du réseau se sera détériorée au point de rendre Intemet

5411 est a noter que le volume du trafic sur Internet augmente 4 un rythme encore plus rapide que le
nombre des utilisateurs.

% Voir la premiére partie.

% Les chiffres de 1997 du sondage du BITS Information Service indiquaient qu’en 1996, plus de 50 %
des fournisseurs Internet au Canada avaient des recettes inférieures 2 500 000 $ et que, parmi eux,

20 % avaient des recettes inférieures 4 250 000 $ et 13 %, des recettes inférieures 4 100 000 $.

Extrait du site Web de I’ Assoiciation Canadienne des Fournisseurs Internet:
http://www.caip.ca/corpinfo.htm. Les routeurs et la maintenance supplémentaires pourraient
facilement cofiter au petit fournisseur de service Internet entre 100 000 $ et 200 000 $ annuellement,
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inutilisable. De plus, les frais de matétel, de logiciel et de maintenance encourus par les
fournisseurs pour mettre en omvte ce genre de plan comprommetiraient la rentabilité de leur
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entrepsise, poussant les petits fournisseurs 4 la faillite et les gros A quitter le pays™ .

Les coupe-feu standards sont des routeurs spécialisés qui filtrent les paquets de données en
fonction de critéres simples qui peuvent &tre déterminés 4 partir de I'information d'identification
codée 4 des emplacements fixes dans chaque paquet (ex. : adresse IP, type de fichier et URL). Le
filtrage partiel ou intégral des fichiers nécessiterait 1'installation de serveurs mandataires pour le
réassemblage des paquets de données en fichiets complets aux fins de balayage. Imaginez que les
données se déplacent sur Internet comme des trains sur une voie ferrée. Lorsqu'un train atrive 2
la gare de ttiage, I'aiguillage approprié est actionné et le train continue vers sa destination sans
s'arréter. S'il y a suffisamment de voies et d'aiguillages, un grand nombre de trains peuvent
franchir la gare de triage sans s'arréter. C'est ainsi que fonctionne Internet actuellement au
Canada. S'il était nécessaire que les trains s'arrétent 4 la gare de triage pour faite examiner leur
contenu avant de poursuivre leur route, il faudrait ajouter de nouvelles voies de garage et
embaucher plus d'inspecteurs. Le cofit des installations augmenterait et les trains mettraient plus
longtemps 4 artiver 4 destination. Pour réduite au minimum les délais d'attente des trains 4 la
gare de triage, il faudrait de nouvelles installations assez vastes pour recevoit tous les trains qui
poutrtaient attiver en méme temps et un personnel suffisant pour faire un examen immédiat de
tous les convois en transit. Le méme argument vaut pour les exigences de filtrage partiel ou
intégral du contenu Intemet, sans compter le fait qu'en plus, les données qui composent un
fichier ne sont pas toutes dans le méme « train ». Chaque paquet d'informations doit &tre stocké
jusqu'a 'arrivée de tous les autres paquets qui composent le fichier. Par conséquent, le filtrage
partiel ou intégral nécessiterait une capacité de mémoite bien supérieure 2 celle nécessaire pour le
simple filtrage des paquets de données en fonction des adresses d'origine. Non seulement I'ajout
du filtrage du contenu exige une augmentation considérable de la mémoire des coupe-feu, mais il
entraine aussi une réduction de la performance du résean. Pout que la performance du résean
soit aussi peu diminuée que possible, il faudrait des dispositifs capables de stocker toutes les
données qui artivent  une période déterminée. Ces dispositifs devraient exécuter des logiciels de
filtrage qui commencemient immédiatement & passer au ctible chaque fichier dés que tous ses
paquets de données seraient arrivés. Ils devraient avoir une puissance de traitement et une

mémoire vive suffisantes pour exécuter rapidement et efficacement le logiciel. Sila mise en place

*7 Plusieurs organismes qui ont fait des présentations aux audiences du CRTC sur les nouveaux
médias en 1998 ont expliqué que les barriéres économiques a I'exploitation au Canada les inciteraient
a déménager leur entreprise aux Etats-Unis. Contrairement aux entreprises industrielles, les
fournisseurs Internet peuvent se relocaliser facilement.
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dans tout le pays du simple filtrage de paquets au moyen d'un coupe-feu devait cofiter des
milliards de dollars, le passage au crible partiel ou intégral nécessiterait des dépenses encore plus

importantes.

Techniquement, le filtrage au niveau du fournisseur de services Internet serait probablement
réalisable (en supposant l'octroi de licences restrictives aux fournisseurs Intetnet et un régime de
téglementation). Les pattisans de ce genre de politique patlent souvent de Singapour, qui exige
un filtrage au niveau du fournisseur de services Internet en fonction d'une liste de sites p};phibés.

Cependant, alors que Singapour n'a actuellement qu'une seule connexion réseau avec le monde
extérieur et trois fournisseurs Internet, le Canada compte de nombreuses connexions
intesnationaks et plus de mille fournisseurs Internet. Le colit de la mise en cavre de contrdles du
contenu au niveau du fournisseur au Canada serait énotme et la dégradation du service téseau
serait considérable (sans parler des cotlits économiques connexes), tandis que le filtrage, comme
on I'a vu plus haut, méme avec les régles les plus complétes, serait inefficace, car il bloquerait un

fort pourcentage de matériel inoffersif et laisserait passer du matériel inadmissible.
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Filtrage au nceud central ou au niveau transfrontiére

Une solution de rechange au filtrage au niveau du fournisseur consisterait a installer des
dispositifs de filtrage géants A tous les points d’entrée du réseau fédérateur au Canada. Ces
dispositifs, qui tiendraient lieu de poste frontiére pour les données, fonctionnemient comme des
versions massives des coupe-fen au niveau du fournisseur de services Internet ou des serveuts
de procuration précédemment décrits. En plus d'avoir i traiter d'énormes volumes de données,

ils poseraient les mémes problémes d'imprécision que tout programme de filtrage.

Cotne les cofits de cache et de filtrage augmentent de fagon exponentielle 2 mesure que le
volume de données croft, les cotits de ces dispositions seraient prohibitifs. Les routeurs actuels
du réseau fédérateur, qui ont la tiche relativement simple de lire l'adtesse de destination d'un
paquet de données et de I'acheminer plus loin, ploient déja sous le volume de données 2 traiter.

L'imposition de critéres de filtrage coupe-feu, méme simples, au nomd central ou au niveau
transfrontalier aurait des effets désastreux sur la performance du réseau. Les activités en cours au
Canada pour créer un Internet de trds haute performance dans l'intérét de I'économie et de la

société seraient réduites A néant par ces goulots d'étranglement.

En outre, le filtrage au niveau du fournisseur de setvices Internet local, au niveau du routeur ou
au niveau transfrontalier ne permettrait toujours pas d'intercepter les personnes qui se
connectent directement 2 un fournisseur étranget (par ligne terrestre ou par satellitess). St les
testrictions s'accentuaient au Canada, nous pourrions nous attendre 4 voir davantage de
Canadiens d'adresser A des fournisseurs étrangers. Pour empécher ce phénotnéne, le
gouvernement devrait interdire les récepteuss de signaux de satellite de transmission de données,
bien que I'expérience dans le cas des récepteurs de signaux de télévision nous ait montré que ces
types d'interdictions ne sont pas trés efficaces. Les lignes terrestres transfrontaliéres privées,
comme celles qui sont exploitées par de nombreuses sociétés canadiennes et qui font partie
intégrante de leurs opérations commerciales, devraient également étte interdites. De méme, on
devrait interdire tout type de connexion fixe (ex. : DSL, RNIS, ou céble) vers des serveuts non
canadiens. On devrait également prendre des mesures pour s'assurer que les utilisateurs ne

puissent pas accéder directement par téseau commuté A un fournisseur de services Internet se

%% Actuellement, le service de satellite de transmission de données bidirectionnelle n'est pas offert. Le
service DirectPC de Télésat fournit un systéme numérique de liaison en aval (livraison de données)
par téléphone. L'aspect économique du service de satellite de transmission de données bidirectionnelle
n'est pas encore bien connu. Toutefois, on devrait s'attendre prochainement 2 un service de
transmission bidirectionnelle par satellite ou & des formes de livraison n'utilisant pas les lignes
terrestres conventionnelles.
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trouvant 4 I'extérieur du pays. (Il est 4 noter que, grice 4 l'interurbain A tarif fixe en Amérique du
Notd, il est économique pour les trésidants du Canada d'appeler un fournisseur de services
Internet américain) Comment restreindre I'accés direct automatique aux fournisseurs Internet
non canadiens? En théorie, on poutrait exiget que les modemms vendus au Canada ne puissent
pas faire des appels interurbains et interdire I'importation des autres types de modem. En
pratique, bien sfr, il est peu probable que les fabricants acceptent de produire des v;ersions
spéciales de leurs modems pour le marché canadien. De nombreux ordinateurs sont maintenant
liveés avec des modems intégtés ct, encore unc fois, il est peu probable que les fabricants ou le
marché se plient 4 I'exigence de produire des versions spéciales de ces ordinateurs pour le
marché canadien. Une autre solution consisterait, pour le gouvernement, i empécher les
communications interurbaines de données par ligne téléphonicue en obligeant les fournisseurs de
télécommunications 4 «écoute» le début des messages téléphoniques interutbains pour
déterminer s'il s'agit d’une communication de données et, le cas échéant, A ne pas permettre Ia
connexion. (Bien qu'on ait demandé aux auteurs de limiter leurs commentaires 3 la faisabilité
technique, nous nous sentons obligés de souligner qu'il ne fait presque aucun doute que cette
mesure constituerait une atteinte 2 la vie privée et aux droits de la petsonne. Elle constituerait
aussi un obstacle de taille pour les entreprises qui travaillent  I'échelle internationak et ferait du
Canada un Etat pasia dans la société de I'information. Nous ne pourrions nous attendre 3 ce que
les autres démocraties respectent ces interdictions. En fait, nous pourrions plutdt nous attendre 2
ce quelles les condamnent vivement et 2 ce qu'elles essaient d'y mettre fin. Nous pourtions
également nous attendre 4 ce que les sociétés étrangeres, en particulier celles des secteurs de la
haute technologie ct de I'information, considérent le Canada comme un marché peu favorable.

Des entreprises existantes quitteraient le pays et les nouvelles investiraient ailleurs.)

Comme nous le mentionnions dans la premiére partie, Singapour, qui n'a actuellement qu'une
connexion centrale 4 Internet et trois fournisseurs Intetnet, a essayé de restreindre 'accés de ses
citoyens 2 Internet. Le procédé utilisé était une combinaison de serveurs mandataires, de blocage
des sites « mauvais » identifi¢s, d'octroi de licences pour les modems, d'enrcgistrement des
activités des clients et de controles aléatoites des sites auxquels les personnes accédent, associée 2
la menace de peines graves (emprisonnement et coups de fouet) 2 'encontre des personnes prises
en flagrant délit d'acces 2 des sites jugés inacceptables. (Comme tout, en théotie, passe par les
serveurs mandataites sous licence du gouvernement, la connexion permet aux autorités de savoir
qui voit quoi) L'adaption de cette méthode au Canada, avec ses multiples réseaux fédérateurs et
son bon millier de fournisseurs Inteet, poserait un défi de taille, 4 la fois du point de vue des

exigences techniques et sur le plan des cofits. Méme 2 Singapour, ot la peur des sanctions (plus
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] “ p . . . . N
que lefficacité technique) incite un fort pourcentage de la population 4 se conformer aux
restrictions du gouvernement, des utilisateurs accédent encore réguliérement au contenu Internet

interdit par I'Bat.

. . ) A N e . ’,
Il est impossible d'empécher complétement les utilisateurs de Singapour d'accéder au contenu
inacceptable pour les mémes taisons pout lesquelles, au Canada, le filtrage du contenu au niveau
du fournisseur de services Internet, du nond central ou au niveau transfrontalier serait inefficace.

Et voici ces raisons :

o il est impossible de tenit & jour une liste compléte et opportune du contenu et des sites
interdits, 4 cause tout simplement du volume du contenu d'Internet. Le « mieux » que I'on
puisse faire, comme le démontre I'expérience 4 Singapour, c'est de bloquer les sites les plus

évidents;

e pour contourner le blocage, les fournisseuts de contenu utilisent de multiples serveurs
mandataires redondants et une rotation des adresses IP (si un URL ou un site est mis sur la

liste des interdits, le contenu est tout simplement transféré A une autre adresse);

o le fait que les utilisateurs puissent demander et recevoir des pages Web sous forme de pitces
jointes & des coutriers électroniques ou dans des versions chiffrées qui défient le filtrage. 11
existe un certain nombre de services en ligne qui permettent 2 l'utilisateur de demander une
page Web par couttier électronique. D’autres, comme Anonymizer, permettent 4 'utilisateur
de demander une page Web de maniére anonyme, en ajoutant I URL de la page Web 4 'URL
du site Web d’Anonymizer. Anonymizer obtient ensuite la page et la transmet 4 ['utilisateur
en lui attribuant un URL non identifiable. Les setvices de ce genre ont été mis au point pour
déjouer les logiciels d'entegistrement (les logiciels qui enregistrent les sites visités par un
utilisateut). Cependant, on peut aussi s'en servir pour faire échec aux logiciels de filtrage. 11
serait sans doute possible au gouvernement de bloquet les demandes envoyées par les
utilisateurs aux serveurs anonymes identifiés (Anonymizer, par exemple, est bloqué par

plusieurs des produits de filtrage de contenu), d'autres, nouveaux, prendront leur place.

Si le gouvernement du Canada commengait A réglementer I'accés et que nos voisins américains et
d'auttes voisins étrangers s'en trouvaient offusqués (comme cela s'est produit récemment quand
le gouvernement allemand a obligé Compusetve 4 bloquer cettaines informations), on pourrait
s'attendre A voir s'ouvrir de nombreux sites qui acceptemient les URL chiffrés et retoutneraient

des pages Web chiffrées. Il serait pratiquement impossible de détecter autre chose que le nom du
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serveur sur le site de la demande et il serait également impossible d'examiner le contenu livré.

Les sites Web offrant ce service pourraient utiliser essentiellement la méme technologie que les
serveurs sécutisés (comme ceux dont on se sert pour les opérations bancaites en ligne et pour le
commerce électronique) afin de prévenir le vol de l'information pendant son transfert du client
au serveur ou du serveur au client. Du point de vue du client, ce processus est entiérement
transparent. Dans une transaction bancaite en ligne, par exemple, l'utilisateur peut ne pas étre
conscient du tout du processus de chiffrement. De méme, l'utilisateur d'un service de
chiffrement Web pourrait entrer simplement 'URL du site Web voulu et le processus de
chiffrement et de transmission serait exécuté sans qu'il n'ait rien d'autre 3 faire. Ou bien,
l'utilisateur pourrait utiliser un outil de recherche qui chiffrerait les demandes de page Web
(faites en cliquant sur un lien dans la page de recherche) et communiquerait la page demandée

T _ Coa , o
sous forme chiffrée. L utilisateur n'aurait besoin d'avoit aucune compétence particliere.

Afin d'empécher les utilisateurs de demander un contenu chiffré, le gouvernement pourrait
essayer de bloquer toute exploration Web chiffrée. Si un nombre suffisant de sites offraient ce
service (en particulier les sites portails), une plus grande quantité de contenu utile serait bloquée.
De plus, le blocage des transmissions chiffrées rendrait le commetce électronique impossible, ce
qui nuirait considérablement 3 I'économie nationale. Comme nous !'avons déja dit, une mesure
de ce genre irait également 2 I'encontre des dispositions prises récemment par le gouvernement
pour favoriser la protection des renseignements petsonnels et la sécurité sur Intemet afin
d’encourager le commerce électronique et Iutilisation de celui-ci dans les domaines de la santé et

de I'éducation.
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2. PROMOTION DE L'ACCES AUX TYPES DE CONTENU SPECIFIES

Examinons maintenant la possibilité d'encoutager les intetnautes canadiens 4 accéder  des types
de contenu particuliers. Est-il possible, d'un point de vue technologique, de s'assuter que les

Canadiens accédent A certains types de contenu lorsqu'ils sont sur Internet?
2.1 SITES PORTAILS

De plus en plus de Canadiens accédent 4 Intemet par lintermédiaire de fournisseurs qui
exploitent des sites appelés «sites portails ». Ces sites (par exemple, Sympatico et @home)
offrent une gamme de services et de renseignements que leuts exploitants estiment utiles pour
les clients. Les setvices offerts par les sites portails comprennent généralement la liste et la
critique des films et des concerts présentés localement, une liste de restaurants, les horaires de la
télévision, des bulletins météorologiques, des rapports sut la circulation et ainsi de suite. (De
nombreuses entreprises, comme Yahoo!, AltaVista et Excite, Inc., ont commencé par exploiter
des outils de recherche Intemet et gérent maintenant des sites portails. D'auttes entreprises,
comme America OnLine, Netscape et Microsoft, par son Microsoft Network, gérent également
des sites portails. Le site canadien CANOEMC est un exemple de site congu dés le début comme
un site portail) Afin de voir comment on pourrait faire la promotion de certains types de
contenu auprés des Canadiens, examinons l'option selon laquelle le gouvernement obligerait tous
les exploitants de sites portails canadiens 4 s'assurer qu'une quantité déterminée” du contenu de
leuss sites Web est constituée de ce type de contenu.

Lotsquun utilisateur s'abonne 4 un fournisseur de setrvices Internet, il est de pratique courante
que ce dernier lui procure un navigateur Web préconfiguré de maniére 4 ce que son site portail
serve de page d'accueil A Lutilisateus®. L'utilisateur peut, bien entendu, préférer une page
d'accueil différente (ou pas de page d'accueil du tout), mais beaucoup conservent le site portail
du fournisseur comime page d'accueil. Si le site pdrtail contient une quantité déterminée d'un
type de contenu désigné, les utilisateuts qui le conservent comme page daccuell sont exposés, du
moins un peu, A ce contenu. Bien sti, dés que les utilisateurs quittent le site portail, il n'y a
aucune maniére de dire 4 quoi ils accédent. De plus, si les utilisateusrs trouvent que le contenu et

les setvices du site portail sont sans intérét pour eux, ils seront nombreux A s'empresser de

* 1l n'est pas simple de déterminer quelle proportion d'un site Web est constituée d'un contenu
désigné, et nous examinerons cette question plus loin.
5 La page d’accueil du site Web auquel le navigateur Web accéde par défaut lorsqu'il est lancé. Les
fournisseurs Internet n'exploitent pas tous des sites portails, mais ceux qui le font préconfigurent
généralement le navigateur de leurs clients de ceite maniére.
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transférer leur page d’accueil A un site qu’ils jugent plus utile ou plus intéressant. §'ils estiment
qu'ils perdent des visiteurs 4 leur site portail 4 cause du type de contenu qu'ils sont légalement
tenus d'y afficher, les fournisseurs Intemet auront probablement 'une des deux ‘réactions
suivantes : cesser de fournir un site pottail, car cela n'est plus viable économiquement, ou
transférer leur service de portail aux Etats-Unis, ot ils n'auront pas 2 se conformer A une loi sur

le contenu.

Afin de voir il est possible technologiquement de s'assuter que les exploitants d'un setvice de
portail intégrent sur leur site une quantité déterminée d'un type désigné de contenu, nous
prendrons pour exemple le « contenu canadien» Avant de déterminer s'il est possible. de
s'assurer technologiquement que les exploitants d'un service de portail se conforment
I'exigence de consacter un pourcentage déterminé de leur site au « contenu canadien », nous
devons répondre i deux questions fondamentales. Qu'est-ce que le « contenu canadien » dans le

contexte d'Intetnet? Et comment tesute-t-on la « quandté » de « contenu canadien » sur un site?

Qu’est-ce que le « contenu canadien» dans le contexte d’Internet?

Il n'est pas simple de déterminer ce qu'est le « contenu canadien » dans le contexte d'Intetnet.

Non seulement doit-on se demander ce qui compose le contenu “ canadien ”, mais il faut aussi
décider ce qui constitue un « contenu». Un hypedien vers un site Web canadien est-il un
« contenu canadien » Un bandeau publicitaire d'un produit canadien? Un salon dont quelques
patticipants sont canadiens? Un groupe de discussion traitant de l'histoire du Canada,
indépendamment des particpants? Un site congu et ctéé par des Canadiens, méme si la matiére
traitée n'est pas canadienne? Un site situé sur un serveur canadien, quel qu'en soit le contenu?

Sans examiner tous les scénatios possibles, il suffit de dire qu'Internet fait découvrir des aspects
intéressants du concept de « contenu canadien ». Toute tentative de réponse 4 cette queston
déborde du cadre du présent rappott, qui potte sut la faisabilité technique. Cependant, il est bien
évident qu'avant d’étudier un moyen technologique de s'assurer que le « contenu canadien » (ou
un autre type de contenu désigné) est accessible aux Canadiens, on doit établir une maniére claire

et non équivoque de distinguer ce contenu.
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Comment mesure-t-on la « quantité» de contenu désigné présenté sur un site?

En supposant que nous puissions régler la question de la définition, il reste le probléme de la
quantification. Selon quels critéres détermine-t-on la proportion d'un site constituée d’un type de
contenu désigné? Faut-il, par exemple, calculer le nombre total d'octets du site et voir combien
de ces octets ont un  contenu canadien ? Btant donné que les graphiques, I'audio et la vidéo
prennent, par ordre de progression, plus de place en mémoire que le texte’", de petits graphiques
ou de minuscules clips vidéo compteraient, si I'on adoptait cette méthode, comme I'équivalent de
longs passages de texte. (Par exemple, un article de 1 500 mots poutrait occuper 15 Ko — 15 000
octets ~ de mémoite, 4 pen prés autant qu'une petite image JPEG, quatre secondes
d’enregistrement audio ou une seconde de vidéo.) Une autre méthode consisterait 3 faire un
comptage progtessif du nombre d'éléments du site et 4 déterminer combien de ces éléments sont
définis comme « contenu canadien »? Cette méthode améne 3 se demander ce qu'on entend par
« élément ». Si une liste de liens figure sur une page, chaque lien est-il un élément distinct, la liste
entiére constitue-t-elle un élément unique ou un lien n'est-il pas du tout un élément puisqu'il
n'est qu'un pointeur d'un autre contenu? On poutrait aussi faire simplement le compte du
nombre de pixels 4 I'écran et déterminer quel pourcentage de I'aire d'affichage est utilisé par le
« contenu canadien » De ce point de vue, une seule ligne de texte de « contenu canadien » A gtos
caractéres mesurant 320 pixels sur 240 équivaudrait 4 quatre fois une icone de 160 pixels sur 120
qui lancerait une émission de radio canadienne d'une demi-heure sur Internet. Une quatriéme
manicte consisterait 4 essayer de déterminer le temps pris par un utilisateur moyen pour lire,
visualiser ou écouter un élément particulier en compataison du temps qu'il prendrait pour lire,
visualiser ou écouter tout le contenu du site Web. Selon cette méthode, un atticle que le lecteur
moyen lirait en dix minutes équivaudrait 4 un clip audio ou vidéo de dix minutes. Toutefois, cet
article aurait une plus grande valenr en « contenu canadien» que la plupart des images
graphiques (que l'utilisateur moyen regardera pendant dix 2 vingt secondes) ou des liens Web (us
en une seconde ou deux chacun). Bien qu'a prime abord, cette formule puisse sembler la plus

N

équitable, on peut imaginer un scénatio ol un site Web serait coté a fort «contenu

' Un méga-octet de mémoire contient approximativement 100 000 mots, 4 minutes d’audio ou une
minute de vidéo. Il est & noter que ces chiffres dépendent du type de compression et de la fréquence de
trames utilisés. L'audio et la vidéo haute qualité exigent un nombre d'octets exponentiellement plus
grand.
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canadien ». seulement parce que le texte décrivant le site et ses créateurs demande vingt minutes
de lecture, alots que le comt véritable du site comporte des hyperliens vers des sites a « contenu
non canadien » On peut aussi itnaginer le scénario inverse, o tous les hyperliens méneraient a
un « contenu canadien », mais o le texte décrivant le site et ses créateurs compte comime

« contenu non canadien » et rend le site non canadien.

Comme chaque site portail fournirait des liens vers de nombreux autres sites, le probléme de
l'identification et de la quantification du « contenu canadien » ne se limiterait pas aux seuls sites
pottails. Au-deld des problémes techniques de quantificaion examinés ci-dessus, toute
intervention humaine dans I'activité de quantification aurait, sur le plan des cofts, les effets

décrits 4 la page 37.

Aptés avoir traité des difficultés de définition et de mesure, les auteurs aimeraient souligner que
les sites portails canadiens offrent déja 4 leurs visiteurs, pour des raisons purement économiques,
des quantités considérables de ce qui serait probablement classé comme « contenu canadien »,
quel que soit le procédé retenu. Des sites portails locaux et régionaux ont noté, sur le marché
canadien, une demande de regroupement du contenu d'intérét local. Dans la mesuré ol ce
modéle de fonctionnement continue d'étre déterminant, les sites portails ne trouveralent
probablement pas astreignante une exigence de « contenu canadien ». En pratique, et 4 la-lumiére
des difficultés de définition et de quantification, il ne fait aucun doute que I'obligation de se
conformer aux exigences du gouvernement serait jugée problématique. De plus, comme nous
l'avons dit plus haut, si la demande du marché changeait et que les sites portails canadiens

perdaient des visiteurs, nous poutrions nous attendre 4 voir des sites pottails canadiens fermer ou

déménager aux Ftats-Unis, si les exigences canadiennes leur interdisaient de modifier les services

qu'ils offrent afin de conserver leur clientéle.

Création d'un service de portail canadien

La mise au point d'un service de portail dynamique et attirant qui mette en évidence le contenu
voulu est une option qui fait appel 4 Ja technologie (méme s'il ne s'agit pas entiérement d'une
solution technologique) pout promouvoir certains types de contenu. Comme nous 1'avons déja
mentionné, la popularité des sites portails augmente. Si le gouvernement canadien devait
appuyer, financiérement ou autrement, la mise au point et 'entretien du « meilleur site portail au
monde », il ne fait pas de doute que de nombreux Canadiens I'utiliseraient. En soutenant un site
qui combinerait ce qu'il y a de mieux en matiére de conception, de services et de fonctionnalité,
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le gouvernement créerait une plate-forme ol des types de contenu privilégiés pourraient &tre
pottés A l'attention des Canadiens. « Strategis » d'Industric Canada en est un bon exemple. Ce
site, qui s'avére étre une réussite, offre aux entreprises et au public canadiens les renseignements
dont ils ont besoin. Si, toutefois, le type voulu de conteru était déji offert pat d'autres services
de portail canadiens, le gouvernement ne voudrait peut-&tre pas offrir un service concurrent ou

ne le jugerait pas nécessaire.

22OUTILS DERECHERCHE

Bien st les Canadiens n'utilisent pas tous des sites portails. Et méme parmi ceux qui le font, la
majorité finira par aller voit d’autres contenus sur Internet. Les outils de recherche sont les outils
logiciels les plus couramment utilisés pour la rechetche de contenu sur Internet. Des noms
d’outils de techetche tels que AltaVistaC, LycosMC, Yahoo! MC et ExciteMC sont bien connus de la
plupart des internautes. Un utilisateur peut entrer un mot clé ou une série de mots clés dans
l'outil de recherche et obtenit une liste de liens avec des sites Web, des groupes de discussion et
des sites FTP qui contiennent ce ou ces mots. Si 'on voulait favoriser I'accés 4 certains types de
contenus (ex.: le « contenu canadien»), on poutrait envisager le déploiement d'un outil de
techerche qui donnerait la priosité 4 ce type de contenu Bien entenduy, divers outils de recherche
sont accessibles en ligne et les personnes ne se serviront d'un outil de recherche spécialisé que

3. » . N . . ) N .
s il répond mieux 4 leurs besoins que les autres outils d'accés facile.

Versions canadiennes d’outils de recherche

Il existe des versions canadiennes de quelques-uns des principaux outils de recherche (par
exemple, Yahoo! Canada et AltaVista Canada). Yahool, qui répertorie beaucoup moins de sites
qu'AltaVista Canada, emploie une équipe de réviseurs pour catégoriser les sites. Alta Vista
Canada, qui a été lancé au Canada par AltaVista et Telus Corpotation en janvier 1998, a mis au
point un « chercheur intelligent » capable de déterminer et d'indexer les sites Web situés au
Canada. Un «chercheur» est un programme logiciel qui visite les sites Internet, indexe le
contenu de chaque document trouvé sur ces sites et ajoute I'index et 'URL de chaque document
a une base de données. Grice aux chercheurs, les outils de recherche sont en mesure de mettre
continuellement A jour leurs bases de données, sans aucune intervention humaine. AltaVista
Canada n'a pas voulu divulguer de données secrétes sur le mode de fonctionnementexact de son

«chercheur intelligent» (TAZ). Cependant, il est possible, pour automatiser le processus
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d'identification de l'emplacement géographique d'un site, d'écrire un programme logiciel qui
compare l'adresse IP du site 3 une concordance d'adresses qui entrent dans les limites
géographiques spéciﬁéesﬁz. Ce processus permetirait de déterminet la plupart des sites situés au
Canada, mais il ne serait pas précis 4 cent pour cent si on Tutilisait pour déterminer les sites a
« contenu canadien ». 1l indiquerait par etreur comme étant « canadiens » les sites non canadiens
ptésents sur les serveurs du Canada, et il ne saurait pas reconnaitre les sites renfermant un
contenu canadien mais situés hors du Canada (ou wvtilisant des adresses IP atttibuées 2 un
fournisseur régional non canadien), 2 moins que ces sites aient la désignation de domaine de téte
.ca (qui pourrait étre utilisée comme critére secondaire pour reconnaitre les sites canadiens)ﬁa.

Toutefois, il saisirait sans doute la majorité des sites canadiens.

Par défaut, la version canadienne du moteur de recherche AltaVista ne communique que les liens

des sites qui correspondent aux critéres de recherche tout en étant identifiés comme canadiens. -

L'utilisateur peut cependant décider d’élargir le champ de la recherche au monde entier. (A
l'inverse, Yahoo Canada explote son index complet par défaut mais limite sa recherche aux sites

canadiens, si l'utilisateur fait ce choix.)

2 Une partie de I'adresse IP peut servir & déterminer I'emplacement géographique du fournisseur de
services Internet de la machine. Les adresses des fournisseurs Internet sont attribuées par un
fournisseur régional & qui I'InterNIC a affecté un large bloc d'adresses. Comme le nom le suggére, un
fournisseur régional a une zone géographique désignée,
% La majorité des sites du Canada n’utilisent pas le domaine de téte .ca. La plupart utilisent I'un des
domaines de téte génériques, comme .com, .net et .org. Les données tirées du document de travail de
'OCDE intitulé « Internet Traffic Exchange: Developments & Policy » de janvier 1998 montrent que
les sites canadiens viennent au deuxiéme rang aprés les Etats-Unis pour l'utilisation de domaines de
téte génériques.
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Rendere le « contenu souhaitable» priotitaire dans les outils de recherche

standards

L'année derniére, Netscape et Mictosoft ont tous deux incotporé des fonctions de moteur de
recherche 2 leurs explorateurs Web. Cela permet 4 I'utilisateur d’entrer un mot ou une chaine de
mots comne argument de techerche dans le champ d’adresse du navigateur et d’obtenir la liste
des sites pertinents. Outre les fonctions de recherche intégrée, Netscape a mis au point une
caractéristique appelée « exploration intelligente », grice A laquelle le systéme prend un mot entré
dans la barre d’adresse/emplacement de I'explorateur Web et le convertit en URL (généralement,
en ajoutant « http://www » avant le mot et « com » aprés ce mot). Netscape utilise une liste de
« mots résetvés » pour acheminer les utilisateurs vers les sites Web des organisations associées 4
ces mots (par exemple, le mot «tide» pourrait acheminer l'utilisateur vers le site Web de
TideMC). L'utilisation de « mots réservés internationaux » est un projet intéressant du systéme de
mots réservés. Ainsi, le méme ot pourra &tre associé i des sites différents selon l'emplacernent
de T'uilisateur. Par exemple, I'utilisateur américain qui enttera le mot « ford » dans la barre
d'emplacement sera amené sur le site de Ford US, alors que l'utilisateur canadien qui entrera le
méme mot dans la barte d'emplacement obtiendra le site de Ford Canada. Le systéme de mots
réservés repose sur les listes de mots réservés fournies & Netscape par les propriétaires de site (ou
par une autre entité)64. Avec des mots génériques (c'est-3-dire les mots qui n'ont pas été réservés
par des entreprises ou des organisations pour identifier leurs sites Web), la « navigation
intelligente » permettra d'obtenir une page de recherche donmant une liste de liens triés en
fonction de la pertinence probable par rapport au mot initial. Il serait théoriquement possible
d'utiliser une vatiante du systéme de « mots réservés internationaux » pour classer une liste de ce
gente par priorité et présenter d'abord les sites canadiens aux utilisateurs canadiens. Toutefois,
l'imposition d'un systéme de ce genre, sans auite option possible, poutrait &tre problématique.
Par exemple, une controverse a été soulevée derniérement lorsqu'il est apparu que Netscape
classait en priorité les pages situées dans son propre serveur dans les résultats de recherche
communiqués. Le plus souvent, les utilisateurs veulent les « meilleurs choix » en premier, plutét

. P ? MY
que les liens choists selon d auites critéres.

5 Une partie du nouveau modgle de fonctionnement des exploitants de moteur de recherche est la
génération de recettes par la vente de « mots réservés ».
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Afin que ce genre de systéme soit techniquement efficace pour classer en priosité les sites
canadiens 3 lintention des utilisatcurs canadiens, trois éléments seraient nécessaires,

Premiérement, il faudrait pouvoir déterminer & coup slir dans quel pays se trouve 'utilisateur.
Deuxiémement, il faudrait que I'outil de recherche puisse trouver les sites en fonction de leur
pays dorigine. Troisiémement, les sociétés qui exploitent des outils de recherche devraient

accepter de mettre ce systéme en omvre dans leur logiciel.

Détermination de I’emplacement de I'utilisateur

T est possible de déterminer 1'emplacement de I'ordinateur utilisé par une personne pour accéder
a Internet en trouvant 4 quel foutnisseur régional I'adresse IP de l'ordinateur a été attribuée.
Comme ces organisations sont relativement peu nombreuses et que des zones géographiques
précises leur ont été attribuées, une concordance permettant au moteur de recherche de faire
cotrespondre les adresses IP avec les régions pourraient étre établie. Se pose cependant le
probléme de la mise 4 jour de cette concordance 4 mesure que de nouveaux blocs de numéros IP

sont attribués.

Détermination de la nationalité du site

Si la « nationalité » d'un site est déterminée par son hébergement dans un serveur situé dans un
pays particulier, on doit pouvoit, comme on vient de le voit, déterminer les sites « canadiens » 4
l'aide des adresses IP, selon la méthodologie suggérée pour savoir ot se trouve un utilisateur
donné. Les sites pourraient également étre désignés comme sites « canadiens » si leur domaine de
téte est canadien (.ca). Toutefois, cette derniére méthode ne permettrait pas de saisit 2 elle seule
la majorité des sites canadiens, car ceux-si utilisent souvent des domaines génériques comme

65
.com et .org .

Dans ce gente de systéme, on présume que le type de contenu désigné (ex. : le contenu canadien)
peut étre vérifié au moyen d'un identificateur existant non équivoque joint au fichier (ex. :
'adresse TP du serveur). Si 'on essayait de favortiser un contenu ne pouvant étre déterminé que
par une analyse sémantique du fichier, ce type de systéme serait inexploitable. La détermination
du « contenu éducatif », par exemple, ou toute autre mesure du contenu sémantique résidant

dans un site, ne pourrait se faire par la seule analyse de I'adresse IP ou de I'URL d'un site.

% Voir la note 62.
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Mise en ceuvre du systéme

Beaucoup de sociétés permettent I'accés gratuit 2 leuts services de recherche Web. Chacun de ces
services permet de patcoutit le contenu d'Internet, mais selon une petspective, une
fonctionnalité et un style quelque peu différents. L'attrait d'un outil de recherche poutrait résider
dans son indexation compléte, l'intérét dun autre dépendra de I'organisation du contenu en
catégories consultables et le charme d'un troisiéme, de la facilité avec laquelle I'utilisateur pourra
définir ce qu'il recherche. Les sociétés qui fournissent des setvices de recherche poutraient
mettte en cmvre un systéme qui classe le contenu par ordre de priotité selon le pays d'origine de
l'utilisateur, si elles estimaient que cette caractéristique peut plaire aux utilisateuts et augmenter
leur part de matché. La mise en onvre de ce gente de systéme exigerait un compromis entre les
priorités régionales et la précision des tésultats. Des décisions de conception devraient étre prises
: grouper tous les résultats par degré de précision puis établit des priorités par région i I'intérieur
de ces groupes? Ou commencet par répettotier tous les sites régionaux, quel que soit
l'importance de leur lien avec le ou les mots rechetchés, avant de passer aux sites d’auttes
régions? Bien que nous n'ayons pas fait d'étude de marché sut la question, le bon sens nous dit
que c'est probablement en fonction de ce qu'il cherche que l'utilisateur voudta que outil de
recherche classe les sites canadiens par ordte de priotité. S'il essayait de comparer le prix des
voitures, l'utilisateur préféremit probablement voir les listes locales en premier. Dans une
recherche sur les maladies des poissons tropicaux, il voudrait probablement que les
cottespondances les plus étroites soient répertoriées en ptemier, indépendamment de
I'emplacement du contenu. Partant de 1, les sociétés qui exploitent des outils de recherche

feraient vraisemblablement de I'établissement des priorités régionales une option pout le client.

2.3 TECHNOLOGIE DU POUSSER

La technologie du pousser est une technologie congue pour envoyer du contenu au client sans
que ce dernier en ait jamais expressément fait la demande. La télédiffusion et la radiodiffusion
sont des exemples classiques de technologie du pousser. Depuis toujours, le World Wide Web
tepose sut la technologie du tirer. Autrement dit, 'utilisateur cherche le contenu voulu et le
télécharge dans la machine client. Dans le contexte d'Intemet, pour qu'une technologie du
pousser fonctionne, I'utilisateur doit avoir un logiciel de poussée (un logiciel congu pour recevoir
et afficher le contenu nouveau) dans son ordinateur. La plus ancienne forme de technologie de

pousser Internet est le courrier électtonique. Les utilisateurs dont 'ordinateur est muni d'un

67




logiciel de courrier électronique ouvrent leur courriel et regoivent ce que d'auttes personnes ont
choisi de leur envoyer (comme de nombreux utilisateurs de courriel dont le nom figure sur des
listes de courtier impottun le découvrent a leur grand mécontentement). Le degré de « pression »
de la technologie du pousser peut varier du simple avis de disponibilité d'un nouveau contenu
(par courtier électronique ou par un autre moyen) 4 la livraison automatisée de contenu Dans
chaque cas, cependant, l'utilisateur ne regoit le contenu que si le logiciel de pousser approprié est

installé dans son ordinateur.

Il y a quelques années, la technologie du pousser suscitait un vif intérét parmi les utilisateurs et
les créateurs Internet. Des logiciels de pousser comme Pointcast?C, qui démarraient
automatiquement dés que l'ordinateur de l'utilisateur était sous tension, ont été lancés en fanfare.
Prévoyant une demande de technologie du pousser, Microsoft a utilisé une métaphore de la
diffusion en développant Active ChannelMC, une technologie du pousser client-serveur intégrée
dans le navigateur Web Microsoft Internet Explorer™© et les derniéres versions de Windows.

Netscape, en réponse, a développé Netcaster™C, un logiciel de pousser articulé sur canaux pour le
navigateur Web NavigatorMC de Netscape. Toutefois, la technologie s'est avérée moins populaire
que prévu. Il y a eu une résistance imprévue des intemautes A la technologie du pousser. A cause
de cette résistance, Microsoft a rendu facultative ['activation d'Active Channels (la technologe

du pousser incorporée i Internet Explorer).

1l serait possible de mettre au point un dispositif s'inspirant du modéle du pousser qui serait
installé sur tous les ordinateurs vendus au Canada en vertu d'un réglement du gouvernement. Ce
dispositif ne pouttait &tre mis hors fonction, de sorte qu'un contenu prédéterminé pourrait &tre
imposé 4 l'utilisateur. Cependant, on ne retrouverait pas ce dispositif dans le matériel acheté A
Vextérieur du Canada. En outre, il n'est pas pratique d'exiger que les fabricants étrangers (en
majorité américains) installent ce dispositif dans les ordinatenrs importés au Canada; le cofit
additionnel de ce matériel pourrait amener ces entreprises 3 décider que l'affaire n'est plus
rentable et 2 mettre un terme 4 leurs ventes dans ce pays. Il y a également des problémes de

libre-échange.

Le coutrier électronique est une autre maniére d'imposer des données aux internautes. On
poutrait, pour porter le contenu désiré A I'attention des utilisateurs canadiens, publier
réguli¢rement un bulletin électronique faisant la promotion de ce contenu Toutefois, bien que
les gens puissent apprécier les avis électroniques de contenu d'intérét, le coutriel non sollicité

envoyé indifféremment 4 des milliers d’utilisateurs (ou polluriel) est extrémement mal accueilli.
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En réponse a l'utilisation accrue de polluriels par des otganismes de toute sotte, y comptis des
éditeurs de matérel pornographique, un logiciel de filtrage a été mis au point et intégré dans la
plupart des logiciels clients de courrier électronique qui trient automatiquement le courter en
provenance des sites reconnus pour pratiquer le pollupostage. Méme si cela ne permet pas de
déceler tout le courrier importun, les utilisateurs du courter électronique sont rapidement
devenus des experts de I'identification et de I'élimination de ces messages par un simple coup
d'ail a1'adresse de I'expéditeur et & 'objet. Ces messages sont généralement supptimés sans étre
Ius. Un bulletin électronique pourrait &tre un moyen efficace d'informer les Canadiens du
contenu Internet « souhaitable » et de fournir des liens menant A ce contenu. Cependant, afin de
réduite le risque que ce bulletin soit per¢u comme du polluriel, les utilisateurs doivent pouvoir

supprimer leur nom de la liste d'envoi si le bulletin ne les intéresse pas.

2.4 SUBSTITUTION DE CONTENU

Une autre solution technologique pour s'assurer que le contenu jugé souhaitable par le
gouvernement est vu par les internautes canadiens consisterait 4 essayer de remplacer le contenu
particulier de pages Web pat le contenu voulu. Les bandeaux publicitaite, par exemple, occupent
souvent un parameétre substituable bien distinct dans une page Web. Le logiciel du serveur utilise
alors des techniques de teconnaissance des mots pour entrer une annonce titée d'un serveur de
publicité central, selon le contenu de la page Web. Par exemple, on pourrait, en recherchant les
«voitures a vendre 4 Toronto», obtenit une page Web affichant les annonces des
concessionnaires d'automobiles de ce secteur. En théorde, il serait possible de créer un
programme logiciel qui analyserait chaque page Web i la recherche de ces paramétres
substituables et remplacerait le bandeau publicitaire d'origine pat un contenu provenant d'un
serveur canadien. Du point de vue technologique, la mise en cevre d'un systéme de ce gente
nécessiterait 1'établissement de points de convergence Internet (des noads de réseau par lesquels
toutes les données Internet devraient passer) ou les serveurs mandataires pourraient stocker et
explorer les pages Web entrantes et y insérer du contenu canadien. (Voir 'analyse des cotits des
serveurs mandataites dans la section sur le filtrage, plus haut) Manifestement, cette procédure
ditninuerait la performance d'Internet. Pour palier cet effet, on pourrait trouver les sites Web les
plus populaires sur lesquels effectuer la substitution. Les URL de toutes les pages entrantes
seraient alors filtrés en regard d'une liste des sites populaires. (Méme l'introduction d'un filtre

dans le but de comparer les URL 4 une liste entrainerait une dégradation de la performance du
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réseau, mais 4 un degré bien moindre que l'analyse et le remplacement du code soutce de chaque
page Web. Voir I'analyse du filtrage, plus haut, quant i 'effet de I'application des régles de
filtrage sur le débit.) En templacant les bandeaux publicitaire exclusivement sur les sites les plus
populaires, on pourrait, dans une certaine mesure, réduire la dégradation de la performance.

Cependant, Leffet négatif sur la performance serait encore considérable.

Bien que la substitution de contenu puisse étre possible sut le plan technologique, elle nuirait 4 la
performance du réseau et serait extrémement cofiteuse. De plus, il ne fait aucun doute que cette
procédure porterait atteinte aux droits d'auteur et aux droits motaux des créateurs de la page
Web. Les foutnisseurs de contenu générent des recettes pat la mise en place de bandeaux
publicitaire dans leurs sites Web. Hormis de possibles recours en justice, dés que l'on
découvtirait que le Canada retite les bandeaux publicitaire payés pour les remplacer par un autre
contenu, il faudrait s'attendre 4 ce que les exploitants barrent I'accés 2 leurs sites A partir de
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sources canadiennes

2.5 PROMOTION DU CONTENU PAR L’AMELIORATION DELA QUALITE DU
SERVICE

Une méthode technique potentiellement viable pour promouvoir un contenu désigné consiste 4
le rendre plus attrayant pour les utilisateuts que le contenu de sources non canadiennes, en en
simplifiant 1'accés. Cela poutrait se faire en reproduisant le contenu désigné dans plusieurs
serveurs A travers le pays et en s'assurant que les Canadiens ont des connexions réseau grande
vitesse avec ces serveurs. En ayant le choix entre I'accés lent 4 un contenu de remplacement et
I'accés grande vitesse au contenu désigné, les Canadiens accédemient probablement d'abord au
contenu désigné pour voir s'il répond 2 leurs besoins d'information et de divertissement, avant

]
de chercher le contenu d autres sources.

5 11 serait relativement simple pour un hote de refuser les demandes provenant d’adresses IP de
régions détermindes. Grace 4 la solution technologique précédemment décrite dans 'examen de
I'établissement des priorités du contenu canadien dans les outils de recherche, les hétes pourraient
isoler les demandes venant d’adresses IP canadiennes et tout simplement les refuser.

70




CONCLUSIONS

Le présent rappozt voit si la technologie peut étre efficacement appliquée A la réglementation du
contenu d'Internet au Canada de maniére 2 restreindre le contenu jugé non souhaitable (ex. : la
potnographie) ou, au contmire, 4 promouvoit le contenu jugé souhaitable (ex.: le contenu

canadien).

Les auteurs concluent que, méme s'il existe un bon nombre de technologies qui pourraient étre
appliquées 2 la réglementation de I'accés des Canadiens au contenu d'Internet, aucune
n'empécherait efficacement l'internaute canadien d'accéder au contenu qui enfreint les regles
prédéfinies de I'acceptabilité ni ne garantirait qu'il serait exposé, dans une quelconque mesute, au

contenu souhaitable.

FILTRAGE DU CONTENU

Il existe essentiellement deux méthodes technologiques de restriction de l'accés au contenu
d'Internet. II s'agit () du blocage des demandes de contenu inacceptable défini 4 I'aide d"une
liste de sites interdits et (b) du filtrage du contenu, soit par des rechetches de texte partiel ou
intégtal servant a indiquer des éléments de texte interdits, soit par des cotes jointes au contenu.

La mise en omvre a I'échelle nationale des deux méthodes serait d'un cotit prohibitif, et ni I'une ni

) ' a . - . N .
Pautre n'empécherait efficacement l'utilisateur d'avoit aceés au contenu non souhaitable.

Le blocage de contenu déterminé serait inefficace pout les raisons suivantes :

Le volume de contenu transmis sur Intemet et sa nature sans cesse changeante rendent

1. impossibles l'établissement et la mise 2 jour d'une liste compléte, opportune et
cohérente du contenu interdit.

2. Les sites peuvent facilement changer d'URL et d'adresse IP pout contourner le blocage.

3. Les utilisateurs peuvent demander un contenu de fagon anonyme par l'intermédiaite d'un
setvice de réacheminement du courtier ou d'un service de procuration.

4. Les utilisateurs peuvent faire des demandes de contenu chiffrées et recevoir des réponses

chiffrées. Le chiffrage annule toute possibilité de filtrage du contenu.
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De plus, le blocage d'un serveur complet sous prétexte quil peut renfermer un contenu

outrageant n'est pas souhaitable, car cette mesute peut entrainer le blocage de contenu trés

précieux. Par exemple, le blocage d'un serveur abstant des sites Web de nombreuses

organisations 4 cause de l'inacceptabilité d'une quantité relativement faible de contenu poutrait

priver des utilisateurs de I'accés 3 une grande quantité de renseignements utiles.

Le filtrage du contenu par la recherche partielle ou intégrale d ééments de texte interdits serait

inefficace pout les raisons suivantes :

1.

1l n'existe pas d'élément de texte qui puisse, de maniére fiable, distinguer le contenu
«acceptable» du contenu « inacceptable », autrement dit, la présence d’'un mot ou dun
ensemble de mots particuliers ne signifie pas nécessairement que le contenu renfermant ce
mot ou cet ensemble de mots soit inacceptable ouacceptable dans tous les cas.

Les recherches d'éléments de texte ne peuvent pas interpréter le contenu non textuel
comme le contenu audio, vidéo ou graphique, qui devient une composante de plus en plus
importante du contenu Internet.

Le chiffrage peut faire échouer toute tentative de lancement d'une recherche de texte

pattiel ou intégral.

Le filtrage du contenu daprés un systéme de classification serait inefficace pour les raisons

suivantes :

1.

Le volume du contenu Intetnet, son taux de croissance et sa natute sans cesse changeante
rendent impossibles 'examen etla classification de tout le contenu Intemet.

Il n'existe pas de systéme de classification qui fournisse des critéres de classification
directement applicables aux normes juridiques canadiennes. Il faudrait élaborer un systéme
de classification qui indiquerait quel contenu enfreint la loi canadienne. On ne peut
s'attendre 3 'adoption d'un systéme de ce genre par les créateurs de contenu du monde
entier.

Les systémes de classification fondés sur des réglements sont inefficaces, car il n'existe pas
d’ensemble de critéres objectifs qui permette de distinguer, de maniére fiable, le contenu
«acceptable» du contenu « inacceptablex. Les systémes de classification normalisée sont
inefficaces patce qu'ils reposent sur le jugement subjectif de I'évaluateur. Comme le volume
de contenu A classifier exigerait plusieuts milliers d'évaluateurs, il y aurait des divergences

dans la classification de matériels similaires..
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4. Le contenu dynamique comme le contenu génété dans les salons ne se préte pas 3 la

classification, car la matiére change constamment en temps réel.

Outre les faiblesses susmentionnées des méthodes de blocage et de filtrage, les restrictions
imposées au Canada pourraient étre contournées par les utilisateurs qui obtiennent le service
Internet de fournisseurs non canadiens, soit par les lignes terresttes conventionnelles, soit pat les

) NN . . . ..
nouveaux modes d acces 4 Internet, comme les récepteurs de signaux de satellite numériques.

Le recours aux méthodes de restriction susmentionnées du contenu nécessiterait la mise en place
de serveurs mandataites ou de coupe-feu au niveau du fournisseur de services Internet, au
niveau du noad central ou au niveau transfrontalier. Les cofits du matédel, du logiciel, des
installations, du contrdle et de la maintenance se chiffreraient 4 des milliards de dollars. Si on les
imposait aux fournisseurs Internet, ces cofits acculeraient de nombreux petits fournisseurs i la
faillite et inciteraient les plus gros 4 traverser la frontiére ou a faite payer le consommateur, ce qui
ferait augmenter les frais d'accés A Intemet au Canada, qui deviendraient supérieurs A ceux
pratiqués chez nos voisins. De plus, toute tentative de filtrage textuel du contenu entrant
abaisserait la performance du réseau au seuil de linacceptable. Ftant donné le manque
d'efficacité de ces méthodes de restriction du contenu, les répercussions sur les coiits et sur la

petformance ne peuvent étre justifiées.

PROMOTION DU CONTENU

Les moyens de promotion du contenu examinés dans le présent rappozt sont les suivants :

o obligation, pour les foutnisseurs Internet canadiens, d'exploiter des sites portails renfermant
des pourcentages détemminés du type de contenuvouly;

e versions spéciales d'outils de recherche Internet qui donneraient la priorité au type de
contenu voulu pour les internautes canadiens;

o remplacement des bandeaux publicitaite non canadiens des pages Web par des bandeaux
publicitaite canadiens;

e pousser du contenu voulu aux internautes canadiens par courrier électronique ou pat
d’autres moyens;

e amélioration de la facilité d'accés au conterm voulu en fournissant aux Canadiens des

connexions réseau grande vitesse 4 ce contenu.
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Quoique diverses méthodologies puissent &tre envisagées pour promouvoir cegtains types de
contenu sur Intemet, nous avons conclu qu'aucun procédé purement technologique ne garantira

que les internautes canadiens seront exposés a ce contenu.

Il est 4 peu prés impossible, pour de nombreuses raisons, d obliger les fournisseurs Interet du
Canada 2 exploiter des sites portails renfermant des pourcentages déterminés du type de contenu
voulu. Btant donné la nature des pages Web, il est difficile de quantifier un type de contenu
patticulier. Les difficultés tiennent 2 la fois aux différentes propriétés des disques de stockage et
d'affichage des différents formats de support (texte, graphique, audio, vidéo) et au fait que les
hypetliens compliquent la détermination des limites de contenu d’un site Web.. De plus, les
exploitants de site portail n'offriront le type de contenu voulu que s'il répond 2 une demande du
marché. Si les exploitants de site portail estiment perdre une part de marché 4 cause d'une
réglementation du conteny, ils cesseront leurs activités ou ils traverseront la frontiére pour aller 1a
ot ils n'auront pas i se plier 4 une telle réglementation. Enfin, les intemautes canadiens
n'utiliseront un site portail que s'ils en jugent le contenu utile et intéressant. Sinon, ils accédetont

au contenu Internet soit par des pozrtails américains, soit directement par des outils de recherche.

Il est possible de mettre au point des versions spéciales d'outils de techerche Internet qui
donnerajent la ptiorité au type de contenu voulu pour les intemautes canadiens pour le contenu
qui peut étre distingué simplement 4 I'aide de critéres tels que I'adresse IP du serveur hote. Pat
exemple, I'emplacement du serveur pourrait étre déterminé 2 partir d’attributs connus du site,
comme l'adresse IP ou 'URL, en utilisant des techniques de filtrage de paquets. Toutefois, la
nature du contenu du site ne pourrait etre identifiée de cette maniére. Ces outils de recherche ne
seront utilisés par les internautes canadiens que s'ils trouvent cet ordre de priorité utile. Sinon, ils

se serviront de n'impotte quel service de recherche Internet gratuit accessible en ligne.

La substitution de bandeaux publicitaite «canadiens» aux bandeaux publicitaire «non
canadiens » sur les pages Web populaires est possible d'un point de vue technologique, mais elle
n'est pas viable dans la pratique. Non seulement elle nécessitetait une infrastructure massive de
serveurs mandataires, mais elle ralentirait aussi la performance du réseau 2 un niveau
inacceptable. D'un point de vue non technologique, la modification du contenu de la page Web
d’un tiers constitue probablement une violation des droits d'auteur et des droits moraux. On
peut s'attendre 2 ce qu'une fois informés de cette pratique, les fournisseurs de contenu

commencent a refuser les demandes en provenance du Canada.
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Dans une certaine mesure, il serait possible d'utiliser la technologie du pousser pour livrer le type
de contenu voulu aux internautes canadiens sans qu'ils 'aient demandé. Cette technologie exige
l'installation d'un logiciel de pousser (un logiciel ou un dispositif qui tecevra et affichera le
contenu) dans la machine client. Le logiciel de pousser le plus communément installé est un
client de courrier électronique. Il setait possible d'utiliser le courtier électronique pour livrer ou
faire connaitre certains contenus aux internautes canadiens. Pour éviter que les internautes
pergoivent ce courtier électronique comine du couttier importun ou comme un polluriel, il serait
nécessaite de leur offrit la possibilité de retirer leur nom de la liste d’envoi, si l'information ne les
intéresse pas. Il ressort d'une expérience menée detniérement sur le marché que les autres formes
de technologie du pousser n'ont pas été largement adoptées ni utilisées par les internautes, et il
n'y a aucune raison de penser qu'elles seraient généralement acceptées dans ce contexte. En fait,
bon nombre d'utilisateurs s’opposent bruyamment 2 la réception de renseignements qu'ils n'ont

pas expressément demandés.

Une méthode technologique potentiellement viable qui petmet de promouvoir certains types de
contenus consisterait 4 rendre ce contenu plus accessible que les autres contenus sur Internet.
Cela poutrait se faire en reproduisant le contenu voulu dans de multiples setveurs mandataires 2
travers le Canada et en s'assurant que les Canadiens ont des connexions réseau grande vitesse 4
ces serveurs. Si ce contenu répond aux besoins des Canadiens en matiére de commerce,
d'information, d'éducation et de divertissement, sa rapidité d'acces les incitera 2 I'utiliser de

préférence 4 un autre contenu sur Internet.
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RECOMMANDATIONS

En définitive, ce sont la qualité du contenu et son intérét pour les utilisateurs qui détermineront
st les internautes canadiens le regarderont. Les mesures que le gouvernement prend actuellement
en appuyant des initiatives comme CA*net ITT, Rescol et le Programme d’accés conﬁnunautaire,
Strategis et d'autres sites Web gouvernementaux, ainsi que des programmes de développement
de contenu canadien dominant feront beaucoup plus que n'importe quel régime de

réglementation pour garantir que les Canadiens accedent au contenu canadien sur Intetnet.

Enfin, on doit noter qu'il peut étre possible de conttéler, dans une certaine mesure, le contenu
Internet, mais seulement si nous sommes préts a4 accepter les coiits considérables que cela
comporte en matiére d'infrastructure technologique, de ressources humaines, de mécanismes
d’exécution, et 4 faire face aux conséquences sociales et juridiques. Par exemple, il est peut-étre
possible de dresser une liste restreinte de sites Web qui enfreignent les normes juridiques
canadiennes et d’exiger que les fournisseurs Internet canadiens filtrent ces sites interdits. I1 est
peut-8tre possible aussi d’obliger les sites portails canadiens 2 afficher un certain nombre de
panneaux publicitaires déterminés ou 2 inclure une liste d’hyperliens vers d’autres sites
renfermant ce contenu déterminé. Comme nous I'avons vu, cependant, 4 la fois dans nos propos
sur la technologie et dans I'expérience d'autres pays, cette méthode ne restreindrait que I'accés 2
un nombre limité de sites pris en défaut. Elle ne garantirait pas que les Canadiens seraient
protégés contre d'autres contenus Intemet qui enfreignent les normes juridiques canadiennes et
qui n'ont pas été filtrés par I'autorité qui compose la liste. De plus, pour les raisons examinées
plus haut, cette méthode ne réussirait pas 2 garantir que les Canadiens sont exposés 4 un genre
particulier de contenu «voulu». Toutefois, si nous étions préts 4 accepter tant les cofits
imposants décrits antéteurement que les problémes connexes relatifs 4 la technologie et 4
I'exploitation (ex.: le manque de précision, la dégradation de la performance, le manque

d’évolutivité, les frais généraux administratifs, etc.), ce type de filtrage au niveau des fournisseurs
Internet pourrait servir de « meilleur effort» technologique pour réglementer le contenu
Intemet. Bien que cela puisse répondre aux préoccupations de certains Canadiens, les auteurs
estiment que les résultats incertains et peu fiables de cette méthode ne justifieraient pas son cofit

ou l'incidence négative sur la place du Canada dans I'économie de I'information mondiale.
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Les auteurs souhaitent également souligner quune bonne partie du contenu qui ne convient pas
aux enfants est 1égal pout les adultes au Canada. En conséquence, il n'est pas opportun de
bloquer ce contenu au niveau du fournisseur de setvices Internet, car, en interdisant les produits
qui ne conviennent pas aux mineuts, le foutnisseur de services Internet en refuserait également

I'acces légitime aux adultes.

Pout toutes ces taisons, nous estimons que la voie technologique la plus prometteuse pour
réglementer I'accés au contenu d'Intemet est I'autoréglementation par un filtrage volontaite
effectué par le client (par exemple, en utilisant des logiciels tels que Net Shepherd ou SafeSurf)
combinée i l'utilisation, par les fournisseuts, de cotes du contenu telles que celles du protocole
PICS. Limiter I'accés des enfants  certains types de contenu est une question importante qui doit
étre débattue. Toutefois, il est peu réaliste, en définitive, et gucre efficace d'essayer d'exercer ce
contrdle en imposant une structute de réglementation nationale exigeant des fonctions de
blocage et /ou de filtrage. En dépit des limites exposées dans le rapport, les logiciels de filtrage
installés sur les PC domestiques peuvent tépondre 4 la majorité des besoins des parents qui

veulent limiter I'accés de leurs enfants 4 Intemet. 11 s'agit d'un bon début.
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ANNEXE A - NOMBRE D’HOTES PAR DOMAINE EN JUILLET 1998

Domaine Nombre d’hétes Nom complet

TOTAL 36739151

com 10 301 570 Commercial
net 7 054 863 Réseaux
edu 4 464 216 Educationnel
mil 1359 153 Forces américaines
jp 1352 200 Japon
us 1302 204 Etats-Unis
uk 1190 663 Royaume-Uni
de 1154 340 Allemagne
ca 1027 571 Canada
au 750 327 Australie
org 644 971 Organisations
gov 612725 Gouvernement
nl 514 660 Pays-Bas
fi 513 527 Finlande
fr 431 045 France
se 380634 Suéde
it 320725 ltalie
no 312 441 Norvége
es 243 436 Espagne
ch 205 593 ~ Suisse
dk 190 293 Danemark .
nz 177 753 Nouvelle-Zélande
kr 174 800 Corée, République de
br 163 890 Brésil
be 153 760 Belgique
za 140 577 Afrique du Sud
at 132 202 Autriche
ru 130 422 Fédération de Russie
tw 103 661 Taiwan, province de Chine
pl 98 798 Pologne
il 87 642 Israél
mx 83 949 Mexique
hu 73987 Hongrie
hk 72232 Hong Kong
cz 65 672 République tchéque
sg 59 469 Singapour
ar 57 532 Argentine
arpa 47 910 Erreurs
pt 45 113 Portugal
ie 44 840 Irlande
my 40758 Malaisie
gr 40 061 Gréce
tr 27 861 Turquie
th 25 459 Thailande
23610 Inconnu
cl 22 889 Chili
is 20 678 Islande
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Domaine Nombre d’hdtes Nom complet

su 20 024 Union Soviétique
cn 19 313 Chine

ee 18 948 Estonie

si 18 084 Slovénie

uy 16 345 Uruguay

sk 14 154 Slovaquie (République slovaque)
ro 13 697 Roumanie

ae 13 519 Emirats arabes unis
ua 13 271 Ukraine

co 11 864 Colombie

id 10 691 indonésie

in 10 436 inde

It 8 746 Lithuanie

Iv 8115 Lettonie

ph 7 602 Philippines

ve 6 825 Venezuela

lu 6 145 Luxembourg

bg 6 141 Bulgarie

hr 6 117 Croatie (nom local : Hrvatska)
kw 5 597 Kowelt

yu 5270 Yougoslavie

do 4917 République dominicaine
pe 3763 Pérou

cy 3 286 Chypre

cr 2844 Costa Rica

eg 2043 Egypte

bm 1993 Bermudes

pk 1923 Pakistan

nu 1608 Niue

it 1 531 Trinité-et-Tobago
to 1446 Tonga

Ib 1400 Liban

kz 1397 Kazakhstan

ec 1227 Equateur

gt 1046 Guatemala

py . 855 Paraguay

int 853 Organisations internationales
zZw 836 Zimbabwe

mt 785 Malte

pa 766 Panama

bn 740 Brunéi Darussalam
ni 692 Nicaragua

ke 692 Kenya

om 666 Oman

na 665 Namibie

sv 647 El Salvador

by 636 Bélarus

ge 632 Géorgie

Ik 580 Sri Lanka

bw 578 Botswana

fo 560 lles Féroé

dl 515 Groenland

Vi 514 lles Vierges (américaines)
bo 506 Bolivie

79




Domaine Nombre d’hétes Nom complet

ma
ad
am
mk
li
sz
mu
md
jo
ky
ba
bh
tm
pf
ci
ir
bz
cC
jm
bs
gh
zm
az
uz
ag
gi
sn
ai
kg
sm
mc
mo
nc
tz
tc
fj
pr
np
of
gp
hn
fm
bf
ng
gu
cu
tg
mz
gb
dm
et
al
mv
st

478
477
466
407
402
397
370
370
360
359
348
337
296
273
265
262
262
259
253
247
241
236
231
198
196
191
189
189
182
154
154
143
141
137
129
127
123
123
121
116
106
95

93

9

89

85

83

83

81

79

76

76

70

64

Maroc

Andorre

Arménie

Macédoine, ancienne République
Liechtenstein
Swaziland

Maurice

Moldova, République de
Jordanie

Tles Caimans
Bosnie-Herzégovine
Bahrein
Turkménistan
Polynésie frangaise
Cote-d'lvoire

fran (République islamique d)
Belize

lles Cocos (Keeling)
Jamaique

Bahamas

Ghana

Zambie

Azerbaidjan
Ouzbékistan
Antigua-et-Barbuda
Gibraltar

Sénégal

Anguilla

Kyrgyzstan
Saint-Marin

Monaco

Macau
Nouvelle-Calédonie
Tanzanie, République-Unie de
fles Turks et Caicos
Fidji

Porto Rico

Népal

Guyane frangaise
Guadeloupe
Honduras

Micronésie, Etats fédérés de
Burkina Faso

Nigéria

Guam

Cuba

Togo

Mozambique
Royaume-Uni
Dominique

Ethiopie

Albanie

Maldives

Sao Tomé-et-Principe
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Domaine Nombre d’hétes Nom complet

bg
kh

ay
in
fj
io
nf
vu
bb
sa
ug
ck
vn
sb
lc
ga
mr
im
dz
mg
as
mq
mn
Is
ye
je
vg
aw
a9
bj
cX
va
km
mp
cd
tf
sc
ms
an
ne
cm
ac
mh
bt
ao
tp
sh
re
pw
ml
ly
Ir
kn
hm

62
58
58
57
57
56
55
47
45
42
41
33
25
24
24
23
22
21
19
18
18
17
17
17
14
14
13
13
13
13
11

Al S A A A A A NN ONSN N0 OO

Papouasie-Nouvelle-Guinée
Cambodge

Guyane

Tunisie

Tadjikistan

Territoire britannique de l'océan
Tle Norfolk

Vanuatu

Barbade

Arabie saoudite

Ouganda

Tles Cook

Vietnam

fles Salomon

Sainte-Lucie

Qatar

Mauritanie

fle de Man

Algérie

Madagascar

Samoa américaines
Martinique

Mongolie

Lesotho

Yémen

Jersey

lles Vierges (britanniques)
Guinée-Bissau

Guernesey

Bénin

fle Christmas

Etat de la Cité du Vatican (Saint-
Comores

fles Mariannes du Nord
Zaire (République démocratique)
Territoires frangais du Sud
Seychelles

Montserrat

Antilles néerlandaises
Niger

Cameroun

fle de I'Ascension

fles Marshall

Bhoutan

Angola

Timor oriental
Sainte-Héléne

Réunion

Palau

Mali

Jamahiriya arabe libyenne
Libéria
Saint-Kitts-et-Nevis

iles Heard et Mc Donald
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Domaine Nombre d’hétes Nom complet

gs
ga
fk
cv
cg
af
zr
yt
ws
wf
Ve
um
tv
tk
td
sy
sr
SO
sl
sj
sd
w
pn
pm
nr
mw
mm
la
ki
iq
ht
aq
gn
gm
gd
er
dj
cf
bv
bi
aw
aq

[cNeNoloNololloleNoloNoNololololNolNollollolollolalollolNelo il oo o ool e e Rl e RS S

Géorgie du Sud et Tles Hawaii du
Gabon

Tles Falkland (Malouines)
Cap-Vert

Congo (République)
Afghanistan

Zaire

Mayotte

Samoa

fles Wallis et Futuna
Saint-Vincent-et-Grenadines
Petites iles périphériques des Etats-
Tuvalu

Tokelau

Tchad

République arabe syrienne
Suriname

Somalie

Sierra Leone

fles Svalbard et Jan Mayen
Soudan

Rwanda

Pitcairn

Tle de St-Pierre et Miquelon
Nauru

Malawi

Myanmar

République démocratique populaire
Kiribati

Iraq

Haiti

Guinée équatoriale

Guinée

Gambie

Grenade

Erythrée

Djibouti

République centrafricaine
fle Bouvet

Burundi

Aruba

Antarctique

82




ANNEXE B - SYSTEMES DE COTATION

Exemples de systémes de classification utilisés par certains produits de filtrage du contenu. Source :
Internet Family Empowerment White Paper, Center for Democracy & Technology, juiltet 1997.
www.cdt.org/speec/empower.html

Cotes RSACi

NUDITE
Niveau 0 ~ aucune nudité
Niveau 1 - vétements révélateurs
Niveau 2 - nudité partielle
Niveau 3 - nudité frontale
Niveau 4 - nudité frontale provocante
SEXE
Niveau 0 — baisers innocents ou histoire sentimentale
Niveau 1 — baisers passionnés
Niveau 2 — attouchements, partenaires habillés
Niveau 3 — actes sexuels non explicites
Niveau 4 — actes sexuels explicites; crimes sexuels
LANGAGE
Niveau 0 - aucune grossiéreté de langage
Niveau 1 - légers jurons
Niveau 2 - jurons
Niveau 3 — langage grossier; propos haineux
Niveau 4 — propos haineux excessifs; langage vulgaire
VIOLENCE
Niveau 0 - aucune violence ou violence dans les sports
Niveau 1 - blessures causées & des personnes
Niveau 2 - destruction d'objets a symbolique sociale
Niveau 3 — mort de personnes; sang et horreur
Niveau 4 - actes malveillants, violence gratuite; viol

Cotes SafeSurf

La norme de classification SafeSurf SS~~
Congue par et pour les parents afin de permettre a chaque famille de prendre des décisions
éclairées au sujet de I'accessibilité du contenu en ligne.

Section un : Thémes concernant les adultes avec niveaux de mise en garde
0. Plage d'dge
1) Tous les 4ges
2) Grands enfants
3) Adolescents
4) Adolescents plus dgés
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5) Supervision recommandée par un adulte

6) Adultes

7) Réservé aux adultes

8) Adultes seulement

9) Expressément pour adultes

1. Blasphéme

1) Sous-entendu subtil

description : Subtilement suggéré par I'utilisation de l'argot

2) Sous-entendu explicite

description : Explicitement suggéré par I'utilisation de I'argot

3) Référence technique

description : Dictionnaire, encyclopédie, nouvelles, références techniques

4) Artistique non choquant

description : Jurons non sexuels limités utilisés d'une maniére artistique [sic]
5) Artistique choquant

description : Jurons non sexuels limités utilisés d’une maniére artistique [sic]
6) Choquant

description : Usage limité de jurons et de gestes obscénes

7) Choquant détaillé

description : Usage intempestif de jurons et de gestes obscénes.

8) Vulgarité explicite

description : Usage excessif de langage vulgaire et de gestes obscénes. Salons non supervisés.
9) Explicite et grossier

description : Saturé de références et de gestes grossiers a caractére sexuel, Salons non
supervisés.

2. Thémes hétérosexuels

1) Sous-entendu subtil

description : Subtilement suggéré par une métaphore

2) Sous-entendu explicite

description : Explicitement suggéré (non décrit) par une métaphore

3) Référence technique

description : Dictionnaire, encyclopédie, nouvelles, références médicales

4) Artistique non choquant

description : Descriptions métaphoriques limitées utilisées d’'une maniére artistique [sic]
5) Artistique choquant

description : Descriptions métaphoriques utilisées d’'une maniére artistique [sic]
6) Choquant

description : Descriptions d’actes sexuels intimes

7) Choquant détaillé

description : Descriptions de détails intimes sur des actes sexuels

8) Explicitement choquant ou invitant a participer

description : Descriptions explicites de détails intimes sur des actes sexuels dans le but
d’exciter. Invitant A une participation sexuelle interactive.

Salons ou groupes de discussion a caractére sexuel non supervisés.

9) Explicite et grossier ou invitant explicitement a participer

description : Descriptions choquantes et blasphématoires de détails intimes sur des actes
sexuels dans le but d’exciter. Invitant 4 une participation sexuelle interactive.
Salons ou groupes de discussion a caractére sexuel non supervisés.

3. Thémes homosexuels

1) Sous-entendu subtil

description : Subtilement suggéré par une métaphore

2) Sous-entendu explicite

description : Explicitement suggéré (non décrit) par une métaphore

3) Référence technique

description : Dictionnaire, encyclopédie, nouvelles, références médicales

4) Artistique non choquant
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description : Descriptions métaphoriques limitées utilisées d’une maniére artistique [sic]
5) Artistique choquant

description : Descriptions métaphoriques utilisées d'une maniére artistique [sic]

6) Choquant

description : Descriptions d'actes sexuels intimes

7) Choquant détaillé

description : Descriptions de détails intimes sur des actes sexuels

8) Explicitement choquant ou invitant & participer

description : Descriptions explicites de détails intimes sur des actes sexuels dans le but
d'exciter. Invitant 3 une participation sexuelle interactive.

Salons ou groupes de discussion a caractére sexuel non supervisés.

9) Explicite et grossier ou invitant explicitement 2 participer

description : Descriptions choquantes et blasphématoires de détails intimes d'actes sexuels
dans le but d’exciter. Invitant 3 une participation sexuelle interactive.

Salons ou groupes de discussion a caractére sexuel non supervisés.

4. Nudité

1) Sous-entendu subtil

description : Subtilement suggéré par la composition, 1'éclairage, les sithouettes, les
vétements révélateurs, etc.

2) Sous-entendu explicite

description : Explicitement suggéré (non montré) par la composition, I'éclairage, les
silhouettes ou les vétements révélateurs

3) Référence technique

description : Dictionnaire, encyclopédie, nouvelles, références médicales ‘
4) Artistique non choquant }
description : Buvres d'art classiques présentées dans des musées publics et pouvant étre vues
par toute la famille

5) Artistique choquant

description : Artistiquement présenté sans nudité frontale compléte

6) Choquant

description : Artistiquement présenté avec nudité frontale

7) Choquant détaillé

description : Nudité frontale érotique

8) Vulgarité explicite

description : Présentation pornographique

9) Explicite et grossiere

description : Présentation pornographique explicite

5. Violence

1) Sous-entendu subtil

2) Sous-entendu explicite

3) Référence technique

4) Artistique non choquant

5) Artistique choquant

6) Choquant

7) Choquant détaillé

8) Invitation a participer sous forme graphique interactive

9) Encourageant la participation personnelle, fabrication d'arme

6. Sexe, violence et langage blasphématoire

1) Sous-entendu subtil

2) Sous-entendu explicite

3) Référence technique

4) Artistique non choquant

5) Artistique choquant

6) Choquant

7) Choquant détaillé

8) Vulgarité explicite

85




9) Explicite et grossier

7. Intolérance

1) Sous-entendu subtil

2) Sous-entendu explicite

3) Référence technique

4) Littéraire non choquant

5) Littéraire choquant

6) Discussions choquantes

7) Sanctionnant la haine

8) Sanctionnant une action violente ou haineuse
9) Pronant une action violente ou haineuse
8. Glorification de I'usage de la drogue
1) Sous-entendu subtil

2) Sous-entendu explicite

3) Référence technique

4) Artistique non choquant

5) Artistique choquant

6) Choquant

7) Choquant détaillé

8) Participation interactive simulée

9) Sollicitant une participation personnelle
9. Autres themes concernant les adultes
1) Sous-entendu subtil

2) Sous-entendu explicite

3) Référence technique

4) Artistique non choquant

5) Artistique choquant

6) Choquant

7) Choquant détaillé

8) Vulgarité explicite

9) Explicite et grossier

A. Jeux d'argent

1) Sous-entendu subtil

2) Sous-entendu explicite

3) Discussion technique

4) Artistique non choquant, publicité
5) Artistique choquant, publicité

6) Jeux d'argent simulés

7) Jeux d'argent réels sans enjeux

8) Encourageant a une participation interactive réelle avec enjeux
9) Fournissant des moyens avec enjeux

Cotes Net Shepherd

En décembre 1996, NSI langait un événement Internet : Nous avons recruté plus de 300 afficionados
[sic] du Net pour examiner les sites et les classifier par degré de maturité et de qualité, au moyen de
I'échelle de classification CRC (Collaboratively Rated Content) de NSI.

L’échelle de classification CRC a six niveaux de maturité (Général, enfant, pré-adolescent, adolescent,
adulte et inadmissible) et cing niveaux de qualité (de 1 4 5 étoiles, la catégorie 5 étoiles étant
synonyme d'excellence). Dans 1'échelle CRC, la qualité comprend tous les éléments, du contenu i la
navigation, aux graphiques, et indique, en définitive, I'impression globale qu’ont nos évaluateurs des
sites qu'ils visitent.
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. ANNEXE D - REPRESENTATION VISUELLE DE L’'ARCHITECTURE

D'INTERNET
Notes relatives au diagtamme.

1. Les fournisseurs de réseau fédérateur offrent les principales connexions qui soutiennent la
masse du trafic Internet. Le service Internet fourni 2 un consommateut peut provenir d'un
fournisseur de services Internet local, mais il peut aussi étre offert directement au détail par

5 p
un fournisseur de réseau fédérateut.
R . . , P, N . ’. .

2. Ily a interconnexion des fournisseurs de téseau fédérateur A des points d'interconnexion.

3. Les fournisseurs Internet offrent des connexions aux entreprises et aux particuliers dans
leurs résidences. Ils peuvent également procurer aux fournisseurs d'information un
emplacement ou diffuser cette information.

4. Les ordinateurs domestiques peuvent &tre reliés 3 Intemet de nombreuses maniétes.

; q
L'exemple montre un moden cible. Les modems cibles fournissent une connexion
permanente, « toujouts en service ».

5. Un exemple d'utilisateur de modem téléphonique. Les utilisateuts de modem téléphonique

: q q

se setvent d un circuit téléphonique pour établir une connexion temporaite avec un

fournisseur de services Internet. Les autres modes de connexion non illustrés sont le réseau

numérique 2 intégtation de services IS, une forime de liaison automatique), la lipne

! q ’ que), la ligy

d abonné numérique  paite asymétrique (LNPA, une connexion permanente grande vitesse
‘ qui utilise les fils téléphoniques), les modetns sans fil, la radio 4 ondes ultra-courtes et

plusieurs formes de connexion satellite.

6. Un fournisseur de services Intetnet qui offre 2 la fois un soutien pat une connexion au
commutateut de la compagnie de téléphone et des setvices permanents de connexion
d’entrepn'se.

7. Un commutateur de compagnie de téléphone. Les connexions au commutateut poutraient
étre établies par les lignes téléphoniques standatds au domicile d'une personne ou par des
circuits permanents an commutateur privé (PBX) d'une entreprise.

8. Un téseau dentreptise. Cette entreptise a une connexion permanente avec un fournisseur de
services Internet Le coupe-feu garantit que seuls les services désirés par I'entreprise sont

, g q
accessibles 4 partit d' Intemet, de maniére a protéger le résean contre les intrus. Cette
) cg
N . . . ¥ . . .
entreprise a ausst un groupe de modems pout ses employes; ils agit essentiellement aussi
d'un fournisseur de setvices Internet.
. VR I ’ . 3,

9. Ces deux fournisseuts Internet ont décidé d’établir un movyen local d'échanger de
- g
l'information. Cette connexion poutrrait étre utilisée pour échanger du courtier électionique

. . . . . . v 4
(par exemple), mais aussi pour acheminer automatiquement l'information, si I'un des
fournisseurs Internet perd le contact avec son transposteur du réseau fédérateur. Les
protocoles Intemet permettent I'établissement de ces connexions spédiales entre deux points
quelconques. Ils permettent également 4 deux pattenaires de contrdler I'utilisation de la
route, qui poutrait étre locale ou annoncée dans tout Intemet comme chemin disponible.
Cela montte combien il est facile de créer un chemin pout passer outte 4 une restriction
n’importe ou sur Internet.













Ces bars et ces cafés, de plus en plus courants dans les grandes villes chinoises,
donnaient aux Chinois la rare possibilité de recevoir du courrier électronique ou de

consulter des sites Web de fagon anonyme.

« Les gérants et les clients des ‘bars Internet’ ne peuvent étre autorisés a mettre la

sécurité nationale en danger », affirme le journal.

Le Workers Daily ne donne pas de détail sur les réglements, mais le China News
Service dirigé par I'Etat dit que les gérants de bar devront avoir un permis et

enregistrer leurs clients.

Les articles précisent que les réglements ont été pris mardi par les fonctionnaires de
la sécurité publique et de la culture, mais ils ne disent pas quand ils entreront en

vigueur.

Le China News Service déclare que la moralité publique et la stabilité sont déja
menacées. « Certains gérants offrent des jeux d’argent et des jeux électroniques a
contenu obscéne », indique-t-il dans un reportage paru mardi. « Les représentants

officiels estiment que cela a déja mis en danger la stabilité sociale, de méme que la

santé mentale et physique des jeunes. »

Le gouvernement a encouragé la progression rapide de !'utilisation d’Internet en
Chine, mais il surveille étroitement ses 1,5 million d'utilisateurs inscrits. Les
fournisseurs de services sont obligés d’enregistrer leurs clients auprés des autorités.
Des barriéres ont été installées pour bloquer I'accés aux sites jugés subversifs ou

pornographiques. [traduction libre]

Il est intéressant de noter que, dans ce cas, les mécanismes de restriction sont passés des
tentatives techniques a la réglementation gouvetnementale des fournisseurs et des utilisateurs.
Les problémes juridiques et de droits de la personne que souléverait une méthode semblable au
Canada sortent du cadre du présent rapport. Cepeadant, on doit conclure que les mesures

. . ) L
techniques de contrdle du contenu n'ont pas réussi dans ces cas.

Un autre facteur 2 considérer est I'effet d'une tentative de censure d'Internet sur la réputation
internationale du pays. Singapour a mis en place, il y a quelques années, des contréles d'Internet

pottant sur la désignation du contenu qui serait accessible 4 ses habitants (plus de détails aux
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GLOSSAIRE

Application

Logiciel qui toutne sut un ordinateur pour exécuter une fonction particuliére, comme les feuilles
de calcul, le traitement de texte, etc., ce qui le distingue du logiciel d'exploitation qui contréle les
fonctions de base de I'ordinateur.

Archie

Application Internet relativement ancienne, éctite 4 I'Université McGill, qui recherchait sur
Internet les sites FIP contenant le matériel correspondant aux mots clés foutnis par Tutilisateut.

Cache

Possibilités d’emmagasinage intermédiaire servant 2 améliozer la performance d Internet.
L'information qui vient d'étre utilisée est stockée localement dans 1'ordinateut de I'utilisateur ou
dans des serveurs caches spécialisés. Si cette information est demandée une autte fois, elle peut
étre sortie de la cache plutdt que recherchée i la soutce initiale.

Chiffrement

Tout procédé utilisé en cryptographie pout convertir du texte clair en texte chiffré, afin
d’empécher la lecture des données par une autre personne que le destinataire prévu.

Client

Un ordinateur exécutant des applications locales, généralement un appareil de bureau. Les clients
communiquent avec les serveuts.

Commerce électronique

Exécution de communications et de transactions commetciales sur des réseaux et au moyen
d'ordinateurs. Selon une définition plus restrictive, le commerce électronique est I'achat et la
vente de produits et de services, ainsi que le transfert de fonds, par communications numériques.
Cependant, le commeszce électronique englobe aussi toutes les fonctions inter et intra-entreptises
(comme le marketing, les finances, la fabrication, la vente et les négociations) qui permettent le
commerce et utilisent le courrier électronique, 'EDDY, le transfert de fichier, la télécopie, la
vidéoconférence, la transitique ou linteraction avec un ordinateur distant. Le commerce
électronique comprend également I'achat et la vente sur le Web et sur Internet ainsi que toutes
les maniéres de faire des affaires par réseau numérique.

Commutation par paquets

Méthode de communication patlaquelle des paquets (messages ou fragments de messages) sont
acheminés individuellement entre les hotes, sans voie de transmission établie. Les paquets sont
acheminés vers leur destination patle chemin le plus opportun (déterminé par un algotithme de
routage). Entre deux mémes points, les paquets, méme les paquets d'un message unique, ne
suivent pas tous nécessairement la méme route. L'ordinateur de destination rassemble les
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paquets dans leur séquence approptiée. Intemet utilise les technologies de commutation par
paquets.

Connexion dédiée

Connexion permanente ente une machine client et un résean. La connexion peut se faire par un
téseau local, un modem cible, un circuit LNP ou une autre installation 4 plein temps.

Coupe-feu

Dispositif informatique comportant des mesures de sécurité spéciales et desservant les
connexions réseau externe, en particulier Internet, et les lignes téléphoniques. L'idée est de

protéger des pirates une gmppe de machines gérées plus librement qui sont cachées derriére le
coupe-few

DSL

Ligne d'abonné numérique. Un service offert par certaines compagnies de téléphone qui permet
la transmission de données 4 grande vitesse sur les lignes de cuivre existantes entre les
utilisateurs finals et I'équipement de commutation de la compagnie de téléphone. Le plus
souvent, cette installation sert & fournir une connexion Internet spécialisée grande vitesse 4 la
maison. Elle fait concurrence au modem cible,

Fournisseur de services Internet (FSI)

Organisation, publique ou privée, qui fournit 2 ses clients la connectivité Internet de base et,
dans certains cas, des services supplémentaires 4 valeur ajoutée.

FTP

Protocole de transfett de fichier. Logiciel utilisé sur Internet pour transférer des fichiers de
données d'un hbte 2 un autte.

Gbps
Milliards de bits par seconde. Mesure de la vitesse de transmission d'un réseau.

Gopher

Ancien systéme populaire réparti d extraction de document qui a été éciit 2 'University of
Minnesota. De nombreux hotes d'Intetnet exécutaient des serveurs Gopher qui offraient un
menu de documents. Un document peut étre un ficher de texte, un fichier son, un fichier image,
un sous-menu ou un autre type de fichier. Il peut é&tre stocké chez un autre hote ou permettre la
recherche d'un élément de texte donné dans certains fichiers. La plupart des serveurs Gopher ont
été supplantés parles serveurs Web.
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Groupes de discussion

Fonction Intemet pemmettant A des utilisateurs qui ont un intérét commun d'échanger des
renseignements. Il existe plusieurs milliers de groupes de discussion qui sont mis 4 jout de
nombreuses fois chaque jout. Ces groupes peuvent étre dirigés ou non dirigés.

Hbte
Otdinateur connecté a un réseau.
Hyperlien

Référence (lien) d'un point d'un document hypertexte  (un point d’) un autre document ou 4 un
autre endroit dans le méme document. Un navigateur affiche normalement un hyperdien d'une
maniére distinctive, par exemple, par une couleut, une police ou un style différents. Lotsque
l'utilisateur active le lien (ex. : en cliquant dessus avec la soutis), le navigateur affiche le
document ciblé par le lien.

Interconnexion de réseaux

Interconnexion de deux ou plusieuts réseaux de sorte que les données puissent citculer entre les
hotes des différents réseaux comme s'ils formaient un seul résean. Cela nécessite un routeur ou
une passerelle.

Interopérabilité

Capacité de communication entre les logiciels et les matériels de plusieurs machines provenant
de fournisseurs multiples.

IRC

Service IRC (Internet Relay Chat) ou service de bavardage, logiciel Internet qui permet les
« conversations » en temps réel entre un cettain nombre d’utilisateurs. Les communications sont
entrées au clavier et peuvent étre vues immédiatement par les participants.

JPEG
Joint Photographic Experts Group, le nom du comité qui a congu I'algosithme de compression

standard pour les images. Cette nomme de télécommunication ouverte sert 4 comptimer les
. o ] ’1 « .
images numériques fixes afin d'en améliorer la transmission.

Kbps
Milliers de bits par seconde. Mesure de la vitesse de transmission d'un réseau.
Liaison téléphonique

Connexion entre une machine client et un réseau, établie au moyen du systéme de téléphone
public. Les liaisons téléphoniques nécessitent un modem.
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Mbps

Millions de bits par seconde. Mesure de la vitesse de transmission d'un réseau.

Modem

. e, . . . ] .
Dispositif électronique permettant la conversion de données en provenance d un ordinateur en
un signal sonote convenant 4 la transmission par ligne téléphonique.

Modem ciable

Une connexion réseay, ordinaitement dans une maison, qui utilise le systéme de cible de
télévision. Les données sont transmises pat le réseau ciblé, au moyen du méme cible que la
télévision.

Multidiffiusion

Transmission d'information par Intemet 2 plusieurs sites 4 la fois. Technique utilisée dans les
applications multimédias comme la vidéoconférence.

Noeud
Dispositif adressable joint 4 un géseau. Le plus souvent appelé « hbte ».

Noms de domaine

Noms setvant 4 reconnaltre les hbtes sur Intetnet. Ils sont mis en correspondance avec l'adresse
IP du systéme et sont utilisés parce qu'ils décrivent mieux 'h6te et son objet. Par exemple, le

nom de domaine microsoft.com sett 4 désigner ce site plutdt que son numéro IP,
207.46.130.149.

Numéro IP

Adresse exclusive attribuée a chaque héte Internet. Le numéro IP sert 4 identifier 'hote de
maniére 4 établir une connexion.

Opérateur

Installations de télécommunication foumies par des entreprises du secteur privé comme Bell,
Sprint, BCTel Telus, etc.

Options de contournement

Moyens techniques permettant de contoumer les installations classiques de transporteut. Par
exemple, le recours 4 une liaison satellite d'un fournisseur de services Intemet permettrait de
contourner les réseaux terrestres 4 fibre optique au Canada.
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Page d accueil

Page ouverte par un navigateur Internet au dématrage du logiciel L'emp]acement de la page
d'accueil peut étre changé par I'utilisateur.

Pixel
Plus petite sutface rectangulaire séparable d'une image, 4 'écran ou en mémoire.
Points d interconnexion

Points de présence sur Internet qui jouent le rdle de passerelles entre les réseaux régionaux et les
réseaux fédérateurs nationaux.

Protocole

Ensemble de régles formelles déctrivant le mode de transmission des données, en patticulier sur
un réseau. Les protocoles du premier niveau définissent les notmes électriques et physiques 4
observer, 'ordonnancement et la transmission des bits et des octets, ains que la détection etla
correction des erreurs du train numérique. Les protocoles des niveaux supérieurs traitent du
formatage des données, y comptis la syntaxe des messages, du dialogue tetminal 4 ordinateur, du

séquencement des messages, etc.

Protocole de contrédle de transmission (TCP)

Utilisé conjointement avec le protocole Intemet (d ot TCP/IP) pour foumir une transmission
fiable des données, en mode sans connexion, sur Internet.

Protocole Internet (IP)

Protocole de télécommunication utilisé sur Intemet pour permettre la transmission de données
entre les réseaux.

Réseau fédérateur

Généralement, le plus haut niveau de réseau dans une hiérarchie de réseaux. Au Canada, par
exemple, les réseaux nationaux sont appelés réseaux fédérateurs.

RNIS

Ensemble de normes de comtnunication permettant lacheminement monocible ou par fibre
optique de la voix, des setvices de réseau numérique et de la vidéo.

Routeur

Dispositif qui achemine les paquets entre les réseaux.
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Serveur Web

Un ordinateur, et ses logiciels connexes, connecté 4 Internet, qui stocke des pages Web et les met .
ala disposition des clients qui se connectent 2 lui. :

Signatures numériques

Technique de chiffrement qui vétifie lidentité de expéditeur d'un document électronique.
Nécessaire au commerce électronique, la signatute numétique est 1'équivalent numérique de la
signature d'une personne sut un document.

Systéme de noms de domaine

Service d'interrogation universel, réparti et reproduit, utilisé principalement sur Intetnet pour
traduite les noms de domaine en adresses Intemet.

Systéme d exploitation
Logiciel foumi par le fournisseur et qui controle les fonctions de base d'un ordinateur.
Téléchargement

- 1 . . 7 7 7 2 M
Copie d'un fichier d'un serveut dans un client. Généralement exécuté par les intemautes pour
créer des copies locales de logiciels, de documents, d'images, etc.

Thps

Trillions de bits par seconde. Mesure de la vitesse de transmission d'un réseau.
Lecture audio en transit

Technologie de transmission sonote sur Intemet en format numérique.

URL

Localisateur de ressoutces universelles. Le nom exclusif d'un site Web, par exemple,
www.umanitoba.ca.

Vetonica

Ancien ensemble de logiciels Intemet utilisé pour indexer et trouver I'information. Il a été
remplacé par les outils de recherche.
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