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Pour une économie et une société de l'information au Canada 

Introduction :  Pour une économie et 
une société de l'information au Canada 
Un Canada branché 
« Nous mettrons l'infrastructure de 
l'information et du savoir à la portée 
de tous les Canadiens d'ici l'an 2000, 
ce qui fera du Canada le pays le 
plus « branché » du monde . . . . Un 
pays branché, c'est beaucoup plus 
qu'un réseau de fils, de câbles, et 
d'ordinateurs. C'est un pays où les 
citoyens ont accès aux compétences 
et aux connaissances dont ils ont besoin 
pour profiter de l'infrastructure du 
savoir et de l'information qui évolue si 
rapidement. C'est aussi un pays dont les 
citoyens sont reliés les uns aux autres. » 

Discours du Trône, 
23 septembre 1997. 

L a réussite du Canada au 
XXI' siècle sera largement fondée 

sur la capacité des Canadiens et des 
Canadiennes de participer pleinement 
à l'économie mondiale du savoir et d'y 
réussir. Or, pour garantir cette réussite, 
nous devons tous — particuliers, 
secteur privé et tous les paliers de 
gouvernement — bâtir rapidement 
au Canada une économie et une 
société de l'information. Pour sa part, 
le gouvernement du Canada s'est 
engagé à donner aux Canadiens et 
aux Canadiennes accès à l'information 
et à des connaissances qui leur 
permettront, à eux-mêmes et à leurs 
collectivités, à leurs entreprises et 
à leurs institutions, de trouver de 

nouvelles possibilités d'apprendre, 
de nouer de liens, de faire des 
transactions, et de développer leur 
potentiel économique et social. 

Tel est l'objectif du raccordement des 
Canadiens à l'inforoute — découvrir 
tout un univers de possibilités 
économique et sociales en tirant 
parti des nouvelles technologies, 
de l'infrastructure de l'information 
et du contenu multimédia pour 
favoriser le développement et la 
croissance des entreprises; créer 
des emplois novateurs; améliorer les 
communications directes avec nos 
concitoyens et avec nos institutions 
et nos services publics; et relier le 
Canada au monde entier. 

Le commerce électronique, qui est au 
coeur de l'économie de l'information, 
se définit comme un ensemble de 
transactions et d'activités commerciales 
informatiques et électroniques, 
comprenant, en règle générale, 
le traitement et la transmission 
de données et de renseignements 
numérisés. Ainsi, le commerce 
électronique peut comprendre 
l'échange de sommes importantes 
entre des institutions financières, 
l'échange de données informatiques 
entre grossistes et détaillants, des 
transactions bancaires par téléphone, 
et l'achat de biens et de services 
sur Intemet. 
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Pour que le commerce électronique 
se développe au Canada, il faut un 
milieu stable, prévisible et favorable 
dans lequel particuliers, institutions 
et entreprises soient à l'aise, confiants 
et en sécurité. Il faut également, à 
l'échelle internationale, des règles 
permettant aux particuliers, aux 
institutions et aux entreprises 
d'échanger facilement des renseigne-
ments, des produits et des services 
d'un pays à l'autre, dans le monde 
entier, en toute sécurité et avec des 
résultats prévisibles. Le présent 
document fait partie d'une série 
de documents sur le commerce 
électronique dont l'objectif est de 
connaître votre avis sur l'établissement 
de règles stables et prévisibles destinées 
à favoriser l'essor du commerce 
électronique au Canada et l'édification 
d'une économie et d'une société de 
l'information au Canada. 

Protéger les 
renseignements personnels 
pour  que le Canada devienne le 

pays le plus branché du monde 
d'ici la fin du siècle, nous devons 
tous — consommateurs, entreprises 
et gouvernement — avoir confiance 
dans la façon dont les renseignements 
personnels sont recueillis, conservés 
et utilisés. 

Le défi de l'ère électronique est 
qu'à chacune de nos transactions, 
nous laissons des données retraçables 
qui, combinées, peuvent révéler des 
détails personnels et nos préférences. 

À cause de la numérisation des dossiers 
médicaux, des dossiers scolaires, des 
dossiers d'emploi et de consommation, 
il devient possible, en combinant des 
renseignements, de tracer le profil 
d'un consommateur, et ce, à partir 
de données que la plupart d'entre 
nous estiment très personnelles. Ces 
renseignements peuvent être transmis 
d'une province à l'autre, voire d'un 
pays à l'autre, être vendus, réutilisés 
ou intégrés dans d'autres bases de 
données sans que nous le sachions 
ou y consentions. 

En tant que consommateurs et 
citoyens, lorsque nous magasinons ou 
que nous planifions des vacances sur 
Internet, lorsque nous effectuons des 
transactions bancaires à domicile, 
cherchons un emploi, communiquons 
avec des amis ou des parents, lorsque 
nous faisons des achats avec des cartes 
de débit, trouvons des renseignements 
médicaux, ou lorsque nous concluons 
d'autres sortes de transactions 
électroniques, nous devons avoir 
l'assurance que nous avons prise 
sur les renseignements qui nous 
concernent et que ceux-ci bénéficient 
d'une protection élémentaire. 

Le gouvernement du Canada s'est 
engagé à définir des règles claires et 
prévisibles qui régiront la protection 
des renseignements personnels. 

En mai 1996, suite à une recomman-
dation du Comité consultatif sur 
l'autoroute de l'information, le ministre 
de l'Industrie a annoncé que le gou-
vernement fédéral élaborerait une loi 
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pour protéger les renseignements 
personnels dans le secteur privé. En 
septembre 1996, le ministre de la 
Justice a réitéré cet engagement et 
précisé que le gouvernement entendait 
légiférer d'ici l'an 2000. Les ministres 
de l'Industrie et de la Justice ont été 
chargés d'élaborer ensemble la loi, 
après consultation des provinces, des 
territoires et d'autres intervenants. 

Si l'on veut faire du Canada un 
leader mondial en matière de 
commerce électronique, il est 
important, pour renforcer la confiance 
des consommateurs et la stabilité du 
marché, d'adopter une loi qui trouve 
le juste équilibre entre le besoin des 
entreprises de recueillir, conserver et 
utiliser des renseignements personnels 
et le besoin des consommateurs de 
savoir comment ces renseignements 

seront utilisés et d'avoir l'assurance 
qu'ils seront protégés. Parallèlement, 
une telle loi apportera à nos partenaires 
commerciaux du monde entier 
l'assurance dont ils ont besoin pour 
entreprendre des transactions qui 
nécessitent le transfert international 
de renseignements personnels. 

Le présent document de travail vise 
à obtenir votre avis sur ce que constitue 
un juste équilibre dans la nouvelle 
loi. Il énonce les principaux points 
à traiter, expose, dans les grandes 
lignes, certaines options quant à la 
loi, puis soumet quelques questions 
précises à votre réflexion. Votre avis est 
important, car il nous aidera à faire en 
sorte que la nouvelle loi tienne compte 
de divers intérêts tout en renforçant la 
confiance des Canadiens dans les 
transactions électroniques. 
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Qu'entend-on par protection des renseignements personnels? 

Partie 1 :  Qu'entend-on par protection 
des renseignements personnels? 
Lors de sondages successifs, les 

Canadiens se sont déclarés 
préoccupés par le respect de leur 
vie privée en général et par la perte 
de contrôle sur des renseignements 
à caractère personnel, en particulier. 
On parle alors de protection des 
renseignements, c'est-à-dire du 
droit de chacun à décider quand, 
comment et dans quelle mesure il 
souhaite partager avec autrui des 
renseignements personnels. 

La protection des renseignements est 
importante pour plusieurs raisons. 
Tout d'abord, elle est liée à un 
ensemble d'autres droits et valeurs tels 
que la liberté, la liberté d'expression 
et la liberté d'association. Si l'on ne 
peut exercer de contrôle sur les 
renseignements à caractère personnel, 
nous risquons de voir ces droits brimés. 

Ensuite, plus les renseignements nous 
concernant sont connus, plus ils sont 
utilisés dans diverses situations pour 
prendre des décisions à propos, 
par exemple, des types de services 
auxquels nous avons droit, des 
emplois pour lesquels nous sommes 
qualifiés et des avantages dont 
nous pouvons bénéficier. 11 est très 
important qu'il existe des mécanismes 
qui nous permettent de protéger des 
renseignements personnels et de nous 
assurer qu'ils sont exacts et pertinents. 

Quelle protection existe-t-il 
aujourd'hui? 

Le gouvernement fédéral et la 
.,plupart des provinces ont des lois 

qui régissent la collecte, l'utilisation 
et la divulgation de renseignements 
personnels par le secteur public. 
La loi fédérale sur la protection des 
renseignements personnels (1985) 
s'applique à tous les ministères 
fédéraux, à la plupart des organismes 
fédéraux et à certaines sociétés d'État 
canadiennes. Le Commissariat à la 
protection de la vie privée du Canada, 
qui veille à l'application de la Loi, 
est habilité, en autres, à recevoir des 
plaintes, à mener des enquêtes et à 
essayer de régler les différends. Il peut 
aussi formuler des recommandations. 
Les différends relatifs au droit d'accès 
à des renseignements personnels qui 
ne sont pas résolus de cette manière 
peuvent être portés devant la Cour 
fédérale du Canada pour être soumis 
à un examen judiciaire. 

Le secteur privé fonctionne 
différemment. À ce jour, seul le 
Québec a adopté une loi d'ensemble 
sur la protection des renseignements 
personnels visant le secteur privé. La 
Loi sur la protection des renseignements 
personnels dans le secteur privé fournit 
un cadre détaillé en ce qui concerne la 
collecte, l'utilisation et la divulgation 
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de renseignements personnels. La 
Commission d'accès à l'information, 
qui veille à son application, est 
chargée des enquêtes et du règlement 
des différends. 

Dans le reste du Canada, la protection 
est sporadique et inégale dans le 
secteur privé. Nombre de secteurs ne 
sont soumis à aucune règle en ce qui 
concerne la collecte, l'utilisation et 
la divulgation de renseignements 
personnels, mais quelques-uns sont 
couverts par ce que le Commissariat 
à la protection de la vie privée du 
Canada décrit comme un « ensemble 
disparate » de lois, de règlements et de 
codes. Cet ensemble se compose de 
diverses lois fédérales et provinciales, 
d'où une protection incomplète, voire 
incohérente. Même s'il donne des 
résultats dans certains secteurs, il 
n'établit pas de principes communs 
pour tous et tous ne sont pas visés. 
Ce côté incomplet de la législation 
explique l'incertitude des entreprises 
et l'absence de protection uniforme des 
consommateurs. Et si l'ensemble de 
lois disparates a une utilité relative, 
il n'en est pas moins inadéquat face 
à l'évolution du monde. 

Pourquoi la protection 
actuelle ne suffit plus 

De nouvelles technologies, la 
collecte croissante de données 

dans le secteur privé, l'évolution des 
tendances du marché et le nouveau 
marché mondial qui s'ouvre au 
commerce électronique, voilà autant  

d'éléments qui contribuent au 
rôle de plus en plus important de 
l'information dans l'économie 
mondiale. Dans cette nouvelle 
économie mondiale, l'information 
est un bien précieux qui peut être 
porteur d'emplois, de prospérité et 
d'un meilleur service à la clientèle. 
Si l'on y ajoute d'autres facteurs clés, 
il devient de plus en plus pressant 
de recueillir et d'utiliser comme 
jamais auparavant des renseignements 
personnels. 

Puisque plus de la moitié des 
Canadiens sont d'avis que l'inforoute 
réduit la vie privée au Canada', il est 
essentiel à la croissance de l'économie 
de l'information canadienne que les 
consommateurs aient confiance dans 
le système. Une loi qui définit un 
ensemble de règles communes pour 
la protection des renseignements 
personnels aidera à renforcer cette 
confiance et à instaurer un système 
équitable où l'usage abusif de 
renseignements personnels ne pourra 
conférer un avantage concurrentiel. 

D'autre part, les progrès réalisés en 
matière d'outils de navigation et 
l'apparition de logiciels complexes 
font que les renseignements ne sont 
plus conservés uniquement dans des 
bases de données centrales, mais 
peuvent être diffusés sur tous les 
réseaux d'une organisation. Cest en 
grande partie à cause de cela que 
la protection actuelle ne suffit plus. 
Les frontières géographiques n'ont 
plus la même importance. Et si, dans 

1. Ekos Research Associates Inc., "Information Highway and the Canadian Communication Household, 
Draft Wave 1 Report," janvier 1998. 
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Qu'entend-on par protection des renseignetnents personnels? 

les anciens systèmes de dossiers sur 
papier, l'information était forcément 
divisée, dans les nouveaux systèmes, il 
est facile et peu coûteux de combiner 
les données tirées de nombreuses 
sources pour créer un profil ou 
prendre des décisions. 

Par ailleurs, la législation visant 
l'information détenue par le secteur 
public ne tient pas compte du fait 
qu'aujourd'hui, le secteur privé 
recueille et utilise beaucoup de 
renseignements personnels. On 
s'est toujours inquiété de ce que les 
gouvernements détiennent quantité 
de données sur les citoyens, ce qui 
a entraîné des mesures législatives 
visant à limiter l'utilisation de ces 
données et à autoriser les citoyens 
à voir les dossiers les concernant et 
à demander que des corrections y 
soient apportées, le cas échéant. 
Cependant, à mesure que nous 
avançons dans l'économie et la société 
de l'information, et que l'information 
elle-même devient une marchandise, 
le secteur privé recueille et utilise 
de plus en plus de renseignements 
personnels sur le marché et dans la 
prestation de services publics par des 
tiers. Il est important de tenir compte 
de cette tendance dans une nouvelle 
loi qui garantisse l'application de 
lignes directrices communes dans 
la manipulation et le traitement de 
ces renseignements. 

Qui plus est, la convergence de 
différents secteurs de l'économie 
auparavant distincts crée de nouvelles 

pressions sur les lois et les règlements 
existants. Par exemple, l'accès à 
Internet figure maintenant dans les 
gammes de produits qu'offrent les 
compagnies de téléphone et de 
câblodistribution, de même que de 
nombreuses petites entreprises. Or, 
comme ces secteurs sont soumis à 
des réglementations différentes ou 
ne sont pas réglementés, ce type 
de convergence risque de semer 
la confusion dans l'esprit des 
consommateurs, qui ne sauront 
pas quelles règles s'appliquent à 
quelles entreprises et dans quelles 
circonstances, et qui ne sauront pas 
non plus à qui se plaindre en cas 
de problème. 

Certaines organisations ont bien 
réagi au défi de la protection des 
renseignements personnels et elles ont 
adopté des codes d'autoréglementation 
qui régissent la collecte et l'utilisation 
de renseignements personnels. Ainsi, 
l'Association canadienne du marketing 
direct demande à ses membres d'obéir 
à un code d'éthique qui comporte 
des règles en matière de collecte et 
d'utilisation des renseignements 
personnels. Cependant, tous ceux 
qui font du marketing direct 
n'appartiennent pas à l'association, et 
rien ne les oblige à suivre les mêmes 
règles. Toutes les entreprises et toutes 
les associations professionnelles n'ont 
pas pris de mesures volontaires, et 
certaines entreprises sont peut-être 
tentées à court terme d'ignorer de telles 
mesures et de faire un mauvais usage 
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des renseignements personnels. La 
concurrence peut en devenir déloyale 
et les règles du jeu, inéquitables. De 
plus, la confiance des consommateurs 
dans tout un secteur risque de s'éroder 
et la confusion peut s'accentuer encore 
en ce qui concerne les droits et 
les règlements. 

Assurer la protection efficace des 
renseignements personnels peut 
s'avérer essentiel pour que le Canada 
reste concurrentiel à l'échelle 
internationale dans l'économie de 
l'information mondiale. Cela peut, 
par exemple, influer sur l'échange 
de données avec les pays membres de 
l'Union européenne. En 1995, l'Union 
européenne a adopté la Directive 
relative à la protection des personnes 
physiques àl'égard du traitement des 
données à caractère personnel et àla 
libre circulation de ces données. Cette 
directive vise à harmoniser les 
pratiques en matière de protection 
des données au sein de l'Union 
européenne et impose, notamment, 
aux États membres d'adopter des lois 
pour protéger les renseignements 
personnels dans les secteurs public 
et privé. Ces lois doivent empêcher le 
transfert d'information vers des États 
non-membres qui ne garantissent pas 
un degré de protection « adéquat ». 

Cette directive peut faire de la 
protection des renseignements 
personnels un obstacle non tarifaire 
majeur au commerce avec le 
Canada. En effet, s'il ne peut 
assurer une protection suffisante des 

renseignements personnels, le Canada 
risque de voir la « circulation des 
données » avec l'Union européenne 
bloquée. Sans loi détaillée de la 
protection des données, les entreprises 
canadiennes devront peut-être 
négocier individuellement des contrats 
afin de respecter les règles de l'Union 
européenne. En plus de l'incertitude 
qui risque de Pentourer, ce processus 
pourrait prendre du temps et 
devenir coûteux. La protection des 
informations venant de l'étranger 
pourraient aussi être soumise à 
des normes supérieures à celles qui 
s'appliquent aux données canadiennes. 

Ces pressions, entre autres, 
s'accentueront probablement dans 
les années à venir À cause du défi 
que pose la concurrence dans le 
commerce électronique, nous 
n'avons pas le temps de renforcer 
progressivement la protection des 
renseignements personnels et la 
confiance des consommateurs. En 
outre, les citoyens ont raison de 
demander une protection pertinente 
dans la nouvelle économie numérique. 
Il est donc important d'agir maintenant 
afin d'élaborer une loi qui prévoira les 
défis actuels et futurs, et y répondra 
comme il convient. 

Protection des renseignements 
personnels  :  les règles du jeu 

La plupart du temps, la 
réglementation de la protection 

des renseignements personnels 
commence par la définition de 
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Qu'entend-on par protection des renseignements personnels? 

« pratiques équitables de traitement 
de l'information » qui sont des 
ensembles de principes relatifs 
à cette protection. Ces pratiques 
sont des lignes directrices pour la 
collecte, l'utilisation, la divulgation, 
la conservation et l'élimination de 
renseignements personnels. 

Ces pratiques varient mais 
comprennent généralement les 
principes suivants : 
• veiller à ce que le public soit informé 

des politiques et pratiques relatives 
à l'information, et à ce que celles-ci 
soient transparentes 

• établir la nécessité et la pertinence 
des renseignements recueillis 

• énoncer une finalité (définir 
à l'avance les utilisations des 
données recueillies et les 
détruire ultérieurement) 

• nommer la personne responsable 
de la protection des renseignements 
personnels au sein de l'organisation 

• obtenir le consentement éclairé 
de la personne concernée 

• assurer l'exactitude et l'exhaustivité 
des dossiers 

• donner l'accès à l'information et le 
droit d'apporter des corrections 

Les pratiques équitables de traitement 
de l'information sont la pierre 
angulaire de la plupart des efforts 
consentis dans le monde pour 
protéger les renseignements 
personnels. Elles constituent la 

base des Lignes directrices régissant la 
protection de la vie privée et les flux 
transfrontières de données à caractère 
personnel rédigées en 1980 par 
l'Organisation de coopération et de 
développement économiques (OCDE) 
et signées par le Canada en 1984. 
Ces lignes directrices visent à protéger 
les renseignements personnels et 
à garantir la libre circulation 
des données. 

Elles ont été largement adoptées. On 
peut voir leur influence dans la loi 
québécoise destinée à protéger les 
renseignements personnels dans le 
secteur privé. Cette influence est 
visible également dans les lois qui 
régissent le secteur public au niveau 
fédéral et dans les provinces suivantes : 
Colombie-Britannique, Alberta, 
Saskatchewan, Manitoba, Ontario, 
Québec et Nouvelle-Écosse, ainsi 
qu'au Yukon et dans les Territoires du 
Nord-Ouest. Le Nouveau-Brunswick 
se prépare à déposer sous peu une loi 
de ce type. 

La nonne de la CSA 
A  l'évidence, il est nécessaire de 

..recentrer le régime actuel de 
protection de la vie privée dans le 
secteur privé, mais un travail 
important a été accompli ces toutes 
dernières années. Au début des armées 
1990, l'Association canadienne de 
normalisation (CSA) a réuni des 
représentants du secteur public, des 
secteurs de l'économie (y compris les 
transports, les télécommunications, 
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la technologie de l'information, les 
assurances, la santé et les banques), 
des groupes de protection des 
consommateurs, des syndicats et 
d'autres groupes d'intérêt général 
afin de discuter de la nécessité d'un 
code commun pour protéger les 
renseignements personnels dans le 
secteur privé. 

Cette initiative a débouché sur 
l'élaboration du Code type sur la 
protection des renseignements personnels, 
fruit d'un consensus entre tous les 
intervenants. Le Code, qui repose 
sur les lignes directrices de l'OCDE, 
est un ensemble de principes qui 
s'appliquent à la protection des 
renseignements personnels dans 
le secteur privé. Il répond à deux 
préoccupations générales : la façon 
dont les organisations collectent, 
utilisent, divulguent et protègent les 
renseignements personnels; et le droit 
de toute personne d'avoir accès à des 
renseignements la concernant et de 
pouvoir les faire corriger, si nécessaire. 

En 1996, le Conseil canadien des 
normes a déclaré le Code de la CSA 
norme nationale, faisant du Canada 
le premier pays au monde à adopter 
ce type de norme. Tout en démontrant 
l'attachement continu des parties 
participantes à des pratiques équitables 
de traitement de l'information, la 
norme fournit un instrument qui 
promet d'être d'utilisation facile pour 
le consommatelg juste, efficace 
et efficiente. Elle est le résultat d'une 
remarquable coopération entre des 
groupes d'intérêt très différents. 

La norme de la CSA a suscité beaucoup 
d'intérêt au niveau international. En 
mai 1996, le groupe de la politique 
de la consommation de l'Organisation 
internationale de normalisation (ISO) 
a adopté à l'unanimité une résolution 
parrainée par 25 pays approuvant 
un projet de définition d'une norme 
internationale de protection des 
renseignements personnels fondée 
sur la norme de la CSA. LISO étudie 
à présent la nécessité d'une norme 
internationale pour protéger la vie 
privée, mesurer cette protection et 
assurer une harmonisation mondiale. 
Si elle accepte la norme de la CSA 
comme base d'une norme internationale, 
les entreprises canadiennes qui en 
appliquent déjà les principes seront 
sensiblement avantagées. 

Le succès remporté par la norme 
de la CSA place le Canada en bonne 
position pour passer d'un système 
de codes d'autoréglementation à 
une réglementation de la protection 
des renseignements personnels. La 
nouvelle loi s'appuiera sur les travaux 
déjà effectués pour élaborer la norme, 
ainsi que sur les mesures prises par 
les diverses industries pour la mettre 
en oeuvre. Moyennant quoi, la 
loi répondra à deux questions 
fondamentales. Premièrement, si la 
norme confère une bonne protection, 
son application est tout à fait 
volontaire, de sorte que rien n'en 
garantit la mise en oeuvre générale. 
La loi donnera l'assurance que les 
principes régissant la protection 
des renseignements personnels 

1 0 



Qu'entend-on par protection des renseignements personnels? 

Quelques-unes des organisations 
qui se sont prononcées à 
l'unanimité en faveur du 
code modèle de la CSA : 

• American Express Company 

• Association canadienne de la 
technologie de l'information 

• Association canadienne des 
compagnies d'assurances de 
personnes inc. 

• Association canadienne de 
télévision par câble 

• Association canadienne du 
marketing direct 

• Association des banquiers 
canadiens 

• Bureau d'assurance du Canada 

• Cable Television Standards 
Foundation 

• Centre de promotion de l'intérêt 
public 

• Congrès du travail du Canada 

• Equifax Canada 

• Fédération nationale des 
associations de consommateurs 
du Québec 

• Information Technology Industry 
Council 

• Sélection du Reader's Digest 

• Stentor Telecom Policy Inc.  

sont appliqués de manière générale, 
conférant ainsi aux consommateurs 
une protection égale. Deuxièmement, 
en tant qu'instrument d'utilisation 
volontaire, la norme ne prévoit pas 
de surveillance ou de possibilité de 
garantir réparation au consommateur 
en cas de différend. Une loi souple 
et efficace fournira le type d'assurance 
nécessaire pour garantir qu'en cas de 
problèmes, les consommateurs 
disposeront de recours. 





Élaboration de la nouvelle loi canadienne sur la protection des renseignements personnels 

Partie 2: Élaboration de la nouvelle 
loi canadienne sur la protection 
des renseignements personnels 

La deuxième partie du présent 
document se penche sur une 

série de questions qu'il faut régler en 
préparant la loi afin de protéger les 
renseignements personnels dans le 
secteur privé, et propose des solutions 
à y apporter. Plus particulièrement, 
la nouvelle loi devra prévoir quatre 
éléments clés de toute loi sur la 
protection des données : 
• des obligations fondées sur des 

pratiques équitables de traitement 
de l'information 

• des dispositions administratives 
pour un organe de surveillance afin 
de garantir la reddition de comptes 

• des attributions pour des autorités 
de supervision et des tribunaux 

• des pouvoirs et responsabilités qui 
favoriseront l'information du public 
et garantiront un réel respect des 
obligations. 

Toute cette section met l'accent sur 
l'élaboration d'un régime juridique 
inspiré par les meilleurs aspects des 
lois étrangères et le succès de la norme 
de la CSA. 
La nouvelle loi canadienne doit : 

1. encourager, de la part de ceux qui 
détiennent des renseignements 
personnels dans le secteur privé, 

des pratiques responsables en ce 
qui concerne la protection des 
renseignements personnels; 

2. fournir des directives souples mais 
efficaces pour la protection de droits 
exécutoires et des règles du jeu 
équitables sur le marché, où les 
renseignements personnels jouent 
un rôle de plus en plus important; 

3. être flexible, simple, efficace et 
d'utilisation facile pour les 
consommateurs, avec des droits 
exécutoires et des mécanismes 
de recours efficaces; 

4. être efficiente, efficace sur le plan 
administratif, et ne pas imposer 
un trop lourd fardeau à l'industrie, 
notamment aux petites entreprises; 

5. être conforme à nos obligations 
et accords commerciaux 
internationaux. 

Garantir une 
protection nationale 
-flans  l'élaboration d'un modèle 
L./canadien, il faudra se demander 
comment les gouvernements fédéral, 
provinciaux et territoriaux se 
partageront la responsabilité de 
la protection des renseignements 
personnels dans le secteur privé. 
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Au Canada, le secteur privé relève en 
partie de la compétence fédérale, ce 
qui est le cas des télécommunications, 
des banques et du transport 
interprovincial, et en partie de la 
compétence provinciale, ce qui est 
le cas de la santé et de l'éducation. 
Une protection harmonisée des 
renseignements personnels couvrant 
tout le secteur privé serait la meilleure 
solution, étant donné la mobilité 
croissante de l'information, et elle 
éviterait la création de « paradis des 
données » ou d'obstacles à la libre 
circulation de l'information. 

Si l'on veut que tous les Canadiens 
bénéficient d'une véritable protection 
globale de leur vie privée, les 
gouvernements fédéral, provinciaux et 
territoriaux devront travailler en étroite 
coopération pour donner lieu à une 
approche harmonisée dans l'ensemble 
du pays. Cela est essentiel pour le 
commerce interprovincial autant que 
pour le commerce international. 

La Conférence sur l'harmonisation 
des lois au Canada (CHLC), groupe 
indépendant qui préconise l'uniformité 
des lois dans tout le pays, peut être 
le cadre d'une telle coopération. Elle 
a commencé à rédiger en 1995 un 
avant-projet de loi sur une protection 
uniforme des données dans le secteur 
privé, et elle devrait en faire circuler 
une version pour commentaire en 
1998. Une fois terminé, ce modèle 
pourrait aider les gouvernements 
fédéral, provinciaux et territoriaux 
à définir une démarche harmonisée. 

Les rencontres des ministres chargés 
de l'autoroute de l'information et des 
rencontres similaires des ministres 
chargés de la consommation sont 
également le cadre d'une collaboration 
en ce qui concerne la protection des 
renseignements personnels sur tout 
le territoire canadien. Elles donnent 
l'occasion aux ministres de définir des 
objectifs communs et de s'engager à 
travailler selon les mêmes critères. 

Définir les principes 
fondamentaux 
T  a première question à se poser 

dans l'élaboration d'une loi sur 
la protection des renseignements 
personnels dans le secteur privé est 
la suivante : sur quels principes la loi 
devrait-elle reposer? Puisque l'on 
retrouve dans toutes les lois du monde 
le même ensemble élémentaire de 
pratiques équitables dans le traitement 
de l'information, on pourrait partir 
de ces pratiques. Il serait logique, 
cependant, de s'appuyer sur le 
consensus réuni autour de notre 
norme nationale. De nombreuses 
instances considèrent la norme de 
la CSA comme une amélioration 
par rapport aux lignes directrices 
de l'OCDE. Des principes fondés 
sur cette norme contribueraient à 
assurer une compatibilité avec 
d'autres régimes régis par les lois 
allant au-delà de ce que préconisent 
les lignes directrices, comme c'est le 
cas au Québec. 
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La norme reprend les dix principes 
suivants en matière de pratiques 
équitables dans le traitement de 
l'information: 

• Responsabilité : Un organisme est 
responsable des renseignements 
personnels dont il a la gestion et 
doit désigner une ou des personnes 
qui devront s'assurer du respect des 
principes énoncés dans le Code. 

• Détermination des fins de la 
collecte des renseignements : 
Les fins pour lesquelles les 
renseignements personnels sont 
recueillis doivent être déterminées 
par l'organisme avant ou au 
moment de la collecte. 

• Consentement : Toute personne 
doit être informée et consentir 
à toute collecte, utilisation ou 
communication de renseignements 
personnels qui la concernent, à 
moins qu'il ne soit pas indiqué 
de le faire. 

• Limitation de la collecte : 
Eorganisme ne peut recueillir 
que les renseignements personnels 
nécessaires aux fins déterminées 
et doit procéder de façon honnête 
et licite. 

• Limitation de l'utilisation, de 
la communication et de la 
conservation : Les renseignements 
personnels ne doivent pas être 
utilisés ou communiqués à des 
fins autres que celles auxquelles ils 
ont été recueillis, à moins que la 
personne concernée n'y consente 

ou que la loi ne l'exige. On ne doit 
conserver les renseignements 
personnels qu'aussi longtemps que 
nécessaire pour la réalisation des 
finalités déterminées. 

• Exactitude : Les renseignements 
personnels doivent être aussi 
exacts, complets et à jour que 
l'exigent les fins pour lesquelles 
ils sont utilisés. 

• Mesures de sécurité : Les 
renseignements personnels doivent 
être protégés au moyen de mesures 
de sécurité correspondant à leur 
degré de sensibilité. 

• Transparence : Un organisme doit 
mettre à la disposition de toute 
personne des renseignements 
précis sur ses politiques et ses 
pratiques concernant la gestion 
des renseignements personnels. 

• Accès aux renseignements 
personnels : Un organisme doit 
informer toute personne qui en 
fait la demande de l'existence de 
renseignements personnels qui 
la concernent, de l'usage qui en 
est fait et du fait qu'ils ont été 
communiqués à des tiers, et lui 
permettre de les consulter. Il 
sera possible aussi de contester 
l'exactitude et l'état complet 
des renseignements et d'y faire 
apporter les corrections voulues. 

• Possibilité de porter plainte 
contre le non-respect des 
principes : Toute persorme doit 
être en mesure de se plaindre du 
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non-respect des principes énoncés 
ci-dessus en communiquant avec 
la ou les personnes responsables 
de les faire respecter au sein de 
l'organisme concerné. 

La norme de la CSA comprend 
un commentaire de chacun des 
dix principes ainsi qu'un guide 
d'accompagnement qui fournit des 
conseils plus détaillés sur la mise en 
application de la norme elle-même. 
Ces outils aident les entreprises 
à interpréter la norme et à la mettre 
en oeuvre. 

La norme de la CSA présente plusieurs 
avantages en tant que point de départ 
pour la loi. Tout d'abord, elle recueille 
le consensus des principaux 
intervenants du secteur privé, des 
organisations de consommateurs 
et autres groupes d'intérêt public, 
ainsi que celui d'organismes publics. 
Ensuite, elle offre une certaine 
souplesse, car elle a été conçue 
pour servir de modèle à des codes 
particuliers à des secteurs d'activité. 
Enfin, la norme de la CSA est neutre 
par rapport à la technologie, et ses 
principes vont au-delà des applications 
particulières à un secteur. En 
conséquence, elle ne sera pas dépassée 
lorsque les techniques de collecte et de 
conservation des données changeront. 
Une loi canadienne idéale s'appuiera 
sur les succès de l'application 
volontaire de la norme de la CSA, 
tout en faisant en sorte que sa mise 
en oeuvre rapide se généralise. 

Si la loi devait reposer sur la norme de 
la CSA, il faudrait trouver réponse à 
plusieurs questions. 

Pour commencer, la norme de la 
CSA, qui a été élaborée comme un 
instrument d'application volontaire, 
suffit-elle à énoncer les obligations 
légales ou faudra-t-il y apporter des 
éclaircissements? Dans toute loi, 
la précision et la certitude sont 
importantes, car elles contribuent à 
faire en sorte que les gouvernements, 
les consommateurs et les entreprises 
connaissent clairement leurs droits 
et obligations respectifs. Cette 
clarté est d'autant plus importante 
lorsqu'un litige entre un particulier et 
une organisation risque d'avoir des 
conséquences juridiques. Il sera 
peut-être nécessaire de préciser 
davantage certaines dispositions de 
la norme de la CSA, à savoir : quand 
et comment peut-on recueillir des 
renseignements personnels et pour 
quelles raisons, combien de temps une 
organisation peut conserver ce type de 
renseignements, quel consentement 
faut-il obtenir pour leur collecte et 
sous quelle forme, et quels frais 
peuvent être facturés pour des 
copies des dossiers. 

La loi devra également préciser dans 
quelles circonstances exceptionnelles 
des renseignements personnels 
peuvent être divulgués à une tierce 
partie sans le consentement de 
l'intéressé. Parfois, ces divulgations 
ne correspondent pas aux fins de la 
collecte annoncées par l'organisation. 
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Peuvent être en jeu la protection de 
la santé et de la sécurité d'une ou de 
plusieurs personnes, des situations 
d'urgence où il est impossible 
d'obtenir le consentement de 
l'intéressé, des recherches médicales, 
la compilation de statistiques, la 
conduite d'enquêtes conformes à la 
loi et le respect des ordonnances 
judiciaires. 

Une deuxième question se pose : les 
obligations qui ne sont pas énoncées 
dans la norme de la CSA doivent-elles 
être prévues par la loi? Par exemple, 
l'obligation de signaler toute plainte 
reçue à un organisme public ou celle 
d'informer le public de ses droits, 
ou encore de nouvelles obligations 
imprévues dans la norme originale. 

Une troisième vient également 
à l'esprit : faudrait-il exclure 
certains renseignements du champ 
d'application de la loi? Par exemple, 
la Loi sur la protection des 
renseignements personnels dans 
le secteur privé en vigueur au Québec 
ne s'applique pas aux renseignements 
recueillis par les journalistes qui sont 
conservés, utilisés ou communiqués 
afin d'informer le public. 

Théoriquement, il est possible 
d'intégrer dans la loi les obligations et 
l'approche de la norme de la CSA en y 
énonçant les principes fondamentaux, 
en donnant plus de précisions dans un 
règlement ou dans un autre instrument 
tel que des codes sectoriels. Quoi qu'il 
en soit, les organisations qui utilisent 

des renseignements personnels 
seraient tenues de remplir leurs 
obligations légales. 

Codes sectoriels 

B ien des organisations au Canada 
Vont  déjà élaboré des codes sur le 
respect de la vie privée, et certaines 
les modifient afin de s'aligner sur la 
norme de la CSA. L'Association des 
banquiers canadiens, le Bureau 
d'assurance du Canada et la Fondation 
des normes de télévision par câble, 
par exemple, ont déjà publié des 
codes conformes à la norme. 
D'autres organisations se sont 
fixé le même objectif. 

Les codes sectoriels et les codes des 
entreprises fournissent des détails et 
des conseils sur les prescriptions de 
la loi en ce qui concerne un secteur 
d'activité ou une entreprise en 
particulier. D'une certaine manière, 
ces codes donnent une idée de 
l'incidence que la loi aura sur les 
pratiques de traitement de 
l'information des entreprises 
qui y sont soumises. 

Il se peut que nombre d'organisations 
estiment que les principes de la loi 
suffisent en eux-mêmes et qu'elles 
n'ont pas à élaborer leurs propres 
codes. Ce sera probablement le cas 
de bien des petites entreprises. Ces 
organisations devront tout simplement 
adhérer aux principes énoncés par la 
loi. D'autres organisations, cependant, 
préféreront s'appuyer sur leurs propres 
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compétences pour interpréter la loi 
en ce qu'elle vise directement leur 
activité, et elles voudront peut-être 
alors rédiger des codes sectoriels qui 
compléteraient ou remplaceraient les 
obligations légales. 

Les codes sectoriels peuvent être 
bénéfiques à divers égards. Tout 
d'abord, ils permettent aux industries 
de définir leurs propres besoins de 
renseignements personnels et de 
démontrer leur attachement au respect 
de la vie privée en s'autodisciplinant. 
En démontrant cet attachement et un 
certain leadership, ils aident à éveiller 
la confiance des consommateurs et 
encouragent à protéger ces derniers 
et à donner l'exemple sur le marché. 
Ensuite, le processus d'élaboration 
des codes peut se révéler éducatif et 
favoriser l'acceptation de bonnes 
pratiques de gestion de l'information 
dans l'organisation, et encourager le 
personnel et la direction à interpréter 
et à appliquer couramment leurs 
propres pratiques en la matière. Enfin, 
l'existence de codes particuliers facilite 
les vérifications, car ils fournissent un 
manuel des pratiques relatives à 
l'information qui peut aider à évaluer 
les pratiques d'entreprises données. 

Codes  sectoriels en  v igueur: 
Le code modèle de 
l'Association des 
banquiers canadiens 
(ABC) sur la protection des 
renseignements personnels 

LT  'Association des banquiers 
1...canadiens  est un leader pour 
ce qui est de définir des méthodes 
volontaires visant à protéger les 
renseignements personnels. En 
1986, les banques ont élaboré leur 
premier code en la matière, qu'elles 
ont modifié deux fois par la suite. 
Puis, en 1995-1996, l'ABC a vérifié 
que son code était conforme à la 
norme de la CSA. 
Price Waterhouse a conclu que le 
code de l'ABC est conforme au 
Code de la CSA, et chaque banque 
s'attache à présent à en appliquer 
les dispositions par le biais de sons 
propre code sur la protection des 
renseignements personnels. 

Pour obtenir des exemplaires 
du code de l'ABC, s'adresser à:  

Association des banquiers canadiens 
Boîte 348, Commerce Court 
Ouest, 30' étage 
Toronto (Ontario) M5L 1G2 
Téléphone : (416) 362-6092 
Télécopieur : (416) 362-7705 
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Reconnaissance des 
codes sectoriels 

L a nouvelle loi doit-elle reconnaître 
les codes sectoriels ? Dans 

l'affirmative, doivent-ils avoir force 
obligatoire ou doivent-ils servir 
uniquement de guides dans 
l'interprétation des principes de la 
loi en ce qui concerne des secteurs 
particuliers ? 

D'autres pays ont traité ces questions 
de diverses façons. La loi québécoise, 
par exemple, ne fait aucune référence 
à des codes sectoriels. Néanmoins, 
plusieurs associations professionnelles 
dont des membres sont implantés au 
Québec ont élaboré de tels codes pour 
leur propre usage. 

La loi britannique oblige le registraire 
de la protection des données à 
encourager l'élaboration de codes. Ces 
codes aident à interpréter la Loi, mais 
ils n'ont pas force de loi. Aux termes de 
la loi néerlandaise, le Commissaire à la 
protection de la vie privée est chargé 
de l'approbation des codes sectoriels. 
Comme au Royaume-Uni, ces codes 
n'ont pas force exécutoire, mais ils 
guident l'interprétation de la Loi. 

En Nouvelle-Zélande, les codes 
sectoriels ont pleinement force de loi. 
Ils peuvent être plus ou moins stricts 
que les principes énoncés dans la 
Loi, mais une fois approuvés par le 
Commissaire à la protection de la vie 
privée, ils remplacent ces principes. 
L'élaboration de ces codes est 
laborieuse, mais il en est résulté le 
Code sur la protection des renseignements 

médicaux très détaillé et un autre 
code pour l'utilisation de numéros 
d'identité uniques pour la pension 
de retraite. 

Il existe essentiellement deux façons 
de reconnaître les codes sectoriels 
dans la loi : 

• En s'inspirant de ce qui se fait au 
Pays-Bas, on pourrait encourager les 
industries à rédiger des codes. Une 
fois approuvés, ceux-ci guideraient 
l'interprétation mais n'auraient pas 
force exécutoire. 

• Suivant le modèle néozélandais, 
les codes approuvés pourraient 
remplacer les obligations énoncées 
par la loi et avoir force exécutoire. 

Ces options soulèvent une autre 
question : qui devrait élaborer les 
codes sectoriels? En demandant aux 
différents secteurs d'élaborer les codes, 
on éviterait de placer un fardeau 
énorme sur des organismes de 
supervision publics généralement 
mal placés pour définir eux-mêmes 
des lignes directrices sectorielles 
particulières, mais tout à fait capables 
d'amener les entreprises à nouer un 
dialogue sur la pertinence du produit 
fini. Pour élaborer ces codes, les 
entreprises pourraient puiser dans 
les compétences croissantes sur 
la protection des renseignements 
personnels. Autrement, un organisme 
public compétent en matière 
de protection des renseignements 
personnels pourrait se charger 
de préparer les codes. 
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Approbation 

Une  fois les codes sectoriels 
écrits, qui devrait les approuver 

et comment? 

Manifestement, des codes ayant 
force exécutoire exigent un processus 
plus rigoureux que des codes qui 
apporteraient de simples conseils. 
Il faut s'efforcer d'éviter de créer 
une situation de conflit d'intérêts 
dans laquelle un commissaire à la 
protection de la vie privée, par 
exemple, collaborerait à l'élaboration 
d'un code puis serait chargé de statuer 
sur les plaintes des consommateurs 
le concernant. 

Que les codes aient force exécutoire ou 
pas, ils pourraient être approuvés par 
un organisme public chargé de vérifier 
s'ils sont conformes à la loi. Par la suite, 
cet organisme pourrait soumettre les 
organisations qui appliquent le code 
à une évaluation afin de déterminer 
dans quelle mesure elles le respectent 
et, ensuite, d'approuver le code. Des 
mesures juridiques ou administratives 
devraient être prises afin de garantir 
qu'au cas où le même organisme ait 
des attributions de supervision, il ne 
survienne pas de conflit d'intérêts. 
11 faut comparer ce que coûterait 
l'approbation des codes par ce type 
d'organisme, du point de vue du 
gouvernement et de l'industrie, avec 
les coûts éventuels associés à d'autres 
modes d'approbation des codes. 

Les codes n'ayant pas force exécutoire 
pourraient également être vérifiés par : 

• un organe accrédité en tant que 
registraire de la qualité par le 
Conseil canadien des normes, qui 
évaluerait les pratiques en matière 
d'information, comme c'est le cas 
à présent dans le processus 
d'inscription à la norme de la 
CSA; ou 

• des vérificateurs internes ou 
externes ou d'autres parties 
compétentes en gestion de 
l'information. 

Les codes ayant force exécutoire 
pourraient également être vérifiés 
de deux façons : 
• par un registraire accrédité. 

Celui-ci recommanderait de 
reconnaître la conformité du code 
avec la loi. Un organisme public 
ou un fonctionnaire recevrait la 
recommandation, tiendrait des 
audiences publiques et donnerait 
l'approbation finale pour 
vérification. 

• par un organisme de surveillance 
public. Après vérification par cet 
organisme, un vérificateur autorisé 
vérifierait les informations afin de 
s'assurer que le code est appliqué. 
Après la vérification, les entreprises 
pourraient demander une 
exemption ministérielle qui leur 
permettrait de remplacer les 
prescriptions de la loi par leurs 
propres codes sectoriels. 11 pourrait 
être prévu de consulter le public 
avant d'approuver le code, et le 
maintien de l'exemption serait 
assujetti à des vérifications 
périodiques. 
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Veiller à faire respecter la loi 
et à faire droit aux plaintes 

Une fois les obligations 
fondamentales et le rôle des 

codes sectoriels clarifiés, leur respect 
doit être assuré par le biais d'un 
régime de surveillance qui permettra 
de traiter les plaintes et de régler les 
différends. Ce régime aura pour autre 
fonction de garantir que le public et 
les organisations concernées par la 
loi en connaissent les dispositions 
et y adhèrent. 

La plupart des lois étrangères relatives 
à la protection des renseignements 
personnels créent une autorité centrale 
de surveillance, mais cela varie, 
notamment dans les États fédéraux. Il 
serait probablement logique d'utiliser, 
le cas échéant, les organismes de 
surveillance existants tels que le 
Commissariat à la protection de la 
vie privée du Canada. 

Pour concevoir le régime de 
surveillance le plus pertinent pour le 
Canada, il faut tenir compte de deux 
considérations essentielles, soit les 
pouvoirs nécessaires pour veiller 
convenablement à l'observation de 
la nouvelle loi et aux réparations, 
et la répartition de ces pouvoirs. 

Il est important de garder à l'esprit que 
certains types de pouvoirs, comme le 
pouvoir d'infliger des amendes ou 
d'ordonner une restitution en cas 
d'infraction à la loi, conviennent pour 
certains organismes de surveillance 
mais pas pour d'autres. Avec des 

attributions pertinentes, les 
associations professionnelles, les 
organes de réglementation et 
d'autoréglementation existants, un 
commissariat à la protection de la 
vie privée et une cour ou un tribunal 
fédéral pourraient tous jouer un rôle 
dans la surveillance de la protection 
de la vie privée. Pour déterminer qui 
prend les décisions finales, il faut 
se prémunir contre des conflits 
d'intérêts possibles. 

Responsabilité 

La première question que doit se 
poser quiconque sera chargé de 

surveiller l'application de la nouvelle 
loi est la suivante : les particuliers et 
les organisations respectent-ils la loi? 
La norme de la CSA exige que les 
entreprises désignent, au sein de 
l'organisation, un cadre qui sera 
responsable de la conformité à la loi. 
Cette obligation deviendrait exécutoire 
dans la nouvelle loi. On pourrait 
aussi recourir à des mécanismes 
supplémentaires pour s'assurer du 
respect de la nouvelle loi, comme 
les suivants : 

• instituer une obligation 
d'inscription aux termes de laquelle 
les organisations font connaître 
leurs pratiques en matière de 
gestion de l'information, comme 
dans le système en place au 
Royaume-Uni; 

• procéder à une vérification initiale 
afin de s'assurer de l'adhésion à 
la loi; 
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• encourager, sinon obliger, les 
organisations à soumettre leurs 
pratiques en matière de gestion de 
l'information à un examen externe 
afin de démontrer qu'elles sont 
conformes à la loi; 

• s'en remettre uniquement aux 
plaintes pour exposer les 
infractions; 

• confier à une autorité centrale 
dotée de larges pouvoirs le soin 
de mener des recherches, de 
rédiger des rapports et de procéder 
à des enquêtes. 

Les mécanismes d'inscription et de 
vérification sont valables puisqu'ils 
aident à repérer les problèmes au 
début du processus de mise en œuvre. 
Ils permettent également de former le 
personnel au sein d'une organisation. 
Un mécanisme rendant un examen 
externe obligatoire pourrait, toutefois, 
présenter des inconvénients. 11 
risque de placer un lourd fardeau 
sur les petites entreprises et sur les 
organisations qui utilisent peu de 
renseignements personnels ou dont 
les informations sont confidentielles. 
Il peut aussi se révéler cher et lourd 
pour le gouvernement. 

Il est peut-être plus viable pour le 
gouvernement d'encourager les 
organisations à faire évaluer leurs 
pratiques en matière d'information 
mais pas de les y obliger. De cette 
manière, les entreprises pourraient 
faire preuve de leadership sur le 
marché et démontrer un plus grand 

engagement à respecter la vie privée. 
Pour ce faire, on pourrait autoriser une 
adhésion officielle à la norme de la 
CSA par le biais d'un organisme 
accrédité par le Conseil canadien des 
normes. Cette solution s'appuierait 
sur des mécanismes existants et sur 
des pratiques volontaires actuelles. 
Cependant, les entreprises qui 
choisiraient de ne pas se soumettre 
à ces vérifications n'en seraient pas 
moins tenues de respecter la loi. 

Une autre solution consisterait à ne 
pas imposer et à ne pas encourager 
l'inscription ou l'évaluation des 
pratiques en matière de gestion de 
l'information par une tierce partie. 
Dans bien des pays dotés de lois visant 
à protéger les données, la conformité 
est supposée, sauf si un litige ou une 
enquête révèle un problème. Cette 
démarche peut comporter une 
faiblesse, à savoir qu'elle laisse le 
soin au public de découvrir les abus, 
ce qui peut être assez difficile dans 
l'environnement actuel de techniques 
complexes de traitement des données. 

Pour remédier à cette faiblesse 
potentielle, la loi pourrait également 
prévoir la vérification de la conformité 
en habilitant une autorité centrale ou 
un commissaire à la protection de la 
vie privée d'effectuer des recherches, 
de préparer des rapports sur de 
nouvelles questions telles que les 
nouvelles technologies et de procéder 
par anticipation à des vérifications ou 
à des inspections, en plus de répondre 
à des plaintes. Afin que cela soit aussi 
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efficace qu'un régime d'inscription 
ou un mécanisme de vérification 
initial, il faudrait que des ressources 
importantes soient affectées à 
cette fonction. 

Donner suite aux plaintes 

T  a question suivante est le 
traitement des plaintes. La loi 

conférera aux particuliers le droit de se 
plaindre et de contester la conformité 
à toute partie de la loi, ce qui leur fera 
jouer un rôle clé dans les organismes 
de contrôle. Si la plainte est d'abord 
adressée à l'entreprise, la tâche 
de l'autorité de surveillance sera 
considérablement réduite. Donc, 
les organisations pourront tirer les 
leçons de leurs erreurs et faire preuve 
de leadership sur le marché en les 
corrigeant et en renforçant la 
confiance des consommateurs. 

Les entreprises devraient jouer un 
rôle actif dans le contrôle de leurs 
propres pratiques et elles devraient 
coopérer avec les consommateurs 
pour régler les problèmes. Afin de 
faciliter la vérification de la conformité 
avec la loi, obligation pourrait être 
faite aux entreprises de signaler 
à un organisme de surveillance 
toute plainte qu'elles reçoivent. 

Cependant, si un particulier n'est 
pas satisfait des mécanismes de 
responsabilité d'une entreprise, il doit 
exister un autre recours. L'organisme  
de surveillance devrait être habilité à 
enquêter et à rechercher un règlement. 
Il devrait être en mesure soit d'arriver 

à trancher le litige de façon définitive, 
soit d'autoriser le particulier à 
demander un jugement définitif 
à un tribunal. 

Plusieurs questions se posent : 

• Quels sont les pouvoirs nécessaires 
pour enquêter sur des cas éventuels 
de non-respect et pour régler 
des différends? Cela pourrait 
comprendre le pouvoir de recevoir 
des plaintes et de déposer plainte, 
d'enquêter sur les pratiques 
en matière d'information, de 
procéder à une vérification ou 
d'en demander une, d'interroger 
des témoins, de solliciter des 
témoignages et d'ordonner la 
production de documents, de servir 
de médiateur dans les différends, 
et d'émettre des recommandations 
ou des ordonnances exécutoires. 

Quels sont les pouvoirs nécessaires 
pour sanctionner les infractions à 
la loi et dédommager les personnes 
qui ont subi un préjudice? Il peut 
s'agir d'être habilité à infliger 
des amendes ou à ordonner une 
restitution, à accorder des 
dommages-intérêts, à ordonner 
des mesures correctives, à exiger 
l'adhésion complète à la norme de 
la CSA, si la loi ne l'exige pas déjà, 
à ordonner des vérifications 
périodiques, à limiter l'utilisation 
ou le transfert de renseignements 
personnels par les entreprises en 
infraction, et à publier des détails 
sur les infractions. 

23 



La protection des renseignements personnels  Pour une économie et une société de l'information au Canada 

Organismes de surveillance 

Le mécanisme qui permet de 
surveiller l'application de la loi 

est un aspect important de toute loi 
destinée à protéger la vie privée dans 
le secteur privé. Plusieurs organismes 
pourraient assumer cette fonction. Par 
exemple, au Canada, les banques, les 
compagnies de câblodistribution, les 
lignes aériennes, notamment, relèvent 
déjà d'organes de réglementation qui 
connaissent ces industries. Il serait 
donc logique de leur confier un rôle 
dans la surveillance de la protection 
des renseignements personnels. 11 
faudrait veiller, toutefois, à ce que cette 
capacité supplémentaire n'entame pas 
la cohérence d'un régime harmonisé 
ou n'entraîne pas d'interprétations 
divergentes de la loi. 

peut être bon de répartir les pouvoirs 
de surveillance entre un certain 
nombre d'organismes qui pourraient 
comprendre des entreprises, des 
associations professionnelles et 
des organes de réglementation 
existants, travaillant en liaison avec un 
commissaire à la protection de la vie 
privée ou avec une cour ou un tribunal 
spécial. Les critères suivants pourraient 
aider à la répartition des  pouvoirs: 
les pratiques actuelles, le coût, les 
conflits d'intérêts possibles et le droit 
fondamental à un recours efficace. 

La première étape dans toute 
procédure de recours devrait être que 
l'entreprise concernée examine la 
plainte. Si le problème n'est pas réglé, 
la plainte pourrait alors être portée 

devant le Commissaire à la protection 
de la vie privée. Ce dernier pourrait 
servir de médiateur ou renvoyer 
la plainte à l'entreprise pour une 
médiation par le biais de procédés 
propres à l'industrie, à moins que 
l'entreprise n'ait déjà eu recours, 
sans succès, à ces procédés. Ces 
mécanismes peuvent comprendre 
l'intervention d'un ombudsman ou 
d'un organe sectoriel. Des organes de 
réglementation pourraient jouer un 
rôle dans plusieurs secteurs, comme 
dans les secteurs financiers ou 
dans les télécommunications et 
la radiodiffusion. 

Lorsque les différends portent sur des 
problèmes systémiques ou lorsque 
les plaignants n'ont pas l'impression 
qu'ils peuvent obtenir gain de cause 
par le biais de processus sectoriels, 
le Commissaire à la protection de la 
vie privée, une cour ou un tribunal 
spécial ou les deux ont peut-être un 
rôle à jouer. Pour élargir le mandat 
actuel du Commissaire à la protection 
de la vie privée, il faudrait des 
ressources supplémentaires, mais 
certaines fonctions normalement 
associées au Commissaire pourraient 
être réparties entre les diverses 
autres parties. 

Un commissaire à la protection 
de la vie privée chargé de veiller 
à la conformité, de formuler des 
recommandations sur les codes 
sectoriels pourrait se compromettre en 
ayant à rendre un jugement exécutoire 
et sans appel consécutif à une plainte 
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relative à des activités qu'il a 
surveillées ou vérifiées. Pour éviter 
cette situation, plusieurs autres pays 
ont chargé des tribunaux créés 
spécialement d'entendre les causes. 
Cette solution est-elle valable 
au Canada? 

Éducation du public 

L a loi visant à protéger les 
renseignements personnels dans le 

secteur privé sera des plus efficaces si 
elle comprend des mesures d'éducation 
des consommateurs qui éviteront de 
nouveaux problèmes. Dans un cadre 
de réglementation souple qui n'impose 
pas de lourd fardeau à l'industrie, 
l'éducation des consommateurs revêt 
une importance toute particulière, 
car elle permet de faire en sorte que 
les citoyens soient bien informés de 
leurs droits à la vie privée et veillent 
à les protéger. 

Les questions suivantes devront être 
examinées : 

• Qui devrait être chargé de 
l'éducation du public? La loi 
pourrait prévoir que cette tâche 
incombe au seul Commissaire à 
la protection de la vie privée ou 
en partager la responsabilité entre 
les entreprises, les associations 
professionnelles et les organes 
de réglementation. 

• Faut-il encourager le Commissaire 
à la protection de la vie privée à 
conseiller les entreprises en matière 
de renseignements personnels 

ou bien l'y obliger? Ces conseils 
pourraient être officieux ou être 
prodigués parallèlement aux 
vérifications de conformité. Dans 
beaucoup de pays, dont le Canada, 
les commissaires à la protection 
de la vie privée conseillent les 
organisations au sujet de leurs 
pratiques en matière de gestion de 
l'information et sur les questions 
de protection des renseignements 
personnels, plus généralement, 
à titre officiel et officieux. Ils ont 
ainsi la possibilité d'influer sur les 
systèmes à l'étape de la conception, 
et ils contribuent à accroître la 
sensibilisation aux questions 
relatives à la protection des 
renseignement personnels. 
Cependant, dispenser ce genre 
de conseils ne doit pas empêcher 
les commissaires de recevoir des 
plaintes ou de mener des enquêtes. 

• La loi doit-elle prévoir l'évaluation 
des incidences des nouvelles 
technologies de l'information? Dans 
l'affirmative, quand devra-t-elle 
avoir lieu et qui en sera chargé? 
Les nouvelles technologies de 
l'information peuvent soit nuire 
à la protection des renseignements 
personnels soit la renforcer. La loi 
peut contribuer à inciter à utiliser 
les technologies qui préservent la 
vie privée en exigeant, si nécessaire, 
l'évaluation des incidences de 
toute nouvelle technologie de 
l'information sur la protection des 
renseignements personnels. Cette 
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évaluation porterait essentiellement 
sur ce qui, dans la nouvelle 
technologie, protège la vie privée, 
plus ou moins que des technologies 
antérieures utilisées à la même 
fin, et verrait si elle propose des 
options, comme les paiements 
anonymes, aux personnes qui 
exigent plus de confidentialité. 

Arriver à un juste équilibre 
dans la loi canadienne 

L e défi pour les Canadiens consiste 
à trouver un équilibre entre 

la nécessité pour les entreprises 
d'avoir accès à des renseignements 
indispensables pour fonctionner dans 
une économie du savoir, et les droits 
des particuliers à la protection de 
la vie privée et à la sécurité des 
renseignements les concernant. 
Ensemble, nous devons veiller à 
ce que les innovations technologiques 
n'empiètent pas sur ces besoins 
économiques et ces droits 
fondamentaux. Parce que l'économie 
de l'information en est encore à ses 
balbutiements, les Canadiens ont la 
chance de pouvoir définir et concevoir 

le type de régime qu'ils souhaitent 
mettre en place pour garantir la 
protection des renseignements 
personnels dans le secteur privé. 
Toutefois, les technologies progressant 
rapidement, nous devons tracer un 
cadre législatif avant que nous échappe 
la maîtrise de nombre des questions 
examinées dans le présent document. 

Même face à un problème aussi 
complexe que celui de la protection 
des renseignements personnels dans 
une économie et une société fondées 
sur l'informatique, les citoyens, les 
entreprises et les gouvemements 
peuvent parvenir à s'entendre et à 
trouver une solution qui réponde aux 
besoins de tous les intervenants. La 
norme de la CSA est un excellent 
exemple à cet égard. Le présent 
document de travail encouragera 
le public à débattre les questions 
qui y sont posées et les soumissions 
reçues en réaction à ce document 
contribueront à définir au Canada 
une démarche commune en ce 
qui concerne la protection des 
renseignements personnels dans 
le secteur privé. 
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Partie 3 :  La parole est à vous 

Un certain nombre de questions 
précises sont posées dans le 

présent document quant à la forme 
que devrait prendre la loi fédérale 
sur la protection des renseignements 
personnels dans le secteur privé. Il est 
important, en les étudiant, de faire en 
sorte que la nouvelle loi trouve le bon 
équilibre entre la nécessité pour les 
entreprises de réunir, conserver et 
utiliser des renseignements personnels 
et le besoin des consommateurs de 
savoir comment ces renseignements 
seront utilisés et d'avoir l'assurance 
qu'ils seront protégés. Il est essentiel 
de trouver cet équilibre, si l'on veut 
instaurer un environnement qui 
permettra au Canada de jouer un rôle 
de premier plan dans le commerce 
électronique mondial. 

Industrie Canada et Justice Canada 
attendent vos commentaires sur les 
questions soulevées tout au long 
du document. Pour vous aider, ces 
dernières ont été résumées ci-dessous, 
en plus des questions connexes 
auxquelles il faudra également 
répondre durant l'élaboration de la loi. 

Obligations 
1. La norme de la CSA doit-elle 
servir de point de départ à la rédaction 
de la loi? Est-elle assez précise dans 
l'énoncé des obligations ou faut-il 
apporter des éclaircissements? Y a-t-il 

d'autres obligations que celles figu-
rant dans la norme de la CSA et qui 
devraient figurer dans la loi? 

2. Dans quelles circonstances la 
loi doit-elle permettre la divulgation 
de renseignements personnels à une 
tierce partie sans le consentement 
de l'intéressé? Quelles conditions 
devraient s'appliquer? 

3. La nouvelle loi doit-elle recon-
naître les codes sectoriels? Dans l'affir-
mative, doivent-ils avoir force 
exécutoire? Ou doivent-ils seulement 
aider à interpréter les principes de la 
loi pour des secteurs particuliers? Qui 
doit les élaborer et les approuver? 

4. Faut-il exclure certains types de 
renseignements du champ d'applica-
tion de la loi? Dans l'affirmative, dans 
quelles circonstances? 

Pouvoirs 
5. Êtes-vous favorable à des obliga-
tions initiales telles qu'une inscription 
destinée à garantir le respect de la loi? 
Dans l'affirmative, quelle méthode 
préférez-vous? Qui doit être chargé 
de surveiller la protection des 
renseignements personnels? 

6. Quels sont les pouvoirs 
nécessaires pour faire enquête sur des 
cas éventuels de non-respect et pour 
régler des différends portant sur les 
conditions de la conformité avec la loi? 
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7. Quels sont les pouvoirs 
nécessaires pour sanctionner les 
infractions à la loi et dédommager les 
personnes qui ont subi un préjudice? 

8. Faut-il habiliter quelqu'un à 
mener des recherches indépendantes 
et une enquête ou une inspection 
préventives sur les pratiques d'une 
organisation, et à rédiger des rapports? 

Répartition des 
attributions 
9. Faut-il créer une autorité centrale 
qui sera chargée de superviser la mise 
en œuvre de la nouvelle loi et, dans 
l'affirmative, quelles doivent en être les 
attributions? Ces attributions doivent-
elles s'ajouter à celles du Commissaire 
à la protection de la vie privée ou d'un 
autre organisme? 

10. Faut-il créer un tribunal ou 
charger une cour supérieure de rendre 
des décisions exécutoires suite à des 
plaintes? 

11. Quel doit être le rôle des organes 
de réglementation de l'industrie 
et des mécanismes sectoriels 
d'autoréglementation existants? 
Quelles doivent être les attributions 
de ces organes s'ils doivent répondre 
aux attentes des entreprises, des con-
sommateurs et des gouvernements? 

12. Qui faut-il charger de l'éducation 
du public? 

13. La loi doit-elle prévoir l'évaluation 
des incidences des nouvelles 
technologies? Dans l'affirmative, 
quand et par qui? 

Coopération 
14. Comment les gouvernements 
fédéral, provinciaux et territoriaux 
doivent-ils se répartir les 
responsabilités en ce qui concerne 
la protection des renseignements 
personnels dans le secteur privé? 

15. Quelles instances, en plus de 
celles dont il est question dans le 
présent document, peuvent contribuer 
à l'harmonisation de la protection des 
renseignements personnels à tous les 
paliers de gouvernement au Canada? 

Nous vous remercions de votre 
contribution à ce processus de 
consultation. Vous pouvez nous faire 
parvenir vos commentaires jusqu'au 
27 mars 1998; veuillez les adresser à:  

Helen McDonald 
Directrice générale 
Développement des politiques 
Groupe de travail sur le 
commerce électronique 
Industrie Canada 
20e étage, 300, rue Slater 
Ottawa (Ontario) K lA 008 
Télécopieur : (613) 957-8837 
Courrier électronique : 
vieprivee@ic.gc.ca  
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Documents de référence 

Annexe :  Documents de référence 
Le présent document comporte des 
références à plusieurs publications. 
Nombre d'entre elles existent en 
version électronique, et il est possible 
de s'en procurer des exemplaires 
imprimés en communiquant avec le 
Groupe de travail sur le commerce 
électronique d'Industrie Canada : 

Téléphone : (613) 990-4255 
Télécopieur : (613) 957-8837 
Courrier électronique : 
vieprivee@ic.gc.ca  

Vous trouverez le document intitulé 
CAN/CSA-Q830-96 Code type sur 
la protection des renseignements 
personnels (la norme de la CSA) à 
l'adresse électronique suivante : 
http://www.ca.ca183002-g.htm  

Les Lignes directrices régissant la 
protection de la vie privée et les flux 
transfrontières de données à caractère 
personnel publiées en 1980 par 
l'Organisation de coopération et de 
développement économiques (OCDE) 
sont diffusées à l'adresse électronique 
suivante : http://www.oecd.org/dsti/sti/  
it/secur/prod/PRIV-EN.HTM#3 

Pour consulter la Directive 95/46/CE 
du Parlement européen et du Conseil 
du 24 octobre 1995 relative à la 
protection des personnes physiques 
à l'égard du traitement des données 
à caractère personnel et à la libre 
circulation de ces données publiée 
par l'Union européenne en 1995, 
consultez l'adresse suivante : 
http://www2.echo.lullegal/fr/  
dataprot/directiv/direct. html 

La Loi sur la protection des 
renseignements personnels du 
gouvernement fédéral se trouve à 
l'adresse électronique suivante : 
http://canada.justice.gc.ca/FTP/FR/  
Lois/Chap/P/P-21 

De plus, vous voudrez sans doute 
consulter ces deux sources de 
renseignements en direct sur la 
protection des renseignements 
personnels : 

le Commissariat à la protection 
de la vie privée du Canada, à 
http://infoweb.magi.coml —privcan1 

Réseau éducation-médias, à 
http://www. rescol.calmedianet  
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Glossaire 
Plusieurs termes utilisés dans le 
présent document ont une signification 
particulière dans le contexte de la 
vie privée et de la protection des 
renseignements personnels. En 
voici une liste. 

Commerce électronique : Toutes les 
transactions commerciales auxquelles 
sont parties des organisations ou des 
personnes, reposant sur le traitement 
et la transmission d'information 
numérisée. 

Protection des renseignements 
personnels : Ce sous-ensemble du 
respect de la vie privée comprend le 
droit des personnes à déterminer 
quand, comment et dans quelle 
mesure elles souhaitent partager avec 
autrui des renseignements personnels. 
La protection de la vie privée passe par 
la protection des renseignements 
personnels. 

Renseignements personnels : 

Tous les renseignement se rapportant 
à une personne identifiable qui est 
enregistré, quels que soient leur 
forme et leur support, y compris 
électronique ou sur papier. Il peut 
s'agir de la religion ou de l'âge d'une 
personne, ses opérations financières, 
son histoire médicale, son adresse ou 
son groupe sanguin. 

Vie privée : La vie privée, qui se 
définit souvent comme le droit à la 
tranquillité, celui de ne pas subir 
d'intrusion, est une expression 
générale qui recouvre des éléments 
tels que la vie privée au sens matériel, 
le secret des communications et la 
protection des renseignements 
personnels. Le respect de la vie privée 
est lié à d'autres droits fondamentaux 
de la personne tels que la liberté et 
l'autonomie personnelle. 
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