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Le présent rapport contient une analyse des réactions au document de travail 
d'Industrie Canada intitulé Politique cadre en matière de cryptographie aux fins du 
commerce électronique (février 1998). Ce document a été publié le 21 février 1998, la date 
limite pour la réception des commentaires ayant été fixée au 21 avril suivant Au total, le 
Ministère a reçu 189 réponses avant cette date et 15 autres réponses lui sont parvenues entre 
la date limite et le 22 mai. 

En plus des commentaires en réaction au document de travail, les réponses 
comprenaient des demandes de renseignements additionnels, des messages électroniques et 
des lettres - ecusant réception du document de travail, de la publicité par courrier électronique 
(polluriel) i messages qui semblaient n'avoir aucun rapport avec le sujet (tels qu'une 
demande a aine concernant un problème de consommation), des doubles de mémoires 
présentés au moyen de divers mécanismes de livraison et à divers moments ainsi que des 
télécopies de caricatures. Ces réponses n'ont pas été incluses dans l'évaluation quantitative 
de l'analyse. 

L'analyse statistique ne tient pas compte des contributions reçues en retard, mais les 
commentaires ont été pris en considération dans le processus d'évaluation. 

Le nombre total d'observations reçues s'établit comme suit : 

Nombre total de réponses reçues à temps : 

Réponses non analysées (voir ci-deus) : 

Observations reçues à temps et analysées : 

Observations reçues en retard : 

Nombre total de réponses (en date du 22 mai 1998) : 204 

Les observations reçues représentent un large échantillon d'intérêts. Outre les 
77 réponses envoyées par des particuliers et des universitaires, le Ministère a reçu des 
observations de 13 fournisseurs ou fabricants, de 18 organismes d'application de la loi des 
quatre coins du pays, de 4 organismes du secteur public (notamment de 3 bureaux de 
commissaires à l'information et à la protection de la vie privée), de 5 associations 
industrielles, de 5 organismes de protection de la vie privée ou de défense des droits de la 
personne, de 5 entreprises de télécommunications ou associations de télécomrnunicateurs, de 
5 consultants et de 4 autres organisations. Les associations de télécommunicateurs 
représentaient toutes les compagnies de téléphone provinciales ainsi que quelques sociétés de 
communications sans fil. Les associations industrielles comprenaient des représentants des 
institutions financières canadiennes de tout le pays, 110 fournisseurs de services Internet, plus 
de 3 500 manufacturiers et sociétés exportatrices, les intérêts des utilisateurs de 
télécommunications de plus de 400 entreprises, gouvernements et fournisseurs de services de 



santé qui, tous ensemble, comptent plus de 2 millions d'employés, et plus de 
1 300 entreprises du secteur de l'informatique (matériel, logiciels et services) dont le chiffre 
d'affaires dépasse les 45 milliards de dollars et qui emploient au-delà de 290 000 personnes. 

Un certain nombre d'observations sont arrivée Indirectement. C'est le cas de 
14 lettres individuelles qui étaient adressées à Industrie Canada comme réponses mais qui 
accompagnaient les observations de La Frontière Électronique du Canada; c'est également le 
cas de quelques observations venant d'organismes d'application de la loi, lesquelles avaient 
été adressées A la GRC, au Service de police régional d'Ottawa-Carleton et au Solliciteur 
général de l'Ontario plutôt qu'à Industrie Canada. Chacune de ces contributions a été incluse 
comme une observation distincte, De plus, une lettre commune signée par 20 organisations 
internationales qui s'occupent de la défense des libertés civiles et des droits de la personne 
sur Internet accompagnait le mémoire de La Frontière Électronique du Canada, Pour les fins 
de l'analyse, cette lettre a été considérée comme faisant partie du mémoire de La Frontière 
Électronique du Canada et non comme une contribution distincte. 

Les observations étaient de longueur variable et leur degré de précision variait 
également, depuis les très brefs messages électroniques protestant contre toute forme de 
contrôle de la part de l'État jusqu'aux mémoires très copieux, en bonne et due forme, 
préparés par des comités. Toutes les réponses qui ont été considérées comme ayant rapport 
au sujet ont été incluses dans l'analyse, peu importe leur origine, leur teneur ou leur degré de 
précision. 

Huit des contributions, notamment celle d'une association de télécommunicateurs, 
expriment leur inquiétude et leur désappointement du fait que le document de travail semble 
avoir un parti pris pour la satisfaction des besoins des organismes d'application de la loi en ce 
qui concerne l'accès à l'infoimation électronique. Des intervenants suggèrent que l'on insiste 
davantage sur les aspects positifs de la cryptographie et sur la protection des droits 
individuels au lieu d'imposer des restrictions aux particuliers et aux entreprises. Plusieurs 
commentaires portent également sur l'utilisation de l'expression accès légitime dans le 
document de travail; suivant leurs auteurs, il s'agit d'un euphémisme pour désigner l'accès 
par les organismes d'application de la loi, étant donné que tous les systèmes de cryptographie 
permettent aux utilisateurs légitimes d'avoir légitimement accès aux données. 

Un certain nombre d'intervenants remercient Industrie Canada d'avoir présenté les 
enjeux dans un document de travail public et de leur avoir donné l'occasion de participer au 
débat. L'ampleur du document de travail fait souvent l'objet d'éloges. Certains intervenants 
fournissent des éclaircissements et des corrections ou donnent des détails; d'autres protestent 
contre la brièveté de la période d'examen. Dans l'ensemble, les commentaires au sujet du 
document de travail et du processus sont plutôt favorables, la plupart des intervenants se 
montrant satisfaits d'avoir eu l'occasion de participer au processus d'élaboration de la 
politique. 
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Observations générales à propos des commentaires reçus et du processus 
d'analyse 

Avant de passer à l'analyse des réponses à chacune des questions, il est de mise de 
dire quelques mots de l'approche générale et du processus employé pour l'évaluation des 
commentaires. 

Comme nous l'avons indiqué précédemment, les réponses varient considérablement 
par leur ampleur et leur degré de précision. Certaines réponses ont été envoyées par des 
particuliers; d'autres, par des entreprises ou des organismes du secteur public; d'autres sont 
venues de groupes d'intérêts et d'associations; d'autres, enfin, proviennent d'associations 
industrielles. Certaines réponses traitent directement des questions abordées dans le 
document de travail et offrent des réponses aux questions soulevées alors que d'autres font 
davantage la synthèse des questions de fond. Quelques réponses couvrent une large gamme 
de sujets alors que d'autres ne portent que sur une seule question ou sur une sous-série de 
questions soulevées dans le document. Certaines observations sont très directes et vont droit 
au but; d'autres, par contre, fournissement des réponses qui sont parfois lourdement 
masquées par les commentaires qui les accompagnent Dans l'ensemble, cependant, on voit 
que les intervenants ont beaucoup réfléchi et qu'ils ont fait des efforts considérables; leurs 
réponses permettent de bien comprendre les questions faisant l'objet de la discussion et elles 
présentent l'opinion réfléchie d'un vaste public. Si l'analyse présentée ici permet d'offrir une 
vue d'ensemble des réflexions et opinions collectives, les observations prises individuellement 
doivent quand même être considérées comme la réponse première au document de travail. 

L'analyse présentée dans ce rapport est en partie quantitative, en partie qualitative. La 
majeure partie des observations reçues comprend des réponses narratives à des questions 
relativement ouvertes. Il n'y a malheureusement pas de moyen fiable ou reconnu pour évaluer 
quantitativement les réponses à des questions ouvertes. Même les réponses à des questions 
relativement fermées (comme c'est le cas des options en matière de politique suggérées à 
propos de la manière d'aborder le chiffrement des données stockées et des communications 
en temps réel et le contrôle des exportations) ont souvent tendance à être des réponses 
ouvertes plutôt que le simple choix de l'une des options. Ainsi, même avec des réponses 
fermées, il a souvent été nécessaire d'interpréter une réponse narrative comme indiquant une 
des options proposées (ou peut-être comme n'en indiquant aucune). Les intervenants qui ont 
répondu « pas l'option 2 ni l'option 3 » au lieu de manifester simplement une préférence pour 
l'option 1 présentent encore un autre problème. Dans l'ensemble, la méthode employée pour 
évaluer les réponses aux questions fermées consistait à réunir les réponses par groupes 
d'intervenants en fonction de chacune des rubriques. Lorsque aucune option préférée n'était 
indiquée ou lorsque l'intervenant n'avait pas fait de commentaire sur la question, on n'a pas 
tenu compte de sa contribution pour cette question en particulier. (Ce ne sont pas tous les 
intervenants qui ont répondu à toutes les questions.) L'évaluation des réponses fournies aux 
questions fermées qui en résulte devrait, croit-on, constituer une évaluation quantitative 
raisonnablement exacte. 
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La présentation de l'information qualitative est beaucoup plus difficile, étant donné qu'elle 
comporte inévitablement un certain degré de subjectivité. La méthode choisie a consisté à 
chercher les points abordés le plus souvent et à présenter un résumé des problèmes mis en 
lumière. De plus, et ce qui est le plus subjectif de tout, nous avons inclus des points qui 
semblent avoir une certaine pertinence pour le débat ou qui pourraient présenter des idées 
nouvelles, même s'ils n'ont peut-être pas été mentionnés fréquemment. 

Les résultats qualitatifs ont de la valeur aussi bien que les résultats quantitatifs, mais 
chaque type de résultat fournit un éclairage différent Les résultats quantitatifs peuvent 
donner une image d'ensemble des préférences déclarées; quant aux résultats qualitatifs qui se 
trouvent dans les réponses narratives, ils présentent les justifications sous-jacentes aux 
préférences déclarées et ils exposent aussi les incidences qui découleront vraisemblablement 
de l'adoption de telle ou telle orientation. 

Finalement, pour les fins de l'analyse, nous avons réparti les réponses suivant les 
catégories ci-dessous : 

Particuliers; 
Associations industrielles; 
Application de la loi et sécurité nationale; 
Groupes de défense de la protection de la vie privée et des droits de la personne (à 
l'exclusion des organismes gouvernementaux); 
Fournisseurs/fabricants (matériel et logiciels); 
Entreprises de télécommunications et associations de télécommunicateurs; 
Universitaires; 
Consultants; 
Secteur public; 
Autres. 

Les observations qui n'étaient manifestement pas celles d'un représentant d'un groupe 
identifiable ont été considérées comme des observations venant de particuliers. 
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Analyse des réponses 

Partie 1 : Résumé des résultats quantitatifs 

Position d'ensemble à l'égard des contrôles en matière de cryptographie 

A partir des réponses aux trois options précises en matière de politique qui ont été 
présentées, il est possible de dégager une indication générale de la façon dont les intervenants 
perçoivent les contrôles en matière de cryptographie dans leur ensemble, pour ce qui est de 
savoir si les contrôles devraient être renforcés ou assouplis ou si le statu quo a la préférence. 
Les résultats présentés au tableau 1 indiquent que 78 % des intervenants estiment qu'au 
moins un certain assouplissement des contrôles est justifié. Les 14 % d'intervenants qui 
croient que des mesures plus sévères sont justifiées représentent tous le groupe Application 
de la loi/sécurité nationale. Selon 8 % des intervenants, le statu quo est acceptable, dans 
l'ensemble. 

Tableau 1: Position d'ensemble au sillet des contrôles en matière de cryptographie 
Groupe d'intervenants 	N. total de réponses 	Plus de contrôles 	Moins de 	Statu quo 

contrôles 

Particuliers 	 45 	 0 	 43 
-- 	 
Assoc. industrielles 	5 	 0 	 4 	 1 

Application de la loi 	15 	 15 	 0 	 0 

Défenseurs de la 	5 
protection de la vie 
privée / des droits de 
la personne 

Fournisseurs de 	12 	 0 	 11 
matériel / de logiciels 

Entreprise de 
télécommunications 
et associations 

Universitaires 	14 	 0 	 12 

Consultants 	 5 	 0 	 4 	 1 

Secteur public 	0 	 0 	 0 	 2 

Autres 	 2 	 0 	 0 	 0 

Total 	 107 	 15 	 83 

Pourcentage 	 14 % 	 78 °A 	 8 °h 
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Chiffrement des données stockées 

On trouvera au tableau 2 les résultats des réponses aux options en matière de 
politique suggérées en ce qui a trait au chiffrement des données stockées. 

Les options suggérées étaient le libre-jeu du marché; l'adoption de normes minimales; 
l'accès obligatoire. 

Ici, 52 % des intervenants croient que le libre jeu du marché est la meilleure approche; 
29 % (57 % des particuliers) préféreraient qu'il n'y ait aucun contrôle, alors que 12 % 
(appartenant tous au groupe Application de la loi/sécurité nationale) veulent un accès 
obligatoire; enfin, seulement 6 % optent en faveur de normes minimales. De plus, trois 
intervenants signalent qu'ils sont opposés à l'option 3 (accès obligatoire) mais ils ne font état 
d'aucune autre préférence. 

Tableau 2 : Chiffrement des données stockées 
Groupe 	 Total 	Libre jeu du 	Normes 	Accès 	Aucun 	Autre 
d'intervenants 	 marché 	minimales 	obligatoire 	contrôle 	préférenc 

e 

Particuliers 	 51 	19 	2 	 0 	 29 

Assoc. Industrielles 	4 	3 	 1 	 0 

Application de la loi 	16 	0 	 1 	 14 

Défenseurs de la 	5 	3 	 0 	 0 
protection de la vie 
privée / des droits de 
la personne 

Fournisseurs de 	12 	10 
matériel / de 
logiciels 

Entreprises de 	5 	5 	 0 	0 	 0 	 0 
télécommunications 
et associations 

Universitaires 	14 	13 

Consultants 	 5 	3 	 0 

Secteur public 	2 	2 

Autres 	 4 	3 	 0 	 0 	 1 	 0 

Total 	 116 	61 	7 	 14 	34 	 1 

Pourcentage 	 52 % 	6 % 	12 % 	29 % 	1 % 

Exceptions 3 Intervenants indiquent « pas l'option 3 ». 
" Des répondants suggèrent l'utilisation dune forme standard de chiffrement, Ainsi, la clé de déchiffrement 
pourrait être mise à la disposition des autorités munies d'une autorisation du tribunal. 
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Chiffrement des communications en temps réel 

On trouvera au tableau 3 les résultats des réponses aux options en matière de 
politique suggérées en ce qui concerne le chiffrement des communications en temps réel. 

Les options suggérées étaient : ordonnances d'aide et conditions sélectives pour 
l'obtention d'une licence (statu quo); obligations imposées à toutes les entreprises de 
télécommunications; contrôles obligatoires. 

Selon 43 % des intervenants, il n'est pas nécessaire d'apporter des modifications aux 
procédures actuelles (c .-à-d. aux ordonnances d'aide et aux conditions sélectives pour 
l'obtention d'une licence); 25 % (49 % dans le groupe des particuliers) indiquent qu'il ne 
devrait y avoir aucun contrôle quel qu'il soit; 11 % (appartenant tous au groupe Application 
de la loi/sécurité nationale) veulent des contrôles obligatoires; 6 % veulent que l'on impose 
des obligations aux entreprises de télécommunications; enfin, 5 % suggèrent d'autres options. 
Chiffre significatif, dans les réponses à cette question, 12 % des intervenants s'opposent 
explicitement soit à des contrôles obligatoires soit à l'imposition d'obligations aux entreprises 
de télécommunications (il s'agit d'intervenants qui' ont refusé de choisir l'une des options 
précisées mais qui ont indiqué que les options 2 et 3 étaient inacceptables), 

(Voir tableau 3 à la page suivante) 



Tableau 3 Communications en temps réel 

Groupe 	 Total 	Statu quo 	Obligations 	Accès 	Pas de 	Autre 
d'intervenants 	 pour les 	obligatoire 	contrôle 	préférence* 

entreprises de 
télécomm. 

Particuliers 	 47 	19.5 	3.5 	 0 	 23 

Assoc. industrielles 	5 	4 	0 

Application de la 	16 	o 	2.5 	 12.5 	 o 
loi' 

Défenseurs de la 	5 	2.5 	0 	 0 	 2.5 
protection de la vie 
privée / des droits 
de la personne 

Fournisseurs de 	10 
matériel / de 
logiciels 

Entreprises de 	5 	5 	 0 	 0 	 o 
télécornm. et  
assoc. 

Universitaires 	14 	4 	 1 	 0 

Consultants 	4 	1 	 o 	o 	1 	2 

Secteur public 	 2 	0 	 0 	 0 	0 

Autres 	 2 	2 	0 	 o 	0 	 0 

Total 	 110 	47 	7 	 12.5 	27.5 	5 

Pourcentage 	 43 °A 	6 % 	 11 % 	25 % 	5 % 

Exceptions : 13 intervenants ont dit « pas l'option 3 » ou « ni l'option 2 ni l'option 3 ». 

" Les suggestions proposées dans les autres préférences comprennent l'intégration de dispositions relatives à 
l'accès légitime dans toutes les applications touchant des transactions à clé publique et à dé de session, 
assortie d'un appui à radoption, au Canada, de mesures législatives du type de celles qui régissent la CALEA; 
l'accès non obligatoire, avec trois types de services -- le chiffrement local, le chiffrement par l'entreprise de 
télécommunications ou l'absence de chiffrement; le recours à la citation à comparaître pour obtenir de 
l'information; enfin, le rejet des options énumérées, sans présentation de solutions de rechange mais sans 
qu'il n'y ait en fait d'opposition à la notion d'accès aux fins de l'application de la loi. 

1. Lorsqu'une réponse d'un organisme &application de la loi ne fait qu'endosser la résolution de rAssociation 
canadienne des chefs de police (annexe A), cette réponse a été interprétée comme étant favorable à des 
contrôles obligatoires, parce que la résolution demande l'établissement &un régime de récupération 
obligatoire des clés pour permetti .e l'accès aux fins de l'application de la loi; des mesures législatives pour 
obliger les fournisseurs de services de chiffrement à percer le chiffrement en temps réel pour permettre 
l'accès aux fins de l'application de la loi; et des mesures législatives pour que les fabricants de services de 
communications, les fournisseurs de services et les opérateurs de réseaux donnent l'accès aux 
communications, aux fins de l'application de la loi. 



Nota : Lorsqu'une réponse indique que l'une ou l'autre de deux options est acceptable, p. ex., les obligations 
faites aux entreprises de télécommunications ou l'accès obligatoire, on a ajouté 0,5 point à chaque option. 

Contrôle des exportations 

Le tableau 4 indique les résultats des réponses aux options en matière de politique 
suggérées en ce qui concerne le contrôle des exportations. 

Les options suivantes ont été proposées : l'assouplissement des contrôles; le maintien 
de la politique actuelle; l'élargissement des contrôles. 

Parmi ceux qui ont répondu à la question concernant le contrôle des exportations, 88 % se 
montrent favorables à un assouplissement des contrôles (71 %) ou à une absence totale de 
contrôles (17 %); 6 % optent pour le statu quo et I % (qui représente une seule réponse d'un 
organisme d'application de la loi) veut précisément un élargissement des contrôles. 

Tableau 4 : Contrôle des exportations 
Groupe 	 Total 	Assouplisse- 	Statu 	Élargisseme 	Pas de 	Autre 
d'intervenants 	 ment 	 quo 	nt 	 contrôles 	préférence* 

Particuliers 	26 	16 	 0 	 10 	0 

Assoc. Industrielles 	5 	4 	 0 	0 	 0 	 1 

Application de la loi 	0 	 1 	1 	 0 	 2 

Défenseurs de la 
protection de la vie 
privée / des droits 
de la personne 

Fournisseurs de 	 10 
matériel / de 
logiciels 

Entreprises de 
télécommunications 
et associations 

Universitaires 

Consultants 	 3 	 1 	0 	 1 	 0 

Secteur public 	0 	0 	 0 	0 	 0 	 0 

Autres 	 1 	1 	 0 	0 	 0 	 0 

Total 	 72 	51 	 4 	1 	 12 

Pourcentage 	 1 % 	 17 % 	6 % 

" Une réponse ne présente pas d'opinion mais indique que les auteurs seraient favorables à une décision du 
gouvernement fédéral concernant le contrôle des exportations; un intervenant déclare que la libre drculation 
des produits entre le Canada et les États-Unis est essentielle à ses fins; LM autre dit que nous ne devrions pas 
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apporter de modifications susceptibles d'entraîner un déphasage entre le Canada et les États-Unis; enfin, un 
Intéressé s'oppose à toute limitation additionnelle des exportations et rejette la suggestion selon laquelle on 
pourrait imposer des limites à l'exportation de produits ne permettant pas la récupération des clés, 

Partie 2 : Examen des réponses narratives 

Observations générales 

D'après les commentaires, les intervenants reconnaissent largement la nécessité d'une 
cryptographie robuste tant à des fins d'affaires qu'à des fins personnelles. Ceux-ci font 
observer qu'en plus de s'en servir pour le commerce électronique, la prestation de services 
électroniques et les utilisations relatives à la protection des renseignements personnels, les 
entreprises en ont besoin pour se protéger contre l'espionnage industriel. Un certain nombre 
d'intervenants provenant d'horizons divers s'inquiètent de l'effet que les propositions de 
politiques pourraient avoir sur le commerce électronique et la prestation de services. Un 
fournisseur souligne que la politique en matière de cryptographie doit appuyer et non 
entraver les objectifs en matière de prestation de services électroniques. Un certain nombre 
d'organismes d'application de la loi reconnaissent l'importance de la cryptographie pour le 
commerce électronique mais servent une mise en garde contre l'utilisation du chiffrement 
comme écran de protection pour les activités criminelles. Un certain nombre d'intervenants 
font valoir la nécessité d'éviter l'élaboration d'une politique inapplicable ou d'une politique 
qui ne réglementerait que les citoyens respectueux des lois. 

Douze réponses soulignent qu'il serait futile d'essayer d'imposer des contrôles à 
l'importation ou à l'utilisation de la cryptographie robuste, puisqu'on peut déjà se procurer 
librement ce genre de produit un peu partout. Nombreux sont ceux qui rappellent que les 
criminels auront toujours accès à la cryptographie robuste, que l'utilisation de celle-ci fasse 
ou non l'objet de restrictions. La disponibilité de techniques non cryptographiques permettant 
d'assurer la confidentialité est une autre question que les intervenants mentionnent souvent. 

Une association qui se consacre à la protection de la vie privée énumère un certain 
nombre de points qu'elle considère comme étant des erreurs ou des omissions dans le 
document de travail. Parmi ceux-ci figurent le risque de devoir se fier à un chiffrement ou à 
des systètnes faibles lorsque les clés doivent être mises à la disposition d'un tiers; les 
questions de responsabilité; l'impossibilité de détecter la méthode de chiffrement ou même de 
savoir s'il y a effectivement eu chiffrement; l'omission de toute preuve concrète que 
l'utilisation du chiffrement a toujours été un obstacle véritable à l'application de la loi dans 
des cas précis; enfin, l'omission d'exemples bien connus de surveillance abusive et de non-
respect de la protection des renseignements personnels. 

Un certain nombre d'intervenants font des remarques à propos de la promotion que 
font les États-Unis de leurs intérêts sur le plan de la politique en matière de cryptographie. 
Dix intervenants craignent que le Canada se contente de suivre les orientations de la politique 
américaine en matière de cryptographie et déclarent que cette attitude est inacceptable. 
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Récupération obligatoire des clés et problèmes relatifs à l'entiercement des clés 

Un grand nombre de réponses traitent du manque de réalisme de toute forme de 
récupération obligatoire des clés ou de dépôt des clés en mains tierces. Cinquante-quatre 
d'entre elles contiennent des commentaires précis dans lesquels les auteurs s'opposent avec 
insistance à la récupération obligatoire des clés ou à l'entiercement des clés. De ce nombre, 
26 proviennent de particuliers, 5 d'associations industrielles, 4 de fournisseurs, 1 d'une 
entreprise de télécommunications ou d'une association de télécommunicateurs, 14 du milieu 
universitaire et 4 d'autres groupes. Seuls les organismes d'application de la loi se montrent 
favorables à des contrôles additionnels qui permettraient l'accès obligatoire à des données 
stockées chiffrées. Tout en appuyant la résolution de l'Association canadienne des chefs de 
police, un organisme d'application de la loi fait observer que l'accès obligatoire constitue une 
politique restrictive et que cela ne fonctionnera pas. La vaste majorité des intervenants 
rejettent les contrôles de ce genre. Voici quelques-unes des raisons qu'ils invoquent : 

—toute sorte de récupération des clés à des fins d'application de la loi créerait des 
points de vulnérabilité et affaiblirait la valeur du chiffrement; 

—les systèmes de récupération des clés sont moins sécuritaires, plus coûteux et plus 
difficiles à utiliser; 

—on peut se soustraire aux exigences relatives à la récupération des clés; 
—le double chiffrement peut être utilisé pour faire échec aux objectifs relatifs à 

l'entiercement des clés; 
—on peut se servir d'algorithmes non standard; 
—toute infrastructure de récupération obligatoire des clés sera limitée dans son 

application; 
—le coût d'établissement et de fonctionnement d'une infrastructure de récupération 

des clés serait élevé et aurait des répercussions négatives sur la compétitivité des 
entreprises; 

—la récupération des clés n'est pas possible pour le type de chiffrement robuste dont 
on se sert dans le cas des cartes à puce. 

Une association industrielle fait observer qu'à l'heure actuelle, il n'y a pas de loi qui 
prescrive le mode de stockage des données physiques et que les données électroniques ne 
devraient pas être traitées différemment. 

Cinq intervenants font observer que toute tentative de rendre obligatoire le 
déchiffrement « par la porte d'en arriere» dans les produits cryptographiques canadiens 
dissuaderait les acheteurs étrangers et désavantagerait les exportateurs canadiens. 

Treize réponses comportent des commentaires concernant les points de vulnérabilité 
additionnels qui seraient introduits par l'intermédiaire d'un système d'entiercement des clés et 
le danger que les clés confiées à un dépositaire soient utilisées à mauvais escient. 
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L'une des entreprises de télécommunications invite instamment le Canada à adopter 
une approche du chiffrement robuste axée sur le marché, étant donné que la récupération 
obligatoire des clés nous déphaserait par rapport à bon nombre de nos partenaires sur la 
scène internationale. 

Un autre point mentionné fréquemment en ce qui a trait aux contrôles au Canada est 
qu'on ne dissuadera pas ceux qui veulent enfreindre la loi en imposant, par voie législative, 
l'utilisation de la cryptographie assortie de dispositions d'accès obligatoire. Les terroristes et 
les criminels internationaux ont accès à la technologie du chiffrement sur le marché mondial. 
Les Canadiens ne devraient pas être empêchés de se protéger eux-mêmes. Les contrôles sur 
l'utilisation au pays sont largement perçus comme étant discriminatoires à l'égard de 
l'honnête citoyen. 

Plusieurs intervenants soulignent qu'il est possible de dissimuler de l'information à 
l'aide de techniques autres que la cryptographie, telles que la stéganographie, la 
communications en langage obscur ainsi que le chaffing/winnowing. 

Accès aux données stockées 

Il est généralement reconnu que certaines entreprises doivent prévoir la récupération 
des clés et la sauvegarde des données pour leurs propres besoins, mais les intervenants ne 
manquent pas de fermeté quand ils affirment que cela devrait être considéré comme une 
question interne aux entreprises et non comme quelque chose qui devrait être imposé par 
l'État. À maintes reprises, ils déclarent que l'on ne devrait pas se servir des besoins des 
entreprises à ce chapitre comme prétexte pour rendre l'accès obligatoire aux fins de 
l'application de la loi. Les réponses des entreprises indiquent clairement que ces dernières 
coopèrent actuellement en cas de demande d'accès légalement autorisée et qu'elles 
continueront de le faire; toutefois, les entreprises ne veulent pas que l'État leur dise comment 
s'occuper de leurs affaires. 

Un certain nombre d'intervenants laissent entendre que l'on devrait se fier au fait que 
les entreprises sont déjà tenues de conserver certains types de dossiers à des fins de 
vérification et que cela devrait suffire. 

Récupération des données de télécommunications en temps réel 

Dix des réponses (entre autres celles de trois entreprises de télécommunications ou 
associations de télécommunicateurs, de trois associations et d'un organisme d'application de 
la loi) font spécifiquement référence à l'impossibilité de demander aux entreprises de 
télécommunications ou aux fournisseurs de services Internet de déchiffrer des messages qui 
ont été chiffrés à l'extérieur du réseau de télécommunicateurs. Toutes les entreprises de 
télécommunications et associations de télécommunicateurs et deux des associations 
industrielles déclarent que les méthodes existantes dont disposent les organismes 
d'application de la loi sont suffisantes et qu'aucune mesure additionnelle n'est justifiée. 
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Trois associations de télécommunicateurs et un fournisseur protestent en disant que la 
mise au point d'une infrastructure destinée à appuyer le déchiffrement rapide des 
communications en temps réel serait extrêmement coûteuse et pourrait s'élever à des 
centaines de millions de dollars. Deux des intervenants (ulte entreprise de télécommunications 
et une association) prétendent que la capacité de déchi ffrement rapide et universelle jetterait 
un froid sur l'expansion du commerce électronique, et une des entreprises de 
télécommunications fait observer que cela s'étendrait à la mise au point de nouvelles 
technologies de chiffrement. Un des commissaires à la protection de la vie privée utilise aussi 
l'expression jeter un froid, lorsqu'il fait allusion aux contrôles obligatoires sur l'utilisation du 
chiffrement pour les communications en temps réel, étant donné que « la surveillance secrète 
et l'accès subreptice aux clés privées créerait les conditions d'une société de surveillance ». 

Plusieurs intervenants rappellent que les entreprises de télécommunications ne gardent 
pas de copie de l'information qui circule sur leur réseau. L'obligation de conserver des clés 
de session représenterait un fardeau considérable et contreviendrait vraisemblablement à la 
Loi sur les télécommunications, laquelle exige des entreprises de télécommunications qu'elles 
transportent le trafic téléphonique de leurs clients sans s'ingérer ni dans la forme ni dans le 
contenu qu'il prend. 

Une entreprise de télécommunications indique dans sa réponse que le droit pénal n'a 
jamais permis aux autorités de surveiller toutes les communications criminelles ni de saisir 
toute l'information criminelle pertinente. 

On note également dans les observations reçues que les entreprises ont peut-être leurs 
propres exigences relatives à la récupération des clés dans le cas des données stockées, mais 
qu'il est rare qu'elles aient une telle exigence dans le cas des communications en temps réel, 
si tant est qu'elles en aient. 

Questions de coût 

Il est généralement admis par les intervenants que toute forme de disposition 
concernant l'accès obligatoire, d'infrastructure de récupération des clés ou d'amélioration 
dans les dispositions relatives à l'accès des organismes d'application de la loi sera très 
coûteuse. En tout, 21 réponses, dont certaines venant d'organismes d'application de la loi, 
mentionnent le coût élevé et plusieurs intervenants, entre autres deux entreprises de 
télécommunications ou associations de télécomrnunicateurs, font observer que le coût que la 
réglementation relative à la récupération des clés imposera aux entreprises ne permettra plus 
au Canada de soutenir la concurrence internationale. 

Qui devrait assumer ces coûts? Tous les groupes expriment leur avis à ce sujet Ces 
opinions peuvent se résumer collectivement en deux mots : « pas nous ». Certaines réponses 
des organismes d'application de la loi laissent entendre que les entreprises de 
télécommunications, les fournisseurs ou les abonnés devraient assumer les coûts; par contre, 
selon certains particuliers, certaines entreprises et certaines entreprises de 
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télécommunications ou associations de télécommunicateurs, ce sont ceux qui exigent le 
service (c.-à-d. l'État ou les organismes d'application de la loi) qui devraient payer. 

D'autres questions de coût ont été soulevées quant à savoir si l'État a fait son devoir 
en évaluant les coûts, les avantages et les autres incidences des propositions relatives à la 
politique en matière de cryptographie. Par exemple, certains font observer que les différences 
entre les utilisations commerciales du chiffrement et ses utilisations à des fins militaires ou de 
sécurité n'ont pas été suffisamment définies et que le coût et la facilité d'utilisation ne sont 
pas les premiers facteurs pris en considération dans le domaine militaire ni dans celui de la 
sécurité, comme ils le sont dans le contexte commercial. Dans ses observations, une 
association industrielle presse instamment le gouvernement de ne pas procéder à l'adoption 
de politiques ou de lois en matière de cryptographie tant qu'un examen indépendant visant à 
déterminer le coût, les avantages et les risques des options proposées n'aura pas été mené à 
bien. 

Une association industrielle soulève la question des coûts associés à l'interface entre 
les infrastructures à clé publique (ICP) du secteur privé et des institutions, d'une part, et 
l'ICP du gouvernement du Canada, d'autre part, et elle recommande que les coûts soient 
« raisonnables, transparents et appliqués de manière uniforme à toutes les ICP, tant privées 
que publiques ». 

Questions relatives à la protection des renseignements personnels 

Soixante-douze réponses (39 venant de particuliers, 16 du milieu universitaire, 5 des 
organismes de défense de la protection de la vie privée et des droits de la personne, 4 de 
fournisseurs, 3 d'entreprises de télécommunications ou d'associations de 
télécommunicateurs, 3 du secteur public et 2 d'autres sources) contiennent des commentaires 
à propos des incidences vraisemblablement défavorables pour la population qu'auront les 
propositions en matière de politique. A elle seule, cette question suscite plus de commentaires 
particuliers que toute autre. La crainte que les citoyens respectueux des lois soient 
désavantagés par des propositions visant à répondre aux besoins des organismes d'application 
de la loi est la question qui préoccupe le plus. Une association de télécommunicateurs fait 
observer que « les inquiétudes légitimes quant à l'application de la loi ne devraient pas être 
traitées d'une manière qui limitera dans les faits l'utilisation légitime du chiffrement par les 
simples citoyens ou qui réduira les avantages dont jouira le secteur privé grâce à l'utilisation 
du chiffrement robuste ». Une entreprise de télécommunications fait observer qu'« on doit 
pouvoir démontrer que toute limite à la cryptographie se justifie dans une société libre et 
démocratique » et que « les mesures destinées à prohiber l'utilisation de produits de 
chiffrement non accessibles enfreignent le droit des Canadiens de choisir et d'utiliser les 
mesures qu'ils considèrent pertinentes pour assurer leur propre sécurité ». Une autre 
association de télécommunicateurs déclare qu'« on ne devrait pas calmer les inquiétudes des 
organismes d'application de la loi d'une manière qui a pour effet de limiter l'utilisation 
légitime du chiffrement à des fins privées ». 
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Dans une lettre collective, 20 groupes internationaux de protection des droits de la 
personne exposent les raisons pour lesquelles ils s'opposent aux propositions de politique. À 
leur avis, une telle politique ou une telle loi serait « contraire aux traités internationaux 
cor entant les droits de la personne, dangereuse pour la société canadienne, préjudiciable 
pour l'économie canadienne et, en fin de compte, simplement inapplicable ». 

Un certain nombre d'intervenants insistent sur la distinction entre la confidentialité, 
dont on a besoin dans les transactions entre les entreprises, et la protection des 
renseignements personnels, dont on a besoin dans les transactions entre les clients et les 
fournisseurs de services, la protection des renseignements personnels étant une question de 
relation plutôt qu'une question de confidentialité. Un particulier indique dans sa réponse que 
le droit à la protection de la vie privée ne devrait pas impliquer le droit à l'anonymat, et il 
laisse entendre que ceux qui font du multipostage abusif ou ceux qui postent des pages Web 
concernant des questions d'affaires ou des questions d'intérêt public ne devraient pas avoir le 
droit à l'anonymat. 

Questions relatives à l'application de la loi 

D'après les réponses quantitatives, il semble y avoir une importante division de 
l'opinion entre le groupe Application de la loi/sécurité nationale et le reste des intervenants au 
sujet de la question du contrôle de la cryptographie. Ceci est en partie attribuable au fait que 
bon nombre de réponses des organismes d'application de la loi ne font qu'endosser, sans 
nuance, la résolution d'août 1997 de l'Association canadienne des chefs de police (annexe A) 
qui propose, entre autres, l'établissement d'un régime de récupération obligatoire des clés et 
des mesures législatives exigeant le déchiffrement en temps réel, dans le but de permettre 
l'accès pour les fins de l'application de la loi. La vaste majorité des autres intervenants 
rejettent avec vigueur les parties de cette résolution dans lesquelles on propose des contrôles 
obligatoires ou additionnels sur le chiffrement. Par ailleurs, certaines réponses des organismes 
d'application de la loi montrent que ces derniers reconnaissent aussi bien les difficultés que 
pose la cryptographie que la nécessité de trouver une solution acceptable qui réponde aux 
besoins en matière d'application de la loi sans enfreindre les droits de l'individu. Un 
organisme d'application de la loi fait observer que, bien que leurs demandes puissent sembler 
constituer un obstacle au progrès, les organismes d'application de la loi ne cherchent pas à 
obtenir des moyens accrus de faire des enquêtes ni de nouveaux pouvoirs, mais simplement le 
rétablissement et le maintien des moyens qu'ils avaient à leur disposition auparavant. 

Dans l'ensemble, les auteurs des observations reçues appuient fermement la 
déclaration d'un intervenant selon laquelle il n'y a pas de consensus populaire, en dehors des 
milieux chargés de l'application de la loi, quant à la nécessité de réglementer la 
cryptographie. Dans 46 réponses, on trouve des commentaires selon lesquels leurs auteurs ne 
croient pas à la nécessité de réglementer la cryptographie et (ou) pensent que les méthodes 
existantes dont disposent les organismes d'application de la loi pour obtenir de l'information 
sont suffisantes pour assurer !a sécurité publique et la sécurité nationale. Parmi ces réponses, 
28 proviennent de particuliers, 5 d'entreprises de télécommunications ou d'associations de 

15 



télécommunicateurs, 5 de groupes de défense de la protection de la vie privée, 2 
d'associations industrielles et 6 d'autres groupes. D'après une association de 
télécomrnunicateurs, «les besoins des utilisateurs, des entreprises de télécommunications et 
des tiers fournisseurs de commerce électronique sont dans certains cas en conflit direct avec 
les besoins déclarés des organismes chargés de l'application de la loi et de la sécurité. Un 
certain nombre d'intervenants, dont un commissaire à la protection de la vie privée, font 
observer que les organismes d'application de la loi n'ont pas prouvé que les moyens 
d'interception et de déchiffrement recherchés entraîneront une baisse de la criminalité. De 
plus, il est clair que bon nombre d'intervenants (46 réponses) estiment que les méthodes dont 
disposent actuellement les organismes d'application de la loi pour obtenir de l'information 
sont suffisantes pour leur permettre de continuer à assurer la sécurité du public et la sécurité 
nationale. 

De nombreux intervenants reconnaissent certes la nécessité de trouver une solution 
aux problèmes posés par la cryptographie robuste en matière d'application de la loi, mais, à 
maintes reprises, ils soulignent que ce serait manquer de réalisme que d'essayer de contrôler 
la cryptographie. Par ailleurs, la récupération obligatoire des clés ou les contrôles obligatoires 
sur les entreprises de télécommunications au-delà des mesures qui existent actuellement ne 
recueillent pour ainsi dire aucun appui. 

Certaines des demandes formulées dans les observations venant des organismes 
d'application de la loi ne risquent guère de trouver beaucoup d'appui dans le grand public 
(p ex., l'obligation d'inscrire tous les citoyens canadiens et tous les immigrants reçus dans un 
système de récupération des clés et l'affectation d'un mot de passe unique à tous ceux qui 
s'inscrivent). Par contre, d'autres suggestions de la part des organismes policiers concordent 
davantage avec la majorité des observations, puisqu'on y reconnaît que le fait d'essayer 
d'appliquer des contrôles d'accès obligatoire dans le cas des données storkées ou des 
exigences d'accès obligatoire concernant les entreprises de télécommunications comporte une 
difficulté technique, un manque de réalisme et des incidences financières. Un petit nombre 
d'organismes d'application de la loi reconnaissent implicitement dans leurs commentaires que 
le problème auquel se heurtent ces organismes n'est pas uniquement un problème de 
cryptographie mais aussi un problème lié à l'évolution rapide de la technologie et à la mise au 
point de moyens techniques dont on peut abuser. Dans plusieurs contributions, dont un 
certain nombre proviennent des organismes d'application de la loi eux-mêmes, on fait allusion 
au fait que les organismes d'application de la loi ne sont pas équipés pour s'attaquer à la 
technologie actuelle. Les intervenants laissent entendre qu'il faut des outils additionnels, de 
l'information technique, du soutien technique, plus de ressources pour surveiller et déceler les 
intrusions ainsi qu'une stratégie nationale pour se tenir au courant de la technologie et pour 
aider la technologie à tenir promesse, c'est-à-dire à aider plutôt qu'à gêner l'application de la 
loi. 

Plusieurs propositions visant à satisfaire les besoins sur le plan de l'application de la 
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loi viennent de groupes autres que les organismes d'application de la loi. Mentionnons entre 
autres le recours aux ordonnances des tribunaux pour obtenir l'accès aux clés; la mise en 
application des lois existantes sur la remise de l'information; la collecte de renseignements par 
des moyens autres que l'examen de dossiers chiffrés; l'analyse cryptographique; enfin, 
l'utilisation de techniques existantes et de techniques nouvelles pour recueillir des données 
informatisées et autres. Un organisme d'application de la loi recommande, comme solution de 
rechange aux contrôles obligatoires, l'adoption de normes minimales afin de permettre au 
gouvernement fédéral de fournir un enseignement, une orientation et une structure 
concernant l'utilisation et la mise au point de la cryptographie. Un autre organisme 
d'application de la loi reconnaît quant à lui l'ampleur de la tâche qui consiste à essayer 
d'app:iquer des règles en matière de chiffrement et il recommande que « parallèlement aux 
initiatives existantes, on mette en oeuvre des stratégies de rechange et qu'on accorde un 
appui à la mise au point de techniques d'enquête, si le problème déjoue toutes les tentatives 
de contrôle législatif» Une association industrielle laisse entendre qu'il devrait y avoir un 
dialogue permanent entre les fabricants de produits de chiffrement, les utilisateurs et les 
organismes d'application de la loi, et elle offre d'agir comme hôte d'un tel dialogue. 

Dans la résolution de l'Association canadienne des chefs de police, on recommande 
entre autres la criminalisation de Pv.tilisation de la cryptographie dans la perpétration d'un 
crime. Cette recommandation est fréquemment mentionnée dans les observations venant des 
organismes d'application de la loi. Bien qu'elle ne semble pas recueillir un appui vigoureux 
auprès des autres intervenants, cette mesure est également proposée par une des associations 
industrielles. 

Contrôle des exportations 

Deux questions ressortent très fortement à ce chapitre : d'une part, l'application que 
l'on fait actuellement des contrôles sur les exportations place le Canada dans une position 
désavantageuse par rapport à ses concurrents; d'autre part, il est nécessaire de travailler de 
concert avec la communauté internationale. 

Les résultats quantitatifs révèlent que seulement 7 % des intervenants sont en faveur 
du maintien du statu quo ou de l'élargissement des contrôles à l'exportation. Dans chaque 
groupe d'intervenants autre que celui des organismes d'application de la loi, la majorité des 
gens sont en faveur d'un assouplissement des connôles. (Seulement quatre organismes 
d'application de la loi ont répondu à la question sue le contrôle des exportations. L'un d'eux 
est en faveur de l'élargissement des contrôles; un auti .e est en faveur du statu quo; un 
troisième choisit de demeurer neutre sur le sujet mais d'appuyer toute initiative ou toute 
décision de la part du gouvernement fédéral; enfin, le dernier reconnaît l'existence de certains 
arguments en faveur d'un assouplissement, mais il invite instamment à la prudence et constate 
qu'il faut demeurer aligné sur les États-Unis.) 

Vingt-quatre réponses (entre autres celles de trois associations industrielles, de quatre 
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entreprises de télécommunications ou associations de télécommunicateurs et de huit 
fournisseurs) comportent des commentaires au sujet des effets négatifs des restrictions 
actuelles sur l'exportation de produits cryptographiques, On y insiste en particulier sur 1e 
point selon lequel le contrôle des exportations met les fournisseurs canadiens de produits 
cryptographiques dans une situation désavantageuse par rapport à leurs concurrents. Bon 
nombre de ceux qui plaident en faveur d'un assouplissement des contrôles soulignent aussi la 
nécessité de continuer à travailler avec la communauté internationale dans ce dossier, mais, 
comme on le fait remarquer dans plusieurs réponses, les dispositions de l'Arrangement de 
Wassenaar sont interprétées de façon souple par certains autres pays. Dans un des mémoires, 
on décrit avec beaucoup de précision l'exemple des États-Unis qui donnent leur approbation 
générale à certaines sociétés pour qu'elles exportent des produits de cryptographie robuste. 
L'Allemagne, la Suisse et la République d'Irlande sont également mentionnés comme étant 
des pays qui permettent aux entreprises d'exporter librement des produits cryptographiques. 
Les intervenants constatent que le Canada néglige de profiter de la flexibilité que lui permet 
l'Arrangement de Wassenaar, 

Bien que l'élimination des contrôles à l'exportation jouisse dans l'ensemble d'une 
nette préférence, les intervenants suggèrent fortement que le Canada profite au maximum de 
la souplesse que lui permet l'Arrangement de VVassenaar pour libéraliser les contrôles le plus 
possible, si les contrôles des exportations doivent demeurer en vigueur. 

Dans deux des réponses, on soutient que les produits cryptographiques commerciaux 
ne devraient pas être assujettis aux contrôles sur la technologie militaire et l'on fait observer 
que les produits cryptographiques sont des outils commerciaux importants qui sont 
maintenant utilisés par les entreprises plus que par les militaires. 

En ce qui concerne les règles d'exportation, on suggère entre autres comme option de 
donner une approbation générale aux exportations de produits comportant une clé de 
chiffrement d'une longueur maximale déterminée et de procéder au cas par cas pour 
l'approbation de clés de longueur supérieure à la longueur spécifiée (on recommande des clés 
de 128 bits pour le chiffrement symétrique et des clés de 1 024 bits pour le chiffrement 
asymétrique). Autre suggestion : que l'on cesse d'exercer un contrôle sur les exportations, 
sauf dans le cas d'embargos particuliers à certains pays, Il est également suggéré que les 
logiciels et le matériel informatique tant du domaine public que du marché de masse soient 
exempts de contrôles; que l'État donne son approbation générale à l'exportation d'un produit 
plutôt que d'exiger un permis d'exportation à chaque occasion; et que les exportateurs 
canadiens soient autorisés à exporter des produits de calibre semblable à ceux des autres 
pays, dans les mêmes proportions que ceux-ci. 

Nécessité de traiter les fournisseurs et les entreprises de télécommunications sur un 
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pied d'égalité 

Bien que les intervenants s'opposent en général aux contrôles obligatoires et aux 
règlements, ils font souvent observer que toute décision en matière de politique doit être 
neutre du point de vue technologique et que si l'on impose certaines obligations aux 
fournisseurs, tous doivent être traités sur un pied d'égalité. 

En particulier, trois entreprises de télécommunications ou associations de 
télécommunicateurs recommandent avec insistance que toutes les entreprises de 
télécommunications et tous les fournisseurs de services — et non seulement ceux et celles qui 
sont considérés comme faisant partie du réseau téléphonique commuté public -- soient visés 
par les ordonnances d'aide et par l'obligation de coopérer avec les organismes d'application 
de la loi. Un organisme d'application de la loi constate aussi qu'il faut traiter tous les 
membres de l'industrie sur un pied d'égalité dans l'application de l'accès obligatoire et de 
l'interception légitime. Un intervenant déclare que les contrôles sélectifs et la délivrance de 
licences (comme les conditions pour l'obtention d'une licence imposées aux entreprises de 
télécommunications sans fil) créent une distorsion sur le marché et font peser un fardeau 
injuste sur certains fou rnisseurs. Comme le fait remarquer un intervenant, « étant donné que 
l'industrie des télécommunications s'ouvre de plus en plus à la concurrence, il ne serait pas 
judicieux pour le gouvernement de créer une politique qui répartirait le fardeau du respect 
des directives en matière de politique d'une manière qui désavantage un type de fournisseur 
de services par rapport à un autre ». 

Les associations de télécornmunicateurs et deux fournisseurs recommandent aussi que 
tout contrôle de l'utilisation commerciale du chiffrement s'applique à tous les secteurs de 
l'économie. 

Il est aussi question de traitement égal lorsqu'il s'agit de restrictions à l'exportation. 
Un fournisseur recommande en effet avec insistance que l'on accorde le même traitement au 
matériel de cryptographie destiné au marché de masse et généralement offert sur le marché 
qu'aux logiciels de cryptographie. 

Questions relatives à la législation, à la réglementation et à la Charte des droits 

Dix-neuf intervenants (14 du milieu universitaire, 2 d'entreprises de 
télécommunications ou d'associations de télécommunicateurs, 2 de groupes de défense de la 
protection de la vie privée et 1 d'un commissaire à la protection de la vie privée) craignent 
que les propositions en matière de politique n'enfreignent la Charte des droits et libertés et 
(ou) des lois, dont la Loi sur les télécommunications. Certains organismes d'application de la 
loi font observer que toute législation éventuelle doit être en harmonie avec la Charte des 

droits et libertés. Un organisme d'application de la loi laisse entendre que les arguments 
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présentés à propos du droit qu'ont les Canadiens de jouir de la protection de la vie privée et 
de la liberté d'expression en vertu de la Charte ne devraient pas faire problème, parce que 
l'interception exige une justification et l'approbation préalable des tribunaux. 

Les questions de responsabilité sont soulevées dans cinq contributions, en particulier 
la responsabilité des tiers en ce qui a trait à la divulgation non autorisée d'information 
confidentielle, comme les clés. On y fait également mention des questions de responsabilité 
qui se posent si les sociétés sont tenues de garder de l'information confidentielle mais sont 
contraintes par la loi d'utiliser seulement un chiffrement faible ou un chiffrement accessible à 
Un tiers. 

Un organisme d'application de la loi fait observer qu'il n'y a pas de fondement 
juridique particulier dans le Code criminel qui oblige le possesseur d'une clé cryptographique 
ou d'un mot de passe à divulguer de l'information. Le même organisme rappelle également 
que les modifications apportées récemment au Code criminel l'ont été en réaction à des 
problèmes, et qu'en conséquence, il est difficile pour les organismes d'application de la loi de 
demeurer à la fine pointe de la technologie. 

Un certain nombre d'intervenants recommandent instamment que toute mesure prise 
par le gouvernement soit proportionnelle à la portée et à l'importance du problème, et que 
l'on tienne compte du coût probable de la réaction et de l'effet probable, tant sur la 
population cible (p ex., les criminels) que sur toutes les autres (milieux d'affaires, 
fournisseurs de services, fournisseurs de logiciels et d'équipement, utilisateurs et grand public 
en général). Un certain nombre de réponses de particuliers et de défenseurs de la protection 
de la vie privée ou des droits de la personne s'interrogent sur la nécessité de limiter les droits 
relatifs à la protection des renseignements personnels de tous les Canadiens sur la base 
d'hypothèses et de suppositions formulées par des organismes chargés de l'application de la 
loi ou de la sécurité nationale, quand il n'y a pas de preuve réelle que la cryptographie 
entrave sérieusement les enquêtes policières, Une association industrielle souligne que les 
exigences en matière d'application de la loi et de sécurité nationale qui limitent l'application 
de la cryptographie robuste auraient non seulement pour effet de compromettre les 
programmes de sécurité de l'industrie mais ils pourraient aussi entraîner des coûts qui 
viendraient contrebalancer les avantages du commerce électronique pour le consommateur. 
Un certain nombre d'auteurs d'observations insistent fortement pour qu'une analyse de 
rentabilité complète soit effectuée avant que des décisions ne soient prises au sujet de l'une 
ou l'autre proposition, D'autres recommandent que l'on évite de mettre en place un centre de 
déchiffrement et de surveillance pour tous les utilisateurs, quand on ne vise qu'un petit 
nombre d'individus. 

Les mémoires venant du secteur public / des commissaires à la vie privée soulignent la 

20 



nécessité de faire en sorte que l'infrastructure de chiffrement requise soit sécuritaire et 
éprouvée. Il faut aussi, selon eux, que la politique en matière de cryptographie oblige les tiers 
de confiance à respecter des principes et des pratiques stricts en matière de protection des 
renseignements personnels. 

Autres questions 

Un certain nombre d'intervenants soulignent que l'on peut faire valoir un argument 
irréfutable selon lequel l'utilisation généralisée de la cryptographie robuste peut faire 
progresser l'application efficace de la loi plus qu'elle ne peut permettre à certains individus et 
à certaines organisations de communiquer en privé à propos d'actes illégaux. 

Six intervenants recommandent instamment que la politique et les règles en matière de 
cryptographie tiennent complètement compte des normes publiques, internationales. Dans ses 
observations, une association industrielle fait référence à l'ensemble de mesures législatives 
disparates qui existent aux États-Unis en matière de signature numérique et elle déclare qu'il 
faut des normes au Canada afin d'éviter que la même chose ne se produise. 

Une association souligne que la prudence est de rigueur dans l'utilisation de produits 
cryptographiques importés. Ceux-ci pourraient en effet comporter des caractéristiques non 
documentées permettant à des tiers d'accéder subrepticement aux transactions d'un 
utilisateur. L'association suggère qu'il y ait une certaine forme d'évaluation et 
d'homologation des produits cryptographiques. 

Une entreprise recommande pour sa part que les sociétés qui ont une vaste clientèle 
soient autorisées à servir d'autorité de certification. 

Conclusions et mesures de suivi possibles 

Un certain nombre de messages vigoureux ressortent des commentaires et des 
réponses. Il est clairement indiqué dans la majorité des réponses et les justifications qui les 
accompagnent que : 

— les contrôles obligatoires sur l'utilisation ou l'importation de moyens de 
chiffrement sont inacceptables pour les affaires, l'industrie, le commerce, les 
défenseurs de la protection de la vie privée et des droits de la personne, les 
universitaires et les particuliers, et il en va de même de toute forme d'entiercement 
des clés ou de système de récupération obligatoire des clés; 

— rendre obligatoire l'accès aux données déchiffrées des communications en temps 
réel ne peut se faire qu'à grands fiais; de plus, il s'agit d'une mesure qui comporte 
un risque important pour la compétitivité du Canada et la protection des 
renseignements personnels; 

— l'adoption de nouvelles mesures destinées à donner accès à des données stockées 
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chiffrées est généralement considéré comme injustifié et inutile; 

— l'application actuelle des contrôles à l'exportation ne concorde pas avec les règles 
internationales et elle désavantage les entreprises canadiennes; 

—les intervenants préfèrent les solutions déterminées par le marché à d'autres 
solutions, pour ce qui est des options en matière de politique qui ont été 
énumérées; 

—la cryptoaraphie robuste et d'autres innovations technologiques créent de sérieuses 
difficuls aux organismes d'application de la loi dans l'utilisation de certaines 
techniques d'enquête classiques; 

— les intervenants craignent sérieusement que les mesures découlant des propositions 
aelellts en matière de politique aient un impact défavorable sur la protection des 
renseignements personnels et, en particulier, que les citoyens respectueux des lois 
soient dsavantaes par des propositions destinées à répondre aux besoins des 
organismes d'applicatiln de la loi. 

On trouvera ci-dessous lm résumé des mesures possibles suggérées dans les 
observations reçtas dans le but de -Kpondre aux besoins des organismes d'application de la 
loi, des entreprimi, de l'industrie, du commerce et des simples citoyens : 

— adoption d'une loi fédérale pour faire de l'utilisation du chiffrement une infraction, 
si cette utilisation a pour but de dissimuler l'activité criminelle; 

— modification du Code criminel pour que le refus de communiquer une clé de 
chiffrement ou de fournir de l'information en texte clair en réponse à une 
ordonnance du tribunal devienne une infraction; 

— adoption d'une loi fédérale pour légitimer et reconnaître l'utilisation des signatures 
numériques; 

—adoption d'une loi fédérale pour protéger l'utilisateur de la cryptographie contre la 
divulgation, par des tiers, de sa clé ou d'autres renseignements protégés sans que 
les tiers n'y soient autorisés; 

—assistance aux organismes d'application de la loi afin de leur permettre de se tenir 
au courant de l'évolution de la technologie d'une manière pratique et réaliste, ce 
qui les aidera à faire respecter la loi; 

—établissement d'un dialogue permanent entre les organismes d'application de la loi, 
les fournisseurs de services, les fournisseurs de logiciels, de matériel informatique 
et de produits cryptographiques pour aider les organismes d'application de la loi 
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dans l'exécution de leur travail; 

— assouplissement progressif des restrictions à l'exportation, conformément aux 
obligations du Canada aux termes de l'Arrangement de Wassenaar; 

—encouragement actif de l'utilisation légitime de la cryptographie robuste comme 
moyen d'inspirer confiance envers le commerce électronique et la prestation de 
services électroniques sécuritaires, et comme moyen de réduire le crime 
électronique. 
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Partie 3 : Suggestions en vue d'accélérer le déploiement du commerce 
électronique sécuritaire 

Bien que de nombreux intervenants aient choisi de limiter leurs remarques aux 
questions relatives à la politique en matière de cryptographie, un certain nombre 
d'observations reçues contiennent des réponses à l'invitation de commenter les mesures 
destinées à accélérer le déploiement du commerce électronique sécuritaire. Les suggestions 
ci-dessous sont tirées d'observations dont les auteurs ont choisi de faire des commentaires à 
ce sujet. 

Problèmes juridiques 

1. Établir une loi qui soit formulée de manière à créer un cadre national permettant de 
reconnaître la validité des méthodes d'authentification électroniques sur le même pied que 
les signatures écrites. 

2. En facilitant l'admissibilité des documents produits par ordinateur à des fins de preuve, 
faire en sorte que les lois contribuent à l'utilisation des méthodes électroniques (comme 
les signatures numériques) au lieu d'imposer des systèmes de réglementation onéreux et 
compliqués comme l'ont fait certains États. 

3. Favoriser un contexte dans lequel le marché, grâce à des plans de normalisation nationaux 
et internationaux, sera encouragé à mettre au point des procédures détaillées afin d'étayer 
la fiabilité des systèmes d'authentification. 

4. S'employer à clarifier les règles relatives à la responsabilité, en particulier celles qui sont 
associées aux signatures numériques et à la divulgation non autorisée de l'information par 
des tiers. 

Tiers de confiance 

1. Adopter une approche axée sur le marché pour l'établissement des services d'autorité de 
certification. A ce stade-ci, un régime de licence serait un fardeau tant pour les utilisateurs 
du commerce électronique que pour l'infrastructure en émergence. (Précisons que 
certaines institutions existantes telles que les institutions financières, le Bureau des 
passeports et le bureau de poste semblent avoir les qualifications requises pour agir 
comme autorités de certification.) 

2. Reconnaître qu'en ce qui concerne les autorités de certification, le meilleur moyen de 
parvenir à des pratiques d'affaires efficaces, qui auront des répercussions minimales sur 
les coûts et l'efficacité, consiste à encourager le secteur privé à mettre au point des 
méthodes pour servir d'autorité de certification, en consultation avec le secteur public. 
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Prédication par l'exemple 

I. Le gouvernement devrait jouer un rôle de chef de file comme utilisateur modèle du 
commerce électronique et de la prestation de services électroniques; il devrait également 
jouer un rôle majeur en faisant publiquement la promotion de ces services et en 
enseignant aux consommateurs à s'en servir. 

2. Le gouvernement fédéral devrait élargir son rôle comme utilisateur modèle d'Internet et 
fournisseur de services en ligne, comme la transmission électronique des déclarations, en 
accélérant la prestation de services en ligne et en élargissant la gamme des services en 
ligne qui sont offerts (par exemple, on ne trouve pas encore de formulaires électroniques 
sur Internet) et en permettant aux citoyens de communiquer directement avec les 
ministères. 

Sécurité du commerce électronique 

I. Reconnaître que la cryptographie est seulement un élément de l'infrastructure de sécurité 
qui est indispensable aux services gouvernementaux en ligne. Il est essentiel que 
l'information stockée localement soit gardée en toute sûreté, à l'abri de l'intrusion, et 
récupérable en cas de panne ou de désastre. 

2. L'application des produits et des services cryptographiques aura un effet habilitant sur 
tous les secteurs de l'activité économique et sociale. Tant que le chiffrement ne sera pas 
largement accessible ni largement déployé, on aura beaucoup de mal à créer de nouvelles 
formes d'entreprises, plus compétitives. La cryptographie robuste est nécessaire au 
succès du commerce électronique, et son utilisation devrait être encouragée. 

3. Veiller à ce que les politiques soient basées sur des normes publiques, internationales. 

4. Veiller à ce que les protocoles, les logiciels et les algorithmes de chiffrement soient bien 
documentés et librement accessibles; ainsi, les utilisateurs qui s'y connaissent pourront en 
vérifier eux-mêmes la robustesse et la qualité. Éviter les restrictions touchant la 
conception, la création ou la mise en oeuvre de la cryptographie robuste. 

5. Envisager l'établissement ou la reconnaissance d'un centre d'évaluation indépendant qui 
fournira aux utilisateurs l'assurance que les algorithmes cryptographiques sont solides et 
fiables. 

Rôle de l'État dans la promotion des services électroniques 

1. Les consommateurs ne sont pas encore persuadés qu'ils peuvent faire des affaires sur 
Internet de façon sécuritaire. Le gouvernement doit travailler avec le secteur privé à la 
mise au point de procédures de sécurité efficaces et renseigner le public au sujet de ces 
procédures. S'employer à inspirer la confiance aux consommateurs. 
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2. Éviter l'excès de réglementation, qui étouffe le développement de la technologie et 
empêche le consommateur d'avoir confiance dans le commerce électronique. 

3. Faire en sorte que les politiques en matière de cryptographie n'entravent pas à l'excès 
la capacité des Canadiens de protéger la confidentialité et l'intégrité de leurs 
communications électroniques. 

4. Éviter les mesures qui augmenteraient excessivement le coût des transactions 
électroniques. 

5. Appuyer et aider activement l'industrie canadienne de la TI à fournir au commerce 
électronique la sécurité requise. 

6. Acquérir des produits et des services canadiens assurant la sécurité de la TI et en faire 
la promotion. 

7. Encourager Pinteropérabilité entre les infrastructures de sécurité du gouvernement 
fédéral (comme l'ICP) et les autres infrastructures de sécurité des secteurs public et 

. 	, 
prive. 

8. Permettre le libre jeu du marché et assurer l'uniformisation des règles du jeu pour 
l'industrie canadienne de la sécurité des TI. 

9. Travailler à faire en sorte que tout le monde ait accès à des services en ligne, et non 
seulement ceux qui peuvent se permettre d'avoir leur propre ordinateur et leurs 
propres services Intemet. 

10. Éviter de forcer les gens à acheter un logiciel commercial particulier ou de 
passer par des agents particuliers, comme il faut maintenant le faire pour la 
transmission électronique des déclarations. 

11. Veiller à ce que les coûts liés à l'interopérabilité avec les infrastructures de 
sécurité de l'État soient peu élevés. 

Enjeux internationaux 

1. Continuer de s'employer à promouvoir le commerce électronique mondial sécuritaire 
sur les tribunes internationales et à réduire les obstacles au commerce mondial des 
produits et des services cryptographiques. 
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Remarques finales 

L'analyse présentée dans ce rapport se limite forcément à un aperçu des questions qui 
reviennent le plus souvent et elle s'accompagne d'un choix subjectif de quelques-uns des 
points qui ont été mentionnés moins fréquemment. Une telle analyse peut certes offrir une 
vue d'ensemble de l'ampleur du consensus qui existe, mais elle ne peut pas rendre compte 
de la richesse du détail ni des idées particulières que contient chacune des réponses, sinon 
dans une mesure très limitée. Comme nous l'avons indiqué précédemment, chacune des 
réponses montre que les individus et les organisations qui ont répondu au document de 
travail d'Industrie Canada ont beaucoup réfléchi et ont fait un effort considérable. Ces 
contributions fournissent quantité de détails et regorgent d'idées au sujet d'une tâche 
difficile : l'élaboration d'une politique canadienne en matière de cryptographie qui soit 
équilibrée. Il faut remercier tous ceux et celles qui ont pris la peine de répondre à ce sujet 
et qui, d'une certaine façon, contribuent à l'établissement d'un consensus à ce propos. 
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Annexe A: Résolution de l'Association canadienne des chefs de polic~, 
août 1997 

Il est résolu que l'association canadienne des chefs de police demande instamment au 
gouvernement du Canada: 

1. d'établir une infr::.tStructure à clé publique exigeant des autorités de certification 
licenciées et un régime de récupération obligatoire des clés qui donnerait un accès 
légitime aux clés de chiffrement; 

2. d'édicter les lois voulues, y compris des modifications au Code criminel, pour faire de 
l'utilisation du chiffrement aux fins de la perpétration d'un crime une infraction et pour 
permettre la saisie de tout équipement utilisé à ces fins; 

3. d'édicter les lois voulues pour obliger les fournisseurs de services de chiffrement à 
fournir les services qui permettront de percer le chiffrement en temps réel pour les 
besoins d'accès légitime des organismes d'application de la loi et des agences de 
sécurité nationale; 

4. d'édicter les lois voulues pour que les fabricants de services de communications, les 
fournisseurs de services et les opérateurs de réseaux existants et futurs donnent 
légitimement accès aux communications, sans frais, aux organismes d'application de la 
loi; 

5. de fonder en lois et en politiques l'aide que pournlÎt fournir le Centre de sécurité des 
télécommunications aux organismes d'application de la loi et aux agences de sécurité 
nationale en matière de cryptographie et de technologie semblable utilisée pour 
commettre une infraction; 

6. d'établir des normes gouvernementales pour inspirer la confiance dans l'infrastructure 
d'information, pour réduire les risques d'utilisation à des fins criminelles ou à d'autres 
fins contraires aux intérêts du public; 

7. d'augmenter le niveau de ressources pour qu'il se fasse plus de recherche et de 
développement concernant les mesures technologiques et autres, afin de surmonter 
certains des obstacles que posent la cryptographie et d'autres technologies semblables 
aux organismes d;application de la loi et aux agences de sécurité nationale. 
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Annex B : List des mémoires reçus en réponse au document de travail 

1) Mémoire des organisations 

Action Software International 	 042 

Alliance de Manufacturiers et des Exportateurs du Canada 	1-314 

Association canadienne de technologie de l'information (ACTI) 	153 

Association canadienne de technologie de Pointe (ACTP) 	125 

Associations canadienne de télévision par câble (ACTC) 	112 

Association canadienne des Télécommunication san fil (ACTS) 	166 

Association des banquiers canadiens (ABC) 	 118 

Brocicville Police 	 070 

British Columbia Civil Liberties Association 	 139 

Canadian Association of Interner Providers 	 123 

Canadain Business Telecommunications Alliance (CBTA) 	1-317 

Chrysalis-ITS 	 129 

City of Charlettetwon Police Headquarters 	 063 

Commissaire à la protection de la vie privée du Canada 	162 

Commissaire à l'information et à la protection de la vie privée 	128 
Ontario, (Ann Cavoukian) 

Commission d'accès à l'information du Quebec 

Delta Police Department 

DMR Consulting Group Inc. 

Domus Software 

094 

160 

037 

126 
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EWA 	 168 

Edmonton Police Service 	 171 

Electronic Frontier 	 116 

Entrust Technologies 	 130 

GandaIf Graphics Limited 	 157 

Gendarmerie royale du Canada (GRC) (Ottawa) 	 095 

Gendarmerie royale du Canada (GRC)(Ottawa) 	 097 

Gendarmerie royale du Canada (GRC)(Vanier) 	 1-312 

Gendarmerie rorle du Canada (GRC)(Victoria, BC) 	 164 

Gendarmerie royale du Canada (GRC)(Whitehorse, Yukon) 	115 

GT Group Telecom Inc. 	 031 

H&R Block Canada Ltd, (Calgary) 	 163 

Halifax Regional Municipality 	 169 

Hewlett-Packard (Canada)Ltd. (Mississauga) 	 137 

Hyprotech Ltd. (Calgary) 	 156 

Information Technology Laboratory 	 006 
National Institute of Standards and Technology 

Institute for the Study of Privacy Issues (ISPI) 	 090 

Intelligent Switched Systems 	 077 

IT Management Consultant 	 013 

KPMG 	 133 
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La Fédération nationale des associations de 	 143 
consommateurs du Québec et Option consommateurs 

London Police 	 093 

Manitoba Association for Access and Privacy. 	 124 

Metropolitan Toronto Police 	 142 

Microcell Telecom Munications Inc. 	 136 

Mimosa Systems Inc. 	 146 

MIT Lab for Computer Science 	 046 

Motorola Canada Limited 	 141 

Northern Lights College 	 045 

Okiolc Data Ltd. 	 099 

Prince Albert Police Service 	 170 

Queens University 	 101 

Regina Police Service 	 167 

Rogers Communications Inc. 	 152 

Royal Newfoundland Constabulary 	 092 

Science, Research and Information Technology (Alberta) 	127 

Service canadien du renseignement de sécurité 	 1-311 

Société Canadienne des post 	 1-302 

Société Canadienne des post (Produits et services électroniques) 	1-308 

Stentor Politiques publiques Télécom Inc. 	 131 

Telus Corporation 	 140 
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The London School of Economics and Political Science 	135 

Timestep Corporation 	 087 

Twiggy Design 	 113 

Université de Montréal 	 144 

Université de Toronto 	 039 

Université de Toronto 	 138 
(Department of Electrial and Computer Engineering) 

Valmet Automation 	 108 

Vancouver Webpages 	 081 

Vidéotron Télécom ltée 	 1-318 

Victoria Police Departrnent 	 117 

Ville de Québec Servie de police 	 159 

Ville de Windsor Service de police 	 067 

Ville de Winnipeg Service de police 	 047 

WinMagic Inc. 	 098 

2) Mémoires des particuliers 

Arzumania, Ara 

Bartel, Mark 

Bernier, M.V. 

Caldwell, Joshua 

Chappel, David A. 

066 

056 

058 

1-310 

1-313 
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Chin, Tony 

Clayton, Michael L 

de Raadt, Theo 

Darwin, Ian 

Décarie, Richard 

Duford, Lee 

Galloway, Dave 

Graham, Hugh 

Gregory, Don W. 

Harminc, Tony 

Hart, Rob 

Hayes, Amos 

Hekimian, Hrad 

Hinke, C.J. 

James, Mark 

Jeffery, Jim 

Jeppsson, Jonas 

Klassen, Arthur N. 

Kossmann, William 

Litwyn, Jay 

Lloyde, William 

052 

079 

002 

132 

102 

059 

154 

121 

091 

1-300 

085 

1-301 

066 

1-315 

100 

027 

119 

078 

054 

015 

032 

33 



Lynne, Stuart 	 053 

MacGregor, John 	 060 

Macrae, Robin 	 1-309 

Maniscalco, Nick 	 109 

Martin, C. 	 062 

McCutcheon, Mark 	 151 

McElvanney, Matthew 	 034 

Milliken, Peter (House of Commons, Kingston) 	 172 

Narveson, Jan 	 106 

O'Malley, Sarah 	 155 

Perrin, D.B. 	 040 

Pick, Jim 	 089 

Plumb, Marc 	 107 

Quinton, Reg 	 075 

Reid, Robert 	 103 

Robinson, Ken 	 145 

Sampson, Curt 	 076 

Savard, John 	 104 

Schuetz, Marko 	 110 

Smith, Eric S. 	 1-316 

Spencer, Henry 	 158 
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073 

035 

042 

1-303 

064 

033 

072 

Streifling, Jeffrey 

Tarrant, Keith 

Tomlin, Gord 

Taylor, M. 

Tyler, Nicholas 

Tyson, Al 

Wilson, Brad 
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