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Commentaires:

4.1 par le Conseil de l'Europe lors de sa S3e
réunion annuelle en 1991;

4,2 par des organismes des pays-membres et
non~membres de la C.E.E et par
l1'Organisation de Coopération et ae
ﬁévéloppement Economiques (O.C.D.E);

4,3 par le Service d'aide au consommateur

(S.A.C.).

SECTEUR PRIVE AU CANADA

Etat actuel de la protection des renseignements

personnels en rapport avec les lignes
directrices de 1'0.C.D.E et la directive de 1la

C‘E.E.

5.1 Interprétation des lignes directrices de

1'0.C.D.E.
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5.2

Dans

Parallele entre les lignes directrices de
1'0.C.D.E. et la directive de lg C.E.E.
Tableaux de conformité des entreprises
avec les lignes directriceé de 1'0.C.D.E.
et la directive de la C.E.E.

Commentaires sur les tableaux de
conformité;

Eventail de cas problématiques.

l'attente d'une meilleure protection, le

consommateur prend l'initiative et définit son

propre contrat.

Recommandations.

7.1
7.2

7.3

Aux gouvernements
Aux entreprises

Aux consommateurs

Conclusion.
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INTRODUCTION

Le monde est devenu un grand village planétaire
avec son marché international et ses communications
mondiales. L'information sur le consommateur est

une denrée transigée sur ce marché.

Autrefois, dans un village, tout le monde se
connaissait. L'infrastructure de la communauté
garantissait un certain contrdle de la vie privée.
Untel était réputé étre "fiable", l'autre "mauvais
payeur", etc. Chacun connaissait les forces et les
faiblesses de tout un chacun et s'en accommodait.
Les oui-dire et les nouvelles circulaient vite de
bouche a oreille mais s'arrétaient aux frontiéres

du village.

Aujourd'hui, A& peu prés tout peut se savoir, il n'y
a pratiquement plus'de limites, ni de frontieéres.
Le pouvoir de la technologie a jeté les bases d'une
nouvelle structure sociétale qui privilégie la

libre circulation autant au niveau des

\ consommateurs, des services que de l'information.
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Toutefois, la circulation de l'information souleve

des problémes majeurs: celui du contrdle et celui

de la protection. Comment le consommateur peut-il

contrdler voire protéger efficacement ce qui reléve

de 1l'intangible? La se dessine toute la

problématique de la protection des renseignements a

caracteére personnel.

Car derriére la circulation des données se cache

une autre réalité, celle de 1l'organisation des

données en dossiers et surtout, celle de leur

acceés. Et, une fois que le dossier est engagé dans

un réseau, quelle garantie posséde le consommateur

sur la protection de sa vie privée?

Qui est en mesure de lui garantir gue ces données

ne seront pas utilisées & toutes sortes de fins

non-connues pouvant devenir ainsi des moyens de

sollicitation et de surveillance?

C'est au début des années '50 gu'on a vu

s'implanter cette industrie nouvelle de

Kg l1'information.
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En 1992, sur la scéne internationale, des enjeux
d'importance capitale sont en cours. Le plus grand
marché économigue mondial, celui de la Communauté
Européenne, par son projet d'une directive de la
C.E.E., imposera a tous les partenaires du marché
commun, dont le Canada, des normes de protection
adéquates et équivalentes concernant la protection
des données A caractére personnel s'ils veulent

transiger avec 1'Europe.

Ce projet d'envergure rencontre des adhérénts et
des opposants., La difficulté majeure rencontrée,
est la suivante: harmoniser les lois, ou les
exigences déja en vigueur dans les différents pays

impliqués.

Dans cet imbroglio international, 'l'Amérique du

Nord se montre plutét réfractaire a certaines

exigences émises. Le Canada ne possade aucune loi
protégeant les renseignements a caractére personnel

qui circulent dans le secteur privé.

J

Service d'aide au Consommateur

mars 1992




)

© noirdela.
- vie privée

) Le dossier

Dans ce contexte, le Canada se voit acculer a
prendre des dispositions assurant un niveau de
protection adéquat pour &tre en mesure de transiger

avec le marché mondial.

Par ailleurs, son devoir est de fournir aux
consommateurs qui acceptent de donner en toute
bonne foi des renseignements a caractére personnel
concernant - leur vie privée, une garantie de
confidentialité et de sécurité. Ce devoir doit
autant se manifester sur la scéne internationale

que dans les limites de son propre territoire.

On a vu récemment le gouvernement provincial

québécois manifester un vif désir de commercialiser

certaines de ses banques de données; on a vu le .

gouvernement fédéral "flirter avec 1'imposition
d'un dépistage obligatoire des drogues fait au

hasard dans les compagnies de transport"(l); on

1. Bruce Phillips, Commissaire adjoint a la
protection de la vie privée, Allocution prononcée
lors de la conférence des services d'information
Riley, 27 novembre 1990, p.9.
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envisage éventuellement de rassembler tous Iles
dossiers fédéraux et provinciaux pour "suivre les
citoyens du berceau au tombeau, afin de déterminer
les facteurs gqui influent sur les programmés de
santé"...et bien d'autres projets dont les

perspectives sont des plus alarmantes.

La négligence et l'ignorance dans un domaine comme
celui du respect de la vie privée sont des ennemis

redoutables qu'il est nécessaire de combattre.

Aussi, 1l est primordial de "réfléchir sérieusement
aux blessures profondes que péurrait subir notre
société, si nous cédions a d'autres intéréts,
souvent a court terme. Joignez-vous au combat et
défendez la protection des renseignements
personnels., Ne laissez pas Big Brother gagner a

tous les coups"(2).

2. 1Ibid, p.10.
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SERVICE D'AIDE AU CONSOMMATEUR

Le Service d'aide au consommateur s'intéresse de
trés' prés Aa tout ce qui touche le domaine de la
consommation de biens ou de services. Dans une
société ou les valeurs d'honnéteté, de fiabilité et
de durabilité sont souvent classées au second plan,
le SAC répond plus que jamais aux besoins pressants
des consommateurs en matiére d'information et de

protection.

Fondation du SAC

Fondé en 1974, par Madeleine Plamondon, Gisele
Desrochers et Alain Boiscla;r, le SAC est un
organisme privé et sans but lucratif. Madeleine
Plamondon oeuvre depuis 1955 pour la promotion et

la défense des intéréts des consommateurs.
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Principales activités

Depuis ses débuts le SAC offre un service
personnalisé et apolitique au consommateur. Ses

buts et objectifs sont les suivants:

- Donner des renseignements;

- Donner des conseils;

- Arbitrer les plaintes des consommateurs, lorsque
les négociations sont rompues entre les parties.

- Orienter les consommateurs vers des organismes
spécialisés, si nécessaire;

- . Fournir de l'aide technique a ses membres, tels
que: remplir des formulaires divers, écrire des

lettres, etc.

Le SAC met au service de la population différents
outils qui ont tous un méme but: informer les

consommateurs pour une meilleure protection.

Le SAC organise des cours et met a la disposition
des organismes qui en font la demande un service de

conférence.
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Le bulletin trimestriel "Capsules", des chroniques
régulieres de radio, lignes ouvertes, émissiéns
d'actualité télévisées, et la réalisation de vidéos
présentés en circuit fermé ou. encore a la
télévision communautaire viennent compléter les

services d'information aux consommateurs.

Le SAC posseéde une imposante banque de données

informatisées des plus enviées a travers le Canada.

Financement

Le SAC est subventionné en partie par Consommation

et Corporations Canada et par 1'0Office de la

protection du consommateur. Depuis 1987, il a mis
sur pied une structure d'autofinancement partiel

basée sur le "membership".

Cette mesure lui a permis d'élargir les services
offerts aux consommateurs, et surtout de maintenir

un personnel permanent.
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Réalisations

Le SAC a produit plusieurs études, rapports ou
mémoires visant a informer e£ protéger le
consommateur et ce, dans plusieurs domaines. Nous
n'avons qu'a penser aux imposants dossiers tels que
la confidentialité des données dans les
institutions financieéres, la confidentialité des
données dans le secteur privé, 1'Etude sur les
appellations A& connotations médicales apposées sur
les matelas, 1'hébergement des personnes agées,
l'affichage des frais bancaires, le décloisonnement
des services finénciers, les systémes de transferts
électroniques de fonds, la création d'un protecteur
du consommateur d'électricité, 1'utilisation des
pesticides dans 1l'environnement, l'étiquetage des

produits alimentaires et combien d'autres...
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1. COMMENT COMPRENDRE LA COMMUNAUTE EUROPEENNE

Le SAC présente, dés a présent, une‘synthése de la
création et du fonctionnement de la Communauté
Européenne pour étre en mesure de bien cerner le
sujet en cours. Comment, en effet, pogrrions—nous
viser la protection de la vie privée des
consommateurs si nous méconnaissons le paysage
politique et organisationnel de la Communauté de
l1'BEurope. Les diverses étapes qui ont suscité la
structure actuelle de la communauté révéleront les

rouages des différents paliers en cause tout en

-présentant les événements déclencheurs ainsi que

les intentions qui ont sous-tendu l'unification.

A l'origine de la Communauté Européenne, il y a la
déclaration du Ministre des Affaires Etrangéres de
France M. Robert Schuman, qui présenta un plan mis

au point avec M., Jean Monnet.

- G wh S w Gy ew N
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"L'objectif:
de
auto;ité
organisation

pays européens
Les six
Belgique, la
France,
Ce traité a

charbon et de

le 23 juillet

1. Borchardt,

européenne,

supréme

pays

1'Italie,

Placer la production franco-allemande

comnune,
ouverte a

L)

fondateurs

Républigque

dans

du

fédérale d'Allemagne,

le Luxembourg

traité

et

le

charbon et d'acier sous la responsabilité d'une

cadre d'une

la participation d'autres

furent la
la

les Pays-Bas.

institué la Communauté Européenne du

l'Acier (C.E.

1952,

création

c.a)

et

et entra en vigueur

Klaus-Dieter,

L'unification

développement,

Documentation
(tiré du
par Julie Roy,

européenne,

Sylvain Sicotte,

Luxenmbourg,
document L'EXPERIENCE SOCIALE EUROPEENNE

1990, p.1ll.

janvier 1992).
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Le 25 mars 1957, ce sont la Communauté Economique
Eﬁropéenne (C.E.E ou Marché Commun) et la
Communauté Européenne de 1'énergie atomigque qui
sont instituées. A ce moment, les fraités de Rome

sont signés entre les mémes six pays membres.

Le but de la C.E.E:
Etablir une union douaniére en supprimant les
obstacles aux échanges et en actualisant une

politique économique commune aux Six pays.

Des institutions communautaires sont créées pour

parvenir au but; ce sont: la Cour de justice, la
Commission, le Conseil et l'Assemblée
parlementaire.

Les 17 et 28 février 1986 est signé 1'Acte unique
européen; cet Acte rallie six nouveaux pays:
l'Irlande, le Danemark, l'Espagne, le Portugal, la
Gréce et la Grande-Bretagne. Ainsi fut consacrée

l1'Europe des Douze.
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Pour 1993, l'Acte prévoit la réalisation du marché

intérieur. C'est lui gqui devra Jjeter les
fondements des politiques a réaliser pour
actualiser 1le marché, cet espace sans frontiéres

intérieures dans lequel circulera librement les
marchandises, les personnes, les services et les
capitaux (article 13). Ainsi naitra un des plus

grands marché du monde,

C'est en novembre 1991 gque se forma le dernier

palier de la Communauté Européenne  lorsque
s'affiliérent sept nouveaux pays notamment la
Suéde, la Finlande, 1'Autriche, la Norvege,
l1'Islande, la Suisse et 1le Lichenstein. Ceci

institua le nouvel Espace Economigque Européen

(EIE.EI).

j
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LES STRUCTURES DE LA COMMUNAUTE EUROPEENNE:

Les institutions de la CE

L"Furope politigue

Les institutions politiques de la C.E.E

La commission des communautés Le conseil des ministres
européennes Chaque pays est représenté

Nommée pour 4 ans, elle comprend par un ministre. |
17 membres, 1 ou 2 représentants "Le consell des ministres }
par pays. Elle a l'initiative arréte la politique de la |
des projets législatifs, elle Communauté". Selon les ]
élabore le projet de budget. domaines, les décisions .
Elle veille & 1l'application des doivent &tre prises a '
reégles communautaires par les 1'unanimité ou a la N
Etats et peut méme signer des majorité qualifiée.

traités. La Commission geére les l
crédits d'intervention de la C.E.E. u.
(FEOGA, FSE, FEDER...).

Le conseil européen
Il est composé des chefs d'Etat ou
de gouvernement de chaque pays, et
du Président de la commission; il
se réunit au moins deux fois par an.

-

-

Le parlement européen 1{La cour des comptes
Il comprend 518 membres élus au Elle assure les con-
suffrage universel direct(depuis trdles financiers.

1979). Son rdle a été élargi mais
reste limité. Il dispose aujourd'hui
d'un certain pouvoir en matiére
budgétaire et de contréle de la
Commission. La cour de justice
Elle est chargée de
prendre des décisions

, ,
'..' /e

-
Le comité économique et social relatives aux conflits l
Ce comité est composé de repré- entre les Etats membres
sentants des employeurs et des et la C.E.E., entre les
syndicats et des professions particuliers et la C.E.E '
indépendantes. g

am e

Source: Bremond, Jacques, L'Europe de 1993, espoirs et risques, p.l1l7.
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C'est le Conseil Européen ou "sommet européen" qui
constitue l'organe décisionnel de la C.E.E. 11
désigne la réunion des douze premiers ministres.
Il ne faut pas confondre ce dernier avec le Conseil
de‘l'Europe quli lui prit naissance apres la seconde
Guerre Mondiale dans le but d'éviter de nouvelles
guerres en Europe. Il fut créé pour rebitir

l1"Europe et unifier les Européens.

Maintenant le Conseil de 1'Europe est devenu un
centre de coopération européenne dans les ‘domaines
social, culturel, éducatif etc., et il entretient
maintenant des contacts réguliers avec la
Communauté Européenne dans les secteurs d'intérét

mutuel.

En ce qui concerne la Commission, elle est composée
de dix-sept commissaires nommés par les

gouvernements des pays membres.

_/
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Outre son réle de gardienne des traités, elle
constitue "l'exécutif" européen. "C'est elle qui
propose au Consell Européen les reéglements et
diregtives ("lois") européennes. Cés propositions
sont contrdlées par le Parlement européen gqui ne
peut donner gu'un avis non contraignant.
"Toutefois, depuis l'entrée en vigueur de 1'Acte

unigque européen (1987), une "procédure de

coopération”"(2) a été instituée qui peut étre
résumée comme suit. Une fois que le Conseil des
{Bnistres a établi une position commune, celle-ci
est sgoumise une seconde fois aux euro-députés (en

seconde lecture).

Si le parlement s'y rallie, ou ne se prononce pas,

le Conseil adopte la proposition.

2. Voir tableau suivant.
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B C ission dispose d'un délai d'un mois ou
. vie privée. ommLSs P pour

reprendre - ou non - a son compte ces amendements.,

Le Conseil devra alors adopter la éroposition soit

A la majorité qualifiéde, soit & l'unanimité.

.

P
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Commission

Propositions

Parlement
européen (1)

Avis

Conseil des
ministres

Position commune

Parlement
européen (2)

Propose des amen-
dements a 1la
Approuve ou ne se majorité absolue Rejette
prononce pas ’ |
, _

Conseil des ministres Commission Conseil des ministres
Adopte a la Reprend les Ne reprend Ne peut adopter
majorité qualifide amendements pas les amen- qu'a
proposés par dements pro- l1'unanimité
le PE posés par le PE

Conseil des ministres

Adopte 4 la majorité Ne peut adopter
qualifiée gu'a .
l'unanimité " *

(1) Premiére lecture au Parlement européen
(2) Deuxiéme leqture au Parlement européen
* Les institutions, La Presse, .7 décembre 1991, p.B7

-18-



QUE VA CHANGER LE GRAND MARCHE EUROPEEN?

Comment réaliser un véritable marché unique?

.Sur le plan économigue, l'objectif affirmé dans le "livre blanc" et
l'acte unique est clair.

Principaux objectifs & réaliser avant

le 31 décembre 1992

.Suppression
des frontiéres
matérielles

I

Suppression des en-
traves institution-
nelles ou techniques
a la libre circula-
tion des marchandises
des personnes et des
capitaux au sein des
pays de la C.E.E..

—

Entrave a toute
reconstitution
de protection
indirecte

services,

Libre circulation des marchandises, des
des personnes et des capitaux.

Le Grand marché des mesures concreétes

—

Plus d'arrét en
douane pour contrd-
le des marchandi-
ses, prélavement de
T.V.A. ou contrdle
d'identité.

Suppression des pré-
férences nationales
en matieére de marchés
publics, transport...

Equivalence entre les
dipldmes, libre acces
des citoyens euro-
péens aux différentes
activités profes-
sionnelles.

C-EoE'u-o

Liberté totale de
transférer des capi-
taux au sein de la

Surveillance accrue
des aides de 1'Etat
aux entreprises.

Source:

Bremond, Jacques, L'Europe de 1993,

espoirs et risques, p.lé6.
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CEE: LES ETAPES VERS L'UNION
ECONOMlQUE'ET MONETAIFIE 2

Notons que c'est le ler octobre 1985 qu'est entrée
en vigueur la Convention du Conseil de l'Europe
pour la protection des personnes A 1'égard du
traitement automatisé des données A& caractére
personnel (Convention no.108).

3. Les Douze signent le traité historique sur
\__l'Union Européenne, La Presse, 8 février 1992.

3¢/

Service d'alde au Consommateur

mars 1992

-20-




.lli !l.. ...l

-l

—, -A - -
P4 = -

Le dossler- -
-~ noirdela:
... -vie privée:

L'élaboration de ce texte a donné une orientation
décisive au développement du droit de la protection
des données détenues sur les consommateurs. En
effet, 1l'ensemble des principes éontenus dans la

Convention sert de base a toute loi en ce domaine.

Aujourd'hui, environ vingt pays ont opté pour

l'adoption d'une telle loi. Nous pouvons noter par.

ailleurs un mouvement mondial dans le sens de 1la
protection de la vie privée et ce, bien au-dela des

frontieres européennes.

L'influence de la Convention du Conseil de 1! Europe

a donc été particulierement importante puisqu'elle

a posé les jalons du premier exposé international

permettant 1l'harmonisation des lois et des reégles
de différents pays entre eux. La reconnaissancevdu
caractére obligatoire des normes élaborées ainsi
que des principes qui les sous-tendent
contribueront certes a favoriser la libre
circulation des données, mais dans un contexte

approprié de protection de la vie privée.
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Le dossier 2. CADRE GENERAL DE LA RECHERCHE I
noirdela.
‘vie privée .
o - 2.1 Protéger la vie privée des consommateurs
_ face aux exigences des marchés mondiaux en .
N »

ce qui a trait au transfert d'informations
personnelles;

. Aider le secteur privé a répondre a ces

aE u.
\

exigences;

. Faire des recommandations claires pour

\

favoriser la mise en application de ces

exigences.

Le ler janvier 1993 est la date finale officielle

pour l'harmonisation des pays membres et

- .

non-membres avec le plus grand marché de 1'Espace
Economique‘ Européen (E.E.E). Dix neuf pays
européens composent le marché. L'espace économique
européen est la version nouvelle de 'la C.E.E
(Communauté Economique Européenne) gqui regroupait

12 pays d'Europe.

\ J
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annexés & la communauté: notamment la Suéde, la

Finlande, l'Autriche, 1la Norvege, 1l'Islande, la

i ;j Suisse et le Lichenstein, pour donner le E.E.E,

Pour les besoins de cette recherche, nous garderons
le vocable C.E.E. pour désigner le marché mondial
puisqu'il demeure & 1'heure actuelle le mieux

connu. Toutefois, il désignera 1'ensemble des 19

pays.

Le Conseil des Communautés Européennes a produit en
juillet '90 un document présentant une proposition
de directive relative a la protection des
renseignements personnels a l1'égard du traitement

des données a caractére personnel. (1)

1. Propositions de directive relative a la
confidentialité des renseignements a caractere
personnel, Journal officiel des Communautés
européennes, COM(90) 314 final -- SYN 287, 27

juillet 1990,

_ | y,
) Service d'alde au Consommateur
mars 1992



. +Ledossler
.. noir de-la:

vie privée:'

)

Le texte est inspiré a la fois des principes
généraux de la Convention du Conseil de 1'Europe et
de certaines

dispositions de plusieurs lois

nationales.

Cette directive ne peut &tre adoptée définitivement

par le Conseil qu'en coopération avec le Parlement
Européen et apres consultation du Conseil
Economique et Social.

Suite a 1l'adoption de ce texte de portée

obligatoire, les pays-membres devront mettre en

vigueur les dispositions de la directive. Les

dispositions en vigueur dans un des pays-membres de

la CEE ne pourront plus alors se situer en dega de

la norme communautaire.

En revanche, les pays-membres de la CEE ne pourront
plus s'opposer a la libre circulation des données i
caractére personnel, entre eux, pour des raisons
relatives 4 la protection des données (art.l1l.2 de

la CEE).

J
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En effet, la directive a pour objet d'instituer le
niveau de protection obligatoire afin d'éliminer

tout obstacle aux échanges.

La difficulté premiére est donc de parvenir & wune
entente entre les différents pays pour parvenir a
une harmonisation sans diminuer le niveau de

protection déja assuré dans certains pays-membres.

La poléﬁique se concentre surtout autour de la
spécificité des normes. On retrouve ainsi deux
tendances générales: d'une part les pays déja
dotés d'une loi forte pour le secteur public et
privé, Ceux-ci1 revendiquent des normes séveéres
dont 1l'équivalence sera assurée par la tierce
partie. D'autre part les pays sans loi ou
possédant une loi seulement pour le secteur public;
ceux~1la marquent une forte tendance pour une

directive A caractere plus général,

_/
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Parmi les pays non-membres, on retrouve ceux qui
pressent actuellement.le Conseil afin d'annuler les
articles 24 et 25 gqui garantissent le transfert
d'information personnelle seulemen£ si le pays
tiefs éssure un niveau de protection adéquat. Si
effectivement ces articles digparaissent, la
directive perdra sa force d'application et se verra

reléguer pratiquement a un mode volontaire.

Toutes ces controverses ont eu pour effet de
retarder d'une année la mise en oeuvre de la

directive, d'ou cette nouvelle date de janvier

1993.

Toutefois, avant l'apparition de cette directive de
la C.E.E., il existait déja des lignes directrices
constituant un ensemble de recommandations visant

des normes minimales de protection.

/
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L'Organisation de coopération et de développement

économique (0.C.D.E) dont 1l'une des missions est de

promouvoir 1'expansion et le développement

économique avait effectivement adopté le 23
septembre 1980, huit principes généraux (2)

relatifs a la protection des renseignements

personnels, dans le secteur public et privé.

Vingt-guatre pays, dont le Canada, en 1984, avalent

souscrit 4 ces recommandations.

Le double objectif visé était sensiblement le méme
que celui de la directive soit 1la protection des
renseignements & caractére personnel et la garantie

du libre flux des données entre les pays-membres,

Toutefois, son mode volontaire ne fut pas en mesure
d'assurer la protection tant recherchée. L'0O.C.D.E

elle-méme ne peut que reconnaitre la faiblesse de

cette approche.

2, Voir les principes en question au chapitre 5.1
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Les conséquences relatives a cette situation:

Depuis huit ans que ces principes sont adoptés, peu
de pays dépourvus de lois dang le secteur public ou
privé, sont en mesure de fournir a l'heure actuelle

une protection adéquate.

Le fait est que la généralité des principes préte a
interprétation et que le mode volontaire ne

garantit aucune mise en application gérieuse.

Tant et aussi longtemps gue les pays-membres
n'adopteront pas des mesures de contrdle, la

situation demeurera la méme.

A moins gque le contexte ne change, la situation
préjudiciable demeurera la méme pour le

consommateur.

/
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1¥5E5d6§sknaA» Les appréhensions ont d'ailleurs considérablemént
\':lzl;:gl\elz grandi et pour cause. Les possibilités
o o ~technologiques et informatiques ont effrité
L ';) dangeureusement les bases mémes de lé vie privée et

l'application des principes de 1'0.C.D.E ont révélé
leur impuissance a fournir une garantie de
protection satisfaisante. Quant a la directive, si
les articles 24 et 25 ne parviennent pas a trouver
leur application, nous nous retrouvons devant Ila

méme impasse qu'avec les principes de 1'0.C.D.E.

Au Canada, la situation est - inquiéténte.
Officiellement, le gouvernement fédéral réitére son
adhérence au mode volontaire en affirmant que cette
approche est efficace et satisfaisante. Sur la
scéne internafionale, il vante les mérites du code
de l'Association des Bangquiers Canadiens alors gue
celui-ci est rempli de lacunes comme le révele une
analyse produite par le SAC. (3) Par ailleurs, le
Canada est loin de répondre aux exigences de la

directive.

k»B. Voir annexe 1. )
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Du simple fait gque le secteur privé n'est pas

réglementé est déja une entorse notable aux normes

émises par la C.E.E.

Le gouvernement provincial gquébécois, quant a lui,
a créé une Commission parlementaire sur la question
de la protection de la vie privée eu égard aux
renseigneméntsz personnels détenus dans le secteur

privé.

Trente-trois organismes et entreprises ont présenté
des mémoires traitant de leurs vues sur la
guestion. Par ‘cétte action, le gouvernement
provincial s'est sensibilisé aux problémes réels et

a obtenu un apergu réaliste de la situation

actuelle. Le résultat: "Québec promet une loi sur

la vie privée" (4).

4. "Québec promet une loi sur la vie privée", La
presse, 24 décembre 1991.

/
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Cette loi rivalisera-t-elle avec les pays les mieux
dotés de 1'Europe comme l'Allemagne, ou se
contentera-t-elle de répondre aux normes minimales

de la directive de la C.E.E et/ou de 1'0.C.D.E.?

Les consommateurs canadiens au méme titre que les
consommateurs québécois sont en droit d'exiger une
protection réelle., La 1libre c¢irculation des
données personnelles au niveau international de
méme que la libre circulation a l'intérieur méme du
pays doit étre balisée par des normes adéquates de

protection.

Ces normes doivent non seulement répondre aux
exigences de la directive (on y retrouve certaines
lacunes(3)) mais elles doivent viser un haut niveau
de protection équivalent aux pays les mieug

protégés en termes législatifs.

5. Voir chapitre 3, "Analyse comparative des
lignes directrices de 1'0.C.D.E et de la Directive
de la Communauté Européenne".

J
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Nous pensons ici a 1'Allemagne, la Sueéde, la

France.

Quand le respect de la vie privée est une notion
essentielle et une garantie de la liberté et de la
démocratie, il n'y a plus a tergiverser sur le prix

a payer.

_/
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- Protéger la vie privée des consommateurs face

- Aider le secteur privé A& répondre a ces

2.2. LA METHODOLOGIE

2.2.1. BUTS ET OBJECTIFS

La présente recherche vise comme buts de:

aux exigences des marchés mondiaux en ce gqui a

trait au transfert d'information personnelles;
exigences de protection;
- Fournir des recommandations claires pour

favoriser la mise en application de ces

exigences,

_
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Le SAC se propose d'atteindre ces buts en:

1)

2)

3)

4)

5)

Comparant et commentant les lignes directrices

de 1'0.C.D.E et le projet de Directive de la

Communauté Européenne;
vVérifiant la pratique dans le secteur privé;

Préparant une grille d'analyse servant a
classer les principes de protection des

renseignements personnels;

Examinant les critiques et commentaires des
pays-membres et non membres de la Communauté

Européenne;

Recueillant et compilant les témoignages des
consommateurs concernant des cas vécus de
problémes reliés a4 la confidentialité des

données;

J
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nolr de la protection des renseignements pesonnels;
vie privée

7) Etablissant les grands principes qui font

\’ ~ l'objet d'un consensus dans la pratique par

8) Présentant des recommandations aux
consommateurs, aux différents secteurs
d*industries, et aux instances

gouvernementales,

. secteur d'industries;

_ )
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2.2.2. LES ENTREPRISES CHOISIES

Quelles sont les entreprises du secteur privé qui
actuellement répondent aux lignes directrices de

1'0.C.D.E et aux normes de la directive de la

C.E.E.?

Pour répondre a cette gquestion, nous avons choisi
des - entreprises de différents secteurs d'activités
proches du consommateur. Des services d'utilité
publique tels 1'électricité, 1le téléphone et le
cdble; des services para-gouvernementaux tels des
agences de collection et d'information; des
services bénévoles tels des organismes a but non
lucratif comme ceux s'adressant aux femmes victimes
de violence: des services commerciaux tels les
vidéotheéques, des centres de conditionnement, des

agences de placement et des services financiers.

/
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Ce large éventail permettra d'identifier les

principes et les normes qui font 1'objet d'un

consensus dans la pratique.

Considérant 1'état des <choses, le gouvernement

aura-t-il le courage d'agir? La question reste

posée!

/
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2.2.3., LES ENTREVUES ET LES CONSULTATIONS

Dans un premier temps, nhous avons rejoint les
entreprises désignées., Elles ont été contactées

par téléphone ou rencontrées lors d'entrevues.

Nous avons vérifié, par une enquéte-terrain,
comment l'entreprise répondait, dans sa pratique,
aux principes de 1'0.C.D.E. et a la directive de

la C.E.E.

Nous avons tenu compte des commentaires, cas, regus
au SAC sur cing lignes téléphoniques dont une ligne
sans frais a travers le Canada. Nous recevons
environ 600 demandes ou plaintes de toutes sortes

par semaine.

Les notions d'autorisation, de cueillette, de
finalité, de sécurité, de transparence, de droit et

de responsabilité ont été abordées.

N

/
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Dans un second temps, nous avons assisté a la
Commission parlementaire tenue a 1'Assemblée
nationale de Québec dans le cadre de la
consultation générale sur la proteétion de la vie
privée eu égard aux renseignements personnels

détenus dans le secteur privé.

Quelques 33 organismes et entreprises ont présenté

un mémoire concernant la problématique.

Nous avons assisté a toutes les présentations et
entendu tous les commentaires ol plus d'une fois on
a mentionné l'importance de 1'0.C.D.E et de 1la
directive de 1la C.E.E. Chacun des mémoires a été
consulté, donnant ainsi un apergu significatif des

tendances générales du marché face a une

législation.

J
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3. ANALYSE COMPARATIVE DES LIGNES DIRECTRICES

DE L'0.C.D.E ET DE LA DIRECTIVE DE LA

COMMUNAUTE EUROPEENNE

Dans un premier temps, nous identifierons les
différences majeures notées entre les lignes
directrices de 1'0.C.D.E et les normes de la

directive de la C.E.E.

Dans un deuxieme temps, nous comparerons les lignes
directrices et les articles de la directive qui
traitent des mémes principes, tout en faisant

ressortir les lacunes de chacune.
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3.1. Différences majeures entre les lignes

directrices de 1'0.C.D.E et les normes de la

Directive.

Ces différences ont été identifiées a partir d'une
analyse personnelle(l), des commentaires ae
certains pays-membres et d'un tableau comparant les
lignes directrices de 1'0.C.D.E et la Directive de

la C.E.E.(*)

La premieére distinction: les lignes directrices de
1'0.C.D.E émettent des principes généraux de
protection; la directive fournit des normes

spécifiques de protection.

1. Voir 5.2, Les tableaux sur le parallele entre
les principes de 1'0.C.D.E et la directive de la
CDEIE.

* Voilr annexe 2: tableau comparatif effectué par
le Ministere de la Justice du Canada.

_J
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Suite & cette distinction,
directive offre un mode

explicite.

Certains pays sans légi
réglementés au niveau du

soient membres ou non de la

par leur attitude réfractaire ou insécure face a

l1'adoption de la directive.

Que ce solt au niveau

consentement, (Art.l1l2 C.E.E) de la légitimité du
traitement (art.8.1 C.E.E), des obligations
d'information (art.9 C.E.E), des droits
complémentaires de la personne concernée (art.ld

C.E.E), de la qualité et de la sécurité des données

(art.16 C.E.E), de la r
sanctions (art.21,22,23
élabore avec précision

obligatoires de protection.

il est évident que

le de protection

slation ou seule
secteur public qu

C.E.E, le confir

de la validité

esponsabilité et

C.E.E), la directive

les normes minimales

R

la

plus

ment
"ils

ment

du

des

/
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yv;?pﬂzée' lors de la premiére communication... gue la

personne concernée doit &tre informée.

L Y,

Toutefois, 1l est & noter que si les données
proviennent de sources publiques et si leur
traitement est destiné a4 la correspondance (art.9.2

C.E.E) cette obligation disparait.

La directive reconnait aussi plusieurs droits
complémentaires (art.l1l4 C.E.E) en plus du droit
d'acces gue nous retrouvons dans les lignes
directrices. Elle est également beaucoup plus
explicite en c¢ce gui concerne les principes de
responsabilité du Maitre du fichier (art.8.2,
art.16.1,16.2, art.18 C.E.E) et 1les sanctions

prévues (art.23 C.E.E).

Toutefois La directive de 1la C.E.E traite des
secteurs public et privé séparément comparativement
aux lignes directrices de 1'0.C.D.E, qui elle

s'adresse sans distinction aux deux secteurs.

L ),
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Les conségquences: les renseignements personnels
détenus dans le secteur public bénéficient de cette
manieére dans la directive, d'une protection

supérieure A celle du secteur privé.

Un autre avantage des lignes directrices de
1'0.C.D.E se rattache au principe 4 traitant de la
réutilisation des données Aa des fins autres que
prévues initialement. Enoncé clairement par
l'O.C.D.E; autant pour le secteur public que privé;
il est dans la directive de la C.E.E tres - dilué.
De plus, on ne le retrouve qu'au niveau du secteur

public dans la directive de la C.E.E.

Ainsi, il peut y avoir sans consentement, des
traitements de données pour d'autres finalités a
condition que "1'intérét légitime de la personne
concernée ne s'y oppose pas (art.5 C.E.E), ce qui
s'aveére un obstacle bien mince aux extensions de

finalités.

/

Service d'alde au Consommateur

mars 1992

|




"'f:: ;..‘L‘e ﬂOSSiér
.- noirdela-

J

™

3.2, Comparaison commentée des lignes de 1'0.C.D.E

et de la Directive de la C.E.E. (2)

Le principal intérét qu'apporte la éomparaison des
lignes directrices de 1'0.C.D.E avec la directive
de la C.E.E releve de l'ordre de la
complémentarité. Passant du général avec les
principes de 1'0.C.D.E au particulier avec la
directive de la C.E.E, leur juxtaposition permet de
spécifiér par des reégles claires et précises la

portée des principes généraux de 1'0.C.D.E+

Leur comparaison permet é&également de noter Iles
points faibles de chacun tout en favorisant une

vision plus complete de 1la problématique de 1la

protection des renseignements a caractere
personnel.
2. 1Ibid, voir annexe 3.

—

_J
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Ainsi le premier principe de 1'0.C.D.E: "Obtenir
l'autorisation de 1'intéressé, lorsque jugé
approprié, d'utiliser des renseignements

personnels" s'étoffe de normes précises gquand 1l se

- juxtapose 4 la directive de la C.E.E.

Cette derniere en effet, détermine:a) les

. circonstances ol1 une autorisation s'avere

nécessaire en abordant 1l'aspect de la légitimité du

traitement (art.8.1 C.E.E); b) lesv modalités
d'application en signalant les obligations
d'information et la nécessité de valider le
consentement (art.9, 12 C.E.E); <c) les limites en

énumérant les exceptions particulieéres permettant
de déroger a la nécessité d'obtenir 1'autorisation

(art.10,17 C.E.E)

Toutefois, la directive de la C.E.E contient
certaines lacunes concernant l'exemption au

consentement:

_/
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A) Quand ‘il s'agit "d'un traitement se situant
dans le cadre d'une relation de confiance
quasi-contractuelle" (art. 8.1a C.E.E) le

consentement n'est pas obligatoire.

Nous jugeons que dans toutes circonstances, le
consommateur devrait pouvoir exercer son droit de
liberté et &tre en mesure d'autoriser de fagon
éclairée, toute utilisation de renseigﬁements
personnels le concernant. Quand nous disons de
"fagon éclairée", nous voulons signifier que le
consommateur connait les fins exactes pour

lesquelles les renseignements sont recueillis et ce

de maniére explicite.
Prenons pour exemple un club vidéo.

Les renseignements recueillis ne devraient servir
qu'aux fins guasi-contractuelles c'est-a-dire pour
l1'obligation de la transaction gqui consiste a louer

un appareil ou un vidéo,

/
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En aucun cas, on ne devrait conserver des donndes

concernant le

type de films, ou leur titre, ceci

afin d'éviter de créer des profils. Ainsi, une

fois le matériel retourné, les informations de cet

ordre devraient étre impersonnalisées.

Ce qui n'est pas toujours le cas comme nous le

verrons au chapitre 5, chapitre concernant 1'étude

des différents secteurs d'entreprises. Nous

verrons comment une pratique non contrdlée peut

devenir préjudiciable au droit de confidentialité

du consommateur.

B) Quand les donndes proviennent de sources
généralement accessible au public et leur
traitement est uniquement destiné a la
correspondance (art.8.1b C.E.E), le

consentement n'est pas obligatoire non plus.

Qu'entendons-nous au Jjuste par correspondance? La

sollicitation est-elle considérée comme de la

correspondance?

/
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Nous considérons dque, ici comme ailleurs, il ne
faut pas oublier que la réutilisation de données a
des fins autreé que prévues initialement doit
obtenir le consentement de la personne
concernée. (principe 4 de 1'0,C.D.E). Si ce n'est
pas le cas, aucune information ne devrait servir a
des fins autres. En étant conforme a ce
principe,dans les faits, il ne devrait donc y avoir
aucune information personnelle utilisée par les
strateges du marketing direct sans due ceux-ci

aient obtenu une autorisation écrite.

Si l'on en Jjuge par la gquantité utilisable de
sources de renseignements d'ordre public, M.Paul
Poulin, expert en marketing direct, parle de 10,000
sources accessibles au public (3), une compagnie de
marketing direct peut alors se monter une bangque de
données des mieux informée sans que le consommateur
ait la moindre idée de ce que celle-ci posséde sur

lui.

3. Paul Martin, Le marketing direct, coll. Les
Affaires, 1989, p.199.

J
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Situation considérée inadmissible par le
consommateur gui veut posséder le contrdle des

renseignements personnels gqui circulent sur lui.

Prenons le cas des organismes publics qui veulent
commercialiser leurs bangues de données. Ces
données gqui ont été recueillies a des fins précises

risgquent de servir a d'autres fins & l'insu du

- principal intéressé, soit le consommateur. Comment

peut-il alors veiller a la protection de ses
renseignements personnels? Cette pratique favorise
une perte de contrdle imminente de 1'individu sur
sa Vie privée ‘.ce qui, dans un contexte

démocratique, s'aveére inacceptable.

aussi considérons-nous gue dans un tel contexte le
transfert des données du secteur public au secteur
privé devrait étre interdit: a) a moins de
déterminer et contréler de fagon précise les fins
auxquelles les données sont recueillies, et gue ces
fins soient compatibles, et b) a moins d'obtenir le
consentement de 1'individu pour la réutilisation

des données a des fins nouvelles.
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c)

Comment la personne peut-elle alors faire valoir
saon
consentement; comment le pourrait-elle, ne

connaissant ni l'existence du fichier, ni les fins,

ni

utilisés puisque l'enregistrement se falt sans son

autorisation?

D)

Quand le responsable du fichier ‘'poursuit un
intérét Iégitime & condition que l'intérét de
la personne concernée ne prévale pas" (art.8.l1c

C.E.E) le consentement n'est paé ob§ligatoire.

intérét s'il n'y a pas de demande de

les destinataires, ni les formes de traitement

Quand l"information de la personne
concernée(...) se heurte a des intéréts
légitimes prédominants du responsable du
fichier ou & un intérét similaire d'un
tieré...(art.lO C.E.E), le consentement n'est

pas obligatoiré.

/
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Prenons le cas des banques. Avec la réforme

lois sur les 1institutions financieéres fédéra

les bangques peuvent acquérir: des sociétés

crédit-bail; des sociétés de service

d'informations; des sociétés de .courtage

immobilier; etc... On risque donc de voir gro
la famille bancaire et s'élargir son réseau
communications. Il y a bien un article (art.
("Le gouverneur en conseill peut, par réglem
régir l'utilisation par la bangue

renseignements obtenus de ses clients.”(4)) dan

réforme gqui permet de réglementer mais aucune

réglementation n'a été promulguée, ce qui

totalement inefficace l'article en question.

Les bangues auront-elles alors & prouver qu'une

demande d'autorisation heurte leurs intéréts

légitimes ou celui d'un tiers?

4, Projet de loi C-19 sur la réforme
institutions financieéere. ’

)

des
les,
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ssir
de
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Nous considérons que cet article {art.458) n'offre
pas de balises suffisantes pour contrdler le
transfert d'informations d'autant plus gque nous
nous opposons a ce gque la communication des données
personnelles a l'intérieur de la grande famille
bancaire se fasse sans obtenir l'autorisation de la
personne concernée a moins que la bangque ne soit

autorisée par la loi.

Pour terminer les lacunes concernant le
consentement, 1l est spécifié a l'article 12 de la
C.E.E que celui-ci doit étre spécifique et expreés
Doit-on l'interpréter comme devant étre écrit? Si
ce n'est pas le cas, cela devrait &tre modifié. Un
consentement spécifique et exprés devrait étre

écrit.

En fait, la seule situation oll nous jugeons qu'une
autorisation n'est pas nécessaire c'esf lorsqu'elle
est manifeste. Par exemple, dans une banque, guand
un consommateur commande des cheéques personnalisés,
il est évident, voire manifeste que l'imprimerie

devra en connaitre les détails.

J
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Soulignons toutefois que 1l'imprimerie doit répondre

3 des normes strictes de confidentialité.

Le principe 2 de 1'0.C.D.E: "Autﬁriser la seule
collecte des données pertinentes, exactes et a jour
correspondant aux usages auxquelles elles sont
destinées" est relaté dans certains articles de la
directive de la C.E.E. Ces articles se conforment
aux grands principes de la Convention du Conseil de
1'"Europe - relatifs a la qualité des données
(art.16-17.1 C.E.E). Mais ici aussi ili y a

quelques lacunes.

En effet, les Etats membres de la C.E.E interdisent
le traitement automatisé, sauf accord libre, expres
et écrit de la personne concernée, des données
révélant l'origine raciale et ethnigue, 1l'opinion
politique, les convictions religieuses ou
philosophiques, les appartenances syndicales ainsi
que les informations relatives & la santé et a la

vie sexuelle (art.l1l7 C.E.E).

_J
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Cet article devrait étendre la protection a tous
les traitements méme non automatisés. Pensons
seulement a4 la Stasi, police de 1'Allemagne de
1'Est, qui conservait et traitait sous forme
manuscrite des millions d'informations sur une
partie importante de la population. Pensons aussi
que laisser cette forme de traitement non
réglementée entretient une faille qui peut servir a

contourner la directive de la C.E.E.

Le principe 3 de 1'0.C.D.E: "Déterminer a l'avance
les fins auxquelles les données sont recueillies”,
est traité dans la directive sous l'aspect du droit
pour la personne concernée d'étre informée des
finalités du fichier auxquelles les informétions
sont destinées (art.l13 C.E.E); 1l ne s'agit plus

seulement de les déterminer mais bien d'en informer

l'intéressé. Toutefois ce droit n'est garanti que
pour les personnes aupres desquelles sont
collectées les données a caractére personnel. Que

prévoir alors pour la collecte non effectuée aupres

de 1'intéressé?

—

)
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Uné compagnie comme Equifax gqul recueille son
information a peu preées partout sauf
exceptionnellement auprés de la personne concernée,
devrait é&tre obligée d'informer le consommateur de
l'existence de ses fichiers, de leur contenu ainsi

que de leurs finalités.

A notre avis, si l'information n'est pas recueillie
auprés de l'intéressé, ceci devrait &tre une raison

de plus pour lui &tre signalée.

Le principe 4 de 1'0.C.D.E: "Restreindre la
réutilisation des données a des fins nouvelleg sans
le consentement de la personne concernée ou sans
une autorisation légale" est quelque peu négligé

voire amoindri dans la directive.

D'abord 11 n'est fait aucune mention de ces

extensions de finalités dans le secteur privé.

J
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Pour ce qui est du‘secteur public, le seul obstacle
est si "un intérét légitime de la personne
concernée ne s'oppose pas a ce changement de
finalité (art.5.1b C.E.E). Le cénsentement peut

étre ainsi escamoté et le principe perd tout

impact.
Et pourtant ce principe en est un des plus
important. Une quantité considérable

d'informations personnelles issues de plusieurs
entreprises ne se retrouveraient plus entre les
mains de strateges du marketing sans le
consentement de 1'intéressé si ce principe. était

regspecté.,

On n'assisterait plus & un transfert massif
d'informations personnelles d'ordre ©public sans
consentement. L'individu pourrait ainsi se

réapproprier le contrdle sur sa vie privée.

/
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Equifax et les ministéres avec lesquels ils
transignent seraient obligés dans leur
interconnexion d'obtenir le consentement de
l1'individu concerné... ce dont ilé ne peuvent se

vanter a 1'heure actuelle.

Cette situation engendre donc un glissement dans
l'utilisation des données A caractére personnel et
favorise de fagon imperceptible 1'apport de
finalités autres dgue celles prévues, notamment la

sollicitation et la surveillance.

Le principe 5 de 1'0.C.D.E: "Offrir des garanties
de sécurité raisonnable" correspond dans la
directive a l'article 18 de la C.E.E: Sécurité des
données. - Cet article précise les niveaux de

protection:

-contre la destruction accidentelle ou non

autorisée, la perte accidentelle, et l'altération

J
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-l'acces et tout autre traitement non autorisé de
données a caractére personnel (art.18.1 C.E.E).
\Cependant, encore 1ici, ii est spécifié qgue la
protection s'adresse & des fichiers automatisés
alors que selon nous elle devrait s'adresser aussi

aux fichiers manuels.

De plus, il est mentionné que les mesures prises
doivent étre appropriées ‘“"compte tenu,(....) du
colit de leur mise en oeuvre..." Cette derniere
spécification devrait étre supprimée car elle peut
devenir un argument valable pour ne pas mettre en
place 1les sécurités nécessaires. Mis a part ce
commentaire, dans son ensemble, cet article
détermine de fagon précise les points essentiels

pour une sécurité souhaitable. Ainsi il mentionne:

a) que les méthodes choisies doivent garantir wune
sécurité adéquate pour la transmission de

données personnelles dans un réseau f(art.l18.2

C.E.E);

_/
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b) gque les installations techniques (...) doivent
étre congues de maniéere a ce dque la
consultation se fasse dans les limites de
1'autorisation accordée par le responsable du

fichier (art.18.3 C.E.E);

c) gque toute personne qui, dans le cadre de ses
activités professionnelles accede a des
informations contenues dans des fichiers ne
doit pas les commﬁniquer a des tiers sans
1'accord du responsable du fichier (art.18.5

C.E.E).

I1 est de plus précisé que les obligations visées
' aux points a) et b) incombent également aux
personnes qui, de fait ou par contrat ont le
contrdle sur les opérations relatives a un fichier

(art.18.4 C.E.E).

Pour terminer, nous soulignerons que la directive
devrait prévoir des conditions d'entreposage et de

destruction sécuritaire pour les données a

Service d'aide au Consommateur
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Le principe 6 de 1'0.C.D.E: "Assurer . la
transparence des pratigues ayant trait a la
collecte, la rétention et l'utilisation des données
a caracteére personnel" est généreusément étoffé de
plusieurs normes dans la directive de la C.E.E..
Celles-ci déterminent les obligagions
d'informations de la personne concernéde lors d'une
premiére communication ou d'une consultation en
ligne (art.9 C.E.E) et lors de la collecte (art.l3
C.E.E). Elles spécifient l'obligation de
notification a l1'autorité de contrdle autant pour
le secteur public (art.7 C.E.E) gue pour le secteur
privé (art.1l C.E.E). Elles définissent les regles
qul valident le consentement (art.l12 C.E.E). Tous
ces critéres contribuent A garantir une réelle

transparence.

Il faudrait toutefols y ajouter certains facteurs
comme la durée du consentement pour une période

n'excédant pas les finalités de la transaction.

_J
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I]1 faudrait également cerner les limites concernant
la cueillette et les destinataires. Des clauses de
large autorisation comme on en retrouve sur les
formulaires des institutions financigres ot il n'y
a aucun facteur limitatif, devraient étre

reformulées a4 la lumiere de ces normes.

Le principe 7 de 1'0.C.D.E: "Prévoir un droit
d'accés pour les individus aux renseignements qui
les concernent" se voit complété de plusieurs
autres droits, dits complémentaires (art.l14 C.E.E).
Ainsi la directive de la C.E.E reconnait a la

personne concernée les droits suivants:

1) de s'opposer, pour des raisons légitimes & ce

que des données a caractere personnel
concernant 1'individu fasse l1'objet d'un
traitement;

/
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3)

4)

de ne pas 8tre Soumis a une décision
adminlistrative ou privée ayant pour seul
fondement un traitement automatisé de données a

caractére personnel concernant une définition

du profil(...)

de connaitre l'existence d'un fichier, ses
finalités principales ainsi que l'identité et
la résidence habituelle, le siege ou

l'établissenent du responsable du fichier;

d'obtenir & des intervalles raisonnables(...)
la confirmation de l'existence ou non, dans un
fichier, de données & caracteére personnel la
concernant ainsi que la communication de ces
données(...); pour ce qui est du droit d'acces
aux données a caracteére médical, il ne peut

s'exercer que par l'intermédiaire d'un médecin;

ﬂ

J
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6)

7)

)

d'obtenir, le cas échéant, la rectification
(..), l'effacement ou le verrouillage (.,..) des
données lorsque le traitement n'est pas

conforme aux dispositions de la directive;

d'obtenir sur demande l'effacement sans frais
des données la concernant, enregistrées dans
des fichiers de prospection commerciale ou

publicitaire;

de disposer d'un recours juridictionnel.

Il est a noter toutefois que les points 3 et 4 sont

soumis a sept exceptions (art.l5 C.E.E):

-la slireté de 1'Etat

~la défense

~-les poursuites pénales

-la sécurité publique

~“un

intérét économique et financier (impératif et

justifié d'un Etat membre ou de la Communauté)

j
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-la nécessité de 1l'exercice des fonctions de
contrédle ou d'inspection de l'autorité publique
-ou un droit équivalent d'une autre personne et des

droits et libertés d'autrui.

Note 1intéressante: Il est spécifié que dans les
circonstances ci-haut mentionnées, 1l'autorité de
contrdle doit pouvoir procéder, sur demande de la

personne concernée, aux vérifications nécessaires

du fichier‘

Au point 3 de 1l'article 15 de la C.E.E, il est
mentionné que le droit d'acces peut E&tre limité

(oed) afin d'en extraire des informations

statistiqueé.

Mais, ces recherches statistiques, a quels criteres
de confidentialité sont-elles soumises, il n'en est

fait aucune mention dans la directive.

ﬂ
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Le principe 8 de 1'0.C.D.E: "Tenir le maitre du
fichier responsable du respect des mesures visant
la protection des données" trouve un modele
d'application intéressant dans la'directive de la
C.E;E. En effet, celle-ci prévoit des criteres de
base pour garantir la gqualité des données et par le
fait méme se trouve a définir' le réle du
responsable du fichier (art.16 C.E.E). Les normes

émises prévoient que:

a) la cueillette doit &tre loyale et licite;
b) les finalités soient précises et que
l'utilisation des données se fasse de maniére

compatible avec ses finalités;

c) les données soient adégquates, pertinentes et
non excessives par rapport aux finalités
enregistrées;

d) les données soient exactes, e£ si nécessaire,

mises & Jjour...sinon elles ne doivent &tre
conservées sous une forme identifiable que

pendant la durée des finalités prévues.

_/
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Il est précisé au point 2 de l'article 16 que le
responsable du fichier est obligé de prendre les
mesures techniques et orgénisationnelles
appfopriées et nécessaires a la protection contre
la destruction accidentelle, l'altération, l'acces
et tout autre traitement non autorisé de

renseignements & caractére personnel.

Ce dernier peut é&tre tenu responsable en dommages
et intéréts si un individu subit un dommage du fait
d'un traitement ou de toute action incompatible
avec les dispositions de la directive. Le
responsable du fichier ne sera pas reconnu coupable
sl celui-ci prouve qu'il a pris les mesures

appropriées.

L'article 22 de la C.E.E concerne le traitement
pour le compte du responsable -du fichier. Ce

dernier doit choisir une personne ou une entreprise

apportant des garanties de mesures de sécurité

suffisantes.

_J
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Le contrat entre les deux parties doit é&tre écrit
et 1l doit spécifier que les données a caractere
personnel ne peuvent étre divulguées(...) qgu'avec

l'accord du responsable du fichier.

L'article 23 précise que chagque Etat membre prévoit

des sanctions dissuasives dans leur législation,

Ce dernier principe de 1'0.C.D.E, tel qu'appliqué
dans la directive de la C.E.E, est mieux décrit
pour ce qui est relatif aux exigences de
responsablité du maitre du fichier. La directive
ne s'applique pas seulement a4 mentionner la notion
de responsabilité mais elle la définit dans les
différents termes de son application. L'avéntage
certain est de cerner de prés la problématique et

de prévoir des recours pour le consommateur.

Dans son ensemble, la directive de la C.E.E, mises
34 part les lacunes mentionnées, offre des balises
efficaces pour circonscrire les enjeux de = la
problématique de la protection des donnédes a

caractére personnel,

J
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4, COMMENTAIRES RELATIFS A LA DIRECTIVE

DE LA C.E.E.

Depuis que la directive a été proposée comme modeéle
de protection pour les données A& caracteéere
personnel, plusieurs amendements, controverses et

critiques ont é&té formulés A son endroit.

Le but de la directive é&tant d'harmoniser les
exigénces des différents  pays membres qui
influencent certainement les pays non-membres, il
est certain que la tache est d'envergure et .suscite

de nombreuses interventions.

/
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Dans ce chapitre nous retiendrons dans un premier
volet, des commentaires présentés par le Conseil de

1'Europe lors de sa cingquiéme réunion en aoiit

1991.(1)

Cette rencontre visait un échange de vues avec les
représentants de la Communauté Européenne
concernant le développement de la proposition de la

directive.

Dans un second volet, nous présenterons différentes
critiques apportées par les pays-membres et
non-membres concefnant certains articles de la
directive ou la directive elle-mé&@me dans son

ensemble.

1. "Data protection, human rights and democratic
values" Strasbourg,August 5, 1991, Conf/XIII/DPC
{91) 1.
_J
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par 1'0.C.D.E.

non-membres.
Les conclusions du
gquébécois

volet.

Nous terminerons cet

Un troisiéme volet présentera des réflexions tenues

a propos

Comité

seront présentées dans un

exposé en apportant nos

propres remarques et conclusions sur la question.

\

pays-membres et

interministériel

quatriéme

_J
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4.1, COMMENTAIRES DU CONSEIL DE L'EUROPE

Lors de la rencontre, une premieére remarque toucha

le concept de "Fichier de données A caractere

personnel”., La définition du mot "fichier"
sera-t-elle assez flexible pour permettre de tenir
compte de l'évolution rapide de la technologie du

traitement des données et de 1'augmentation du

traitement automatisé des données personnelles?
Pour cette raison, on donne donc une définition

treés large A l'expression “"fichier de données a

On attira aussi 1'attention sur le fait que la
protection des données ne devrait pas étre
concentrée sur les données en filiére mais devrait

débuter au tout début du traitement de ces données.

Concernant l'application de la directive, on

ingista sur le fait d9gue pour une protection

efficace, aucune distinction ne devrait étre faite

entre fichier automatisé et manuel gquel qu'en soit

N _
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le support, sinon, il pourrait y avoir risque que
certaines catégories de données personnelles
puissent, de cette maniére, &tre conservées en

dehors du champ d'application de la directive.

on fit aussi remarquer que la plupart des cas de
traitement automatisé résultaient de la production
de listes imprimées qui, de fait, méritaient la

méme protection.

Concernant le chapitre II et III de 1la directive,
on discuta du fait que le secteur public soit
traité séparément du secteur privé, ce gqui est

contraire a la Convention Européenne.

On mentionna que pour certains pays la législation
nationale ne faisait aucune distinction tandis que
pour d'autres, la distinction pouvait é&tre

expliquée par des facteurs d'ordre historique.

/
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On se référa a la Convention Européenne des Droits
de 1'homme dans laquelle on pouvait trouver des
motifs pour appliquer des régles plus sévéres au
secteur public. On mentionna ‘aussi que la
légitimité du traitement des données par le secteur

public était différent du secteur privé.

A l'article 1 de la directive, on note que celle-ci
ne s'adresse qu'aux personnes physiques, tandis que
dans 1la éonvention, on laisse la possibilité aux
Etats d'appliquer les mesures a des groupés de

personnes.

Dans un autre ordre d'idée, on questionna la
directive, a savoir si elle devrait s'appliquer aux
personnes décédées. On proposa, pour diverses
raisons, que les données personnelles devraient

étre protégées post mortem.

J
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Concernant l'article 15 de la directive, le comité
nota que les exceptions au droit d'acces de la
personne concernée aux fichiers du secteur public
étaient plus larges que les possibilités prévues a
l'article 9 de la Convention. (2) Plusieurs
participants acquiesceérent. Cet aspect souleve
selon eux des gquestions sur 1l'objectif de la
directive qui est de protéger les données a
caractére personnel et sur la conformité de 1la
directive avec l'article 8 de 1la Convention

Européenne sur les droits de 1'homme.

L'article 24 de la directive souleva des questions
sur le concept de protection équivalente. Le
comité nota dque selon les explications de la
directive le -concept de protection "adéquate" fut
choisi plutst que celui de protection

"équivalente".

2. Voir la Convention du Conseil de 1'Europe.

J

Service d'aide au Consommateur

mars 1992



Le dossler
. noirdela: : -
 vie privée”

\;_A"

)

)

Trois raisons avaient été offertes: premiérement,
la plupart des tiers Etats ne possédaient pas de
législation qui soit aussi efficace que la
proposition de la directive, cé gui pourrait
empécher la communication des données;
deuxieémement, la Communauté Européenne ne désirait
pas imposer de législation aux tiers Etats et,
troisiemement la directive voulait tenir compte du
fait que l'Europe devrait transiger avec des pays
non-membres de la C.E.E. En ce sens, la directive
ne pouvait é&tre aussi rigoureuse gque la Convention
et imposer une protection "éguivalente”. Elle ne

pouvait gque demander une protection "adéquate®.

De toute maniere, l'article 25 de la directive
offrait un mécanisme de correction par l'entremise
de certaines dérogations gqui seraient endossées par
le responsable du fichier gqui en informerait la

Commission et les pays membres.

J
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On conclua que ce concept de protection "adégquate"

était plus flexible mais demeurait préjudiciable au

droit a4 la vie privée de la personne concernée.

A l'article 27 de la directive, on confirma que le

groupe de protection Aa caractére consultatif et

indépendant mis en place, était une innovation qui
pourrait permettre aux Commissaires a la protection

des données personnelles de conseiller la

Commission chargée de veiller & l'application des

dispositions nationales prises en vertu .de la

directive. On proposa que le président de la

Commission soit élu parmi les membres de la dite

commission.

j

_J
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(Espace Economique Européen)
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2. ITALIE 57.5 "
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4.2 CRITIQUES APPORTEES PAR LES PAYS-MEMBRES

ET NON-MEMBRES

Nous tenons a souligner que pour tout ce qui
suivra, 1l est important de se référer a l'article
du projet de la directive dont il est question a
1'annexe 1, pour &tre en mesure de bien comprendre

la critique apportée par les pays présentés.

-
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ALLEMAGNE

pays-membre

Commentaires des commissaires a la protection des
données A caractére personnel. (Traduction libre)

(3).

"Etant donné que certains pays-membres ont déja une
législation, les commissaires considérent gu'une
série de modifications est nécessaire afin de
garantir une protection équivalente dans tous les

pays de la Communauté Européenne.

3. Proposed EC Data Protection Directive,
Resolution by the Conference of German Federal and
State Data Protection Commissionners, January 29,
1991, Trans National Data And Commissions Report,
Mars/Avril '91,

_/

Service d'aide au Consommateur
mars 1992




q s N
] L,

" Lo dossier
- noirdela -
~ vie privée

NE

Les corrections qui devraient avoir priorité sont

les suivantes:

A)

B)

La protection des données a car#ctére personnel
doit s'appliquer au moins dans 1l'administration
publique, a tout document contenant des données
personnelles. La restriction du champ
d'application au traitemeht de données a
caractére personnel contenues dans des fichiers
est non seulement technigquement obsoléte mais
va nécessairement mener A& une multitude de

problémes d'interprétation. (art.3.1 CEE)

Le principe de finalité doit é&tre obligatoire.
Pour l'utilisation et la diffusion de données a
caractere pe~sonnel, il doit alors étre -
expressément inscrit dans une loi. En limitant
ses exigences a la simple comptabilisation des
finalités de collecte, d'enregistrement, et de
diffusion, la proposition procure ‘"carte

blanche" pour le traitement des données.

_J
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c)

D)

)

Pour la personne concernée, la transparence de

l'utilisation disparait.

Pour la personne concernée s&n droit le plus
fondamental est celui d'étre informé. Des
restrictions peuvent seulement &tre justifiées
dans des cas exceptionnels, pour des intéréts
prédominants du public ou d'une tierce
personne, La liste de cas permettant de nier
l'aceceés a des données personnelles dans la
proposition doit donc é&tre substantiellement

réduite.

La demande de la proposition afin gque la
collecte de données a caractére personnel soit
effectuée loyalement peut étre approuvée sans
restriction. Dans 1l'intérét de la personne
concernée, ce principe devrait cepgndant étre

formulé en des termes beaucoup plus précis.

/
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E)

Il doit &tre clair que les données & caractere
personnel doivent étre recueillies directement
auprés de la personne concernée. Les cas
exceptionnels ol 1'information peut étre
recueillie sans la connaissance de la personﬁe
indiqués aussi

concernée, doivent étre

précisément que possible dans la directive.

La protection des données a caractére personnel
des citoyens de la communauté ne doit pas se
limiter & ses frontieres. En plus de
l'harmonisation interne, la directive doit donc
viser A garantir la
transmission de données A caractére personnel i
des pays tiers. Ceci présuppose un degré de
protection équivalent au niveau de la C.E.E
dans les pays gqui regoivent ces données a

protection

caractere personnel. Une

"approprige" telle qu'acceptée par la

proposition est insuffisante.

protection de la

J
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Finalement il est nécessaire de prévoir une

procédure claire et pratique pour vérifier les

standards de protection d'un tiers pavs.

Une autorité de protection de données a
caracteéere personnel indépendante doit étre
établie au niveau de la communauté européenne.
Cette autorité devra conseiller et superviser
1'uniformisation de l'application de la
directive aupreés de toutes les instances de la
C.E.E. Ni la structure, ni les fonctioné, ni
la Jjuridiction du groupe de travail sur les
données a caractére personnel, institué par la
proposition de la directive, ne remplissent ces
exigences. Actuellement, ce groupe est présidé
par un représentant de la Commission de la
C.E.E.. L'indépendance de l'autorité de
surveillance au niveau de la C.E.E sera
douteuse, tant gque ce groupe de travail ne sera
pas présidé par un membre choisi parmi les

représentants nationaux.

/
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. Il doit de_plus étre précisé que 1l'opinion du

groupe de travail doit é&tre scrutée avant
toutes initiatives ou propositions de la

commission sur les données a caractere

personnel. La communication des remarques et

propositions du groupe de travail ne doit pas

étre rapportée exclusivement 4 la Commission de

la C.E.E mais aussi au Parlement européen.

G) Etant donné que la Commission a décidé
d'appliquer les directives du traitement de
données A caractére personnel a4 1l'intérieur de
sa propre organisation, une autorité
indépendante de supervision doit &tre établie
le plus vite possible. La conférence fait
remarquer gque la proposition de la directive
doit étre complétée par des réglementations
pour des secteurs de traitements spécifiques.
Une telle réglementation est spécialement
urgente pour l'utilisation des données des
employés ainsi gque pour le traitement fait par

les Services Sociaux.

_J
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. La commission devrait dés a présent exprimer sa
volonté de mettre en vigueur de telles
réglementations et soumettre des propositions

le plus tét possible"(5).

Spiros Simitis, le premier Commissaire pour la
protection de la vie privée dans 1'Etat de Hesse,
quelques

en Allemagne, apporta lui aussi

commentaires généraux sur la directive (6).

Concernant le secteur privé, il déplora le fait que
ce dernier ne posséde pas de standards aussi élevés
que le secteur public., Les conséquences pourraient
gtre néfastes car le secteur privé peut étre

manipulé par les corporations multinationales.

5. Privacy Times, ed.: Evan Hendricks, vol.ll
no.18, oct. 17, 1991, p.4-5.

6. Ibid.
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Simitis avoua donc sa déception concernant certains
standards du secteur privé qu'il qualifia de
faibles. Il alla méme jusqu'a prétendre qu'il vy
elt favoritisme envers les . corporations
mﬁlﬁinatiOnales et privileéges envers le marketing

direct.

J
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BELGIQUE

Pays-membre

Nous ne possédons pas de commentaires spécifiques
de la Belgique & propos de la directive. Mais nous
savons qu'apres plusieurs années d'une lente
préparation, le Cabinet Belge, au début de 1'année
1991 a accepté le texte d'une esquisse par le
gouvernemeﬁt d'un projet de 1loi, lequel a été
soumis au Consgeil d'Etat pour considération
constitutionnelle.(7) Ce dit texte est basé sur
l'esquisse d'un projet de loi préparé par Ile
Ministere de la Justice en 1985. Cependant ce
dernier ne ressemble pas A4 la version présentée
auparavant s'appliquant aux deux enregistrements:

informatisés et manuels.

7. Data Protection, "Belgium Concil of State
considering data protection bill", Transnational
Data and Communications Report, nov. 1990, p.26.

_/
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Les mesures de l'esquisse s'appliquent au

traitement des données personnelles (article 1):
"Le traitement est défini comme un traitement
informatisé de données dans' une base de
données (sous forme de fichier) ou étant

conservé sur une base de données manuelles.

Les données personnelles sont définies comme des
données relatives a une personne naturelle
identifiée ou identifiable. Les données relatives
a des personnes légales ou des groupes de personnes

sont exclues.

Le traitement par les secteurs public et privé sont
également traités, exceptions faites pour certaines

bases de données publiques,

Des régles spéciales sont élaborées (pour le
traitement des données) par les services de
sécurité nationale et les services secrets du

Ministere de la Défense.

/
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Les données traitées par un individu pour son usage
personnel (sur ordinateur personnel) sont exclues

du secteur d'application.

L'esquisse ne s'applique pas seulement au
traitement sur le territoire belge, mais aussi au
traitement partiellement fait a 1'étranger, si le
dit traitement est directement accessible de

Belgique.
Il ne faut pas oublier qu'avec 1l'accord Schengen il

est urgent gqu'une loi de protection des données

soit adoptée.“(8).

8. Ibid

/
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DANEMARK

Pays-membre

Le systéme de protection des données danois a subi

plusieurs changements substantiels récemment.

On a séparé les secteurs privé et public. Il
existe donc deux législations sous la surveillance

d'un "Data Surveillance Authority".

Pour le secteur public; "The Public Authority's
Register Act" a été amendée en juin 1991 pour

rationaliser les procédures.

Quand un fichier d'une administration
gouvernementale ou locale est pergue comme non
confidentielle ou quand il contient »de
l'information sur les paiements a une autorité
publique, on n'a pas besoin d'autorisation. Dans
ces cas, on ne rapporte que l'existence du fichier

a l'agence de protection des données,

e
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Notons gque 1'amendement permet au sujet fiché
d'avoir accés a ses dossiers a tous les 6 mois (au
lieu de 12 mois). Cela s'applique tant a la loi
gouvernant le secteur public que célle gouvernant

le secteur privé.,

L'objectif de 1la loi: Déterminer s'il vy a
plusieurs bénéfices sociaux qui pourraient étre

payés par erreur,
Pour terminer, nous tenons a souligner que:

Les données relides a l'opinion  politique,
religieuse, ethnique, et celles concernant
l'alcool, la sexualité, la santé et les crimes sont

considérées comme sensibles pour le secteur privé;

Les agences d'information de c¢rédit peuvent
seulement divulguer des détails de crédit personnel
avec le consentement du sujet ou lorsque le cas a

été l'objet d'une audience en Cour.

/
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Les compagnies ne peuvent donc dévoiler de
1'information sur le client 4 des tierces parties

pour que celles-ci 1'utilisent a des fins de
marketing, sans avoir auparavant obtenu le

consentement de la personne concernée.

Un numéro d'identification personnel peut &tre
emmagasiné seulement si les exigences pour

l'enregistrement de données sensibles sont

rencontrées.
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ESPAGNE

Pays-membre

L'Espagne a soumis récemment un projet de loi de
protection des données qui a été présenté au

Parlement par le gouvernement.

Le projet se veut une extension de la protection
déja disponible dans la Constitution. C'est en
1978, par' cette Constitution, gque les droits des
citoyens contre la mauvaise utilisation de
l'information personnelle ont été garantis. Le
projet veut rencontrer les exigences de la
Convention 108 qgque 1'Espagne a ratifié en 1984.
Celui-ci inclut un systéme de notification qui
s'appliquera au secteur public et privé.
Toutefois, il ne couvrera que les données

personnelles informatisées.

/

Service d'alde au Consommateur

mars 1992




“Le dossier
noir de la
vie privée

N _J

( )

Ce projet va créer une agence de protection des
données gui sera un organisme indépendant

administrant une 1loi, gqui éventuellement sera

votée.,

Les secteurs public et privé seront sujets aux
mémes principes généraux; il existera plusieurs

dérogations a4 ces principes.

Le projet examine une auto-réglementation dans le
secteur privé. Si le code de conduite ne satisfait
pas aux exigences, il y aura imposition d'un code

répondant aux normes.

Une clause concernant les flux transfrontieres
exigera 1'équivalence de protection du pays
receveur avant que des données puissent y &tre

exportées.,

— J
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FRANCE

Pays-membre

Le projet de la directive, seloh M. Jacgques
FauQet, président de la C.N.I.L., "parailt par trop
inspiré de considérations économiques et mangque de
prospective face a 1'évolution permanente des
technologies" . (9) Il ajoute dgque le niveau de
protection de la vie privée offert dans la
directive: se trouve, en général, inférieur a celui
gqui existe actuellement dans les différents pays

qui ont déja adopté une législation interne.

Face aux enjeux de cette évolution technique,
M.Fauvet mentionne que la Convention 108 du Conseil
de 1'Europe a élaboré des recommandations

spécifiques.

9. "Dix ans d'application de la Convention 108 du
Conseil de l'Europe sur la protection des données a
caractere personnel”, Conseil de 1l'Europe, 26
septembre 1991, p.7.

/
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Les domaines ainsi touchés sont les banques de
données médicales, la recherche scientifique, le
marketing direct, la sécurité sociale, la police ,
l'emploi, les moyens de paiément et la
communication au public des données de

l'administration.

Considérant le flux transfrontalier de données a
caractere personnel, il est question de
l"élaboration d'un contrat-type qui vise a confier
tout litige & un systeéme d'arbitrage indépendant.
L'Autriche a déja élaboré un exemplaire de contrat
qui doit &tre signé avant tout transfert de données
personnelles a l'intérieur et a 1'extérieur de son
territoite. La C.N.I.L recourt également a cette

technique.

/)
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Le dossier Par rapport a la directive, la C.N.I.L a présenté
“noir de la

__\"epﬂvée3"] le document suivant (11) mettant en lumiére cing

problémes spécifiques:

g Y

"1) Le champ d'application de la directive

(articles 1 et 2 CEE):
La directive s'applique au secteur public comme au
secteur privé, aux traitements automatisés comme

aux fichiers manuels:

11. Note relative aux problémes posés par le
projet de directive européenne sur la protection
des données, au regard des dispositions de 1la loi
frangaise du 6 janvier 1978, Communauté Nationale
de l'Informatique et des Libertés, Paris, le 6
novembre 1990,

N /
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Mais c'est la notion de fichier qui définit
son champ d'application; on sait, depuis la
décision de la Cour de Cassation sﬁr ltaffaire
"RIOU" (12), gque cette notioh risque d'étre
interpréﬁée restrictivement. Si une
définition du fichier est nécessaire, on ne
peut construire un dispositif contraignant sur

cette seule notion.

Il faut s'en tenir & 1'idée de la protection
des traitements d'informations nominatives
dans leur acceptation la plus large qui est

celle du systeéme.

2) Le régime des formalités préalables (articles 7,

9 et 10 CEE):

12. Lors de l'affaire RIOU, le 3 nov. 1987, la
Cour de Cassation donna un impact restrictif en ce
qui concerne les définitions de fichier et de
dossier; ces deux termes signifieront & 1l'avenir
tout renseignement détenu par une entreprise sur un
individu. '

_J
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La directive ne prévoit aucune obligation
formalité préalable a la mise en oeuvre d'un
traitement: seules les cessions d'informations (a
partir de traitements automatisés, ou de fichiers
manuels) doivent faire 1'objet d'une-déclaration et
non d'une demaﬁde d'aQis aupreées de l'autorité de
contrdle nationale dans le cas du secteur public;

tandis que pour le secteur privé, une demande

d'autorisation préalable est exigé.

Mais cette obligation disparait si 1les organismes
cédants informent les personnes de la transmission

d'informations les concernant.,

La diminution de formalités préalables
présenterait, certes, l'avantage d'alléger

considérablement le contréle, a priori, des

autorités de contrdle - <charge de plus en plus

lourde - et leur permettrait de se consacrer

pleinement a leurs autres missions,

degﬂ\
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Toutefois, 1l s'agit la d'une remise en cause du

bien fondé de cette obligation des organismes qui

mettent en oeuvre des traitements; les pays qui -
tels 1'Italie ou la Belgique, par exemple - ne
disposeront pas de loi générale interne de

protection des données et qui n'appliqueront donc
que la norme communautaire, n'imposeront pas de
formalités préalables aux entreprises et

administrations informatisant des données chez eux,

ce qui attirera probablement certains des
organismes de traitement dans les pays moins
réglementés.

Il y a un véritable risque de contamination des
législations nationales par la législation
européenne {directive) et en définitive

d'abaissement du niveau de la protection.

—

mars 1892

EI

.

Service d'aide au Consommateur




“Le dossler -
noirde la: -

A. Viepr[vée;. i

3) La confusion des finalités f(article 5 et 8): .

Dans la mesure ou il n'est pas prévu de formalité
préalable a4 la création des traitements automatisés
ou des fichiers, la directive tenté de définir, a
priori, les conditions de leur légitimité (ce qui
parait inspiré de la législation allemande de

protection des données).

Ainsi, un fichier du secteur public est considéré
comme légitime "dans la mesure olu il est nécessaire
a l'exécution des missions de 1'autorité publique

responsable du fichier".

Un traitement de données a caractére personnel dans
le secteur privé peut é&tre considéré comme légitime
dés lors qu'il y a consentement de la personne
concernée, existence d'une relation de type
contractuel ou que les données proviennent de
sources accessibles au grand public.' Il est
également indiqué gu'un fichier est légitime des
lors que son responsable poursuit un intérét

légitime, ce qui est bien vague.

_J
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Dans le secteur public, le -traitement de données
peut étre effectué pour une autre finalité que
celle pour laquelle le fichier a été établi, si un
"intérét 1légitime de la personne cﬁncernée ne s'y
oppose pas", ce qui est un obstacle bien mince aux
extensions de finalités, "1'intérét légitime" de 1la
personne pouvant s'interpréter de . diverses
manieres; son consentement n'est pas considéré

comme une nécessité.

Pour le secteur privé, ces obstacles aux extensions

de finalités n'existent méme pas dans la directive.

4) La confusion des destinataires:

Lorsque les cessions sont opérées par le secteur

public:

J
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Au bénéfice du secteur public:

Ces échanges sont considérés comme légitimes,
lorsque leur destinataire relé&e également du
secteur public, des lors que les transmissions
d'informations sont nécessalres a l'exercice
des fonctions de l‘administratiqn qui les
demande ou les communigque. Cecl ouvre de
larges perspectives: ainsi, dans le cas de la
cessién des données issues d'un recensement,
les mairies pourraient-elles prétendre qﬁe ces
données sont nécessaires 4 l'exercice de leur

mission..?

Au bénéfice du secteur privé:

Lorsque les cessions d'informations sont
opérées du secteur public vers le secteur
privé et que ce dernier invoque "un intérét
légitime"”, la cession est possible dés lors
gque l'intérét de la personne concernée ne

prévaut pas, dans des conditions qui peuvent,

_J
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:Q“Ledo§sﬁf*@ sans que cela soit obligatoire, &tre précisées
noir de la .
i'\nepﬂvée' par les Etats membres; 1la encore, la notion

d'"intérét légitime" du destinataire et de la

personne concernée est sujette a des

interprétations multiples.

L'information de la personne concernée en cas de
cession, qui conditionne son droit de s'opposer
(qui lui est reconnu par la directive de 1la CEE),
n'est pféVue qu'en cas de cesslon du secteur public
au secteur privé: les administrations peuvént donc
se transmettre entre elles les données a caractéere
personnel qu'elles détiennent sur leurs administrés
sans que ceux-ci soient individuellement informés
dés lors que cette communication est nécessaire a
l'exercice de leur mission, condition qui peut é&tre
interprétée trées largement. Selon ce principe, les
organismes de l"adminstration pourront se
communiquer les informations nécessaires au
contrdle de la situation économique et sociale des
personnes; 11 y aurait secret partagé entre les

administrations.

- J
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Lorsque les échanges sont opérés par le secteur

privé:
Au contraire des .cessions opérées entre
administrations, la directive prévoit une

obligation d'informer les personnes concernées
lorsque les cessions sont effectuées a partir de
fichiers du secteur privé; les intéressés peuvent
également s'opposer a4 la cession ou au traitement

de données les concernant.

Certes, des exceptions sont posssibles, mais
seulement sur autorisation dérogatoire de

l1'autorité de contrdle.

/
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5) Le statut des organes de contrdle européens et

les flux transfrontieres de données

Les organes de contrdle européens:

La proposition de directive prévoit la création
d'un "Groupe de protection des données & caractere
personnel"”, composé de représentants des autorités
de contrdle nationales, et chargé de conseiller 1la
Commission sur les questions de la protection des
données dans la Communauté et dans le pays-tiers

concerné.

L'indépendance de ce Groupe n'apparalt pas assurée,
et son président n'est pas élu mais émane de la

Commission des Communautés.

Est également prévue la création d'un "Comité
Consultatif" composé de représentants des Etats
nembres et présidé (lui aussi) par un représentant

de la Commission des Communautés.

~

_J
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Ce Comité se superpose au Groupe de Protection sans
que soient réellement définies leurs compétences

respectives.,

Le contrdle des flux transfrontiéres:

Il s'agit 13 exclusivement des transferts d'un Etat
membre vers un pays tiers, puisqu'a l'intérieur de
la Communauté, aucun obstacle ne pourra plus &tre
opposé aux échanges de données du fait de
l'application de la directive dans tout le marché

intérieur de la C.E.E..

Le transfert de données A caractére personnel
depuis un Etat-membre vers un pays tiers ne peut
avoir lieu gue ci ce pays assure "un niveau de
protection adéquat”, et les Etats-membres doivent
informer la Commission des cas ol ce ni&eau n'‘est

pas assuré,

j

J
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L'exposé des motifs prévoit que la Commission
Eurcopéenne établira une liste des pays-tiers
assurant un niveau de protection adéquat mais
celle-ci sera difficile a constituef du fait de la
multiplicité des situations existantes (couverture
du secteur privé) des fichiers manuels, procédures
préalables a la création de fichiers, traitement de
données sensibles...) Cette liste aura-t-elle un

caractere obligatoire?

Si chaque Etat-membre conserve l'initiative
d'autoriser le transfert (en 1'absence
d'opposition), il n'a plus celle de la refuser; il

n'a que le pouvoir d'en référer a la Commission

Européenne.

Mais ce contrdle des flux transfrontiéres par la

Commission Européenne ne risque-t-il pas de

s'avérer largement théorique?

J
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En effet, le mécanisme de régulation des flux
transfrontieéres de données pour la Commission
Européenne repose sur la connailssance par cet
organisme de l'existence de ces flux: or, il faut

pour cela qu'un pays l'en avise (article 24.2).

Si, ni le pays exportateur, ni le pays importéteur
n'avisent la Commission - notamment pour des
raisons reliées & un intérét économique du marché -
il est peu probable gue celle-ci soit Jjamais

informée.

Ne serait-il pas alors souhaitable de prévoir une
obligation de déclaration en cas de flux
transfrontieéres de données vers des pays-tiers a la
C.E.E, de la part des entreprises ou des
administrations concernées, afin de permettre en
tous les cas un contrdle par la Commission

Européenne?"”

_J
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Dans son allocution & la Conférence de Strasbourg,
M.Fauvet déclare qu'il faut espérer que le projet
de directive évolue pour tenir compte de certaines

notions essentielles contenues dans la Convention

du Conseil de 1'Europe afin que l'expression
consacrée "1'Europe des libertés" ait prédominance
sur "l1'Europe des marchands". Le caractere

contraignant voire obligatoire de la protection des
données A caracteére personnel de la directive a, en

effet, été adopté pour cette raison.

/
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GRECE

Pays-membre

La Greéce a un projet de loi qui a été introduit au
Parlement en mars 1991, Le gouvernement désirait

voter la loi & l'automne 1991.

Le projet de loi couvre les secteurs privé et
public, propose un systéme de notification pour Ile
secteur privé et un contrdle du fichier public
lorsque les reglements seront faits. Tous les
dossiers entreront dans un registre gqui sera
surveillé par un registraire général de ©protection
des données. Ceci faciliterait l'acces des sujets

aux fichiers.

Notons que la cueillette de données sensibles sera
défendue et que 1la loi couvrira seulement les

droits des personnes physiques.

_/
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IRLANDE

Pays-membre

Voici gquelques commentaires concernant la position
de 1'Irlande face A la protection des données a

caractéere personnel.

"The Irish Data Protection Act" suit 1'approche de
la Convention. Les secteurs ol cela est 1le plus
évident sont ceux relatifs aux principes de la
protection des données, le transfert de données a
1'étranger et les mesures d'assistance mutuelle
prises par les autorités de la protection des

données.

En accord avec la Convention, lagquelle laisse a
chaque état membre la liberté de décider la
meilleure fagon de réaliser une protection des
données, en accord avec son propre systéme 1légal,
la loi opte pour un systeme sélectif

d'enregistrement.

/
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Ce systeéme touche seulement certaines catégories de
personnes qui traitent les données personnelles sur
ordinateur. Ces catégories définissent les
personnes gqui ont la permission Ae consulter le
registre public maintenu par le Commissaire a la

"Protection des Donndes".

Notons toutefois que la loi couvre tous les
secteurs méme si seulement certains secteurs sont

tenus de s'enregistrer.

Ces categories incluent des organismes du secteur
public, les insgtitutions financieres, les
entreprises commerciales, les organismes de
l'industrie de la santé, les agences d'informations
et de collections et les contrdleurs gui conservent
les données personnelles sensibles mentionnées a

l'article six (6) de la Convention.

/
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Une personne quli désire s'inscrire doit s'adresser
par écrit au Commissaire et fournir l'information
telle que demandée par les reéglementations sur
l'enregistrement. Cela inclut, butre le nom et
l'adresse, une description des données conservées,
la raison pour les avoir conservées, les personnes
a qui elles peuvent é&tre dévoilées et les pays dans

lesquels cette information peut &tre transférée.

Les catégories enregistrables furent choisies selon
qu'elles représentaient les principales données

surveillées dans le pays.

L'inclusion des données contrdlées, c'est-a-dire
les données "sensibles", est considérée comme
l'application conforme des mesures de l'article 6

de la Convention.

Selon M. Donat C.Linehan, commissaire a la
protection des données personnelles, il ressort

certains avantages et quelques inconvénients

/
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concernant la pratique de l'enregistrement
sélectif. Malgré qu'il soit trop tét, selon lui,
pour revoir la performance avec la distance

requise, M.Linehan reléve certains aspects positifs

et négatifs du concept.
Aspects positifs:

- Sur une large échelle, les contrdleurs des
donnédes dans les secteurs publics et privés, ont

fait leur travail;

- Il est rassurant pour le public de savoir gu'une
large majorité des responsables des données sont

responsables de leurs actions;

- Ce systeéme est soustrait aux frais et a la
bureaucratie traditionnellement associés a un

systéme universel.

/
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Aspects négatifs:

- Le registre public est seulement consulté par
des gens gqui ont un intérét -personnel a le
faire, toutefois il n'y a pas grand intérét a
consulter de l'information sur “qui traite quoi

dans 1'information".

-~ Des difficultés considérables ont été encourues

dans le but de protéger 1l'enregistrement

d'individus qui conservent des données
personnelles "sensibles". Beaucoup d'entre eux
pensaient dgque la loi ne pouvait . jamais

s'appliquer a eux ou gue cela ne couvrait pas
les traitements de textes ou les ordinateurs

personnels.

- Rapidement fut répandue 1'idée gque parce dqu'une
personne n'était pas obligée d'enregistrer une
donnée, cela voulait dire gqu'elle était exemptée
de la loi. Des ressources considérables ont été

dévolues pour corriger ce point de vue.

J
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Il est important de réaliser que le succes relatif
de 1l'enregistrement sélectif ne peut pas étre

mesuré en l'isolant du reste de la loi.

Le systéme est supporté par d'autres mesures qui
incluent les pouvoirs extensifs mis en application,
pouvoirs qui sont applicables aussi bien aux
responsables des données gu'au droit d'établir

l'existence de données personnelles.

Pour terminer, disons seulement que 1'Irlande
demeure un pays ouvert & une directive plutét
flexible. Elle se montre en faveur de normes
souples permettant 1l'ajustement a la directive de
la C.E.E. en tenant compte des particularités

culturelles et traditionnelles de chagque pays.

_/
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ITALIE

Pays-membre

En Italie, il existe un projet de législation sur
la protection des données nommé: "Mirabelli", mais

il n'a pas encore été introduit au Parlement.

L'Italie a également des lois de protection

s'adressant a4 des domaines spécifiques.

)
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LUXEMBOURG

Pays-membre

La législation sur la protection

caractére personnel au Luxembourg, date de 1979

vient d'@tre revisée récemment.

publication du projet de la directive a amené

ajournement de la revision tant gque le paysage

la vie privée en Europe ne sera pas plus clair.

Toutefois,

des données a

et

la

un

J
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PAYS-BAS

Pays-membre

Les Pays-Bas ont wune Loi sur la.Protection des
données relativement récente; elle est en vigueur
depuis 1989 seulement. Il ne faudrait toutefois
pas penser que la préoccupation pour une Protection

des données dans ce pays soit récente.

En effet, en 1975, les Pays-Bas ont activement
promu l'auto-réglementation dans le but de créer
une législation. Celle-Ci a abouti a la "Dutch

Data Protection Act" de 1988-19889.

On peut se demander, et cela A& Jjuste titre:
Pourquoi a-t-il fallu un délai de quatorze ans pour
passer d'une auto-réglementation & une législation?
Pour se poser immédiatement cette autre question:

Ce délai fut-il trop long...ou trop court?

_/
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"pPeter Hustinx, dans son intervention a la
conférence de Strasbourg d'octobre 1991(15), nous
apporte une partie de la réponse. Il argumente que
les besoins fondamentaux d'une politique adéquate

de Protection des données sont les suivants:

- Dbesoins de délimitation sectorielle

- besoins de solutions simples et flexibles

- besoins d'un support actif

- besoins de mesures législatives additionnelles
pour répondre a2 des champs d'applications

nouveaux

15. Peter Hustinx, "Experience with new
legislation", "Data protection, human rights and
democratic values", XIIIth Conference of the Data
Protection Commissionners, Strasbourg, 2-4 october
1991,

_/
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Il termine sor argumentation en affirmant que ces
besoins sont traités explicitement ou implicitement
dans les lignes directrices de 1'0.C.D.E., dans
diverses. recommandations du Conseil.de 1'Europe et

dans l'esquisse d'une Directive de la C.E.E.

Cette réponse est-elle suffisante globalement, et
plus spécifiquement pour, ce gqui nous intéresse,
dans sa confrontation avec la Directive de la

C.E.E.

Hustinx y répond partiellement par sa définition de
la Loi sur la protection des données de son pays:
La Lol sur la Protection des données a établi des

régles matérielles a la frontiere des principes

généraux bien connus sur la Protection des

Données".(16)

16. 1Ibid

—

J
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Jan Berkvens, juriste du méme pays, compléte cette

réponse par dix commandements qui mettent en

lumieare les points devant étre pris en
considération lors .de l1'élaboration d'une
directive.

1) Des secteurs requiérent un traitement sectoriel

2)

3)

4)

spécifique.

Une approche normative de la protection des

~données est plus maniable (plus flexible)

qu'une approche a orientation procédurale.

Une directive pourrait bénéficier des
expériences relatives aux lois de protection

des données des pays déja dotés de lois.

Une directive pourrait &tre concentrée sur la
manigdre d'utiliser des données personnelles
contenues dans des fichiers de données
personnelles au lieu d'un A& priori sémantique

sur la seule présence de données.

J
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5)

6)

7)

8)

9)

Une directive pourrait faire 1la distinction
entre fichiers auxiliaires ou connexes et les
données d'un fichier indépendant du premier

dont le seul lien est le nom de 1l'individu.

Une directive devrait fonctionner d'une manieére
restrictive en relation avec des fichiers
manuels, par exemple: lorsqu'ils contiennent

des données sensibles,

Pour que la directive sont respectée, elle

devrait restreindre au minimum la bureaucratie.

Une directive ne devrait pas considéer le
traitement de texte et la transmission de
données de la méme maniére que l'utilisation

des données.

Les fichiers auxiliaires devraient étre abordés

uniquement par des mesures de sécurité.

/
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10) Une directive devrait examiner 1l'utilisation
de contrat-type pour les flux transfrontaliers
dans le secteur privé afin de s'assurer un

niveau adéquat de protection.(17)

17. Berdvens Jan, Faculty of Law, Catholic
University of Nymegen, Comenueslaan 2, 6500 LTN
Nymegen, the NetherPands, "Architecture of EC Data
Protection", Transnational Data and Communication
Report, March/April 1991,
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APPROCHE STRUCTUREE POUR

LES DONNEES PERSONNELLES

CATEGORIE

|
{APPROCHE SUGGEREE PAR LES PAYS-BAS

e N G N AN O O g

TOUTES CATEGORIES

v

GENERALE:

Restreindre la collecte et la con-
servation des données au minimum
‘requis suivant les intentions dé-
clardes.

DONNEES PERSONNELLES

Données personnelles non conte-
nues dans les fichiers de données
personnelles.

Ne rien faire.

iFICHIERS DE DONNEES PERSONNELLES

!

yDonnées personnelles contenues
ldans des fichiers de données per-
lSOnnelles, traitées par référence
a l'individu.

Réglementer l'utilisation et ap-
!pliquer des principes de collecte
et de conservation des données
dans ces dits fichiers.

FICHIERS AUXILIAIRES

Données personnelles conservées
comme coples ou pour protéger
1'intégrité du traitement des
données.

%Données personnelles conservées
uniquement a des fins de justifi-
,cation,

t

b

'Données personnelles reliées uni-
,quement aux opérations des pro-

igrammes informatiques.
l

Pour protéger le "stockage" des
données, il y aurait obligation
a la confidentialité.

Pour protéger le "stockage" des
ydonnées, il y aurait obligation
a la confidentialité.

Pour protéger le "stockage” des
données, il y aurait obligation
a la confidentialité.

PAR _UNE LOI

i
ELA CONSERVATION LORSQUE REQUISE
t
!
!

!Données personnelles emmagasinées
!pour les autorités.

Pour protéger le "stockage" des
données, il y aurait obligation
a la confidentialité.

!
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TRAITEMENT DE TRANSMISSION

Les données personnelles qui sont
transmises.

'Les données personnelles conte-

nues dans les documents de trai-
tement de texte.

Protéger la transmission.

Protéger 1'acces.

DONNEES MANUELLES

Données personnelles contenues
dans des fichiers manuels struc-
turés.

Données personnelles sensibles
contenues dans les dossiers.

Données personnelles contenues
dans des dossiers.

Ne rien faire ou protéger 1'acces.

Imposer le secret.

Ne rien faire.

-128-
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Notons que depuis la création de la "Registration
Chamber" en 1989, celle-ci a développé un systéme
hybride de notification et d'auto-réglementation.
La procédure de notification est différente dans le
secteur public et privé. A date, 35,000 fichiers
ont été enregistrés, pour la plupart dans le

secteur privé,

Le systéme de notification fonctionne de 1la fagon

suivante:

Les utilisateurs doivent révéler:
- leurs fichiers;

- le type d'informations contenues;

- les individus fichés;

- les types de transferts éventuel;

- les moyens d'acces;

~ les liens entre les fichiers et autres

banques de données;

- la méthode pour obtenir de l'information et

la faire corriger, s'il y a lieu, par les

" individus fichés.

_J
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La "Registration Chamber" peut agir comme

conciliateur et arbitre lorsqu'il y a plainte des

individus fichés mais, ultimement, ceux-ci doivent .

s'adresser a4 la Cour si le litige deheure.
A ce propos, les individus ont le droit de prendre
un recours collectif et de poursuivre pour des

dommages matériels et non-matériels.

La "Registration Chamber" endosse aussi un réle

consultatif.

Elle fournit des opinions sur:

1) 1'enregistrement des données sensibles;

2) un projet de loi concernant 1'introduction

d'un NAS et de taxe personnel;

3) un projet de décret concernant les fichiers

de police;

J
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)
4) un projet de loi concernant. 1l'obligation de
notification;
5) la création d'un fichier central sur
l'évaluation réelle.
/

Service d'alde au Consommateur

mars 1992



' Ledossier
. noirdela .-
. vie.privée -

PORTUGAL

Pays~membre

Depuis 1991, 1le Portugal a une nouvelle loi de
protection des données. "La Loi de 1991 pour la
protection des données de caractére personnel lors

de leur traitement automatique.

La loi couvre le secteur public et privé, les
données automatisées des personnes physiques. Les
personnes morales ne sont pas couvertes. On é mis
sur pied un systéme d'enregistrement central qui
est sous le contréle de la Commission Nationale
pour la protection des données informatisées a
caractére personnel. Le traitement de données
spécifiques sensibles est défendu & moins que ce ne
soit a des fins d'enquéte ou a des finé
statistiques; pour ces derniers, elles doivent
étre rendues anonymes. Toutefois le traitement est
permis si la Commission a déja donné un
consentement préalable ou si le sujet a donné un

consentement informé a celui gqui traite les

\¥7 données.,

_/
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AUTRICHE

Nouveau Pays-membre

En Autriche, ol un systeéme dé notification
/enrégistrement existe pour le secteur public et
privé, la 1loi a été amendée pour simplifier la
procédure d'enregistrement et ceci spécialement

pour les flux transfrontiares.
Les effets de ces changements ...:

a) Une licence spéciale n'est plus requise pour
les flux transfrontigres gquand 1les données
personnelles sont envoyées dans des pays

offrant une protection équivalente;

b) 8'il n'y a pas de protection égquivalente
offerte, une exemption de permis pour

transmission sera donnée seulement:

J
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Si la transmission se produit en accord avec
des  ententes nationales et internationales
gui mentionnent expressément les catégories

de données et leur destination;

Si le sujet fiché a donné son consentement

écrit pour la transmission;

Si les données ont déja été publiées

légalement en Autriche;

Si les données constituent une norme de
transmission et que le chancelier fédéral,
en accord avec le Conseil de protection des
données, décide que les données ne
contiennent aucune information privée qui

requiert une protection.

Ex.: Les transmissions normales d'une

compagnie aérienne.

‘- - -
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¢) Dans tous les autres cas, un permis doit étre
obtenu avant gqu'un transfert ne soit fait a

l'extérieur du pays.

La loi de protection de données de 1978 a été
amendée en 1987 afin de rationaliser les procédures

d'autorigsation des données pour l'exportation.

En 1984, une loi sur une forme de liberté
dfinformation a été mise en place pour couvrir la
divulgation d'information par les organismes

fédéraux.
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FINLANDE

Nouveau Pays-membre

C'est la Finlande qui a la plus récente loi des
données A& caractére personnel. Elle couvre le
secteur public et privé ainsi que les fichiers
informatisés et manuels; elle donne des droits &

des personnes physiques mais non a des personnes

morales.

Les utilisateurs de données doivent avertir
l'ombudsman de la protection des données de
l'existence du fichier, les exigences de

notification variant selon le degré de sensibilité

des données.

Pour des données moins sensibles, seule une

information de base devra étre donnée a

1 'ombudsman.

_J
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Toutefois, pour l'information sensible gqui inclut
des données interconnectées, des données détenues
par des bureaux de crédit, et des fichiers de
données qui sont détenues gquand il n}y a aucun lien
entre le sujet et l'utilisateur, 1'ombudsman doit
recevoir la preuve que les clauses de notification
protegent adéquatement la vie privée du sujet. Si
tel n'est pas le cas, on demandera a l'utilisateur
d'adopter de nouvelles procédures pour assurer une

protection adéquate.

Tous les conflits sont résolus par le "Data
Protection Board">(DPB). L'approche omnibus de
cette loi est 1lide A une approche sectorielle
reconnaissant les difficultés spécifiques de

certaines industries.

On ne demandera pas d'avis de notification pour des
études de marché et des recherches scientifiques en
autant gque la «cueillette et la conservation des

données soient faites de fagon sécuritaire.

J
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Toutefois, si c'est pour des fins de publication ou
pour é&tre transmis & des tierces parties, on devra

demander une exemption au DPB.

Des lignes directrices pour 1'industrie sont en

train d'étre rédigées dans certains secteurs.

Le flux transfrontiedres de données sensibles ne
requérera aucun permis du DPB si le pays récepteur

a des lois de protection équivalente.

Le DPB a le pouvoir d'accorder ou de refuser le
permis de transmettre guand il Yy a un risque soit
pour la vie privée du sujet, soit pour la sécurité

nationale.

L'ombudsman est un administrateur a temps plein de

la loi et peut faire des recommandations au DPB.

Le DPB a le pouvoir de réglementer sur les sujets
qui lui sont soumis par 1l'ombudsman et d'accorder

des exemptions de notification.

N
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Le DPB peut imposer des amendes aux contrevenants.

Le dernier palier d'appel contre une décision du

DPB est la Cour Administrative Supréme.

Cette 1loi fournit un exemple intéressant d'un
nouveau style de législation sur la protection des

données.

Elle tend é adhérer aux principes de 1'0.C.D.E et a
la Convention du Conseil de 1'Europe en fournissant
une procédure rapide et facile quand les données ne
sont pas sensibles et une divulgation plus

détaillée quand les données sont sensibles.

Ceci minimise les cofits administratifs du systeéme
et n'enconbre pas l'utilisateur avec une

bureaucratie énorne.

/
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L'ombudsman et le DPB publient conjointement un
magazine du nom de: "Data Protection”; celui-ci
fournit des détails sur les problémes les plus
courants et aide ainsi le public a &tre plus

conscient de ses droits.

L'ombudsman établit également les lignes
directrices pour l'application de 1la 1loi dans

différents secteurs.
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ISLANDE

Nouveau Pays-membre

L'Islande a revisé sa loi de la.protection des
données en 1989, La loi: "Act concerning the
Registration and Handling of Personal Data"
s'applique aux données manuelles et automatiques et
concerne les secteurs public et privé. Une
Commission de protection des données administre la
loi; elle a le droit d'enquéter sur les plaintes

et de régler les litiges.

La loi prévoit-'seulement un systeme de pernis
limité pour les données domestiques (& l'intérieur
du pays); elle requiert une permission pféalable
de 1la Commission pour emmagasiner ou traiter des

données a 1l'extérieur du pays.

L'Islande a ratifié la Convention du Conseil de

1'Europe en 1991.

_J
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" vie privée Elle suivra 1'approche nordique sur la protection

des données. Cette 1loi avait remplacé une

;) précédente gqui était en vigueur depuis le ler

janvier 1982.

1
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NORVEGE

Nouveau Pays-membre

La Norveége poursuit son systéme de notification

pour-les secteurs public et privé sous la loi de

1978: "Personal Data Register Act”". La loi a été

revisée le 12 juin 1987. Une cible récente a été

l'application sectorielle de la loi générale.

L'inspecteur des données devra prendre en

considération les problémes suivants:

- 1l'utilisation de toute possibilités de
surveillance optique électronique;

- le " (tracking)" électronique spécialement dans
l'utilisation de cartes plastifiées;

- le couplage des données;

- les tests génétiques.

I1 y a eu une révision de la procédure par le
Ministere de la Justice qui a discuté

d'alternatives sans qu'aucune conclusion n'ait été

atteinte.

/
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Cette loi combine 1'approche omnibus et sectorielle

pour certains champs d'activité. Elle couvre les

~ fichiers manuels et les médias électroniques.

Selon la loi, gquand on se sert de supports
électroniques, on doit avoir un permis, a moins

qu'il y ait d'autres réglementations.

Les permis sont accordés quand les besoins

légitimes sont prouvés.

Les fichiers manuels sont sujets aux mémes critéres

s'ils contiennent des données sensibles.

J
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SUEDE

Nouveau Pays-membre

En comparant la directive de la C.E.E. avec la loi
sur la protection des données en Suade, on peut
noter gque plusieurs amendéments devront étre
effectués a 1la 1loi Suédoise de protection des
données pour que la proposition soit acceptée telle
quelle. Voici guelques points gqui devront &tre

pris en considération. (Traduction libre)(18).

- "La directive propose d'inclure 1les fichiers
manuels dans la réglementation. Pour le moment,

cela n'est pas le cas en Suade.

18. 1Initiatives taken by the Europeen Communities
in the field of data protection: What will change?
Conseil de 1'Europe, Mrs. Stina Wahlstrom, Suisse,
Strasbourg, 12 septembre 199i.

_/
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- Le systéme suédois qui tolére beaucoup de
liberté dans 1'information ainsi que dans le
traitement des données dans le secteur public
pourrait stre difficile a réconcilier avec

plusieurs articles de la directive européenne.

-~ Plusieurs articles, (c'est-a-dire ceux sur le

consentement informé, les restrictions de
données - sur certaines catégories de
renseignements, 1'obligation de notifier, le

droit d'effacer des catégories spéciales de
données) sont plus contraignants et restrictifs
en faveur de la personne concernée, gque ne le

sont les exigences actuelles de la Suéade.

En général, on peut noter que la proposition de la
directive procure un haut niveau de protection aux
données . personnelles. En mnéme temps, on peut
affirmer gqu'il semble y avoir un argument de

bureaucratie excessive dans le schéma de

~notification.
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En 1989, le Gouvernement Suédois désigna une
commission: - La Commission Suédoise sur la
protection des données, pour reviser la loi sur les

données de 1973 qui avait déja été revisée en 1982.

Naturellement il est de premiére importance pour la
Commission de suivre les considérations de la
directive, particulierement du fait que la Sueade,
cet été, a posé sa candidature pour adhérer a la
C.E.E.. La Suede est donc bien préparée a adapter
sa loi sur les données selon les normes de la

directive, aussitét que possible.

La Commission Suédoise sur la protection des
données a Jusqu'ici discuté de la "~ possibilité
d'avoir plus de mesures de sécurité effectives
simplement par une réglementation plus détailléé dé
la loi sur les données, ainsi qu'un systéme de
supervision, en remplacement du présent modele
stéréotypé de licences et de demandes de

permission".

y
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A partir du ler janvier 1989 le droit a4 la vie

privée a été enchassé dans la constitution comme

un droit fondamental pour tous les citoyens.

A partir du ler janvier 1992, il y. aura des

amendements a la loi pour restreindre
l'utilisation du numéro d'identification
personnel ; l'enregistrement de ce numéro devra
étre justifié fortement par l'utilisateur ou le
contrdleur : av;nt que ne soit permis

l'enregistrement par 1l'inspecteur.

Il sera également défendu de vendre des données

personnelles provenant de fichiers informatisés

a moins:

- gqu'il y ait consentement de la personne
concernée; |

- gue ia vente soit permise par la loi;

- que ce soit a la suite d'une décision
gouvernementale.,

N /
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directive du Conseil fédéral du 16 mai 1981
s'applique encore a la réglementation des fichiers

fédéraux du secteur public.

Ces fichiers doivent &tre conservés dans un
registre tenu par le Ministére de la Justice. Un
projet de loi fédéral a &té présenté au Parlement.
Ce projet prévoit un systéme d'enregistrement de
certaines données nominatives et proteége les
fichiers manuels et informatisés des données
couvrant les secteurs public et privé. Il

s'adressera aux personnes physiques et morales.

Des 26 cantons suisses, 10 cantons ont adopté des
lois de protection des données. Mals ces lois ne

s'appliquent gu'au secteur public,

N . J
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CANADA

Pays non-membre

Quatre gouvernements: fédéral, québécois, ontarien
et manitobain ont adopté des lois qui régissent 1la
collecte, l1'utilisation et la divulgation par
1'administration publique des données & caracteére
personnel. La Colombie Britannique a un érojet de

loi pour le secteur public.

La principale caractéristique de ces lois consiste
a rendre responsable les fonctionnaires de la
protection des données nous concernant, sans leur
donner aucun droit de propriété face & ces dites

données.

j
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La Cour Supréme du Canada a déclaré en 1989 que "la
protection de la vie privée repose sur 1l'hypotheése
que tous les renseignements concernant une personne

lui appartiennent de fagon fondamentale..."(19)

Malheureusement, aucun gouvernement n'a doté le

secteur privé d'une loi analogue.

Face aux exigences de la directive de la C.E.E., le
gouvernement canadien maintient une position
d'auto-réglementation. Dans une allocution

présentée par M.Bruce Phillips (Commissaire adjoint
a la protection de la vie privée), lors de la

conférence des services d'informations Riley, ce

19. Bruce Phillips, Pourquoili la protection des
renseignements personnels est-elle importante pour
votre entreprise aujourd'hui?, Allocution prononcée
lors de 1la conférence des services d'informations
Riley, 27 novembre 1990, p.5.

/
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dernier déclarait: "Il ne s'agit pas de se
demander si une telle mesure (loi) est souhaitable,
mais s'il vy a moyen de 1'éviter, étant donné la
situation ‘en Europe et la nécessité pour le monde
des affaires nord-américain d'harmoniser ses
pratigques en matiére d'information, s'il compte

partager des données avec le marché commun" (20).

Pourtant depuis 1984, 1lors de son adhésion aux
lignes directrices de 1'0.C.D.E., le gouvernement
fédéral n'a pas su convaincre voire astreindre la
majorité des entreprises du secteur privé a se
doter de codes de ératique valables. I1 y a eu
bien sGr des efforts comme celui de 1l'Association

des banguiers canadiens, mais ses nombreuses

lacunes rendent le dit code inacceptable pour une

protection adéquate.

20. TIbid

_
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Par ailleurs, une recherche faite par le Ministere
de la Justice qui consistait & analyser la
conformité des codes de pratique avec les lignes
directrices de 1'0.C.D.E., é&laborés par quelques
150 entreprises du secteur privé, a révélé beaucoup
de faiblesses. En effet, environ seulement 10% des
codes de ces entreprises ont pu répondre

adéquatement aux exigences émises.

Nous ne pouvons gue critiquer séveérement cette
approche d'auto-réglementation puisqu‘'elle n'assure
aucune garantie valable de protection des données a

caractére personnel.

Le gouvernement canadien devrait se gquestionner
sérieusement gquant & sa position en ce qui a trait
a la protection des données sur la scene
internationale. Des inquiétudes se manifestent non
plus seulement au niveau des consommateurs mais

aussi au niveau des entreprises:

/
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"Les compagnies canadiennes seront affectées ou
non selon gqu'elles ont un contact ' Européen
direct en fonction du secteur dans lequel elles

évoluent," ... (21)
La position actuelle du Canada peut avoir pour
effet de maintenir voire d'accroitre la tension

déja présente dans certains milieux dtaffaires.

Manifestement le Canada n'est pas prét a transiger

" avec le marché international. Son maintien de

l'auto-réglementation dans les conjonctures
actuelles démontre plutdét un désir de statu quo
inapte a assurer l'équivalence de protection

requise pour toute transaction avec le marché

européen.

21. "Canadian industries can't afford to ignore
united Europe: bank", The Gazette, 19 février
1992, '

v
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Pourtant, en acceptant de faire une démarche
sérieuse et déterminée, le gouvernement fédéral
aurait pu constater 1'inaptitude de son pays a

transiger avec le marché international.

Par exeméle, le Canada avait une occasion
privilégiée de réglementer le secteur des banques
avec la réforme des institutions financiéres qui se
produit 3 tous les dix ans. Pour 1'occasion, il
n'a su gqu'articuler un article qui éventuellement
pourrait prévoir des réglements assurant une
protection des données persoﬁnelles sans toutefois
les élaborer. Le consommateur se retrouve donc
devant la méme situation; aucune norme n'a été
émise et la protection reste sans balises, Leur
position consiste a maintenir une approche

inadéquate puisque la raison en est que selon le

" gouvernement, 11 sera toujours temps d'intervenir

sl des problémes se présentent.

_/
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Mais selon nous, le gouvernement aurait di émettre
clairement des ré&glements avant que les problémes

n'apparaissent. (22)

En regardant du cété du gouvernement guébécois,

nous constatons une toute autre position. A la

suite d'une commission parlementaire sur la
gquestion de la protection des renseignements
personnels,  ce dernier a décidé de légiférer. Le

fait est gque le gouvernement a su recueillir une
vision juste de 1la situation en contactant
plusieurs entreprises et organismes gquébécois pour

leur demander leur opinion sur la problématique.

Résultat: La situation est telle gu'il sera

nécessaire de créer une loi pour le secteur privé.

22. Projet de loi c¢-12, art.459.

_/
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Est-ce que le gouvernement du Québec deviendra le
phare en ce domaine? Se révélera-t-il le pilier
d'une protection juste et équitable en matiere de
confidentialité tout comme l'Allemagﬁe et la France
le.sont pour l'Europe? Et, dans ces conditions,
comment le Canada se situera-t-il face & cette

réalité?

A court terme, la situation peut paraitre
inoffensive mais a moyen et & long terme,
c'est-a-dire quand la directive aura force de loi,
qu'en sera-t-il des liens vitaux de notre pays avec

le plus grand marché mondial?

Il ne faut pas oublier gue les pressions iront
croissantes en ce qui concerne la protection des
données, et ce tant au niveau des consommateurs
gqu'au niveau des milieux d'affaires. Comme le
mentionnait le commissaire adjoint & la protection

de la vie privée, M. Bruce Phillips:

/
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"Les consommateurs commencent a poser des
questions précises. Pourquoi voulez-vous savoir
mon NAS? Le nom de jeune fille de ma meére?
Combien je dépense pour faire le marché? Que
voulez-vous faire avec ces renseignements? Qui

y a acceés? Les vendez-vous?

Les consommateurs n'aiment pas beaucoup ce

déséquilibre dans le pouvoir de 1'information.

Les médias leur parlent d'un commerce
international des renseignements. Ils veulent
des réponses. Les sociétés qui ignorent leurs

gquestions pourraient se trouver devant un mur de
résistance... "le wvillage global commence a

s'énerver sérieusement".{(23)

Bruce Phillips, op.cit.
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ETATS-UNIS

Pays non membre

Dans le "Transnational Data and .Communications
Report" de novembre 1990, le probléme majeur
identifié pour les compagnies américaines est la
notion du "consentement informé". Cette notion est
utilisée a leur avis, comme une barriére au libre
flux d'informations et aux utilisations légitimes
des données. On mentionne par exemple: le crédit
et les affaires avec les banques, l'assurance et
les industries de marketing direct. Cela pourrait
méme affecter a leur dire, le processus des
organismes politiques en empéchant le recrutement
de nouveaux membres ou l'éducation du public a
travers la campagne de postage direct (Article 2b,
C.E.E.) parce que ni dans l'une ni dansg l'autre des
instances, les destinataires n'ont consenti a é&tre

inclus dans un fichier.

J
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Le défaut majeur de la directive est, selon eux,
1'imposition indue de lourdes exigences-pour les
utilisateurs commerciaux de données, sans accorder

de bénéfice substantiel aux individus.

A 1'heure actuelle nous possédons peu de
commentaires de ce pays. Nous savons gque les
Etats-Unis critiquent sévérement 1l'article 24 de la
directive qui exige une protection adéquate entre
les pays importateurs et exportateurs; par voie de
conséquence, en plus ils demandent son annulation.
Etant considéré comme un pays non-membre de la
C.E.E., il est certain qu'il n'est pas tenu de
répondre au caractére obligatoire de la directive.,
Toutefois, sa non-adhésion aux critéres, émis par
la C.E.E., peut entraver considérablement le flux
transfrontalier. La directive a déja diminué seés
normes en suppléant 1la nécessité d'un niveau de
protection "équivalent" par "adéquat", il est
pratiquement inconéevable qu'elle puisse enlever
cet article, qui de fait, consacre sa force

d'application.

J
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Il est certain que pour les compagnies américaines,
cet article aura de lourdes consédquences, Avec la
directive, les pays—-membres pourront en effet é&tre
limités, dans leur transfert de données a caracteére

personnel, & transiger avec des pays possédant des

lois "adéquates" pour la protection des
renseignements personnels. Ceci affectera
principalement les compagnies d'assurances, les

compagnies.de cartes de crédit; les banques et les
compagnies de médicaments qui font de la recherche
nmédicale., Ceux-ci, en effet, a cause de 1l'article
24 de la directive, pourrént tous étre limités dans
leur transfert< d'infqrmation personnelle aux

Etats-Unis.

Les lois américaines suivent une approche
sectorielle alors qu; les Européens optent pour ﬁne
approche omnibus. Cette différence pose les jalons
d'une certaine incompatibilité dans 1'application

de normes de protection.

_/
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Quant 4 savoir si les lois des Etats-Unis seront
considérées comme adéquates par les exigences de la
directive, la queétion reste ouverte. Le Conseil
de 1'Europe a par ailleurs, lors d'une réunion a
Strasbourg, déclaré que les Etats-Unis avaient une
protection minimale.(24) Devons-nous entendre

insuffisante...?

Aux Etats-Uﬁis, une approche sectorielle est

favorisée:

Le "Video Privacy Act" de 1988 est survenu a la
suite de révélations fournies sur des cassettes

vidéo louées par un candidat a la Cour Supréme.

Méme si la 1loi défend de dévoiler les titres, -

elle permet de dévoiler des listes de clients
qui réveélent la catégorie de vidéos loués plutdt

que des titres spécifiques.

24. Privacy Times, ed. Evan Hendricks, volume 11,
nunber 18, octobre 17, 1991.
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Les consommateurs peuvent demander a &tre exclus
de ces listes. Des recours sont possibles pour

tout manguement a la loi.

Lé "Polygraph Protection Act" de 1988 assure une
protection générale de la vie privée plutdt
qu'une protection des données. La loi cherche a
abolir 1'utilisation de tests polygraphiques
dans le secteur privé, par exemple: tests de
pré-emploi. Toutefois, 1le polygraphe peut
encore étre utilisé par le secteur public a

l'intérieur de certains paramétres.

Le "Computer Matching and Privacy Protection
Act" de 1988 a été congu pour donner une
structure a l'utilisation de pfogramme de
couplage entre 1les agences du gouvernement

fédéral et les ministares.

)
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En aolit 1990, le conseiller spécial du Président
concernant la consommation a émis des lignes
directrices pour l'utilisation et la divulgation
dans le domaine des télécommunication tels que
Audiotex et vidéotex. Ces lignes étaient basées

sur les principes suivants:

1) "dire aux consommateurs dans un langage qu'ils
peuvent comprendre quand et pourquoi certaines
informations sont recueillies, qu'est-ce gu'on
en fera et qui y aura acceés; leur dire aussi
comment vous avez l'intention de protéger leur
vie priyée et leur demander leurs réactions a

vos politiques;

2) ne recueillir que 1l'information reliée & la
. transaction en cours et (sic) ne pas permettre
gue 1l'information soit utilisée et vendue pour
d'autres fins incompatibles sans gue l'individu

le sache;

_J
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3) donner aux consommateurs une copie de leur
fichier sur demande, leur donner des

explications et rendre facile la correction des

erreurs.
4) permettre aux consommateurs d'étre exclus du
marketing direct ainsi gu'a d'autres buts

qu'ils jugent inappropriés par rapport a

l'information qu'il vous donne;

5) faire un effort concerté pour éduéuer le
consommateur sur les "comment", de fagon
générale, on recueille l'information sur eux,
on 1l'analyse, on la regroupe dans des listes,
on la loue, on la vend, et on 1l'utilise

autrement."”

I1 y a d'autres lois de protection des données a

caractere personnel en vigueur au niveau des Etats.

_J
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Le "Data Protection Bill" en 1991 propose 1la
création d'une régie indépendante permanente qui

exercerait une surveillance dans le domaine de 1la

protection des renseignements personnels. Ce
projet ne - contient pas de procédure
d'enregistrement. Cette régie serait plutdt une

table tournante pour l'enregistrement des plaintes
et pour proposer des amendements a la loi de

protection .des données.

Le but est de fournir un point cible dans un
systénme qui opeérerait sans structure centrale

permanente.

Le Secrétariat a envoyé des lettres en 1990 a
plusieurs compagnies et industries comprises parmi
les plus importantes industries de 1'information
(environ 500). Celles~-ci se sont engagées dans les
années '90 a4 adhérer aux lignes directrices de

1'OCDE.

_J
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‘f”Leddésmr;“ Elles doivent fournir des preuves qu'elles
. noirde la ‘ . _ ' . .
applijuent les lignes directrices. En particulier,

- vie privee:

- on leur a demandé s'il y avait des lois, des

réglements 1internes gqui appuyaient leur position,

et s'il y avait des responsables pour superviser la
mise en vigueur de ces lignes en termes concrets

dans 1l'industrie?

Les réponses furent variées et il y en de tres
positives venant de 1'industrie de l'assurance et

du secteur financier.

Les assurances ont une législation modele en
vigueur dans certains Etats, qui a été observée sur

une base volontaire également dans d'autres Etats.,

Dans le domaine de la finance, certaines compagnies
ont démontré une politique conforme aux lignes
directrices de 1'OCDE consignée sous forme de code

de pratique.

N _J
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Dans le secteur privé, il ni Yy a aucune

réglementation concernant la vie privée.

Toutefois, d'autres lois existent telles que:

"Electronic Communication Privacy Act" créé en

1986, qui offre:

Une protection aux utilisateurs d'informations,
et de services informatiques basé sur les

télécommunications.

Elle interdit 1'interception de communications
électroniques par des personnes de l'extérieur et
exige une approbation de la Cour pour toute

utilisation d'une agence gouvernementale.

La protection inclut aussi les communications
téléphoniques cellulaires, les transmissions par
satellite, 1les communications digitales et tout

autre transfert de données d'ordinateur a

ordinateur.

/
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- "Computer Fraud Act" créé en 1990, qui interdit:

a)

b)

c)

d)

une acquisition volontaire de données
classifides concernant les armes et Ile
matériel nucléaire, les relations extérieures

et la défense nationale;

l1'acces intentionnel a de l'information
concernant la relation d'un client avec celui

qui garde ses fichiers financiers;

l'acceés intentionnel et l'interférence avec
tout ordinateur utilisé par le Gouvernement

américain;

l1'acces volontaire, en ayant l'intention de
frauder ou d'interférer, avec un ordinateur
d'un autre Etat sous la méme autorisation du

premier Etat;

J
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vie privée

e)

f)

N.B.:

l'acces intentionnel, 1l'altération ou la
destruction de l'information dans un
ordinateur utilisé par le Gouvernement

américain, une institution financiére, ou un
ordinateur d'un autre Etat, si une telle
action cause une perte d'au moins mille
dollars (1,0008) ou si cette action peut

affecter l'information médicale;

trafiquer volontairement au niveau
international tout mot de passe ou autre
information pouvant donner accés Aa un

ordinateur.

Les deux derniéres lois offrent des recours.

_J
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4.3 COMMENTAIRES DU S.A.C.

Nous conéidérons la proposition de la directive> de
la C.E.E comme un effort louable pouf la protection
des renseignements des données a caractere
personnel . Toutefois son double objectif dé
protection des données a caractére personnel et de
libre circulation de ces données engendre certaines
difficultés gqui ont pour effet de réduire le niveau

de protection.

D'abord l'hérmonisation des lois des pays-membres
pose un défi Ad'envergure. Leur disparité
linguistique, culturelle et historique cristalise
des différences notables dans leur vision d'une
protectionA adéquate des renseignements personnels.
Résultat: Certains pays tels les Pays-Bas et le
Royaume-Uni critiquent le manque de souplesse de la
directive tandis que d'autres, comme 1'Allemagne et

la France dénoncent son manque de sévérité.

/
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Pour les pays non-membres, l'enjeu est aussi de
taille puisque 1la directive lors de son adoption
imposera des normes strictes aux pays membres de la
C.E.E et que tous ceux qui voudront transiger avec
eux devront se doter de régles adéquates. Ainsi
ces derniers se verront refuser l'accés au marché
mondial s'ils ne garantissent pas une protection

adéquate.

Pour le Canada, l'enjeu est aussi considérable. La
proposition de la directive obligera le
gouvernement a réviser, voire questionner le peu de
contrdle et de protection existants au pays. Sa
relation avec 1le plus grand marché économique

mondial 1'imposera.

Aussi, sur la sceéne internationale, nous constatons
que le Canada vante les mérites d'une
auto-réglementation_ volontaire. Son discours
révéle une approche sectorielle dans lequel se
manifeste la satisfaction du mode volontaire basé

sur 1'élaboration de codes de pratique.

_/
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Toutefois, la réalité tient un tout autre discours.
Prenons seulement par exemple, le code de pratique
élaboré par les banques. Celui-ci affiche
plusieurs lacunes gqui s'appuient éurtout sur une
intefprétation, servant leurs intéréts, tout en
s'inspirant des principes de 1'0.C.D.E. Avec un
mode volontaire, comment parvenir A& pallier ces
mangues. Si aucune autorité n'existe pour établir
de contrdle et assurer un certain caractere
effectif, comment alors garantir un niveau de
protection "adéquat" et garder ouverte la porte du

marché économigue européen?

L'impossibilité d'obtenir wune sanction pour 1la
violation d'un texte auto-réglementaire constitue
la principale : critigue d'un tel mode. L'O.C.D.E
lui-méme reconnait ce fait. Toutefois, il serait
possible de pallier A cette faiblesse en prenant

exemple sur la loi néerlandaise.

/
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En vertu de cette loi, les entrepriées du secteur
privé sont conviés a produire un code de pratique
pour la protection des renseignemeqts personnels
qui  s'inspirent des dispositions de la loi.
L'agence néerlandaise de protection des données a
caractere personnel examine ce code afin de
déterminer .sa conformité aux principes fondamentaux

énoncés dans la loi.

Si certains secteurs manquent & leur tache, le
gouvernement se réserve le droit d'énoncer lui-méme

des reglements de protection pour ceux-ci.

Vu sous cet angle, l'auto-réglementation pourrait

offrir un certain intérét.

Le Canada est encore loin de cette procédure. Son

mangue d'initiative en ce domaine est notable.,

J
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En-dega de cette constatation, nous nous demandons
sérieusement comment le Canada sera en mesure de
négocier avec la C.E.E.. Cette rechgrche nous a
confrontés a une difficulté croissante afin
d'~btenir de 1'information pertinente sur la
position du gouvernement fédéral face aux nouvelles

réalités du marché mondial.

Nous nous questionnons donc & savoir si le
gouvernement fédéral prend au sérieux la C.E.E,.
ﬁ'information est-elle tenue secrdte dans le but de
masquer certaines positions ou stratégies? Ou
bien, le Canada posseéde-t-il si peu d'informations
qu'il ne peut étre en mesure d'en fournir...alors
comment pourra-t-il négocier? Le Canada, en fait,

se borne-t-il a adopter la position des Etats-Unis?

Observons 1l'activité du gouvernement provincial

québécoils face a4 la méme problématique.,

_/
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Méne si c'est le gouvernement canadien qui figure
sur le plan international, nous tenons tout de méme
a signaler l'implication actuelle du gouvernement
québecois en matiére de protectioﬁ des données a

caractére personnel.

Le gouvernement guébécois a déja dans sa charte un
article gqui consacre le droit du citoyen a sa vie
privée et A sa réputation, ce gue l'on ne retrouve
pas au niveau fédéral. De plus, son initiative de
mettre sur pied "la Commission parlementaire-sur la
protection de la vie privée eu égard aux
renseignements personnels détenus dans le secteur
privé" dénote un vif intérét de sa part. Le
gouvernement québecois a agi en vue de se procurer
une vision étendue et réaliste du champ

d'intervention des différents intervenants du

/
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secteur privé ainsi que de plusieurs groupes
communautaires pour en arriver aux conclusions:
"Le gouvernement doit maintenant intervenir pour

protéger la vie privée des citoyens".(25)

Les quelques 33 mémoires présentés a la Commission
ont ainsi réussi A sensibiliser le gouvernement au
point de lui faire promettre une loi sur la vie

privée.

En attendant, sept articles du Code Civil ont été
adoptés; ils demeurent un acquis et une base a la
protection des renseignements personnels car leur

mise en vigueur ne saurait tarder.

25. "Québec promet une loi sur la vie privée" La
Presse, Montreal, mardi 24 décembre 1991,

/
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En fait, le Québec deviendra peut-étre pour
1'Amérique du Nord (considérant que le Canada et
les Etats-Unis prénent une méme approche
d'auto-réglementation) un modeéle pour la protection
des renseignements personnels comme l'Allemagne en

est un pour 1l'Europe actuellement.

Dans ce contexte, le SAC croit gu'une loi s'aveéere
essentielle pour le secteur privé. Les nombreux
pays déja dotés de lois, les exigences de la
directive, les principes de 1'0.C.D.E., les
nécessités d'une protection vraiment adéquate et
les enjeux internationaux, justifient cette

législation.

Ce dgqui ne signifie pas gue l'élaboration de codes -
de pratique soit superflue. Au contraire, 1ils
deviendront un ajout important, permettant au
secteur concerné d'élaborer des normes
particuliérement bien adaptées & leur domaine

d'activité,

_/
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5. ETAT ACTUEL DE LA PROTECTION DES

RENSEIGNEMENTS PERSONNELS EN RAPPORT

AVEC LES LIGNES DIRECTRICES DE L'O.C.D.E,

ET LA DIRECTIVE DE LA C.E.E,.

Dans ce chapitre, nous présenterons en premier
lieu, notre propre interprétation des lignes
directrices de 1'0,.C.D.E.. Celle-ci privilégiera

une approche pro-consommateur.

Suivra un tableau mettant en paralleéle les lignes
directrices avec les articles de la directive qui

correspondent’'aux mémes principes de protection.

Par la sgite nous élaborerons deux tableaux
permettant de vérifier la conformité des
entreprises de différents secteurs d'activités avec
les lignes directrices de 1'0.C.D.E. et les

articles de la directive de la C.E.E.
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Nous commenterons

mentionnés.

Pour terminer, nous présenterons un éventail de cas

illustrant des

confidentialité.

ensuite les

probleémes

)

tableaux c¢i-haut

reliés a la

)
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5.1, INTERPRETATION DES LIGNES DIRECTRICES

DE L'OOCOD.E.

Avant d'entreprendre la critique des différents
secteurs et l'étude de cas, nous avons Jjugé bon de
présenter l'interprétation de chacun des principes
de 1'0.C.D.E.. La compréhension vis-a-vis
l'application méme du principe réside dans le sens

gque chacun peut lui donner,

Ainsi, les bangques ont leur propre interprétation
tout comme chaqﬁe secteur d'industries. Apporter
une signification précise et déterminante des

termes utilisés s'avere primordiale.

j
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Les recherches antérieures sur la confidentialité
produites par le SAC, l'analyse de la directive de
la-C.E.E., l'étude de lois et de codes ainsi que la
consultation des documents (1) de i'O.C.D.E., ont
nourri notre interprétation des principes de

l'O.C.D.E..

i. Lignes directrices sur la protection de la
"Privacy" et des flux transfrontaliers de données
personnelles, O0.C.D.E., Paris 1981.

Wy
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‘Autorisation: Consentement manifeste ou écrit

INTERPRETATTON DES PRINCIPES DE L'O.C.D.E.

PAR LE SAC

Aux fins de la présente recherche, nous entendons

par:
Principe 1 de 1'0.C.D.E.:

1- "Obtenir l1'autorisation de 1'intéressé,

lorsque cela est Jjugé approprié, d'utiliser

des renseignements personnels”.

et/ou autorisé par la loi.

Jugé approprié: En tout temps, a moins que le

consentement ne soit manifeste ou que la loi

l'autorise.

Utiliser: Recueillir, traiter et communiquer.

/
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Principe 2 de 1'0.C.D.E.:

2~ "Autoriser la seule collecte des données

pertinentes, exactes et a4 jour correspondant

aux usages auxquels elles sont destinées.”

La seule collecte: Cueillette de données

personnelles qui relevent uniquement de faits.
Tout jugemer . personnel devrait  étre
manuscrit, en aucun cas transférable et en

tout temps accessible a4 la personne concernée.

. Cueillette d'informations gqui ne comprend que
des données relatives a2 1'individu concerné;
aucune autre mention d'une tierce personne
{conjoint ou autre) n'est recueillie a moins
qu'il ne soit tout a fait pertinent pour

1'objet de la transaction.

_/
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Données pertinentes: Uniquement des données qui

s'appliquent "tout a fait" A& l'objet de la
transaction. Le NAS et 1le NAM ne sont
strictement utilisés que dans les cas prévus

par la loi.

Données 4 jour: Renseignements personnels qui ont

été vérifids et corrigés, s'il y a lieu, par
la personne concernée dans les 6 mois

précédant leur utilisation.

Principe 3 de 1'0.C.D.E.:

3- "Déterminer & l'avance les fing auxquelles les

données sont recueillies”.

Déterminer: Indiquer avec précision aux personnes

concernées.,

_/
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finsg: Avant la collecte, le consommateur

g
(]
]

connait le ou les buts de la cueillette des
données ainsi que les fagons dont elles seront
utilisées.

Principe 4 de 1'0.C.D.E.:

4- "Regtreindre la réutilisation des données a

des fins nouvelles sans le consentement de la
personne concernée ou sans une autorisation

légale”.

Regtreindre: Empé&cher, interdire.

Consentement: Manifeste ou écrit.

/
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Principe 5 de 1'0.C.D.E.:

5- "offrir des garanties de gécurité

raisonnables".

Offrir des garanties: Certifier qué les données

seront protégées.

Sécurité raisonnable: Les ‘données ne sont

conservéas sous forme identifiable, que

pendant la durée des finalités prévues.

. Le responsable du fichier est identifié et

tenu responsable de la sécurité.

. Les destinataires sont 1identifiés lors du

transfert.

. Des recours sont prévus.

J
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Principe 6 de 1'0.C.D.E.:

mises en place pour la protection des
renseignements personnels contre la
‘destruction, l'altération, l'acceés et tout

Des mesures techniques et d'organisation sont

autre traitement non autorisé.

Tout transfert d'information se voit couvert
par une garantie assurant des mesures de
protection équivalentes de la part de 1'autre
partié (personne ou entreprise)., §'il n'y a
pas équivalence, le transfert est interdit ou
des mesures d'ajustement sont prises afin de
permettre la transaction dans des éonditions

de sécurité adéquates.

"Assurer la trangparence des pratiques ayant

trait & la collecte, a la rétention et a

1'utilisation des données a caracteéere

personnel”.

/

Service d'aide au Consommateur
mars 1992

N

S N ~ N
mE M EBE B I nE S BN .

/,,
 EN W

o

— -




Lo dossler
“ . noirdela.

-

Trangparence a la collecte: Toute information est
recueillie aupreés de la personne concernée ou
avec son autorisation; dans ce dernier cas,
l1'information est vérifide avec la personne
concernée avant d'étre  enregistrée et

utilisée.

Transparence A& la rétention: Tout dossier détenu

sur un individu luil est révélé (son existence
et son contenu). Et, tout type de dossiers
doit faire l'objet d'un avis public, ce qui

inclut tout nouveau fichier, son contenu ainsi

que les droits qui s'y rattachent. A tous les .

deux ans, un nouvel avis public réinforme les
consommateurs de l'existence de ces fichiers

et de lieur contenu.

Trangparence Aa l'utilisation: Toute information
n'est utilisée que dans le cadre de la
transaction ~en cours ou a des fins

préalablement autorisées par le consommateur.

_/
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Principe 7 de 1'0.C.D.E.:

"prévoir un droit d'accesg, pour les individus,

aux renseignements qui les concernent.”

Prévoir: Assurer, garantir, informer.

Droit d'acces: Droit permettant non seulement au

consommateur de prendre connaissance de son

dossier, mais consacrant les droits suivants:

- Vérifier et/ou connaitre l'existence d'un
dossier le concernant, ses finalités et les

coordonnées du responsable du fichier;

- s'opposer a4 un traitement de  données
personnelles jugé inapproprié par la

personne concernée;

J
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- obtenir A des intervalles réguliers, la
confirmation de l'existence ou non dans un
fichier des données personnelles le

concernant ainsi que leur vocation;

- hnhe pas étre soumis a une décision
administrative ou privée basée sur une

technique de profil;

- corriger, effacer ou contester les
renseignements erronés, inexacts ou jugés

non pertinents ou excessifs;

- commenter les renseignements contenus dans

son dossier;

- refuser de divulgquer des renseignements

personnels;

_J
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- détruire le dossier une fois réalisée sa
fonction et/ou quand 1les finalités sont

remplies;

- bénéficier d'un recours.

Principe 8 de 1'0.C.D.E.:

8- "Tenir le maitre du fichier responsable du

respect des mesureg visant la protection des

données.”

Maitre du fichier: Il est identifié par son non,

son titre et ses coordonnées aupres de la

personne concernée,

_J
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Mesures visant la protection:

Enregistrement du traitement ou de

l'utilisation des données:
Nom de la personne concernée;

Nom du demandeur;

But de la demande et type de renseignements

demandés; .

Nom et fonction de l'employé dqui a transmis

les renseignements personnels;

- Heure et date de la consultation;

Copie disponible en tout temps du registre

contenant ces informations;

/
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- Autorisation officielle du responsable du
fichier pour tout employé qui a accés a un

fichier;

- Précision au sujet du type de renseignements
personnels auxquels l'employé a acces dans le

cadre de ses fonctions.

J
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5.2. PARALLELE ENTRE LES PRINCIPES DE L'OCDE ET LA DIRECTIVE DE LA CEE

CODE CIVIL 0.C.D.E C.E.E
Article 35 PRINCIPE 1 SECTEUR PRIVE
' CHAPITRE III
Toute personne a droit au [OBTENIR DE L'INTERESSE, LORSQUE ARTICLE 8.1
respect de sa réputation CELA EST JUGE APPROPRIE, L'AU-
et de sa vie privée. TORISATION D'UTILISER DES REN- Légitimité du traitement
SEIGNEMENTS PERSONNELS
Nulle atteinte ne peut Les pays membres doivent. prévenir dans leur législation quel
étre portée a la vie pri- SANS LE CONSENTEMENT DE LA PERSONNE CONCERNEE, l'enregis-
vée d'une personne sans trement dans un fichier et tout autre traitement des don-
gque celle~ci ou ses héri- . nées personnelles ne sont légitimes qu'en accord avec les
tiers y consentent, ou dispositions de cette directive et si
Ja sans y étre autorisé par '
:ﬁ la loi. a) le traitement se situe dans le cadre d'un contrat, ou

d'une relation de confiance guasi contractuelle, avec la
personne concernée et est nécessaire 3 sa réalisation.

Article 37

. ou
Toute personne gui consti-
tue un dossier sur une au- b) les données proviennent de sources généralement accessi-
tre personne doit avoir un bles au public et leur traitement est unigquement desti-
intérét sérieux et légiti- né a la correspondance.
me a le faire.

ou

c) le responsable du fichier poursuit un intérét légitime
H -4 condition gue 1'intéré&t de la personne concernée ne
: prévale pas;
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Elle ne peut recueillir PRINCIPE 1 SECTEUR PRIVE
que les renseignements ' CHAPITRE III
pertinents 2 l'objet dé- OBTENIR DE L'INTERESSE, LORSQUE ARTICLE 9
claré du dossier et elle CELA EST JUGE APPROPRIE, L'AUD-
ne peut, sans le consente-|TORISATION D'UTILISER DES REN- Obligation d'information de la personne concernée
ment de 1'intéressé ou SEIGNEMENTS PERSONNELS
1'autorisation de la loi, 1. Les Etats membres, pour le secteur privé, prévoient
les communiquer 2 des ) dans leur législation gue, lors de la premigre communi-
tiers ou les utiliser 2 ‘ cation ou lors de l'ouverture d'une possibilité de con-
des fins incompatibles sultation en ligne, le responsable en informe la per-
A‘ avec celles de sa consti- sonne concernée et indique également la finalité du
O tution; elle ne peut non fichier, les types de données qui y figurent et ses
i“ plus, dans la constitution nom et adresse.
ou l'utilisation du dos-
sier, porter autrement at- SAUF: Si de source publique (art. 8.1B*) 8i la com-
teinte 2 la vie privée de munication est imposdée par une loi (art. 9.2b).
1'intér2asé ni 2 sa répu-
tation. 3. Si la personne concernée oppose une objection 2 la com-
munication ou a tout autre traitement, le responsable
du fichier est tenu de cesser le traitement contesté,
sauf si une disposition légale 1'y autorise.
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36.

Peuvent étre notam-

ment considérés comme des
atteintes a la vie privée
d'une personne les actes
suivants:

1.

2.

Pénétrer chez elle ou
y prendre quoi que ce
soit;

Intercepter ou utili-
ser volontairement une
communication privée;
Capter ou utiliser son
image ou sa voix lors-
gqu'elle se trouve dans
des lieux privés;
Surveiller sa vie pri-
vée par quelgue moyen
que ce soit;

Utiliser son nom, son
image, Ba ressemblance
ou sa voix a toute au-
tre fin que 1'informa-
tion légitime du pu-
blic;

Utiliser sa correspon-
dance, ses manuscrits
ou ses autres docu-
ments personnels.

PRINCIPE 1

OBTENIR DE L'INTERESSE, LORSQUE

CELA EST JUGE APPROPRIE, L'AU-

TORISATION D'UTILISER DES REN-

SEIGNEMENTS PERSONNELS

SECTEUR PRIVE
CHAPITRE III
ARTICLE 10

Exceptions particuli2res a 1'obligation d'informer la per-
sonne concernée

Si 1'information de la personne concernée visée a l'article
9 paragraphe 1 se révéle impossible ou impligque des efforts
disproportionnés ou se heurte a des intéréts légitimes pré-
dominants du fichier ou a un intérét similaire d'un tiers,
les Etats membres peuvent prévoir dans leur législation que
1'autorité de contrdle peut autoriser une dérogation.
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PRINCIPE 1 SECTEUR PRIVE
- CHAPITRE III
OBTENIR DE L‘'INTERESSE, LORSQUE ARTICLE 10

CELA EST JUGE APPROPRIE, L'AD-
TORISATION D'UTILISER DES REN- |Exceptions particuli2res a 1l'obligation d'informer la per-
SEIGNEMENTS PERSONNELS sonne concernéé

RECOURS: Si la personne concernée oppose une objection a
la communication ou a tout autre traitement, le responsable
du fichier est tenu de cesser le traitement contesté, sauf
8i une disposition légale 1'y autorise.

CHAPITRE 1V
ARTICLE 12

—861—

Le consentenment informé

Tout consentement de la personne concernée 2 un traitement
de données a caractére personnel la concernant au sens de
la présente directive n'est valable que si:

a) la personne dispose des informations suivantes:

- 1les finalités du fichier et les types de données
enregistrées,

- le type d'utilisation et, le cas échéant, les desti-
nataires des données 2 caract2re personnel contenues
dans le fichier,

- le nom et 1l'adresse du responsable du fichier.

- - . e ) . _
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PRINCIPE 1 SECTEUR PRIVE
CHAPITRE IV
OBTENIR DE L'INTERESSE, LORSQUE ARTICLE 12
CELA EST JUGE APPROPRIE, L'AU-
TORISATION D'UTILISER DES REN- Le consentement informé

SEIGNEMENTS PERSONNELS

b) 11 est spécifique et exprés et doit préciser les types
de données, les formes de traitement et les destinatai-
regs éventuels qu’'il couvre;

c) Il peut 8tre retiré par la personne concernée a tout
moment sans effet rétroactifs.

—661—

CHAPITRE IV
ARTICLE 17

Catégories particulieres de données

1. Les Etats membres interdisent le consentement automati-
sé, sauf accord libre, exprés et écrit de la personne
concernée, des données révélant 1'origine raciale et
ethnique, l1'opinion politique, les convictions reli-
gieuses ou philosophiques, les appartenances syndicales
ainsi que les informations relatives a la santé et a la
vie sexuelle.
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PRINCIPE 1 SECTEUR PUBLIC
ARTICLE 6

OBTENIR DE L'INTERESSE, LORSQUE|Traitement dans le secteur public ayant pour objet la com-
CELA EST JUGE APPROPRIE, L'AU- |munication de données A caractére personnel.

TORISATION D'UTILISER DES REN-
SEIGNEMENTS PERSONNELS 1. Les Etats membres prévoient dans leur législation que
la communication de données a caract2re personnel con-
tenues dans des fichiers d'une entité du secteur public
n'est légitime que:

a) 8i cela est nécessaire pour l'exercice des missions de
l1'entité du secteur public qui communique ou gui deman-
de la communication de ces données.

ou

b) sur demande d'une personne physigque ou morale du sec-
teur privé gui invogue un intér&t légitime, a condition
gue l'intérét de la personne concertnée ne prévale pas.

—00Z—

2. Sans préjudice des dispositions visées au para.l, les
Etats membres peuvent préciser les conditions dans les-
guelles la communication de données a caract2re person-
nel est légitime.

3. Les Etats membres prévoient dans leur législation que,
dans les cas visés au para.l.b), le responsable du fi-
chier informe les personnes concernées de la communica-
tion des données a caractére personnel. Les Etats mem-
bres peuvent prévoir gque cette info. est remplacée par
une autorisation préalable de l'autorité de contrdle.
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PRINCIPE 2 SECTEUR PRIVE
CHAPITRE V
AUTORISER LA SEULE COLLECTE DES ARTICLE 16

DONNEES PERTINENTES, EXACTES ET
A JOUR '

a)

b)

c)

d)

e)

Qualité des données
Les Etats membres prévoient que:

la collecte et le traitement de données a caractere
personnel doivent é&tre effectués loyalement et licite-
ment;

les données doivent &tre enregistrées pour des finali-
tés déterminées explicites et légitimes et utilisées de
manizre compatible avec ces finalités;

les données doivent &tre adégquates, pertinentes et non
excessives par rapport aux finalités pour lesguelles
elles sont enregistrées;

les données doivent étre exactes et, si nécessaire, mi-
ses A jours; les données inexactes ou incompletes doi-
vent étre effacées ou rectifiées;

les données ne doivent étre conservées sous une forme
permettant 1'identification des personnes concernées
gue pendant une durée n'excédant pas celle nécessaire
aux finalités pour lesguelles elles ont été enregis-
trées. )
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DONNEES PERTINENTES, EXACTES ET
A JOUR

CODE CIVIL 0.C.D.E C.E.E
PRINCIPE 2 SECTEUR PRIVE
CHAPITRE V
AUTORISER LA SEULE COLLECTE DES ARTICLE -17

Catégories particulieéres de données

Les Etats membres interdisent le traitement automatisé,
sauf accord/libre, expres et écrit de la personne con-
cernée, des données révélant 1'orignine raciale et
ethnique, 1'opinion politique, les convictions reli-
gieuses ou philosophiques, les appartenances syndicales
ainsi que les informations relatives A la santé et a la
vie sexuelle.

Les Etats membres peuvent prévoir, pour des motifs
d'intérét public importants, des dérogations aux dispo-
gitions du para.l sur la base d'une loi précisant les
types de données enregistrables, les personnes ayant
acces au fichier ainsi que les garanties appropriées
contre les utilisations abpusives et les acces non auto-
risés.

Les données concernant des condamnations pénales ne
peuvent &tre conservées que dans des fichiers relevant
du secteur public.

- _ i - : "
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PRINCIPE 3 SECTEUR PUBLIC
CHAPITRE I1I
DETERMINER A L'AVANCE LES FIN ARTICLE 7
AUXQUELLES LES DONNEES SONT
RECUEILLIES. Obligation de notification & l'autorité de contréle

1. Les Etats membres prévoient dans leur législation que
1'établissement d'un fichier du secteur public dont les
données A caract2re personnel sont susceptibles 4d'étre
communiquées, doit &tre préalablement notifié a 1'auto-
rité de contrdle qui 1'inscrit dans un registre. Le
registre peut &tre consulté par toute personne.

~€0g~
»

Les Etats membres définissent les informations qui doi-
vent &tre notifiées a 1'autorité de contrdle. Ces in-
formations doivent comprendre au moins le nom et
1*adresse du responsable du fichier, la finalité du
fichier, une description des types de données qu'il
contient, les tiers auxquels les données sont suscep-
tibles d'étre communiguées et une description des mesu-
res prises en application de l'article 18.
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PRINCIPE 3 SECTEUR PUBLIC
) CHAPITRE 11X
DETERMINER A L'AVANCE LES FINS ARTICLE 7
AUXQUELLES LES DONNEES SONT
RECUEILLIES. obligation de notification a l'autorité de contrdle

3. Les Etats membres peuvent prévoir gque les dispositions
des paragraphes 1 et 2 ='appliquent a d‘'autres fichiers
du secteur public et que la consultation du registre
peut étre limitée pour les raisons mentionnées A 1‘'ar-
ticle 15 para.l (exception au droit d'acces, secteur
public).

SECTEUR PUBLIC
CHAPITRE I1I
ARTICLE 6

3. Les Etats membres prévoient dans leur législation que,
dans les cas visés au para.l.b), le responsable du fi-
chier informe les personnes concernées de la communica-
tion des données A caractere personnel. Les Etats mem-
bres peuvent prévoir que cette information est rempla-
cée par une autorisation préalable de l'autorité de
controdle.
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PRINCIPE 3

DETERMINER A L'AVANCE LES FINS
AUXQUELLES LES DONNEES SONT
RECUEILLIES.

a)
b)
c)
d)

e)

f)

b)

SECTEUR PRIVE
CHAPITRE IV
ARTICLE 13

L'information lors de la collecte

Les Etats membres garantissent aux personnes aupreés
desquelles sont collectéesn des données A caractére per-
sonnel le droit A& &tre informées au moins sur:

les finalités du fichier auquel les informations sont
destinées,

le caractére obligatoire ou non de leur réponse aux
questions qui font 1'objet de la collecte,

les conséquences A& leur égard d'un défaut de réponse,
les destinataires des informations,

1'existence du droit d'acces et de rectlflcatlon des
données les concernant et,

le nom et l'adresse du responsable du fichier.

ARTICLE 16.1

les données doivent @tre enregistrées pour des finali-
tés déterminées explicites et légitimes et utilisées de
manieére compatible avec ces finalités.
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PRINCIPE 4 . SECTEUR PUBLIC

CHAPITRE II

RESTREINDRE LA REUTILISATION ARTICLE 5

DES DONNEES A DES FINS NOUVEL-

LES SANS LE CONSENTEMENT DE LA Légitimité du traitement

PERSONNE CONCERNEE OU SANS UNE

AUTORISATION LEGALE. 1. Sous réserve des dispositions de l'article 6, les Etats

membres prévoient dans leur législation pour les fi-
chiers relevant du secteur public que: '

a) 1'établissement d'un fichier et tout autre traitement de
données a caractere personnel sont légitimes dans la me-
sure ol ils sont nécessaires pour l'exécution des mis-
sions de l'autorité publique responsable de ce fichier;

-90¢-

b) le traitement de données pour une finalité autre que
celle pour laquelle le fichier a été établi est légitime
si: :

- la pérsonne concernée y consent ou

- il est effectué sur la base du droit communautaire ou
d*une loi, ou d'un acte pris en application d'une loi
d'un Etat membre conforme & la présente directive qui
1'autorise et en fixe les limites ou

- un intérét légitime de la personne concernée ne s'oppose
pas a ce changement de finalité ou

~ 11 est nécessaire afin de prévenir une menace imminente
pour 1l'ordre public ou une atteinte sérieuse au droit
d'autrui.

g " . - { J ‘ ] ; . b
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PRINCIPE 5 SECTEUR PUBLIC
CHAPITRE V
OFFRIR DES GARANTIES DE SECU- ARTICLE 18

RITE RAISONNABLES.

Sécurité des données

1. Les Etats membres prévoient dans leur législation que
le responsable du fichier est obligé de prendre les me-
sures techniques et d'organisation appropriées, néces-
saires a la protection du fichier contre la destruction
accidentelle ou non autorisée, la perte accidentelle,
ainsi que contre 1'altération ou l'acces et tout autre
traitement non autorisé de données 2 caractére person-
nel.

-L0Z-

Ces mesures doivent assurer pour les fichiers automati-
868 un niveau de sécurité approprié compte tenu, d'une
part, de 1'état de 1'art en la matigre et du cofit de
leur mise en oeuvre, et d'autre part, de la nature des
données a protéger et de 1'évaluation des risques po-
tentiels. A cette fin, le responsable du fichier doit
prendre en considération les recommandations en matigre
de sécurité informatique et d'interopérabilité des ré-
-seaux €laborés par la Commission selon les modalités
prévues a l'article 29.

2. Des méthodes garantissant une sécurité adéguate doivent
étre choisies pour la transmission de données person-
nelles dans un réseau.
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PRINCIPE 5 SECTEUR PUBLIC
CHAPITRE V
OFFRIR DES GARANTIES DE SECD- ARTICLE 18

RITE RAISONNABLES.
Sécurité des données

3. En cas de consultation en ligne, les installations
technigues et le logiciel doivent &tre congus de mani&-
re gue la consultation se fasse dans les limites de
l'autorisation accordée par le responsable du fichier.

4. Les obligations visées aux paragraphes 1 A 3 incombent
également aux personnes qui, de fait ou par contrat ont
le contrdle sur les opérations relatives A un fichier.

_mz_

5. Toute personne gqui, dans le cadre de ses activités
professionelles, accdde a des informations contenues
dans des fichiers ne doit pas les communiguer a des
tiers sans l'accord du responsable du fichier.
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PRINCIPE 6

ASSURER LA TRANSPARENCE DES
PRATIQUES AYANT TRAIT A LA
COLLECTE, LA RETENTION ET A
L'UTILISATION DES_DONNEES DE
CARACTERE PERSONNEL.

SECTEUR PUBLIC
CHAPITRE III
ARTICLE 2

obligation de notification a 1'autorité de contréle.

Les Etats membres prévoient dans leur législation que
le responsable du fichier notifie 1'établissement d'un
fichier A caractére personnel, dés lors que les données
sont destinées 2 &tre communiquées et ne proviennent
pas de sources généralement accessibles au public. La
notification doit se faire 2 1'autorité de contréle de
1'Etat membre ot le fichier est localisé ou, en 1l'ab-
sence d'une localisation dans un Etat membre, 2 1'auto-
rité de contrdle de 1'Etat membre ou le responsable du
fichier réside. Le responsable du fichier notifie aux
autorités nationales compétentes tout changement de fi-
nalité du fichier ou de son adresse.

Les ‘Etats membres définissent les informations gui doi-
vent étre notifiées 2 l1'autorité de contrdle. Ces in-
formations doivent comprendre au moins le nom et
1'adresse du responsable du fichier, la finalité du fi-
chier, une description des types de données qu'il con-
tient, les tiers auxquels les données sont susceptibles
d'étre communiquées et une description des mesures pri-:
ses en application de l'article 18. .
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PRINCIPE 6 SECTEUR PUBLIC
CHAPITRE IIIX
ASSURER LA TRANSPARENCE DES ARTICLE 2
PRATIQUES AYANT TRAIT A LA
COLLECTE, LA RETENTION ET A . Obligation de notification a 1'autorité de contrdle.
L'UTILISATION DES DONNEES DE
CARACTERE PERSONNEL. 3. Les Etats membres peuvent prévoir que les dispositions

des paragraphes 1 et 2 s'appliquent a d'autres fichiers
du secteur privé et que les informations visées au pa-
ragraphe 2 sont accessibles au public.

CHAPITRE 1V
ARTICLE 13

-0Tz-

L'information lors de la collecte

1. Les Etats membres garantissent aux personnes aupres
desquelles sont collectées des données a caractére per-
sonnel le droit 3 &tre informées au moins sur:

a) les finalités du fichier auquel les informations sont
destinées,

b) le caract2re obligatoire ou non de leur réponse aux
questions qui font 1‘'objet de la collecte,

c) les conséquences 3 leur égard d'un défaut de réponse,

d) les destinataires des informations,

e) 1'existence du droit d'acces et de rectification des
données les concernant, et

f) 1le nom et l'adresse du responsable du fichier.
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PRINCIPE 6

ASSURER LA TRANSPARENCE DES
PRATIQUES AYANT TRAIT A LA
COLLECTE, LA RETENTION ET A
L'UTILISATION DES DONNEES DE
CARACTERE PERSONNEL.

SECTEUR PUBLIC
CHAPITRE IV
ARTICLE 13

L'information lors de la collecte

Les dispositions du paragraphe 1 ne s'appliquent pas

4 la collecte des informations dans le cas ou l'infor-
mation de la personne concernée empécherait l'exercice
des fonctions de contrdle et de vérifications d'une au-
torité publique ou le maintien de l'ordre public.

CHAPITRE III
ARTICLE 9

Obligation d'information de la personne concernée

Les Btats membres, pour le secteur privé, prévoient
dans leur législation que, lors de la premigére communi-:
cation ou lors de l'ouverture d'une possibilité de con-
sultation en ligne, le responsable en informe la per-
sonne concernée et indique également la finalité du fi-
chier, les types de données qui y figurent et ses nom |
et adresse. '
1
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PRINCIPE 6 SECTEUR PUBLIC

CHAPITRE 1V

ASSURER LA TRANSPARENCE DES ARTICLE 12

PRATIQUES AYANT TRAIT A LA .

COLLECTE, LA RETENTION ET A Le consentement informé

L'UTILISATION DES DONNEES DE

CARACTERE PERSONNEL. Tout consentement de la personne concernée & un traitement

de données 3 caractére personnel la concernant au sens de
la présente directive n'est valable que si:

a) la personne dispose des informations suivantes:
- les finalités du fichier et les types de données
enregistrées,

- le type d'utilisation et, le cas échéant, les desti-
nataires des données a caractére personnel contenues

dans le fichier,
- le nom et 1'adresse du responsable du fichier.

b) il est spécifique et expreés, et doit préciser les types;
de données, les formes de traitement et les destinatai-
res éventuels qu'il couvre;

: c) il peut 8tre retiré par la personne concernée a tout
moment sans effets rétroactifs.

K ] : s i y




:

PARALLELE ENTRE LES PRINCIPES DE L'OCDE ET LA DIRECTIVE DE LA CEE

CODE CIVIL 0.C.D.E C.E.E
Article 38 PRINCIPE 7 SECTEUR PUBLIC
. CHAPITRE IV

Sous réserve des autres PREVOIR UN DROIT D'‘'ACCES POUR ARTICLE 14

dispositions de la loi, LES_INDIVIDUS AUX RENSEIGNE-

toute personne peut, gra- [MENTS QUI LES CONCERNENT. Les Etats membres reconnaissent a la personne concernée les

tuitement, consulter et droits suivants:

faire rectifier un dossier

qu'une autre personne dé- 1) de s'opposer, pour des raisons légitimes A ce que des

tient sur elle, soit pour données a caractere personnel la concernant fassent

prendre une décision a son 1'objet d'un traitement;

égard, soit pour informer )
&3 un tiers; elle peut aussi 2) de ne pas étre soumise a une décision administrative ou
=t le faire reproduire moyen- privée impliguant une appréciation de son comportement
T’ nant des frais raissonna- gqui ait pour seul fondement un traitement automatisé de

bles. Les renseignements données A caractére personnel donnant une définition du

contenus au dossier doi- profil ou de la personnalité de 1'intéressé;

vent étre accessibles dans

une transcription intelli- 3) de connaitre 1'existence d'un fichier ses finalités

gible. principales, ainsi que l'identité et la résidence habi-

tuelle, le sidge ou l'établissement du responsable du
fichier;

4) d'obtenir a des intervalles raisonnables et sans délais
ou frais excessifs la confirmation de l'existence ou
non, dans un fichier, de données a caractere personnel
la concernant ainsi gue la communication de ces données
sous une forme intelligible. Les Etats membres peuvent
prévoir gque le droit d'acces aux données A caractére mé-
dical ne peut s'exercer que par 1'intermédiaire d'un
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|
, -Article 39 : PRINCIPE 7 ‘ SECTEUR PUBLIC |
| CHAPITRE IV |
Celui gui détient un dos- |PREVOIR UN DROIT D'ACCES POUR ARTICLE 14 ‘
sier sur une personne peut|LES INDIVIDUS AUX RENSEIGNE-
lui refuser l'accés aux MENTS QUI LES CONCERNENT. Les Etats membres reconnaissent 3 la personne concernée les
renseignements gui y sont droits suivants:
contenus, A moins gu'il ne
, justifie d'un intérét sé- médecin;
, rieux et légitimes a le : ‘
faire ou gque ces rensei- 5) d'obtenir, le cas échéant, la rectification de ces don-
| gnements ne soient suscep- nées ou leur effacement ou leur verrouillage lorsgque
N
= ment a un tiers. la présente directive;
{

6) d'obtenir sur demande l'effacement sans frais des don-
nées les concernant enregistrées dans des fichiers de
prospection commerciale ou publicitaire;

tibles de nuire sérieuse- ‘ leur traitement n'est pas conforme aux dispositions de
|

7) d'obtenir en cas d'application du paragraphe 5 du pré- |
sent” article, et si les données ont été communiquées 2
des tiers, la notification.d ces derniers de la rectifi- 1
cation, de l'effacement ou du verrouillage;
|
|

8) de disposer d'un recours juridictionnel en cas de viola-
tion des droits garantis dans le présent article.

b MR TR R U N O BN NS TS A Sy .
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PARALLELE ENTRE LES PRINCIPES DE L'OCDE ET LA DIRECTIVE DE LA CEE

CODE CIVIL 0.C.D.E C.E.E
Article 40 PRINCIPE 7 SECTEUR PUBLIC
CHAPITRE 1V
Toute personne peut faire |[PREVOIR UN DROIT D'ACCES POUR ARTICLE 15
corriger, dans un dossier |LES INDIVIDUS AUX RENSEIGNE-
gui la concerne, des ren- |MENTS QUI LES CONCERNENT. Exceptions aux droits d'accés de la personne concernée aux
seignements inexacts, in- fichiers du secteur public.
complets ou égquivoques,
elle peut aussi faire sup- 1) Les Etats membres peuvent limiter par une loi les droits
primer un renseignement prévus aux points 3 et 4 de 1'article 14 pour des motifs
périmé ou non justifié par relatifs a:
1'objet du dossier, ou
1 formuler par écrit des a) la sfireté de 1'Etat;
N commentaires et les verser b) la défense;
;; au dossier. c) des poursuites pénales;
d) la sécurité publique;
La rectification est noti- e) un intérét économique et financier impératif d@ment jus-
fiée, sans délai, a toute tifié d'un Etat membre ou de la communauté;
personne gui a regu les f) la nécessité de l'exercice des fonctions de contrdle ou
renseignements dans les d’'inspection de 1l'autorité publigue ou
six molis précédents et, le . g) un droit égquivalent d'une autre personne et des droits
cas échéans, A la personne et libertés d'autrui. '
de gui elle les tient. Il
en est de méme de la de~ 2) Dans les cas visés au paragraphe 1, 1'autorité de con-
mande de rectification, si tréle doit pouvoir procéder, sur demande de la personne
elle est contestée. concernée, aux vérifications nécessaires du fichier.




PARALLELE ENTRE LES PRINCIPES DE L'OCDE ET LA DIRECTIVE DE LA CEE

CODE CIVIL 0.C.D.E C.E.E
Article 41 PRINCIPE 7 SECTEUR PUBLIC
) ’ CHAPITRE IV

Lorsque la loi ne prévoit [PREVOIR UN DROIT D'ACCES POUR ARTICLE 15
pas les conditions et les |LES INDIVIDUS ADX RENSEIGNE-
modalités d'exercice du MENTS QUI LES CONCERNENT. Exceptiona aux droits d'acc2s de la personne concernée aux
droit de consultation ou fichiers du secteur public.
de rectification d'un dos-
sier, le tribunal les dé- 3) Les Etats membres peuvent limiter le droit d'acces de la
termine sur demande. personne concernée pour les données temporairement com-

pilées afin d'en extraire des informations statistiques.
De méme, s'il survient une

difficulté dans 1'exercice
de ces droits, le tribunal
la tranche sur demande.

—91¢
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PARALLELE ENTRE LES PRINCIPES DE L'OCDE ET LA DIRECTIVE DE LA CEE !

CODE CIVIL 0.C.D.E C.E.E
PRINCIPE 8 SECTEUR PUBLIC
CHAPITRE IXX
TENIR LE MAITRE DE FICHIER RES-— ARTICLE 8
PONSABLE DU_RESPECT DES MESURES
VISANT LA PROTECTION DES 2) Les Etats membres prévoient dans leur législation qu'il
DONNEES . incombe au responsable du fichier de s'assurer que toute

communication n'est pas incompatible avec la finalité du
fichier et qu'elle ne porte pas atteinte 4 l'ordre pu-
blic. En cas de consultation en ligne, les mémes obli-
gations incombent A& l'utilisateur.

CHAPITRE V
Article 16

Principes

-L1¢

1. Les Etats membres prévoient que:

a) la collecte et le traitement de données 2 caractere per-
sonnel doivent &tre effectués loyalement et licitement;

b) les données doivent étre enregistrées pour des finalités
déterminées explicites et légitimes et utilisées de ma-
nigére compatible avec ces findlités;

c) les données doivent étre adéquates, pertinentes et non
excessives par rapport aux finalités pour lesquelles
elles sont enregistrées;




PARALLELE ENTRE LES PRINCIPES DE L'OCDE ET LA DIRECTIVE DE LA CEE

-8Te-

DONNEES .
d)

e)

CODE CIVIL 0.C.D.E C.E.E
PRINCIPE 8 SECTEUR PUBLIC
CHAPITRE V
TENIR LE MAITRE DE_FICHIER RES- ARTICLE 16
PONSABLE DU RESPECT DES MESURES
VISANT LA PROTECTION DES Principes

les données doivent &@tre exactes et, si nécessaire, mi-
ses A jour; les données inexactes ou incomplétes doi-
vent étre effacées ou rectifiées;

les données ne doivent étre conservées sous une forme
permettant 1'identification des personnes concernées que
pendant une durée n'excédant pas celle nécessaire aux
finalités pour lesquelles elles ont été enregistrées.

Il incombe au responsable du fichier d'assurer le res-
pect des dispositions prévues au paragraphe 1.

ARTICLE 17
Catégories particulieres de données

Les Etats membres interdisent le traitement automatisé,
sauf accord libre, exprés et écrit de la personne con-
cernée, des donnés révélant 1'origine raciale et ethni-
que, l'opinion politique, les convictions religieuses ou
philosophiques, les appartenances syndicales ainsi que .
les informations relatives a la santé et A la vie
sexuelle.




PARALLELE ENTRE LES PRINCIPES DE L'OCDE ET LA DIRECTIVE DE LA CEE

CODE CIVIL ' 0.C.D.E C.E.E
PRINCIPE 8 SECTEUR PUBLIC
CHAPITRE V
TENIR LE MAITRE DE FICHIER RES- ARTICLE 17
PONSABLE DU RESPECT DES MESURES
VISANT LA PROTECTION DES Catégories particuliéres de données
DONNEES .

3. Les données concernant des condamnations pénales ne peu-
vent étre conservées que dans des fichiers relevant du
secteur public.

ARTICLE 18
Sécurité des données

1. Les Etats membres prévoient dans leur législation que le
responsable du fichier est obligé de prendre les mesures
techniques et d'organisation appropriées, nécessaires a
la protection du fichier contre la destruction acciden-
telle ainsi que contre 1'altération ou l'acceés et tout
autre traitement non autorisé de données a caractare
personnel.

—61C-

Ces mesures doivent assurer pour les fichiers automati-
sés un niveau de sécurité approprié compte tenu, d'une
part, de 1'état de 1'art en la matiére et du coiit de
leur mise en oeuvre, et, d'autre part, de la nature des
données a protéger et de 1'évaluation des risques poten-
tiels. A cette fin, le responsable du fichier doit
prendre en considération les recommandations en matizre




PARALLELE ENTRE LES PRINCIPES DE L'OCDE ET LA DIRECTIVE DE LA CEE

CODE CIVIL 0.C.D.E C.E.E
PRINCIPE 8 SECTEUR PUBLIC
CHAPITRE V
TENIR LE MAITRE DE FICHIER RES- ARTICLE 18
PONSABLE DU RESPECT DES MESURES .
VISANT LA PROTECTION DES Sécurité des donnédes
DONNEES .

de sécurité informatique et d'interopérabilité des ré-
seaux élaborées par la Commission selon les modalités
prévues a l'article 29.

~02T-




5.3. TABLEAUX DE CONFORMITE

Les tableaux révéleront:

a) La conformité des différents secteurs
d'entreprises avec les lignes directrices de

1'0.C.D.E.

b) La .conformité des différents secteurs
d'entreprises avec les articles de la directive

de la C.E.E..

_/
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CONFORMITE ET NON CONFORMITE AVEC LES LIGNES DIRECTRICES DE L'0.C.D.E.

L PRINCIPES 0.C.D.E .
1 2 3 4 5 6 7 8 ‘TOTAL DES CONFORMITES
ENTREPRISES POUR CHACUNE DES ENTREPRISES
1. O0.B.N.L. POUR FEMMES [ C C C C [ [ [ 8/8
VIOLENTEES :
2. AGENCE DE PLACEMENT Cc* C c* Cc* N [ N N 5/8
3. CENTRE DE CONDITIONNEMENT N N Cc*. c* N N C N 3/8
PHYSIQUE
4. VIDEOTHEQUE N N N N N N C N 1/8
I 5. CABLE N N N N N N C N 1/8
) —
E 6. CAISSE POPULAIRE N N N N N N N N 0/8
l ——
7. BANQUE N N N N N N N N 0/8
8. BELL CANADA N N N N N N N N 0/8
9. HYDRO-QUEBEC N N N N N N N N 0/8
10. |EQUIFAX N N N N N N N N 0/8
TOTAL DES CONFORMITES 2/10|2/10{3/10|3/10|1/10{2/10{4/10(1/10 18/80
POUR L‘'ENSEMBLE DES
ENTREPRISES
LEGENDE N: Non conforme, C: Conforme, C*: Conforme avec réserve

,



.
‘

N AA

1
CONFORMITE ET NON CONFORMITE AVEC LA DIRECTIVE DE LA C.E.E.
Secteur Public Secteur Privé
ARTICLES CEE 5 6 (6.3] 7 8.1 (8.2 (9.1 (9.3 10 11 12 13 14 15 16 (17.1(17.3| 18

ENTREPRISES

{;.B.N.L. POUR FEMMES S5/018/0}5/0(8/0 C C C C N, [S/0 [o4 o4 Cc 5/0 C C C C
VIOLENTEES

HYDﬁB-QUEBEC N c |c* C N C N N Ni C N N N C N N [ N
CENTRE DE CONDITION- S/0|S/0|8/0(|Ss/0 N ‘N C Cc* N, |S/0 N N N S/0 N C C N
NEMENT PHYSIQUE

CABLE S/0|8/0|8/0(S8/0 N C N N N, |S8/0 N N C 5/0 N Cc* C N
VIDEOTHEQUE 5/0|s8/0(58/0|8/0 N N N C N, |S/0 N N N S/0 N Cc* Cc N
BANQUE 5/0)8/0)5/0|8/0 N N N N N, |S/0 N N N S/0 N C C N
LFAISSE POPULAIRE S/0{S/0|8/0|S/0 N N N N Ny |S/0 N N N S/0 N C* C N |
BELL CANADA S/0|s/0|8/0|s/0 N N N N N, [S/0 N N N s/0 N C C N
AGENCE DE PLACEMENT §$/0}8/0|s8/0{s/0 c* N N N N, {S§/0 N N N S/0 N N C N
EQUIFAX §$/0|S/0|s/0}S/0 N N N N N, |S/0 N N N S/0 N N N N
ARTICLES C.E.E. 5 6 |6.31 7 8.1 8.2 (9.1 |9.3 10 11 12 13 14 15 16 |17.1(17.3} 18
PRINCIPES 1-4711-3| 3 }3-6{}1-3 8 1-6 1 1 6 1-6 |3- 7 7 2- 1- 8 5-8
DE L'0.C.D.E. 6-7 3-8 |2-8

L

LEGENDE: N: Non conforme, C: Conforme, C*: Conforme avec réserve, 5/0: Sans objet, N,: Ne s'applique pas



5.4. COMMENTAIRES DES TABLEAUX DE CONFORMITE

Nous aborderons les tableaux de qonformité aux
principes de 1'0.C.D.E et de la directive de la
C.E.E en commentant unigquement les principe§ de non
conformité. Nous donnerons la/les raisons qui ont
commandé notre option,'le choix de cette option
étant relié directement a notre propre
interprétation des principes de 1'0.C.D.E (2) et de

la directive de la C.E.E.

En premier 1lieu nous présenterons le tableau des
conformités avec les principes de 1'0.C.D.E, puis
suivra le tableau des conformités avec la directive

de la CQEIE.

2. Voir chap. 5.1: Interprétation des principes
de 1'0.C.D.E,

J
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vieprivée *

Dans nos commentaires, nous traiterons ,

simultanément des principes et de la directive en
utilisant le parallele établi (3) entre ces dits

principes et les articles de la directive.

Nous soulignons que certains articles de la
directive correspondant aux principes de 1'0.C.D.E.
peuvent &tre non conformes, alors gque les principes
sont confirmés; ceci est dii au fait gque les
articles étalent plus spécifiques et précis, il

devenait plus difficile d'y étre conforme,

3. Voir tableau: Paralldle entre les principes de

1'0.C.D.E. et la directive de la C.E.E.P. au
chapitre 5.2.

/
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C.E.E.
Article 16:

a-d

O.B.N.L.

Femmes violentées

Conforme avec réserve

"L'organisme devrait identifier les

renseignements qui sont obligatoires
et ceux qui sont facultatifs. Par la
suite, 1'organisme pourrait expliquer
en quoi les renseignements facultatifs
peuvent aider a traiter la situation

en cause {(a).

La perception de la femme face au
conjoint peut porter préjudice a
celui-ci en ce sens que la vision de

la femme n'est peut-&tre pas exacte.

/
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Le dossier -
Lo nolr de:|a':; '
< vieprivée -

Article 16:

e

B

On traite donc des données sur un
individu sans savoir l'exactitude des
faits et sans vérifier auprés de ce

dernier.

Il serait peut-étre possible de
recueillir de 1l'information sur le
conjoint mais sans enregistrer son
identité, a moins gu'il Y ait

procédures judiciaires (d).

Conforme avec réserve

L'organisme devrait établir une durée
de conservation pour les dossiers,
Par exemple, si la femme n'a pas eu
recours au service pendant X nmois
n'excédant pas un an suivant 1'aide
devrait étre

regue, son dossier

détruit (e).

/
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C.E.E.

Article 8.2:

Conforme.

Notons seulement gqu'il demeure de la
plus haute importance dgque la maison
d'hébergement garde le contrdle des
opérations et conserve sous  sa
protection tous les dossiers des
femmes-clientes. Le contrat négocié
avec le gouvernement concernant cette
protection doit é&tre scrupuleusement

respecté.

_/
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AGENCE DE PLACEMENT

OQC.D'EC

Principe 1: Conforme avec réserve

I1 y a effectivement autorisétion,
mais la personne concernée ne connait
pas le contenu des tests
psychologiques (4) faits par 1'agence
et gqui sont transmis A tous les

employeurs éventuels.

C.E.E.

Article 8.1: Conforme avec réserve

On ne peut, ne pouvant avoir acces au
contenu des tests psychologiques, que
se demander si ces dits tests sont
vraiment nécessaires a la réalisation

du contrat.

4. Ces tests servent & analyser le potentiel des
individus qui veulent postuler un emploi.

\ ) ‘ ' J
Service d'alde au Consommateur
mars 1992

229



e dossier
noirdela

vie privée.

C.E.E.

Article 9.1:

Article 10:

Article 12:

Conforme avec réserve

La personne est effectivement avertie
qu'il y aura communication; elle a
aussi accés au contenu des tests
psychologiques mais elle ne peut en

obtenir une copie écrite.
NON applicable

L'agence ne peut en aucun cas se

prévaloir de cette exception.
NON conforme

La personne concernée ne connait pas
les destinataires (employeurs) a qui
ses informations personnelles sont

transmises. (a)

Service d'aide au Consommateur
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Article 17.1:

CAS:

L'agence demande seulement
l'autorisation de les transmettre,
Ainsi la personne se voit refuser la
possibilité de Vérification en
ignorant les coordonnées des
employeurs et de l'utilisation des
données par ce dernier. Il faudrait
qu'il puisse y avoir un contrdle a ce
niveau ainsi qu'un contrat de
confidentialité entre l'agence et lés

employeurs.

NON conforme

Une agence a communigqué avec un employeur
pour connaitre une foule de renséignemenﬁs
personnels sur un de ses ex-employés, dont
les données sur, la possiblité d'une attitu-

de pro-syndicale.

_J
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noir de la;

Vﬁfpﬁﬁéq

Ainsi, l'agence outrepasse 1'autorisation
donnée en allant chercher des informations
qui sont interdites sans 1l'accord libre et
exprés de la personne concernéé.

La dite personne n'est pas informée du genre

de questions.

0.C.D.E.

Principe 3: Conforme avec réserve

Les fins sont déterminées, toutefois
les tests psychologiques produits par
1"agence ne devraient servir qu'a

1'évaluation interne. Ces tests ne

devraient en aucun cas étre divulgués .

ou transmis a des employeurs comme il

est fait actuellement.

J
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e.'déé's'lé_r_’_ . C.E.E.
. noirdela.;

“*\nepﬂVéQ“;Q- Article 13.1: NON conforme
) L'individu n'est pas informé du
“ caracteére obligatoire ou non de ces
tests psychologiques (b), Il n'est
donc pas informé non plus' des
conséquences suite a un refus de

répondre (c).
L'individu ne connait pas les
destinataires (d) car on ne lui
donne pas le nom des employeurs ol
est acheminée sa candidature.
Notons que 1l'employeur d'ailleurs,
regoit plus d'informations que
1'individu n'en a fourni puisque, en
plus du Curriculum Vitae, le
résu;tat des tests lui est acheminé.

_/
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Article 16.1:

b

O.C.D.E.

Principe 4:

NON conforme

Il n'est pas loyal de faire parvenir
des données a des employeurs (tests
psychologiques) sans que l'individu
n'ait le droit d'en obtenir une

copie écrite.

Conforme avec réserve
Méme remarque gue pour le principe 3.

En fait, il est pris pour acquis par
l'agence que le consentement des gens
pour les tests psychologiques couvre
leur transmission aux employeurs, ce

qui est loin d'étre le cas.

_/
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0.C.D.E.

Principe 5:

En aucune occasion, l1"agence ne
devrait divulguer le contenu de ces
tests & des personnes autres que celle

concernée,

NON conforme

L'agence ne devrait permettre aucune
divulgation de tests pour é&tre en
mesure de garantir la confidentialité.
Ce sont des données trés sensibles et
l'agence n'établit aucun contrat de
confidentialité avec les entrepreneurs

qui obtiennent ces données.

Il n'y a donc aucune mesure de
sécurité concernant 1l'utilisation et
l'acces, une fois que les

renseignements sont transmis.

_/

Service d'aide au Consommateur

mars 1992



C.E.E.

Article 18.4:

C.E.E.

Article 13:

Article 9.1:

NON conforme

L'agence ne posseéde aﬁcune mesure de
sécurité permettant de s'assurer du
degré de confidentialité des
destinataires. Ainsi, aucun contrat
n'oblige ces derniers & garantir les
mémes critéres de confidentialité

gque 1l'agence.

NON conforme

Se référer a ltarticle traité

antérieurement sous le principe 3.

NON conforme

Se référer a l'article traité

antérieurement sous le principe 1.

/
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dossier

Article 12:

O.C.D.E.

Principe 2:

NON conforme

Se référer a ltarticle traité

antérieurement sous le principe 1.

NON conforme

L'agence refuse de donner par écrit

les résultats des tests psycolégiques.

Notons que toute transcription de
dossier doit 1'étre par écrit et sous
forme intelligible.pour étre conforme

au droit d'acceés (voir la loi d'Acces

4 1'Information, Article 10).

_/
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C.E.E.

Article 14.4:

O0.C.D.E.,

Principe 8:

NON conforme

Pour étre intelligibie, les données
personnelles concernant la personne
en question doivent é&tre obtenues
par écrit (voir remarque sous le
principe 7),'ce qui n'est pas le cas
a l'agence en ce dqui a trait aux

tests psychologiques.

NON conforme

Etant donné que 1le responsable du-

fichier doit wveiller au respect de
tous les principes et régles émis et
gqu'en certains cas ces régles ne sont
pas conformes, on doit conclure que
cette responsabilité n'est remplie que

partiellement.

/
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noirdela

ie:privée -

C.E.E.

Article 8.2:

Article 16:

NON conforme

Il est incompatible a&ec la finalité
du fichier de transmettre les
résultats des tests psychologiques
étant donné que ceux-ci produisent
une évaluation ne pouvant étre
définitive. La personne évaluée est
en constante évolution et ne peut
.donc étre définie selon des tests qui
délimitent un profil particulier dans

un temps et une situation donnée.
NON conforme

Se référer a l'article =~ traité

antérieurement sous le principe 7.

.
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Article 17.1:

Article 18:

NON conforme

Se référer a l'article traité

antérieurement sous le principe 1.
NON conforme

Se référer a l'article traité

antérieurement sous le principe 5.

IMPORTANT :

Pour terminer, notons gqu'il n'

y a
aucune sécurité relative a la
destruction des dossiers de 1'agence.
Celle-ci met aux ordures ménageéres les
données personnelles manuscrites et

ce, sans se préoccuper des

conséquences hautement préjudiciables

d'un tel m§Sanque de sécurité vis-a-vis

de données treés personnelles.

_J
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CENTRE DE CONDITIONNEMENT PHYSIQUE

O.C.D.E.

Principe 1:

C.E.E.

Article 8.1:

NON conforme

Aucune clause autorisation permettant
d'utiliser les renseignements
personnels n'a été signée par le

client lors de son adhésion au centre.

NON conforme

Plusieurs renseignements dont le NAS
et des données d'ordre médicale sont
contenues dans le dossier-client et
ne sont aucunement nécessaires a la

réalisation du contrat.

/
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Article 9.3:

Article 10:

Article 12:

Conforme avec réserve

Le centre congserve le contrat de
service a exécution éuccessive dans
leur fichier mais il accepte de
détruire les autres informations
personnelles. En fait, il conserve
les nom, adresse, numéro de téléphone

(maison - travail), &dge, occupation.
NON applicable

En aucun cas, un centre de
conditionnement ne peut se prévaloir

de cette exception.
NON conforme

Comme il n'existe aucune clause
autorisation au centre de
conditionnement, il ne peut donc vy

avolir aucune conformité avec cet

article ni avec les exigences émises.

/
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0.C.D.E.

Principe 2:

NON conforme

L'utilisation ~d'informations
concernant le travail n'est pas

pertinente.

L'utilisation de données d'ordre
médical non plus (problémes de santé,
restrictions physiques et médicales).
En fait, seul un médecin | devrait
fournir et confirmer ces informations
médiéales. Le centre lui-méme ne
devrait amasser aucune de ces données
considérées comme sensibles, A moins
gu'elles ne soient considérées comme
facultatives et présentées comﬁe

telles.

_/
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Article 16.1:

a-b-c-d

Si le consommateur refuse de consulter
un médecin, il devrait assumer sa
responsabilité et ne donner aucune
information de cet ordre a moins qu'il
y ait une personne au centre habilitée
et possédant les qualifications pour

traiter ces données.

NON conforme

La cueillette d'informations
médicales n'est pas loyale (a)...
on devrait mentionner gqu'elle est
facultative (voir commentaires
précédents). Il n'est pas légitime
(b) ni pertinent, et il est excessif
(c) de traiter de tels
renseignements personnels sensibles.
Aucune mise a jour n'est effectuée.
On ne peut donc prétendre a

l'exactitude des données (d).

/
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O.C.D.E.

Principe 3:

C.E.E.

Article 13.1:

Conforme avec réserve

Les fins sont déterminées mais
certaines devraient &tre facultatives
comme 1'état de santé. Toute
information concernant ce secteur
devrait &tre fait par un médecin (voir

pPrincipe 2).

De plus, le numéro de téléphone au
travail devrait é&tre facultatif a
cause du numéro de téléphone uniVersei
qui éventuel lement sera en

application.
NON conforme
Le centre ne fait aucune distinction

entre renseignements obligatoires et

renseignements facultatifs (b).

J
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Article 16.1:

Le client n'est donc pas en mesure
de connaitre judicieusement les
conséquences d'un refus de répondre

(c).

De plus, le client n'est pas
toujours informé de son droit
d'acces et de rectification (e) pas
plus que des nom et adresse du

responsable du fichier (f).

NON conforme

Il n'est pas légitime pour un centre
de conditionnement physique de
collecter des données d'ordre

médical.

/
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OICOD.E.

Principe 4:

0.C.D.E.

Principe 5:

Conforme avec réserve

Nous n'avons aucune preuve révélant

l'utilisation de données a des fins
autres, toutefois nous ne pouvons en
obtenir l'assurance car il n'y a aucun
syst2me en place garantissant la

confidentialité de toutes ces données.

NON conforme

Aucun systeéme de protection n'est mis

en place. Aussi des données sensibles

telles: Prenez-vous des médicaments,

etc., y_sont attachées,

/
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C.E.E.

Article 18.1:

Article 18.4:

NON conforme

Il n'existe aucune sﬁrveillance des
fichiers. Il pourrait ainsi y avoir
des destructions accidentelles; un
individu pourrait confisquer ou
détruire une fiche sans laisser de
traces ou simplement y avoir acces

sans autorisation.

NON ‘conforme

On ne connait pas le degré de
regponsabilité de tous les
intervenants qui ont le contréle sur
les opérations du fichier. On ne
sait pas s'il y a wune clause
confidentielle dans le contrat signé

entre les employés du centre.

J
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Article 18.5: NON conforne

Méme remarque gque pour l'article

18.4

O.C.D.E.

Principe 6: NON conforme

Les membres devraient savoir gqu'il
existe trois fichiers:

- fichier contrat,

- fichier conditionnement individuel,
- fichier gquestionnaire-santé,

ce A& gquoi 1ils servent, comment ils
sont utilisés et & qui on peut
s'adresser pour en avoir une copie.
Actuellement il n'existe rien en ce

sens.

j -
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Article 13.1:

Article 12:

CQE.E.

Article 14.3:

Article 14.4:

NON conforme

Se référer a4 l'article traité sous

le principe 3.
NON conforme
Se référer a l'article traité sous le
principe 1.

NON conforme

Méme remarque gque pour le principe

6.
NON conforme
Des données médicales recueillies au

centre sont accessibles sans

l'intermédiaire d'un médecin.

_
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‘noir de la:

ieprivée:

O0.C.D.E.

Principe 8:

'CoE-Eo

Article 8.2:

Article 16.1:

Article 18:

NON conforme

Etant donné que la tache du
responsable du fichier‘est de veiller
au respect des mesures de protection
et qu'en majorité ces mesures ne sont
pas respectées, on doit conclure que
cette responsabilité n'est remplie que

partiellenent.

NON conforme

Y a-t-il communication?

NON conforme
Se référer a l'article traité sous

le principe 3.

NON conforme
Se référer a l'article traité sous

le principe 5.

_J
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noir de la:
vie privée:

O0.C.D.E.

Principe 1:

VIDEOTHEQUE

NON conforme

Aucune clause autorisation permettant
d'utiliser des renseignements

personnels fournis par le client n'est

" signée par celui-ci lors d'une

C.E.E'

Article 8.1:

location.

NON conforme

L'utilisation du NAS, du permis de
conduire ou de l'immatriculation du
véhicule n'est pas nécessaire a la

réalisation du contrat.

_/
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Article 9.1:

Article 10:

Article 12:

NON conforme

Le client n'est pas informé des
finalités du fichier ni des nom et

adresse du responsable.
NON applicable

Aucune vidéotheque ne peut se

prévaloir de cette exception.
NON conforme

Aucune clause autorisation n'existant,
il ne peut donc vy avoir aucune
conformité avec cet article ni avec

les exigences qui s'y rattachent.

_/
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Article 17.1:

Conforme avec réserve

Que le fichier soit . manuel ou
automatisé, le film éeut révéler de
par son contenu, des orientations
sexuelles, politiques ou religieuse
etc.. Ainsi, le club ne devrait pas
enregistrer ces données (titres)

sous le nom d'un consommateur.

Bork. Aux Etats-Unis, un reporter a
obtenu la liste de films loués. par

un candidat a la Cour Supréme.

Oon pourrait créer un nouveau
proverbe suite a cet événement:
"Dis-moi ce que tu regardes, je te

dirai qui tu-es".

_/

Service d'aide au Consommateur
mars 1992

Rappelons-nous l'affaire du juge I



- _ : ’

Le dossier
noirdela

vie:privée

O.C.D.E'

Principe 2:

CAS:

NON conforme

Aucune information concernant le NAS,
le permis de conduire ou
l'immatficulation ne devrait é&tre
enregistrée., Ces documents devraient
étre seulement consultés & des fins

d'identification.

Lors d'une demande d'adhésion comme membre, une

consommatrice s'est vue demander son permis de

conduire., Tous les renseignements que 1l'on
retrouve sur le permis ont été enregistrés tels
le numéro du permis, la couleur des cheveux, des

yeux, etc...

),
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C.E.E.

Article 16.1:

a-b-c-d

O.C.D.E.

Principe 3:

NON conforme

Il est non loyal (a), non légitime

(b), non pertinent et excessif (c)
d'utiliser les renseignements
personnels mentionnés ci-haut. De

plus il n'existe aucune mise a jour

(d).

NON conforme

L'individu n'est pas informé de la

fagon dont sera utilisé le NAS et le

permis de conduire.

_
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noirde la:
- vie'privée:

C.E.E.
Article 13.1:

b-c~-d-e

NON conforme

L'individu ne sait pas quelles
informations sont obligatoires et
facultatives (b)), 1l ne peut donc
connaitre les conségquences a Ssoh

refus de répondre.

Le club ne dit pas quels sont les
destinataires dans le cas dei compte
en souffrance (d). Quand notre
recherchiste a demandé de gquelle
fagon le club utiliserait les
renseignements personnels comme le
permis de conduire et le NAS, le
proprzétaire a déclaré son ignorance

en prétextant gu'il ne pouvait le

savoir puisqu'il n'avait jamais eu a

utiliser ces documents a des fins de

perception.

/,
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Article 16.1:

b

0.C.D.E.

Principe 4:

)

Ainsi, ce dernier amasse de
l'information personnelle dans un
but de recherche en cas de compte en
souffrance sans savolir si ces
données sont pertinentes en regard

des finalités visées.
NON conforme

Méme si les finalités sont établies,
il reste que certaines avenues
demeurent obscures en ce qui a trait
a la fagon dont sont utilisées les

données.

NON conforme

_/
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CAS:

L'amie d'un membre d'un club vidéo a communiqué
avec la vidéothéque pour connaitre le titre des
films wvisionnés par celui-ci. Le club lui a

révélé la liste au complet, et ce, par téléphone.

0.C.D.E.

Principe 5:

Nous avons un exemple 1ici de la

réutilisation de données &a des fins
autres que prévues sans le

consentement de la personne concernée.

NON conforme

Méme remarque gue pour le principe 4
mals 1ici, A& cause de raison de
sécurité: c'est-a-dire qu'il y a eu

acces et divulgation non-autorisés.

_/
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C.E.E.

Article 18.5:

O.C.D.E.

Principe 6:

NON conforme

Des renseignements personnels ont
été donnés et ce, sans consultation
du responsable du fichier chargé du
respect des mesures de sécurité et

de protection.

NON conforme

La collecte et la rétention sont
respectées mais non l'utilisation en
ce sens que l'ami - membre dg club n'a
jamais donné son autorisation pour une
telle gtilisation. Cette divulgation

d'information s'est faite & son insu.

_/
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Article 13.1:

Article 9.1:

Article 12:

Article 14.4:

NON conforme

Se réfdrer a cet article traité

antérieurement sous le principe 3.
NON conforme

Se référer a cet article traité

antérieurement sous le principe 1.
NON conforme

Se référer a cet article traité

antérieurement sous le principe 1.
NON conforme

Le membre connait les informations
qu'il a- lui-méme données lors de son
adhésion, mais 1l ignore les autres
informations qui s'accumulent tels

les titres de films, les dates, etc.

_/
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~““ noirdela:
;. vieprivée- . .

O.C.D-E'

Principe 8:

Ainsi, le membre n'est plus informé
judicieusement du contenu de son

dossier.

Notons gqu'a cause de la grande
disparité de ces clubs vidéo
(certains fonctionnent manuellement,
d'autres sont informatisés), il est
difficile d'avoir une vision Jjuste
et adaptée = de toutes - ces

. entreprises.,

NON conforme

Etant donné que le responsable du.
fichier doit veiller au respect de
tous les principes et régles étudiés
en cours d'analyse et gqu'en majorité
ces reédles ne sont pas conformes, on
doit conclure que cette responsabilité

n'est remplie que partiellement.

/
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C.E.E.

Article 8.2:

Article 16:

Article 18:

NON conforme

La communication a des tiers, de
titres de films (voir cas traité sous
le principe 4) n'est pas compatible

avec la finalité du fichier.

NON conforme

Se référer a l'article traité

antérieurement sous le principe 3.

NON conforme

Se référer a l'article traité

antérieurement sous le principe 5.

/
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O.CID.E.

Principe 1:

C.E.E.

Article 8.1:

CABLE

NON conforme

Aucune clause d'autorisation
permettant d'utiliser les
renseignements personnels fournis par
le client n'est signée par celui-ci

lors d'une demande de service. Ce

dernier ne signe gu'un bon de service.

NON conforme

L'utilisation du NAS n'est aucunement
nécessaire a la réalisation du
contrat entre le client et le céable;
pas élus que le numéro de permis de

conduire et le nom du conjoint.

/
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- Lo dossier Article 9.1: NON conforme
“. nolrdela
- vie privée - -
AN Le client n'est pas 1informé de la
G S finalité du fichier ni des noms et
N ‘/ adresse du responsable du fichier.
Article 9.3: NON conforme
Méme si le client demande une
cessation de traitement, le cable
conserve tout de méme les données
personnelles de la personne
concernée.
Article 10: NON applicable
Une agence de cable ne peut se
prévaloir de cette exception.
/
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Article 12:

Article 17.1:

NON conforme

N'ayant aucune clause d'autorisation
dans le contrat é&tabli entre le client
et le cdble, il ne peut donc vy avoir
aucune conformité avec cet article ni

avec les exigences qui s'y rattachent.
Conforme avec réserve

Comme il existe des exemptioﬁs de
taxes pour certaines catégories de
clients, i'agence de cidble peut
obtenir 1'information de ceux qui
habitent par exenple dans une
réserve indienne. On obtient ainsi
des informations sur l'origine
ethnique. La méme information peut
aussi étre obtenue par le code

postal.

%

Service d'aide au Consommateur

mars 1992

I-’

4l ENE Sl Mg N .




N aE = Em 3 )

Tl ek O A EE SR B .-

.noirdela..
e privée

Lodossier

s

O'C'D.El

Principe 2:

C.E.E.
Article 16.1:

a-b-c

NON conforme

Il n'y a aucune mise a jour

et

l'utilisation du NAS -est considéré

comme non pertinent.

NON conforme

Nous jugeons non loyal (a), non
légitime (b), non pertinent et
excessif (c¢), d'utiliser le NAS.

L'agence de ci3ble devrait utiliser

un autre moyen d'identification.
toutefois il utilise le NAS, il
devrait dque le consulter et

.1'enregistrer.

Si

ne

non

_J
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O.C.D.E.

Principe 3:

NON conforme

Le cidble ne révele pas a quoli peuvent

servir les finalités de 1l'utilisation

du NAS et du permis de conduire.

Le cédble pourrait se servir d'un de

ces documents seulement dans un but
d'identification. Ceci signifierait
gu'il peut demander & voir ces papiers

mais sans toutefois les enregistrer.

D'autre part, nous nous demandons a

quoil peut bien servir la cueillette

d'informations sur le conjoint?

J
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C.EIE.
Article 13.1:

a~b-c~-d-e~f

NON conforme

Voir remargues sous principe 3.

Le cable ne détermine pas
gquelles sont les données d'ordre

facultatif ou obligatoire.

Il ne donne d'ailleurs pas les
conséquences a un refus de

répondre a certaines questions.

Le cadble emmagasine dans un
fichier central les données
personnelles. L'individu n'est
pas informé de l'existence de ce
ﬁichier, pas plus que des

destinataires.

/
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Article 16.1:

b

0.C.D.E.

Principe 4:

e- Le cadble n'informe pas ses
clients de leur droit d'acces et

de rectification.

f- Le nom et 1'adresse du
responsable du fichier ne sont

connus que sur demande.
NON conforme

Le cadble ne donne pas de finalités
explicites lorsqu'il recueille le
NAS ou le permis de conduire. Il ne
dit pas que ces documents pourront
étre utilisés a des fins de

perception.

NON conforme

Le cadble fait cession du compte d'un

client lors de probléme de perception.

/
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O0.C.D.E.

Principe 5:

Lors de cette cession, tout le dossier
est transmis a une agence de

collection.

Ici encore, 1il devrait y avoir
identification des renseignements
personnels, facultatifs ou

obligatoires. Une fois la distinction
établie, seulement les renseignements
obligatoires pourraient &tre transmis

a l'agence de collection.

NON conforme

Aucun contrat de confidentialité n'est
signé entre l1'agence de collection et
le cable. Les données personnelles
ainsi transmises échappent au contrdle

du consommateur.

J
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C.E'E.

Article 18.1:

Article 18.2:

Ceci correspond & un accés et A une
divulgation non autorisés, puisqu'il y
a des données facultatives qui sont

transmises,

NON conforme
Voir remarques sous principe 5,
Conforme avec réserve.

En premier lieu nous tenons &
souligner 1l'initiative intéressante
dont fait preuve une compagnie du
cable lorsqu'elle affiche le

document suivant:

Service d'aide au Consommateur
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" A tout le personnel

- RAPPEL -

Par la présente, Jje désire vous rappeler que

toutes les donndes relatives a notre clientele

sont strictement confidentielles.

C'est ainsi qu'en aucun moment vous n'étes
autorisé a divulguer une information relative au
crédit, adresse, conjoint ou autres a qui que ce
soit. En cas d'insistance ‘de votre

interlocuteur, vous étes prié de référer a votre

supérieur immédiat,

Merci de votre attention.

_/
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Article 18.4:

Toutefois nous aimerions voir
s'exprimer un tel souci lorsqu'il
s'agit d'échange avec une agence de

collection.

Les payeurs problématiques devraient
pouvoir bénéficier d'une protection

adéquate également.
NON conforme

11 n'existe aucun contrat de
confidentialité avec 1'agence de
collection lors d'échange

d'informations personnelles.

/
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O.C.D.E.

Principe 6:

NON conforme

L'individu n'est pas informé du
transfert possible d'informations
personnelles a une agence de

collection s'il y a probleéme de

paiement.

On peut se demander aussi si les films
visionnés sélectionnés a la T.V.

payante sont enregistrés?

Par ailleurs, gqu'en est-il exactement

des jeux-concours (guizz) interactifs
et les multi-points? Y a-t-il
enregistrement des réponses? veo

utilisation de donﬁées, etc.?

_J

Service d'aide au Consommateur

mars 1992
275




C.E.E.

A:ticle 13:

Article 9.1:

Article 12:

NON conforme

Se référer A cet article traité sous

le principe 3.
NON conforme

Se référer a cet article traité sous

le principe 1.
NON conforme

Se référer A& cet article traité sous

le principe 1.

/
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O.C.D.E.

Principe 8:

COEIE.

Article 16.1:

Article 17.1:

NON conforme

Etant donné que le fesponsable du
fichier est chargé du respect des
mesures visant la protection des
données & caractére personnel, et dque
la majorité des principes et normes ne
sont pas conformes, on doit conclure
que cette responsabilité n'est pas

remplie ou simplement en partie.

NON conforme

Se référer 3 cet article traité sous

le principe 3.
Conforme avec réserve

Se référer A cet article traité sous

le principe 1.

/
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O0.C.D.E.

Principe 1:

CAISSE POPULAIRE

NON conforme

Il n'existe aucune clause autorisation
dans 1la demande d'adhésion comme
membre. Il n'existe qu'une signature
permettant d'identifier le membre lors

de retrait ou autre formalité.

Dans 1les formulaires ou existe une
clause d'autorisation, elle demeure
fortement critiquable puisque cette

clause n'assure aucune limite. On

peut presque la considérer comme une’

clause "a vie".

_/
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Lo dossler -
. nolrdela .
- vie privée -

J

EX.: "J'autorise la Caisse a se

procurer tous les renseignements

gu'elle Jjugera hécessaires de

toute personne qu'elle Jjugera

appropriée et toute personne est
avtorisée par les présentes a
fournir de tels renseignements a

la Caisse.

J'autorise la Caisse a
divulguer, a tout autre préteur
ou a toute agence ou bureau de
crédit qui lui en feront la
demande, tous les renseignements
qu'elle . jugera appropriés
concernant tout prét gqu'elle

pourra m'accorder".(5)

5. Voir formulaires des Caisses Populaires.

__/
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C.E.E.

Article 8.1:

Article 9.1:

Il est inconcevable de signer des
autorisations qui permettent une telle
liberté dans l'utilisation des
données. Ceci correspoﬁd pratiquement
A un véritable chague en blanc sur la

vie privée.

NON conforme

L'enregistrement du numéro
d'assurance-maladie dans la formule
d'adhésion comme membre n'est pas
nécessaire a la réalisation du
contrat. La photo n'est pas un

document nécessaire non plus.
NON conforme
Aucune information n'est fournie

concernant les noms et adresse du

responsable du fichier.

/
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Article 9.3: NON conforme

La caisse refuse de détruire (cesser
le traitement) leé renseignements
contenus dans une demande de prét
réalisé depuis plusieurs années sous
prétexte que ce document fait partie
des archives.

CAS:

A son grand étonnement, un client, en vérifiant
le contenu de son dossier, s'est rendu compte
qu'il contenait tous les formulaires des préts
qui lui ont été consentis depuis 1'ouverture de
son compte en 1978. I1 a demandé a ce Qque
certains documents périmés soient détruits mais
on lui a refusé sous prétexte que ces documents

faisaient partie des archives.

_J
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Article 10:

Article 12:

NON applicable

La caisse ne peut se prévaloir de

cette exception.

NON conforme

Le consentement ne peut &tre retiré

" {c) comme nous l'avons vu précédemment

Article 17.1:

puisque la caisse refuse de détruire
ou de remettre le dossier a la

personne concernée.

Conforme avec réserve

A guoi peut donc servir la

cueillette du no d'assurance-maladie
qui ne donne acceés qu'a des données
d'ordre médical? Faut-il penser que
ce ‘numéro donnera éventuellement
acces a des informations médicales?

Sinon pourquoi le recueillir?

_/
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v

.- vie privée:

“Le dossler .
-7 noirdela.

(

O0.C.D.E.

Principe 2:

NON conforme

Nous jugeons impertinenf de recueillir
le NAS en tout.autre cas que ceux dgui
nécessitent l'utilisation d'un
feuillet de renseignements a des fins
d'inpdt. Pour ce qui est du NAM, en

aucun cas il ne devrait étre utilisé,

De plus, de nombreux renseignements
qui ne correspondent pas aux usages
auxquels 1ils sont destinés sont

recueillis tels:

/
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CAS:

Exemple du contenu d'un dossier de demande de

prét

le nom de fille de la mere;

le fait que le peére était invalide avant son
déces;

le champ d'application d'études;

adresses et numéros de téléphone antérieurs;
les coordonnées des personnes qui lui servaient
de référence a l'époque;

les coordonnées de ses anciens propriétaires;
les raisons de ses demandes de prét;

les coordonnées de ses parents;

J

N T e aE B .
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—vie privée. -

N

“Le dossier
“-noirdela -

C.E.E.

Article 16.1:

a~b-c-d-e

NON conforme

Nous considérons commé non loyal (a)
de recueillir le NAS si celui-ci ne
génere pas l'utilisation d'un
feuillet de renseignements. En
toute autre circonstance, il devrait
étre facultatif. De plus, i1 y a
beaucoup trop de renseignements non

nécessaires a la réalisatiqn du

contrat, ce gque nous considérons

comme non légitime (b) et excessif

(e).

Il n'y a aucune mise a jour (d).

Par ailleurs, on garde pendant des
années (c'est-a-dire au-dela du
temps nécessaire aux finalités) des
dossiers aprés la réalisation du

contrat (e).

_/

Service d'aide au Consommateur

mars 1992
285



_noir.de la:
-vie privée’

O.C.D.E.

Principe 3:

CDE.E.

Article 13.1: .,

a-b-c-d-e-f

NON conforme

Avec

l1'utilisation du NaM en

particulier, la Caisse ne révele pas a

quoi ce numéro peut servir; quelle en

est la finalité?

NON conforme

La caisse n'informe pas sur les
finalités d'un fichier ol sont
emmagasinédes des informations
périmées., Ex.: des préts
datant de plus de dix ans (voir

le cas mentionné précédemment).
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.lli_e dossiéff ot
“-nolrdela:
- “vie'privée "

L 4

™

La caisse ne révele pas ce qui
est considéré comme donnée
facultative ou obligatoire.
EX.: Le NAS, .la photo, le
permis de conduire, les
coordonnées des personnes de
référence etc.. Ces données
devraient é&tre considérées comme

facultatives.

La caisse ne dit pas. quels
renseignements le client est
obligé de donner et lesquels
sont facultatifs; il ne peut
donc savoir quelles conséquences
il va encourir. Le client donne
donc tous les renseignements
demandés bien souvent par peur

d'étre pénalisé,

_J
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La caisse ne donne pas
1'identité des destinataires
(voir clause autorisation sous
le principe 1) "... a toute
personne qu'elle juge appropriée
ces" etce.. Nous ne pouvons
considérer cette mention comme
une information sur les
destinataires. Ceux-ci
devraient &tre identifiés, afin

que le client puisse connaitre

leur identité,

La calsse ne donne aucune

information sur 1'existence du

droit d'acces ou de’

rectification.

La caisse ne révele ni le nom ni
l'adresse du responsable du

fichier.

J
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o

noirde la

)

< Le dossier

vieprivée

J

—

Article 16.1:

O.C‘D.E.

Principe 4:

O.C.D.E.

Principe 5:

NON conforme

A quelle finalité est recueilli Ile

NAS?...et le NAM?

NON conforme

Lors de la mise en application du
transit autorisé, les gens n'ont pas
été- avertis de la réutilisation des
données a cette fin. Ces derniers

n'ont donné aucun consentement.

NON conforme

Rappelons-nous seulement 1'événement
survenu le 13 novembre 1991 concernant

le dévoilement en plein écran des

)
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O.C.D.E.

Principe 6:

)
Ledossier codes et des mesures de sécurité des
':ﬁf;:3£§é f guichets automatiques de la caisse
o Aﬁﬁ", d'économie des policiers de la
oo communauté urbaine de Montréal. *
_J

NON conforme

On peut parler de développement sans
transparence avec la mise en oeuvre du

transit autorisé.

C.E.E.
Article 13: NON conforme
Se référer a cet article traité sous
le principe 3.
* "Les codes des guichets Desjardins dévoilés lors
d'une émission télévisée, Le Soleil, 14 nov. 1991,

/
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Le dossier
- noirdela =
-~ -vie privée: .

.

Article 9.1:

Article 12:

O0.C.D.E.

Principe 7:

NON conforme

Se référer‘a cet article traité sous

le principe 1.
NON conforme

Se référer a cet article traité sous

le principe 1.

NON conforme

La Caisse Populaire conserve des
données personnelles datant de
plusieurs années, sans qu'il soit

possiblé de faire détruire le dossier
quand les renseignements sont périmés.
La Caisse a refusé de détruire une
ancienne photo d'un consommateur ou
d'enlever des informations qui

n'étaient plus a jour.

/
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C.E.E.

Article 14.3: NON conforme

Le client ne connait ni l'identité,

ni la résidence habituelle, ni le
sieége social ou 1l'établissement du

responsable du fichier.

Article 14.5: NON conforme
. Voir le cas présenté sous 1l'article i

9.3

Principe 8: NON conforme

Aucun nom n'est donné comme
responsable du fichier. De plus,
étant | donné que la tache du
responsable du fichier est de faire

respecter les principes de sécurité,

—_ Y,
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Le dossier Yo
- .noirdela:
. vie'privée:

il va sans dire que cette tiche n'est
que partiellement remplie considérant
le grand nombre de non conformité des

principes (voir tableau).

C'EIE'

Article 15: NON conforme

Se référer a4 cet article traité sous

le principe 3.
Article 17.1: Conforme avec réserve

Se référer A cet article traité sous

le principe 1.
Article 18.1: NON conforme

Se référer a cet article traité sous

le principe 5.

J
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* “Le dossier "
““noirdeila:
vieprivée

)

O.CID.E'

Principe 1:

BANQUE

NON conforme

Il y a wune clause autorisation mais

elle ne couvre pas certaines pratigques

d'échange pour lesquel les le

consommateur n'a donné aucun

consentement.

Ex.1l:

Nous avons appris de source slire gque

Equifax proposait de réduire le

montant du service de demande

d'information de crédit si le nouveau

membre d'Equifax acceptait de donner

en échange de ce service, des

informations de crédit, des numéros de
etc... Cette

compte, promotion

s'est-elle aussi adressée aux banques?

_/
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Le dossier- Ex.2:
‘noir.de la:
vie.privée:

Dans le réseau de la banque, on peut

également donner une liste de

consommateurs a un service de

télémarketing de la banque pour que

celui-ci fasse la sollicitation des
clients de la succursale. Le client
n'a donné aucune autorisation pour ce

genre d'utilisation.

CAS:;

Un homme s'est plaint du fait que, dans la

convention relative a l1'administration des

trait a la divulgation des renseignements qui se

lit comme suit:

N Y,
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l comptes de la Banque, 1l y a une clause ayant



-noirdela:
vie privée

Le client convient que la Bangque peut
divulguer des renseignements sur l'état de
compte du client ou donner des rénseignements
sur le client, en réponse a des enquétes de
crédit menées par d'autres bandgques, que
celles-ci agissent pour elles-mémes ou pour
leurs clients; le client convient que la

Bangue n'aura aucune responsabilité en raison

de la divulgation de tels renseignements ou en

raison de leur imprécision ou inexactitude ou

pour toute autre raison”.

Il faut prévoir une clause
autorisation mais selon certains
criteres restrictifs qui permettent le

contrdle et la protection du

consommateur.

_J
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C.E.E.

Article 8.1:

O0.C.D.E.

Principe 2:

NON conforme

Il v a de 1l'information transmise qui

n'est pas nécessaire a la

réalisation.

Ainsi, une banque posseéde un fichier
central accessible a4 ses compagnies

subsidiaires.

Toutes ces entreprises peuvent avoir
acceés a ce dossier-client & l'aide du
fichier central méme si elles ne

peuvent les modifier.

NON conforme

Il y a des données gqui sont non
pertinentes comme le numéro de permis

de conduire, les cartes de crédit.

J
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C.E.E.
Article 16.1:

a-b-c-d-e

NON

conforme

La Dbanque fait un fichier
central avec ses données et la
personne concernée n'est pas

informée = non loyal.
Ce n'est pas explicite non plus
parce que l'individu n'est pas

informé du fichier central.

Les données recueillies sont

excessives si 1l'on consideéere

l'utilisation du permis de

conduire.

Il n'y a aucune mise a jour. Il
est fort probable que des
données soient inexactes ex.:

téléphone, employeur etc.

J
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)

" noirdela
 vieprivée

0.C.D.E.

Principe 3:

CIE.E.

Article 13.1:

e- La banque garde les détails a
1 'emprunt une fois que le

contrat est résolu.

NON conforme

Pour quelles finalités non connues la
banque détient-elle tous les

renseignements dans son fichier?

NON conforme

a-b-c-d-e-f
a- Non. On ne sait pas pour
quelles finalités sont
enmagasinés les renseignements
personnels dans un fichier
central.
J
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)

Non. La banque prétend a la
nécessité de posséder tous les
renseignements demandés; elle
iESquels sont

ne dit pas

vraiment obligatoires.

Non. L'individu ne peut donc
connaitre judicieusement les
conséquences d'un défaut de
répondre si ce n'est le refus de

la banque de transiger avec

cette personne.

Non. La bangue n'identifie pas
les tierces parties ni les
autres destinataires de fagon
exacte dans la . clause

autorisation.

Non. La banque n'informe pas
systématiquement du droit

d'acces et de rectification.

J
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d'informations sont demandées sans
que le <client sache clairement a
quoi peuvent servir touﬁes ces
informations, dans l'immédiat ou

éventuellement.

Ex.:

- Autres demandes de service
bancaire

- Ce qui est réservé a la banque

- Revenu total brut

- Achat de véhicule, etc.

R ™
fLédagsbﬁ. f- Non. Le client n'est informé ni
" noirdela. . :
vleprivée du nom ni de 1l'adresse du
a0 responsable du fichier.
) |
Article 16.1: NON conforme
b
Sur un formulaire de demande
d'ouverture de compte, beaucoup

_J
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O0.C.D.E.

Principe 4:

O.C.D.E.

Principe 5:

NON conforme

A cause de la réutilisa£ion a d'autres
fins et de 1'emmagasinement des
renseignements dans un fichier
central, la banque ne respecte pas ce

principe.

NON conforme

11 novembre 1991: Le logiciel du

r§éseau "Interac" a eu une "erreur de
programme” (bug). Des centaines de -
personnes ont wvu débiter de leur

compte la somme dqu'elles avalent

demandée sans recevoir 1'argent

correspondant.

J
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Léddééngr On a did refaire manuellement la liste

des personnes lésées et ce, a travers

le Québec et 1l'Ontario.

C.E.E.

Article 18.1.2.3: NON conforme

Pour les mémes raisons dque le

principe 5.

0.C.D.E.

Principe 6: NON conforme

Manque de transparence par rapport a
la cueillette des renseignements
personnels. Voir commentaires sous

l'article 16.1 b.

NI - J
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““Le'dossler .’
. noirdela:.
- vieprivée:

COE'E.

Article 9.1:

Article 12:

O.C.D.E.

Principe 7:

NON conforme

Se référer A cet article traité sous

le principe 1.
NON conforme

Se référer a cet article traité sous

le principe 1.

NON conforme

On ne pourrait pas faire effacer un
NAS (dans les cas non prévus par la
loi) puisgu'on refuse d'ouvrir un
compte sans ce document. Ainsi il ne
péut étre ni contesté ni.effacé‘ alors
que dans plusieurs cag (lorsgu'il ne
génére pas de feuillet de

renseignement), il est facultatif.

/
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C.E.E.

- noirdela.

';VﬂﬂepﬂVé&“¥: Article 14.3: NON conforme

'.;) ' On ne connait pas les coordonnées du

responsable du fichier.

Article 14.8: NON conforme

Il n'y a pas de recours
juridictionnel en cas de violation

des droits reconnus au consommateur.

0.C.D.E.

Principe 8: NON conforme

Aucun nom n'est donné pour le
responsable du fichier. De plus,
dtant donné que la tache du

responsable du fichier est de veiller

au respect des mesures de sécurité, il

\ Y,
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IR

va sans dire que cette tAche n'est que
partiellement remplie considérant le
grand nombre de non conformité des

principes. (Voir tableau).

C.E.E.

Article 8.2: NON conforme
Pourquoi la bangque donne-t-elle le
nunméro de compte a Equifax?
Communication non compatible avec les
finalités du fichier.

Article 16: NON conforme

Se référer a cet article traité sous

le principe 3.
Article 18.1: NON conforme

Se référer a cet article traité sous

le principe 5.

_/
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OICCD.E‘

Principe 1:

C.E.E.

Article 8.1:

BELL CANADA

NON conforme

Bell Canada ne fait signer aucune
autorisation pour l'utilisation de
renseignements personnels. Elle ne
demande qu'une signature qui, en fait,
permet d'identifier la personne

concernde,

NON conforme

Bell demande lors d'une demande de
service, plusieurs renseignements '
tels: 1'identité du co-locataire et
plusieurs autres que l'on ne retrouve

pas dans le dossier du client.

_/

Service d'alde au Consommateur
mars 1992

-307-



Toutes ces informations sont-elles
vraiment nécessaires a la réalisation

du contrat?

Nous savons également qu'il y a
plusieurs dossiers tels celui de la
facturation, du service d'équipement,
de la fiche de crédit, de la dernieéere
commande, de l'inscription et de la
carte d'appel. Le client n'est pas
mis au courant de ces six fichiers et
lorsqu'il demande son dossier, Bell
ne lui remet qu'un seul dossier,

celui de 1l'inscription.

Le client connait aussi celui de la
facturation mais n'est aucunement

informé des quatre autres dossiers

J
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- ™

Article 9.1: NON conformé

Bell ne donne aucune information a la

personne concernée en ce gqui a trait

3 la finalité du fichier et a
1'identité ( nom & adresse) du

responsable.

CAS:

A Shawinigan, Bell Canada, ne pouvant rejoindre
une de ses abonnées, a contacté ses enfants en
leur indiguant que les paiements de la dame en
question étaient en retard et de voir a ce qu'ils
soient effectués dans les plus brefs déi&is;
alors que méme Bell nous dit gque le nom des
personnes données comme références par 1l'abonné
ne sert gqu'a le contacter et gqu'aucun autre

renseignement n'est donné...

\__ ),
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Article 9.3:

Article 10:

De plus, la perception des comptes en

souffrance est confiée A une agence

de collection externe.
NON conforme

Bell conserve ses informations méme

si la personne oppose une objection

au traitement.

NON applicable

Bell ne peut se prévaloir de cette
exception ni dans le cas de
l'afficheur téléphonique ol 1'on
affiche les numéros de

téléphone

confidentiels.

/
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-

Article 12:

O.C.D.E.

Principe 2:

NON conforme

Etant donné gqu'il n'y a aucune
autorisation, Bell ne peut se
conformer a cet article ni aux

exigences qui s'y rattachent.

NON conforme

Bell recueille 1le NAS, le nunméro
d'assurance-maladie et/ou le permis de
conduire. -Ces données ne sont pas
pertinentes et ne correspondent pas
aux usages auxquels elles sont
destinédes. Ces données devraient étre
consultées exclusivement. et non

enregistrées.

/
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C.E.E.
Article 16:

a-b-c-e

O.C.D.E'

Principe 3:

NON conforme

Nous jugeons non léyal (a), non
légitime (b), non pertinent et
excessif (c), d'utiliser le NAS. Par
ailleurs, les données sont conservées
pour une durée gui excede les
finalités pour lesquelles elles ont
été enregistrées (e). En effet, Bell
garde des données de type nominatif
pendant 6 mois suivant la date du
dernier paiement; par la suite, Bell
reproduit sur micro fiche les données

pour une durée de 5 ans,
NON conforme
Bell ne dit pas que les renseignements

fournis peuvent éventuellement servir

a la perception.

_/
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~cueillette de données), lors de défaut

C.EIE.
Article 13.7:

a—b—c—a—e—f

ﬂ

Ex.: Transfert d'informations EY
1'agence de collection (par une tierce

partie non identifiée lors de la

de paiement.

NON conforme’

Bell n'informe pas des finalités de
perception (a), ni du caracteére
obligatoire (b) ni des conséquences
-(Ex.: le client sera obligé de
donner un dépdt ou une garantie X
s'il ne donne pas telle ou telle

information).

Le client ne sait pas non plus
quelle information est obligatoire
et entraine une pénalité. Bell

n'informe pas les destinataires (d),

_J
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Article 16.1:

b

~

ni de l'existence du droit d'acces
et de rectification (e), méme si ces
droits sont inscrits d§ans
l'annuaire, l'indi&idu ne sait pas
qu'il existe 6 sortes de fichiers,
A part le fichier-client et 1la
facturation, le client ignore qu'il
en existe d'autres (fichier carte
d'appel, etc). Le client n'est pas
non plus‘informé des nom et adresse

du responsable du fichier (£),
NON conforme
Bell ne donne aucune information sur

les finalités concernant la

perception.

/
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0.C.D.E.

Principe 4:

O.C.D.El

Principe 5:

NON conforme

Bell utilise - des données
confidentielles (numéro de téléphone
confidentiel) &a des fins autres que
prévues initialement lorsqu'il permet

l'affichage de ce numéro.

La personne concernée n'a jamais donné
son autorisation pour une telle
utilisation pas plus que toutes celles

qgui sont abonnées a Bell.

~

NON conforme

Avec l'afficheur, 1l n'y a plus de
garantie de sécurité pour tous ceux
qui ont demandé un numéro

confidentiel,

J
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CIEIE.

Article 18.1:

Article 18.2:

Avec le téléphone cellulaire, il peut

y avoir des interceptions.

Avec la carte téléphonique, 1l est
extrémement facile d'utiliser le
nunméro de n'importe qui. Il suffit de

l'avoir entendu ou vu...

—

NON conforme

o

Bell ne devrait pas§ permettr
l'acces par l'intermédiaire de
l'afficheur au numéro de téléphone

confidentiel.

NON conforme

- Il peut y avoir interception pour

les téléphone cellulaires.

/
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OICIDIE.

Principe 6:

ﬂ

- L'afficheur n'‘offre pas de
sécurité adéquate (numéro de

téléphone confidentiel).

NON conforme

Les nouvelles technologies sont
développées sans consultation aupres
du consommateur et sans préoccupation

de la protection des données.
Ex.: afficheur, téléphone cellulaire.

Le consommateur ne peut que constater
les faits accomplis. De plus, il y a
six fichiers & Bell et on ne mentionne
que deux fichiers au client qui -
demande a prendre connaissance de son

dossier.

_J
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CIEIE.

Article 13: NON conforme

Se référer au principe 3.

Article 9.1: NON conforme

Se référer au principe 1.

Se référer au principe 1.

O.C.D.El

Principe 7: NON conforme

Bell offre une explication verbale
accompagnant le dossier codé. Il
devrait y avoir une interprétation
écrite des codes pour que le
consommateur soit en mesure d'y

référer a volonté.
. /
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Article 12: NON conforme I




C.E.E.

Article 14:

OQCDD‘E.

Principe 8:

™

Par ailleurs, le client ne peut faire

valoir ses droits face a des fichiers

non connus:

-~ fichier carte d'appel
- fichier de la derniére commande
- fichier du service d'équipement

- fichier de crédit.

NON conforme

Comment le client peut-il faire valoir
ses droits quand il ne connait qu'une
partie des informations contenues sur

lui (Ex.: guatre fichiers inconnus) .

NON conforme
Aucun nom n'est donné comme
responsable du fichier; on dit

simplement de se référer a la

direction régionale. . 4)
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C.E.E.

Article 17.1:

Article 18:

NON conforme

Se référer au principe 1.

NON conforme

Se référer au principe 5.

J
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noirdeia.

vie privée

—~

0.C.D.E.

Principe 1:

CQE.E'

Article 8.1:

HYDRO-QUEBEC

NON conforme

Hydro-Québec ne fait signer aucune
autorisation pour l'utilisation de
renseignements personnels. Elle ne
demande gqu'une signature éui, en fait,
permet d'identifier la  personne

concernée.

NON conforme

Hydro exige le NAS alors que cette

donnée est considérée comme
facultative dans la méthode
corporative "Confidentialité des

dossiers reliés aux clients", produit

par eux en novembre 1991,

J
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CAS:

noir.dela;

vie'privée

Une dame a été pénalisée derniérement alors

qu'elle refusait de donner son NAS. Hydro-Québec

a exigé qu'elle fasse un dépdt de $400.00 pour
compenser son refus alors méme gque celle-ci
acceptait de donner ses nom, adresse et numéros

de téléphone (maison et travail).

Comment interpréter cette fagon de
faire? Doit-on déduire gque tous ceux
qui ont les moyens de payer $400.00
seront plus en mesure de protéger

leur vie privée?

Pour terminer, nous soulignons gque
l'enregistrement du NAS n'est
aucunement nécessaire a la
réalisation du contrat et de ce fait,

va a4 l'encontre de l'article 8.1. de

la C.E.E.
\ J
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Article 9.1: NON conforme
Le . client n'est pas informé des
finalités du fichier} ni des nom et
adresse du responsable.
Article 9.3: NON conforme
Hydro conserve ses informations méme
si la personne oppose une objection
au traitement.
Article 10: NON applicable
Hydro ne peut se prévaloir de cette
exception,
Article 12: NON conforme
Etant donné qu'il n'y a aucune
autorisation, Hydro-Québec ne peut se
conformer Aa cet article, ni aux
exigences qui s'y rattachent.
N J
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‘o dossle Article 17.1: NON conforme
noirde‘la:
ie privée
L Méme si au dire d' Hydro-Québec, il

est révélé qu'aucune.information de

‘- - W a .

type sensible n'est recueillie,
genre origine ethnique. Nous nous
demandons alors comment la Société a
pu identifier les individus
d'origine amérindienne pour leur

donner une compensation de $300.00.

O0.C.D.E.

' EE I N e

Principe 2: NON conforme
Hydro-Québec recueille des données
jugées non pertinentes telle le NAS,

et ne met pas les données a jour.

Ex.: références de banques.

N /
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CAS:

Lorsqu'un individu est allé chercher son dossier
a Hydro-Québec, il s'est plaint que, méme si les
abonnés peuvent avoir une copie de leur dossier,

la société d'Etat ne peut fournir la liste des

codes utilisés, celle-ci étant jugée
confidentielle. Or, ni 1le directeur ni 1la
préposée au service a la clientele, ne

connaissaient la signification de certains de ces

codes.

Le directeur a méme fait une remarque a savoir
que certains d'entre eux n'étaient méme pas
utiles. Pour le consommateur, la copie de son
dossier n'est d' aucune utilité si elle n'est pas
accompagnée de la liste des codes utilisés et...
Pourquoli créer des codes s'ils n'ont aucune

utilité?

J
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Article 16.1:

a-b-c-d

Article 17.1:

0.C.D.E.

Principe 3:

NON conforme

Nous Jjugeons non ‘loyales (a), non
légitimes (b), non pertinentes et
excessives (c) les données
recueillies comme celle du NAS. De
plus, nous savons qu'il n'existe
aucune mise a jour’ des

renseignements utilisés (d).

NdN conforme’

Nos commentaires ont déja été faits

en relation avec le principe 1.

NON conforme

Les fins sont détermindes mais selon

notre interprétation, le consommateur

devrait savoir de quelle fagon peut

_J
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ﬂ

8tre utilisée 1l'information donnée,
Ex.: NAS. De plus, le consommateur
n'est pas toujours informé du

caractere facultatif ou obligatoire

comme il devrait 1'étre.

CAS:

Dans une lettre adressée a une consommatrice de
Troi -Rivieres, le représentant d'Hydro-Québec
lui a demandé sa date de naissance et son NAS
sans donner les fins auxquelles ces données

étaient recueillies.

A noter: Le NAS est considéré comme un
renseignement facultatif par Hydro-Québec (6) et

elle n'en a pas été informée.

6. Voir Méthode corporative "Confidentialité des
dossiers reliés aux clients.” ) JJ

-
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C.E.E.

Article 13.1:

a-b-c-d-e-f

7‘

Ibid.

NON conforme

Hydro-Québec ne ‘donne pas les
finalités de certains rensgignements
contenus dans certain fichier comme
mentionné au principe 3 (a). Malgré
le document,(7) Hydro n'informe pas
les consommateurs sur le caracteére
obligatoire ou non des réponses (b)
ni des conséquences a leur égard du
refus de répondre (c¢) ainsi en
va-t-il de l'obligation de déposer
$400.00 si le consommateur refuse de
donner son NAS. Le consommateur ne
connait pas non plus les
destinataires éventuels tels une
agence de perception lorsque Ile

compte est en souffrance (d).

J
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‘Le dossier-
-noir:de la-

Article 16.1:

b

Article 6.3:

(secteur public)

)

Hydro-Québec n'informe pas du drbit
d'acceés et de rectification méme
s'il le reconnait (e). Le
consommateur n'est- pas informé non.
plus des nom et adresse du

responsable du fichier (f).
NON conforme

Hydro-Québec ne donne pas les
finalités par rapport a la
cueillette du NAS. On ne dit pas
qu'il peut servir a l'identification
lors d'échange avec une agence dev

collection.
Conforme avec réserve
Comme Hydro-Québec reléve de 1la loi

d'acces a 1'information, celle-ci

devrait obliger l'organisme a

informer le consommateur.

J
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O.C.D.E.

Principe 4:

La loi ne devrait pas permettre de

déroger a cette information.

NON conforme

L'individu devrait étre informé de la

transmission de données personnelles

‘dans le cas de compte en souffrance.

Une des lacunes de la loi est que
celle-ci ne posséde aucun article
donnant l'obligation d'informer Ila
personne si le consentement n'est pas

obligatoire.

D'autre part, a l'encontre de la loi,
Hydro réutilise des données pour
d'autres finalités gquand il communique

avec des personnes références (8)

8. Lors d'une demande de service, Hydro recueille
des renseignements concernant une personne

référence,

/

Service d'alde au Consommateur

mars 1992




C.E.E.
Article 5:

b

O.C.D.E.

Principe 5:

facultatifs) pour

(renseignements

signaler 1le retard de paiement ou

autres informations du méme ordre.

Le consommateur n'est pas informé de

cette divulgation a des fins autres.

" NON conforme

En aucun cas des renseignements

persohnels facultatifs n'ont été donnés

pour é&tre transmis.

NON conforme

Il y a divulgation de renseignements
confidentiels facultatifs sans
autorisation et sans que la personne

goit informée.

_/
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Ainsi, le consommateur ne peut savoir
comment seront utilisés les

renseignements apreés la divulgation.

Il ne connait pas non plus les

endroits oll ces renseignements peuvent

8tre acheminés.§ On peut considérer

gque cet état de fait correspond a une

perte.
CAS:
En 1985, une organisation de propriétaires a

réussi a obtenir, de la part d'employés
d'Hydro-Québec, des informations pour retracer
les clients d'Hydro qui étaient aussi des

locataires mauvais payeurs.

Hydro-Québec n'a pas su protéger ces

données confidentielles.

J
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C.E.E.

Article 18.1:

NON conforme
On peut reconnaitre gqu'il y a des

mesures de sécurité contre 1la

destruction accidentelle
non-autorisée, la perte ou

l'altération mais non contre 1l'acces

non autorisé.,

Le responsable du fichier devrait
obtenir le consentement ou informef
1'individu lors de toute
communication afin que 1la personne
concernée bénéficie de réelles
garanties de sécurité et soit en
mesure de garder un contrdle sur la
transmission de ses renseignements a

ca§ractere personnel.

Si ce n'est pas le cas, le

consommateur ne pourra jamais

posséder une garantie réelle.

_J
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noirdeia’

e privée - E

Article 18.4:

~

En effet, ces renseignements
pourront se retrouver entre les
mains de n'importe quel entrepreneur
dont les mesure de protection sont

inconnues du consommateur.

Tenu dans 1'"ignorance de la
transmission de renseignements
personnels le concernant, 1'individu
perd ainsi tous ses droits (article

14 C.E.E.)

NON conforme

Equifax est-il tenu aux mémes
obligations qu'Hydro-Québec étant
donné qu'il ne releéve pas du secteur
public; garde-t-il les informations
obtenues d'Hydro-Québec dans un
fichier indépendant comme celui des

assurances?

_J
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‘Le dossie
. noirdela

O0.C.D.E.

Principe 6:

Méme s'il y a une autorisation
prévue par la loi, autorisation tres
large par rapport a certains
contrats d'Equifax, céci ne veut pas
dire que ce soit conforme a la
directive ni que le consommateur est
rassuré quant a la sécurité des

données.

NON conforme

La majorité des codes sont inconnus
par le consommateur et on ne lui donne
pas la liste d'interprétation de ces

dits codes.

Lors d'un entretien téléphonique, on
apprend qu'il y a 172 affichages

différents sur un compte-client.

—

J
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C.E.E.

Article 13:

Article 9.1:

Article 9.3:

Article 12:

—~

Pourtant, on ne remet gqu'une copie
d'une feuille environ, lors d'une
demande d'acces. Que contienne§nt ces
172 affichages... ?
NON conforme

Se référer au principe 3.

NON conforme

Se référer au principe 1.

NON conforme

Se référer au principe 1.

NON conforme

Se référer au principe 1.

_/
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O0.C.D.E.

noir.de la:
Principe 7: NON conforme

vie privée
B L'individu n'obtient pas un droit
d'acces sous une forme facilement
intelligible.

CAS:

.

Un consommateur a obtenu 1l1'acces et une copie de
son dossier mais plusieurs codes sont demeurés

inintelligibles.

De plus, le consommateur n'a pas acces
aux plaintes portées A son dossier.
(Référence de Yves Lamarche). Le 31
janvier, l'entreprise avait enregistré
126,000 plaintes officielles
relativement a "l'affaire Akwesasne".

(9)

9. Journal Hydro-Presse, Demande de crédit: Ga

repart de plus belle, 72e année, numéro 2

mi-février 1992, page 15. :

N y,
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C.E.E.

Article 14:

NON conforme

Comment le <client pourrait-il faire
valoir ses droits s'il ne sait pas
qu'il y a transmission de données avec

des firmes comme Equifax?

De plus, son ignorance est d'autant

plus grande puisque méme dans le
répertoire des organismes
gouvernementaux il est mentionné

"gqu'aucune personne ou aucun ordanisme

'a accés au fichier a des

extérieur n
fins de traitement et que, d'autre
part, ces données personnelles ne font

l'objet d'aucun transfert a d'autres

personnes ou organismes.

/
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| “Le dossier -
-noirdela
. vie privée

P

;j

0.C.D.E.

Principe 8:

Seul le personnel du Service de 1la
Perception a accés a ces dossiers,
ainsi que les avocats du

contentieux."(10)

Non conforme

Etant donné que le responsable du
fichier doit faire respecter tous les
principes et régles étudiés au cours
de l'analyse et gqu'en majorité ces
régles ne sont pas conformes, on doit
conclure que cette responsabilité

n'est remplie gu'en partie.

10. Répertoire des fichiers de renseignements

personnels,

1990, p.360.

)

/
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C.E.E.
Article 16:

b

Article 17.1:

Article 18:

NON conforme

Se référer au principe 2

NON conforme

Se référer au principe 1

NON conforme

Se référer au principe 5

J
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.. noirde la:’

O.C.DDE.

Principe 1:

EQUIFAX

NON conforme

Equifax posseéde plus de guatre
millions de personnes fichées au
Québec et seize millions au Canada,
sans que celles-ci n'aient 3jamais
fourni aucun consentement spécifique
et éclairé pour que ces renseignements
personnels soient emmagasinés dans
cette agence de crédit et retransmis.
Aucune personne d'ailleurs n'en est
informés directement; ce n'est que
par le biais d'institutions ou de
commerces et souvent dans des
situations de litige. De plus,
Equifax procéde a des méthodes quelque
peu douteuses pour obtenir encore plus

d'informations.

_/

Service d'alde au Consommateur

_ mars 1992



CAS:

La -compagnie Equifax offre une promotion qui
donne droit d'accumuler des fiches gratuites. Il
s'agit de faire parvenir des renseignements
personnels, ce qui permettra d'avoir des crédits
pour les appels futurs. Une fiche'gratuite est

accordée pour chaque cing expériences de crédit.

Une expérience de crédit peut étre:

- Un prét personnel

- Un prét auto

- Un prét hypotécaire

- Une marge de crédit

- Un endossement

- Des chéques N.S.F., numéro de compte
- Un compte d'épargne

~ Un compte cheque

- Visa Desjardins 4530.,..

/
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- ‘Le dossier
" noirdela: .-

/-

C.EIE.

Article 8.1:

Article 9,1:

NON conforme

Il n'existe aucun contrat ni relation
de confiance gquasi-contractuelle gui
justifie l'enregistrement ou le
traitement par Equifax de données
personnelles appartenant a un

individu.

NON conforme

Aucune information de cet ordre n'est
donnée a un individu dont les données
personnelles sont utilisées par
Equifax lors d'une premiére
communication ou de tpute autre
consultation en ligne. ‘par ailleurs,
on n'a aucune information sur les
autres fichiers d'Equifax:

recouvrement et assurances.

/
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Article 9.3: NON conforme

" ‘Le'dossier
. .noirdela.
. vieprivée::

Treés peu de gens sont au courant des

données personnelles détenues par

Equifax. Comment pourraient-ils
alors faire valoir leur droit de
recours?

Article 10: NON applicable ' |

Equifax ne peut se prévaloir de cette
exception, Il est certain qu'en
omettant de contacter la personne
concernée, Equifax | entretient
plusieurs erreurs et inexactitudes

dans ses dossiers.

Considérant les nombreuses demandes de
crédit, cette agence aurait le plus
grand intérét a contacter et a

informer 1'individu fiché.

NGl /

Service d'alde au Consommateur l |
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Article 12:

Article 17.1:

NON conforme

Il ne peut y avoir respect de cet
article puisqu'aucun consentement
n'est requis par Equifax pour traiter

des données personnelles.

NON conforme

Equifax ne donne aucune information
personnelle sur ses dossiers

/assurances.

Il est certain que des informations
d'ordre médical sont détenues par
cette agence. Le consommateur le
sait-il? Fait-il 1le lien avec
l1'autorisation treés large donnée
lors d'une application ou d'une

réclamation d'assurance?

/
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d s'er Il faudrait qué 1'individu sache que
Le dos ;

ces informations sont emmagasinées

et y apporte son consentement.

- . I =

O.C.D.E.

Principe 2: NON conforme

Il est maintenant bien connu dque
plusieurs informations sont inexactes

car il n'

Yy a aucune mise a jour,
Elles sont d'ailleurs loin d'étre

complétés.

C.E.E.

Article 16.1: NON conforme

Il n'est pas loyal d'essayer
d'obtenir des informations
personnelles en échange de rabais

sur le service de crédit.

N /l’

Service d'aide au Consommateur l |
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0.C.D.E.

Principe 3:

Il n'est pas

d'utiliser

personnels obtenus par d'autres

(institutions

commerces,

consentement

concernée d'autant plus que tres
souvent ces

périmés ou inexacts.

NON conforme

Les fins sont sans doute déterminées
mais le consommateur devrait connaitre

les fagons dont

utilisée.

non plus loyal

etC..s) sans le

renseignements sont

renseignements

financieres,

la personne

1'information est

_/
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Cette agence utilise en outre, le NAS
comme un des identificateurs et, comme
nous l'avons dé3ja mentionné pour Bell
et Hydro, le NAS devrait ici aussi

étre facultatif.

De plus, 1'individu ne sait
strictement rien des finalités ni
comment toutes les informations

contenues dans le secteur recouvrement

et assurances, sont utilisées.

Pour ce qui est du secteur crédit, le
consommateur ne sait pas qu'il existe
un service de surveillance des comptes
qui a pour but d'avertir de la
détérioration de sa "situation

financiere ou du contraire.

J

Service d'alde au Consommateur
mars 1992

R R . e
‘ e e

|




" nolr de:la.

—

i vie privée

C.E.E.
Article 13:

a-b-c-d-e-f

NON conforme

Dans un sondage produit par le SAC en
1990 (il), nous apprenions que 96% des
gens 1ignoraient ce gque le bureau de
crédit détenait comme information sur
eux. Il va sans dire que les gens
sont trés peu renseignés sur cette

agence.

Les fins pour lesquelles sont
utilisées les informations. des
secteurs recouvrement et assurances

sont inconnues (a).

11. "Etude sur la confidentialité des données dans
les institutions financieres, mythe ou réalité?",
S.A.C., mars 1990, page 225.

_J
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“Le dossier
noirdela;.

-l . EE .

Pour ce qui est du caractere

obligatoire ou facultatif, cela

devient inapplicable dans ce cas

pulsque Equifax emmagasine

]

systématiquement toutes les
informations regues de ses membres;

le consommateur n'est aucunement

informé (b).

On ne peut donc parler de conséquences

I N T as

puisque tout se joue dans 1l'ombre (c).

Le consommateur ne connait pas les
destinataires d'Equifax puisque
presque tout est fait en dehors de son

contrdle (4d).

Le consommateur est peu informé de son

droit d'acces et de rectification (e).

N Y,
Service d'alde au Consommateur .
mars 1992
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’ﬁVLédbégeﬂ;;. | En ce qui concerne les nom et adresse
~p;::Lg$;§¥ ;_ du responsable du fichier, rien n'est

transparent. Aucune information n'est

donnée (£f).

Article 16.1: NON conforme

D'une part, nous ne connaissons pas
les finalités exactes des secteurs

recouvrement et assurances.

D'autre part, a gquoi peuvent servir
des informations sur le conjoint
alors que 1l'on sait qu'il n'y a
aucune mise a Jjour et gque bien
souvent cette donnée est désuete.

Quelles sont =~ exactement les
finalités? Les  trois adresses
antérieures, le NAS, 1la date de

naissance. ..

_ D
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O0.C.D.E.

Principe 4:

NON conforme

Equifax se sert de ses listes de noms
pour servir des agences de marketing.
Ce service "pré-sélection” permet
ainsi aux maisons de commerce
d'obtenir une liste de noms "passés au
peigne fin". Equifax traite les
demandes regues en se servant de ses
données personnelles afin
d'identifier, pour le commerce en
question, les individus qui répondent
aux critéres de solvabilité du dit
commerce. Une fois ce travail fait,
la maison de commerce devient en
mesure de produire une publicité
personnalisée qui garantit un meilleur
taux de réussite a la sollicitation

effectuéde.

mars 1992
352
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O0.C.D.E.

Principe 5:

Ainsi, les renseignements consultés
sur les fiches de crédit ont été
recueillis a d'autres fins. Ils
servent a la sollicitation sans gque le
consommateur n'ait donné son

consentement.

NON conforme

On ne peut parler de sécurité quand
cette agence divulgue des informations
personnelles a des tiers (des millions
de demandes par mois) et qgu'elle
n'exige aucun contrat de
confidentialité avec ses clients. Une
fois les renseignements sortis de
l'agence, il n'existe aucune garantie

de protection.

Service d'aide au Consommateur

 mars 1992




C.E.E.
Article 18.1:
Article 18.2:

Article 18.3:

Article 18.4:

Article 18.5:

O0.C.D.E,

Principe 6:

NON conforme

Il n'existe aucun contrat de
confidentialité entre les membres et

l'agence Equifax.

NON conforme

Le consommateur n'est aucunement
informé des méthodes de cueillette et
d'utilisation dont se sert Equifax,
que ce soit au niveau du secteur

crédit, recouvrement ou assurances.

_/
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En ce qui a trait a la rétention, nous
savons gu'il est impossible de faire
détruire un dossier de crédit malgré

la demande formelle de 1'individu

concerné,

Nous considérons qu'il devrait é&tre

~possible de réclamer la destruction

d'un dossier une fois réalisée sa

fonction.

En ce moment il\ existe un certain
contrdle concernant la durée de
conservation de certaines données
comme celles sur les faillites mais,
il n'y a aucun contréle sur la durée

de conservation du dossier lui-méme.

/
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C.E.E.

Article 13: NON conforme

Se référer a cet article traité

antérieurement sous le principe 3.

Article 9.1: NON conforme

antérieurement sous le principe ‘1.

Article 9.3: NON cbnforme

Se référer a4 cet article traité

antérieurement sous le principe 1.

Article 12:

Se référer a cet article traité

antérieurement sous le principe 1.

.Se référer a cet article traité I

\_ J
Service d'alde au Consommateur . |
mars 1992
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‘Le'dossier . 0.C.D.E.
- noir dela:

Principe 7: NON conforme

CAS:

Suite a4 une erreur d'identité 4d'un consommateur,
ce dernier se voit annuler deux contrats avec des
entreprises commerciales. Apres plusieurs
démarches, l'erreur est retrouvée mais son

dossier §de crédit demeure inchangé. Le bureau d¢

12

crédit de Montréal 1lui a méme dit que cette
situation risquait de se reproduire chaque fois

gqu'il y aurait vérification de son crédit.

Comment expliquer une telle situation?
Pourquoi Equifax refuse-t-il ou est
incapable de remettre son dossier A
jour en apportant les rectifications

nécessaires?

_

Service d'alde au Consommateur
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Article 14.3: NON conforme

Le consommateur ne connalt pas

l'existence des fichiers pour les
secteurs recouvrement et assurances
ni 1'identité du responsable du

fichier.
Article 14.4: NON conforme

Aucun lien direct n'est entretenu

entre le consommateur et Equifax.

Article 14.5: NON conforme

Voir cas mentionné au principe 1.

J
Service d'alde au Consommateur
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Article 14.8: NON conforme

Voir cas mentionné au principe 7.

O.CID.E.

Principe 8: NON conforme

Etant donné gque le responsable du
fichier doit faire respecter tous les
principes émis et qu'en majorité ces
principes ne sont pas conformes, on
doit conclure que cette responsabilité

n'est pas diment remplie.

C.E.E.

Article 8.2: NON conforme

Voir les commentaires émis sous le

principe 4.

_J

Service d'alde au Consommateur
mars 1992



f

- -"Le dossier

- - vie privée:

_noirdela "

Article 16.1:

b

Article 17.1:

Article 18:

Article 17.3:

NON conforme

Se référer a4 cet article traité

antérieurement sous le principe 3.

NON conforme

Se réfédrer a cet article traité

antérieurement sous le principe 1.

NON conforme

Se référer A cet article traité

antérieurement sous le principe 5.

NON conforme

Equifax donne des informations
concernant les condamnation pénales
par 1l'intermédiaire de son "Centre

de Service Pré-Emploi".

/
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Par exemple, il Y a des
renseignements comme: Arrestation

pour possession de haschich, etc...

Etant donné qu'Equifax produit des
documents sur 1les gqualités et les
faiblesses du postulant, ses
compétences, son degré de
motivation, son compte, ses dossiers
de crédit et litiges, il est évident
que celui-ci conserve des
informations de cet ordre et que le

consommateur n'y a pas acces.

Pour terminer cette partie de chapitre traitant de
la conformité, nous tenons A& souligner que des
doutes demeurent en ce qui a trait a4 la conformité
de quelques entreprises vis-a-vis certains

principes et articles.

J
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En effet, il a parfois été impossible de vérifier,

d'avoir des preuves sur la dite

c'est a dire,
conformité.
accepté la réponse de

Dans ces cas, nous avons

l'entreprise et reconnue conforme leur pratique.
Toutefois, nous demeurons vigilants et conseillons

aux consommateurs d'adopter une attitude similaire.

——

I
Y
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;o vie privée -

Co JUSTICE/SOLLICITATION/PRE-EMPLOI ETC,

N -/ |

CAS.NO.1l: Une personne a regu une lettre d'un
groupe de conseillers en finances de

Québec:

A titre confidentiel, action en justice,

numéro de dossier XXX

. "Nous avons été informés que le

Procureur Général de - 1'Education de
Québec aurait intenté une action en
justice contre vous. Soyez assuré de
notre entieére disponibilité en vue de
vous satisfaire, vous et tous les gens
qui vivent cette méme situation

temporaire."

N » J
Service d'aide au Consommateur
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CAS.NO.2:

C'est avec discrétion gue nous nous

empresserons de répondre & vos besoins".

Une agence de <collecte d'informations

fait parvenir une publicité:

"Nous pouvons vous le dire... Nous

"accédons maintenant & tous les Palais de

Justice du Québec par le truchement de
1'informatique.

- Informations Crédit

- Recouvrement de comptes commerciaux,

industriels ou consommateurs

- Enquétes de crédit

- Recherches d'adresses

- Enquétes Pré-Emploi

- Enquétes Pré-Location "

_/

Service d'alde au Consommateur

mars 1992

e

—

|
J
o




R I T N 22 e 4 BN B OB O B B &N EE W M B
:

" Le dossier
noirdela

Commentaires: Nous ne mettons pas en doute la

CAS.NO.3:

nécessité impérieuse de la
transparence de la Jjustice, mais
nous nous opposons au fait que
celle-ci soit utilisée a d'autres
" fins (sollicitation, pré-emploi,
pré~-location, etc.) que celle prévue

initialement, soit la transparence.

LES ASSURANCES

Mme V. a demandé des cotations sur une
assurance automobile a la compagnie
d'assurances La Capitale, On ne veut
rien donner a moins que madame ne donne

son N.A.S.

Madame porte plainte au Service d'aide
au consommateur. La directrice du SAC
contacte alors la compagnie

d'assurances.

Service d'alde au Consommateur
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' . Le responsable des plaintes lui répond
qu'il y a 175 000 cotations par année.
Que 90% se font au téléphone. Que le

N.A.S est la clé d'entrée au systéeme

informatique. Que méme si le N.A.S est
"hot" politiquement, on continuera a

utiliser ce systéme.

Commentaires: Le NAS n'a jamais eu comme fin de
servir comme clé d'entrée a des
ordinateurs de compagnies
d'assurances, pas plus qu'il ne peut
servir comme identifiant universel,
comme 1l est en voie de le devenir.
En effet, il est de pratique
courante maintenant de se référer é.
ce numéro comme moyen
d'identification et ce, de plus en

plus dans le secteur privé.

N Y,
Service d'alde au Consommateur I
mars 1992 |

s )




Ledossler Notons que les ZEC (organismes qui
. “noirdela: -

geérent les zones d'exploitation
contrdlée) "devront dorénavant

s'abstenir de recueillir le NAS des

- - B individus gqui s'inscrivent & une

activité sportive sur leur

territoire." (12)

Rappelons également qu'en 1988, la
présidente du Conseil du Trésor,
l1'honorable Pat Carney, annongait
que le gouvernement entendait
limiter l'utilisation que £font les
orgaqismes fédéraux du NAS. Ainsi
depuis 1988, le gouvernement s'est
engagé A réduire et réglementer

l'utilisation du NAS.(13)

12. Les ZEC ne sont plus autorisées a demander le
NAS, La Presse, 18 janvier 1992.
13. Pour de plus amples détails, se référer au

_point 5.6, commentaires généraux.

N ),
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COUR _MUNICIPALE

CAS.NO.4: La date de naissance comme identifiant
universel
. Pour signifier des avis de comparaitre a

des gens ayant comnmis des infractions
aux
Trois-Riviéres a fait paraitre dans le
journal Le Nouvelliste du samedi 03
février 1990 la liste de plus de 200
dossiers représentants des individus,
ainsi que des compagnies, avec la date

de

réglements municipaux de la ville,

naissance des personnes et leur (s)

numéro (s) de dossiers.

Commentaires:

La date de naissance, est une donnée
personnelle et ne devrait pas étre

publiée,

/
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QUEBEC TELEPHONE

- Le dossier
~ noirdela.
- “vieptivée
G CAS.NO.5: A St-Tite, une dame apprend que la

compagnie de téléphone a appelé chez son

N s o/ propriétaire pour obtenir certains

renseignements a savolir:

- Est-elle encore locataire?

- Quel &ge avait-elle?

- Travaillait-t-elle ou était-elle sur
l1'aide sociale?

- Si elle travaillait, & quel endroit?

Commentaires: Des informations de cet ordre
devraient étre recueillies aupres de
la personne concernée., Mais il y a
pPire pulsque le propriétaire, é&tant
absent au moment de 1'appel, la
préposée de Québec Téléphone s'est
adressée a la soeur de celui-ci, qui
n' abite d'ailleurs pas a cet
endroit, pour la questionner; la

- J

Service d'alde au Consommateur
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CAS.NO.6:

préposée n'avait pas vérifié
1'identité de la personne a qui elle

s'adressait.

TELEMARKETING
Un commergant de la région
administrative 04 a fait parvenir

dernierement une publicité personnalisée
3 des gens en leur disant: "Cher client

privilégié,.."

Ce qui est remarquable, c'est gque ces
dites gens n'avaient jamais fait affaire
avec ce commerce. Lorsque 1'enquéte a
été réalisée, le SAC a appris gque ce
commerce avait utilisé les services de
Média Services. Ce dernier s'est
. expligqué en pfétextant qu'il est

courtier en liste et gu'il ne pouvait

identifier, sur les 15 listes
consultées, la provenance des noms
utilisés.

/
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5.6. COMMENTAIRES GENERAUX

Plusieurs commentaires apportés lors de 1'étude de
conformité des éecteurs d'entreprises ont touché
l'utilisation du numéro d'assurance social. Le
fait est que ce numéro est de plus en plus utilisé
a toutes sortes de fins autres dgque celles pour
lesquelles il a été créé en 1964. Celui-ci a été
créé initiadlement pour répondre aux nécessités du
Régime des rentes du Québec et au Régime de

Pensions du Canada et a l'Assurance-Chdmage.

Aujourd'hui, ce numéro sert aux fins
d'identification et de perception et est exigé par
une majorité d'entreprises du secteur privé. C'est
donc dire qu'il est réutilisé a des fins autres Que
celle prévues oriainellement, et ce sans le
consentement de la personne concernée. En outre,
son utilisation dans la majorité des cas n'est pas
"effectuée sur une base de droit communautaire,
d'une loi ni d'un acte pris en application d'une

loi". {Article 5.1 b C.E.E.).

_J
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noirdela:

Un intérét légitime de la personne concernée peut
s'opposer a ce changement de finalité. Ainsi,
l'utilisation de ce numéro n'est plus légitime en,
ce cas' et contrevient a 1'article 5.1 b de la|
directive de la C.E.E.. Cette réutilisationi

contrevient également au principe 4 de 1'0.C.D.E.

Pour pallier a cette non-conformité, le !
gouvernement affirmait que d'ici 1992 il%
s'efforcerait de réglementer l'utilisation du NAS%
ajoutant que s'il ne parvenait pas a des ententess

satisfaisantes avec le secteur public et privé:

j

/
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o vie privée’.

)

noirdela:

- exiger que tous les ministeéres et organismes

15,

renseignements personnels: Les prochaines étapes,
Réponse du gouvernement au rapport du comité
parlementaire chargé d'étudier 1'acces a
1'information et la protection des renseignements
personnels 1987 tiré de David Johansen page 13.

"il veillerait a adopter des mesures
législatives pour réglementer l'obtention et
l'utilisation du NAS, y compris, au besoin,
des modifications: au Code criminel qui.

auraient pour effet d'interdire de demander un

NAS, sauf dans 1les cas autorisés par la
loi".(15)
La politique gouvernementale viserait

principalement a:

fédéraux fassent approuver par le Conseil du
Trésor toutes les utilisations actuelles du NAS
gui ne sont pas autorisées par une loi ou un

réglement;

Gouvernement du Canada, Acces et

_J
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interdire l'obtention ou l'utilisation du NAS a
de nouvelles fins administratives, sauf dans

les cas autorisés par une loi ou un reglement;

indiquer clairement au public les lois et
réglements aux termes desquels 11 est

obligatoire de fournir le NAS;

exiger que 1'institution gqui demande & wune
personne de fournir son NAS lui précise pour
quelle fin elle le requiert et si la

communication du numéro est exigée par la loi;

prévoir qu'il ne peut étre refusé un droit, un
avantage ou un privilége ni infligé-de peine a
quiconque refuse de fournir son NAS A une
institution fédérale, a moins que la

communication en soit exigée par la loi.

ﬁ

T

/
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Actuellement on peut se demander ce qu'il advient
de toutes ces bonnes intentions gouvernementales.
Quand le gouvernement interviendra-t-il de fagon
ferme en réglementant une fois pour toute cette

utilisation du NAS?

Pour terminer, ajoutons que dans 1'étude des cas
présentés, 11 n'y a gu'une seule entreprise qui
répond aux normes exigées par 1'0.C.D.E. et la
C.E.E.. Toutes les autres se doivent de resserrer
leurs mesures de protection pour gque celles-ci
soient adéquates (article 24 C.E.E.) pour transiger
avec le marché égonomique européen et ce, méme si

le Canada n'est pas un pays membre de la C.E.E..

/
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Les contrats a sens unique:

C'est assez !

Service d'aide au Consommateur - Shawinigan, Mars 1992
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6. CONTRAT DE PROTECTION DES RENSEIGNEMENTS

PERSONNELS POUR LE CONSOMMATEUR

Etant donné la situation désespérante dans laquelle
se trouve plongée la majorité des consommateurs
face a la perte de contrdle des renseignements
personnels les concernant, le S.A.C,. .prend

l1'initiative de créer un contrat de protection des

renseignements personnels.

Ce contrat s'est élaboré principalement a partir
des principes de 1'0.C.D.E et des normes du projet

de directive de la C.E.E.

Trop longtemps tenu a 1'écart des prises de
décision en ce gui a trait a la protection de la
vie privée, le consommateur a perdu quasi toute son
autonomie. Il expérimente a4 1'heure actuelle un
état de dépendance chronique envers les

institutions financiéres et l'entreprise privée.

J
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L'état de passivité et d'impuissance dans lequel il
se voit acculé est réel, Il a perdu sa liberté de
choix qui lui conférait un certailn pouvoir de
décision ou tout au moins une dignité.
Aujourd'hui, de peur de se voir privé de services,
le consommateur se plie aux exigences du secteur

privé et elles sont nombreuses.

A ce niveau, on peut dire que pour 1l'industrie de
l'information personnelle, toutes les entreprises
exligent, pour un crédit, des préts de vidéos, des
location d'autos etc. pour quels que services que
ce soient, une véritable mise a nu du consommateur.
En retour... aucune protection sérieuse pour les
renseignements personnels divulgués. Celui-ci n'a
pas grand choix. Il accepte la reégle du jeu
établie par 1l'autre ou bien 1l s'en. retourne
bredouille,. Peut-il aller frapper & une autre
porte?. Non. Les exigences étant sensiblement les

mémes d'une entreprise a l'autre.

/
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vie priyép

Que faire alors?
Attendre que le gouvernement légifere...?

Mener un combat individuel... En prendre son parti
malgré le prix a payer...? Jouer le jeu et subir
frustration et dépossessione...? Ou bien

s'organiser pour établir un certain équilibre des

forces?

Le contrat de protection vise ce dernier but.
Donner au consommateur un moyen réel et efficace
pour s'assurer du respect de sa vie privée.
L'impact: créder sur le marché un début de
compétition au niveau de l'information personnelle.
Avec cet outil, le consommateur devient en mesure
de connaitre l'entreprise qui se préoccupe
sérieusement de la protection des renseignements

personnels qu'il lui confie.

_/
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Car celle-ci devra afficher ses couleurs et révéler
ses véritables intentions. Finis les voeux pieux.
En acceptant de signer le contrat, 1l'entreprise

s'engagera au méme titre gue le consommateur a

remplir ses obligations. Par contre, si elle met
des réticences, le consommateur sera en mesure de
juger des intentions réelles de l'entreprise.

‘L'"industrie de l'information est en pleine
expansion. Eéonomiquement, elle a une place de
choix. Si elle veut continuer a opérer, elle devra
accepter le défi de 1'engagement et prendre en

considération la volonté de ses clients.

Plus 1l'entreprise privée acceptera d'endosser ce
contrat, plus elle deviendra crédible et populaire

auprés des consommateurs.

Par contre, si elle met des réticences, Ile
consommateur sera en mesure de juger des intentions

réelles de l'entreprise.

_/
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CONTRAT DE PROTECTION DES RENSEIGNEMENTS PERSONNELS

PARTIES CONCERNEES Entreprise Client

Nom
Adresse

Téléphone = ——=—=———ooosssseooss Sesmomosssommmomsemme

Dans le but de mettre en pratique les Lignes Directrices de
1'0.C.D.E., notre entreprise s'engage a ce qui suit:

I - DEMANDE D'AUTORISATION

l.a) Demander au préalable votre consentement manifeste ou écrit
avant de recueillir ou transmettre des renseignements a
caractére personnel vous concernant;

b) Indiquer la durée limite de l'autorisation;

c) Identifier les sources utilisdes et les destinataires visés.

IT - PERTINENCE ET EXACTITUDE DES DONNEES

2. Justifier la demande de votre numéro d'assurance sociale ou de
votre numéro d'assurance maladie par un article de loi;

3. Recueillir de 1'information uniquement sur votre personne et
non sur celle de votre conjoint ou sur toute autre personne;

4, Corriger ou effacer toutes données inexactes ou périmées et|

transmettre ces corrections a tous les utilisateurs et
destinataires gqui ont regu ou donné une information erronée et
ce, pour les 12 mois précédant la dite mise a Jjour.

III - FINALITES

5. Utiliser les renseignements personnels fournis dans le cadre
de cette transaction uniquement a l'intérieur des limites de
cette dite transaction.

IV - REUTILISATION DES DONNEES

6. Obtenir le consentement manifeste ou écrit du client pour
toute réutilisation des dits renseignements personnels ou pour
tout projet visant d'autres fins que celles visées par la
transaction initiale.




V - SECURITE DES DONNEES

Recueillir, et/ou transmettre si les finalités 1'exigent,

7. :
toute information d'ordre médical concernant le «client
uniquement par le biais d'un médecin;

8. Conserver sous forme manuscrite seulement togt jugement
personnel; ces renseignements seront accessibles en tout
temps au client, ne seront actifs que pour la durée de la
transaction en cours et ne seront Jjamais transférés ou
communigqués a guicongue;

9, Garantir le méme niveau de protection de tous les
destinataires concernés;

10. Conserver sous forme identifiable les renseignements
personnels détenus sur le client uniquement pour le temps de
la dite transaction.

VI TRANSPARENCE AU NIVEAU DES PRATIQUES

11. Révéler au client toutes les informations gque nous détenons ou
détiendrons éventuellement sur lui, de méme gque les sources
ayant fourni ces dites informations;

12. Informer le client sur:

a) 1'identité et les coordonnées du responsable du
fichier;

b) l'identité des utilisateurs et des destinataires
des renseignements personnels détenus sur lui;

c) l'identité et/ou la fonction de tous ceux qui
sont habilités a l'intérieur de 1l'entreprise a
prendre connaissance des dossiers personnels ou
a transmettre des informations qui vy sont
contenues;

d) les recours disponibles, en cas de manguements
au présent contrat.
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VII - DROIT D'ACCES

13. Rendre disponible au client, sur demande et en tout temps, une
copie intégrale de son dossier, de méme gqu'une copie du
registre dans lequel seront inscrits:

le nom et les coordonnées des utilisateurs de

données;

le nom et les coordonnées des tiers ayant fait

une demande de renseignements;

. le but de chaque demande d'information
effectuéde;

. le type de renseignements demandés;

. le nom et la fonction de 1' employé (e) qui aura
transmis les renseignements;

. la date et l'heure de la transmission;

. le moyen de transmission;

. la date du consentement du client pour
effectuer la dite transmission de
renseignements; .

VIII - RESPONSABILITE DE L'ENTREPRISE

14, Tenir responsable le maitre de fichier pour tout manquement a
la confidentialité. Dans un tel cas, ce dernier devra é&tre en
mesure de prouver gqu'il avait pris toutes les mesures
appropriées pour respecter les exigences émises dans le
présent contrat.

EN FOI DE QUOI, j'ai apposé ma signature

en date dy —————————mrrrrrrr——————

dans la municipalité de -=-=--——-——memmmmm -
Nom du responsable de Fonction au sein de
l'entreprise l'entreprise
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7. RECOMMANDATIONS

1992 devient‘ un tournant dans la problématique

complexe de protection et de circulation de données

a caracteéere personnel. Située au niveau
international, 1la situation requiert toute notre

attention et exige une implication sans détour.

Depuis trois ans, le SAC étudie et analyse de preés
la situation. Depuis trois ans, il produit des
documents fort détaillés sur les enjeux et
l'application de la protection des renseignements
personnels. De nombreuses recommandations, qodes,
ainsi gu'une grille normative ont été offerts comme
moyen de renforcer, voire instaurer des mesures
efficaces de protection des données a caractére

personnel.

_ ' y,
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fLedbséﬁif_, Aujourd'hui, les gouvernements canadien et
. noirdeia .-
- vie privée:

québécois, les entreprises du secteur privé et les

consommateurs assistent A& la mondialisation du

phénoméne de transfert des renseignements

voient donc acculés A considérer le phénoméne au
niveau international. Dorénavant 1ils auront a
tenir compte de normes et directives en vigueur
dans les autres pays avec lesquels 1ils auront> a
- transiger. Ils devront aussi s'ajuster avec ces

pays, sinon ils verront des portes se fermer devant

-

l ' personnels. Les gouvernements et entreprises se
I[ eux.
Le consommateur, devant 1l'ampleur du phénomeéne
décrit ci-~haut, devra prendre en main sa situation.
Il devra envisager une position active et prendre
l'initiative dans le combat pour remédier au danger

qul met en péril sa vie privée,

_ .
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7.1. RECOMMANDATIONS POUR LES GOUVERNEMENTS

Ces recommandations se regroupent selon deux

approches: globale et sectorielle.

L'approche globale est essentielle, en ce sens,
qu'elle garantit une protection a tous les niveaux
et pour tous les secteurs. Elle offre, en plus, un
support a 1'approche sectorielle, qui a elle seule,
ne servirait qu'a "éteindre des feux. de
broussaille" et & privilégier certains secteurs au
détriment de ceux 'qui ne sont pas réglementés

(comme aux Etats-Unis).

Approche globale: Le S.A.C recommande aux

gouvernements de:

~ prévoir une intervention législative permettant
la complémentarité de 1'approche ombudsman et

sectorielle.

/
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‘ ~¢;"|_9 dossier . - constituer un tribunal en matiére de protection

" :noirdela

i S i ments ersonnels our le secteur
_A__EA--._vieprivée' : des renselgne P P .

privé;

- nmettre en place des recours simples et efficaces

de protection des renseignements personnels;

- velller A& ce que la loi oblige la notification
de tous les fichiers et prévoit des moyens pour
découvrir ceux gui pourralent é&chapper a ce
contr8le. Ex: certains fichiers de police etc;

- adopter une loi concernant l'utilisation du NAS.

Approche sectorielle: Le S.A.C recommande aux

gouvernements de:

- permettre 1'intégration de tous 1les secteurs
concernés en favorisant 1'élaboration de codes

de pratique sectoriels;

_ ,
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créer un comité indépendant de supervision et de
contrdle des tables sectorielles qui veillent a

la conformité des normes élaborées;

promouvoir l'éducation des consommateurs sur les

moyens de protéger leur vie privée,

y

iy Tk W am G e s

|
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7.2. RECOMMANDATIONS POUR LE SECTEUR PRIVE

Le S.A.C recommande aux entreprises du secteur

privé de:

- répondre aux exigences et aux devoirs élaborés
dans la grille normative annexée a la fin du

présent document; (1)

- établir une distinction claire entre les
renseignements personnels facultatifs et les
renseignements personnels obligatoires, (2)
consacrant ainsi le droit du consommateur de
refuser de donner des renseignements personnels
facultatifs Jjugés excessifs et ce, sans
pénalité, c'est-a-dire sans bris ou refus de
contrat de la part de l'entreprise, et de ceux
gui peuvent entrainer un cautionnement dans

certaines circonstances;

1. Voir annexe 3

2. Renseignements personnels obligatoires: Tout
renseignement gqui est absolument nécessaire a
l'établissement et a la réalisation du contrat. 4/)
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3.

participer a4 des tables sectorielles permettant
l'élaboration de normes de protection adaptées a
leur secteur spécifique et en conformité avec
les principes de 1'0.C.D.E. et la directive de

la C.E.E.;

obtenir le consentement éclairé du consommateur
avant toute constitution de dossiers sur sa

personne et avant toute transmission ou

traitement de renseignements personnels le
concernant;

accréditer "le contrat de protection des
renseignements personnels" (3) présenté par le

consommateur et préparé par le S.A.C.

Se référer au chapitre 7

_/
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7.3. RECOMMANDATIONS POUR LE CONSOMMATEUR

S.A.C, recommande aux consommateurs de:

utiliser les moyens mis en place pour protéger
sa vie privée tels que: le contrat de
protection des renseignements personnels pour le
consommateur (4), les articles 35 a 41 du code

civil relatif a la protection de la vie privée;

ne fournir gque les renseignements personnels
jugés pertinents, parmis ceux gui seront

identifiés comme facultatifs;

obtenir de 1l'entreprise avec laquelle il
transige, le code ou les vresponsabilités de
celle-ci en ce qui a trait a la protection des

renseignements personnels;

Se référer au chapitre 7
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- ne fournir son NAS que dans les cas prévus par
la loi et porter plainte s'il y a pénalité suite
a un refus de service.
\ _J
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Pour résumer, nous présentons un tableau illustrant des modeles de
solutions touchant les consommateurs, les entreprises et les
gouvernements.

SOLUTIONS EFFETS ESCOMPTES

Contrat de protection des
renseignements personnels

Permettre aux consommateurs de prendre
l1'initiative afin de protéger adéquate-
ment ses renseignements personnels

C.S.A

Favoriser la mise en service de moyens
de contrdle par un code de pratique
accompagné d'un sceau C.S.A.

Code Civil (art. 35 a 41)

Instaurer des recours juridictionnels
pour les consommateurs.

Loi Québecoise sur la vie
privée

Fixer des balises précises pour la
protection des renseignements
personnels qui préciseront les
dispositions générales du code civil.

Projet de directive de la
C.E.El

Etablir des normes internationales de
protection des données & caractere
personnels,

Assurer aux consommateurs des normes de
protection adéquate lors de flux
transfrontaliers.

Dans ce contexte, nous espérons que le gouvernement canadien prendra

ses responsabilités et aura 1l'initiative souhaitée pour favoriser

l'harmonisation des secteurs public et privé aux normes minimales

émises dans le projet de directive de la C.E.E.,.
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8. CONCLUSION

Cette troisieme recherche sur la confidentialité
des données personnelles nous a mené, cette
fois-ci, sur la scéne internationale. Deés le début
nous avons Soupgonné un fossé énorme entre les
normes minimales de protection des données a
caractere personnel qui bientdt seront d'envergure
mondiale et la situation existante au sein de notre
pays et de ses nombreuses entreprises du secteur

privé.

L'étude des cas et des pratiques du secteur privé
en ce dqui a trait 4 la confidentialité a confirmé
ce gsoupgon. Les résultats de la comparaison et de
l1'analyse de la situation au Canada ont accru les
sentiments d'inquiétude et d'urgence déja fortement
réssentis depuis le tout début de ces trois
recherches. Le haut taux de non conformité des
entreprises vis-a-vis des principes généraux de
1'0.C.D.E. et des normes minimales de 1la C.E.E.

justifie le déclenchement d'une alarme.

J
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Cette alarme résonne autant pour le manque flagrant
de protection adéquate de la vie privée des
consommateurs que pour le mangque de courage de

notre gouvernement a répondre a des normes

internationales minimales.

Nonobstant cette image peu reluisante, le
gouvernement canadien continue de maintenir sa
positibn reiative au mode volontaire. Comment
doit-on interpréter ce qui est réclamé et valorisé,
et la situation alarmante de la protection des

renseignements personnels dans le secteur privé?

Est-on en train de sacrifier les préceptes de notre

(

société démocratique en permettant l'effritement du

concept de vie privée?

Les conmnpromis énormes faits au nom d'intéréts
économiques et au détriment de la protection de la
vie privée sont-ils en train de déstabiliser le
fragile équilibre entre protection et libre
circulation?

\_ _/

Service d'aide au Consommateur

mars 1892




Bien souvent, malheureusement, la tendance générale
de nos entreprises est de vouloir diminuer la
résistance aux changements technologiques, et
d'étouffer sous des discours 1'inquiétude
croissante et justifiée du consommateur pour sa vie

privée.

Mais, «c'est aussi dans 1'intérét de tous les
technocrates écharnés a l'avancement des nouvelles
technologies lourdes de conséquences pour le privé.
Bien souvent ceux-ci oublient qu'eux-mémes sont

fichés, étudiés, analysés, inspectés, surveillés...

Pourtant eux aussi possédent une vie privée de plus

en plus vulnérable aux intrusions nombreuses

qu'eux-mémes ont permises au nom du progrés

technologique.

/
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On résiste a adopter des mesures de protection et
de sécurité.pour les données & caractére personnel
sous prétexte des cofits occasionnés, mais on oublie
les bénéfices A moyen et long terme d'une action en
ce sens. En plus d'étre au niveau national, c'est
au niveau international, que ces bénéfices

dorénavant se manifesteront.

Le développement et l'instauration d'une société de
surveillance va A l'encontre de l'intégrité et du
respect de la vie privée. Ce respect se voit
diminué et méme bafoué chaque fois que des données
a caracteére personnel sont transmises en dehors de

normes strictes et adéquates de protection.

Ainsi en est-il de données aussi sensibles que les
données médicales, qui se retrouvent entre les
mains d'assureurs, d'employeurs, de policiers et
autres. Ces données, éventuellement, en viennent a

servir A d'autres fins.

_J
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" pré-emploi.

Des données personnelles recueillies dans le cadre

administratif du gouvernement se retrouvent souvent

entre les mains du secteur privé: par exemple dans

les bureaux de crédit et/ou dans des agences de

Elles en viennent Y servir

manifestement a des fins de sollicitation mais
aussi a des fins de "tracking" (suivre a la trace).
Tous les dossiers disponibles et accessiBles sont
peut-étre "inoffensifs" en soi; utilisons-les pour

cibler, ‘"suivre a la trace"” ou monter des profils

et ils peuvent devenir une arme redoutable qui se
retournera vers la personne méme qui les a fournis

dans des conditions supposément sécuritaires qui

offraient des garanties de confidentialité. (1)

1. Voir Film O.N.F. "Joseph K.".

_/
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Sous prétexte d'identifier les besoins des
consommateurs (par le marketing) afin de mieux y
répondre, les stratéges du marketing développent
des banques de données sophistiquées a un tel point
qu'il devient facile de manipuler 1l'individu a

travers des stratégies publicitaires.

La situation est telle aujourd'hui que lorsgque le
consommateur donne son consentement, cela égquivaut
dans plusieurs cas (2) a un renoncement 3 son droit
a la vie privée, sa vie durant et méme apreés sa

mort.

En fait, le consommateur doit-il consentir a
renoncer & ses droits les plus légitimes pour
bénéficier des services désirés? La raison en est
gque ce dernier a été trop longtemps tenu & 1'écart

des rouages de décision.,

2. Se référer aux clauses "autorisation" des
institutions financiéres.

J
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Les grands changements ont été opérés dans l'ombre,

a4 1l'insu du consommateur. Adieu principe de

.

transparence...

Pourquoi en est-ce ainsi?

C'est qu'il y a un manque de volonté politique tant
au niveau gouvernemental, qu'au niveau des

entreprises.

Le gouvernement devrait voter une loi de protection
des renseignements personnels pour le secteur privé
et veiller a4 ce que les principes de 1'0.C.D.E et
les normes de la directive de la C.E.E soient

réellement mis en application.

Les entrepriées devraient garantir des mesures de
sécurité et de protection. Ces derniéres devraient
par ailleufs refléter jﬁdicieusement les principes
émis; non pas seulement comme outil de marketing
ou pour éviter la législature mais avec une volonté
éthique réelle!

N /
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Résultat: Les principes sont tellement dilués
gqu'ils se retournent, par leur déficience contre
ceux qu'ils devraient protéger... en l'occurrence

les consommateurs.

Les codes de pratique sont un moyen parmi d'autres.
Lorsqu'ils ne correspondent pas a la protection
éxcomptée, ils doivent &tre supplées par une

législation.

Les consommateurs ont le droit impératif d'étre
informés de ce qui est obligatoire ou facultatif
lorsqu'ils donnent des renseignements personnels.
Les intervenants d'ailleurs, bien souvent, n'en
connaissent pas davantage. Par ailleurs, personne
n‘ést en mesure de connaitre les conséquence§

réelles face & un refus de répondre.

_J
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Dans un prochain-travail, nous nous proposons donc
d'élaborer, a l'aide de tables sectorielles, des
régles précises de protection afin d'en arriver a
des pratiques équitables entre les entreprises et

les consommateurs.

La confidentialité est a ce prix et nous veillerons
a parvenir aux finalités émises, solt celles de
protéger efficacement la vie privée de tous les

consommateurs.

"Le dossier noir de la vie privée", c'est une

"affaire a suivre" ET DE PRES!

Service d'aide au Consommateur

mars 1992

-




.

BIBLIOGRAPHIE

Livres et documents:

G.R.I.D., DROIT, INFORMATIQUE ET VIE PRIVEE,

BIBLIOGRAPHIE SELECTIVE, CANADIENNE ET
INTERNATIONALE, SOCIETE QUEBECOISE D'INFORMATIQUE

JURIDIQUE, 1986.

G.R.I.D., L'IDENTITE PIRATEE, SOCIETE QUEBECOISE

D' INFORMATIQUE JURIDIQUE

LA IOI SUR LA PROTECTION DES RENSEIGNEMENTS

PERSONNELS COMMISSATRE A LA PROTECTION DE LA VIE

PRIVEE, MINISTRE DES APPROVISIONNEMENTS ET SERVICES

CANADA, 1987.

UNE QUESTION A DEUX VOLETS: COMMENT AMELIORER LE

DROIT D'ACCES A L'INFORMATION TOUT EN RENFORCANT

LES MESURES DE PROTECTION DES RENSEIGNEMENTS

PERSONNELS, CHAMBRE DES COMMUNES, PRESIDENT:

BLAINE A. TACHER, JUSTICE ET SOLLICITEUR GENERAL.

J

Service d'alde au Consommateur
mars 1992

-403-



R

LOUISE CARON, L'INFORMATIQUE ET LA VIE PRIVEE, LA

EVUE JURIDIQUE DES ETUDIANTS DE L'UNIVERSITE DE

LAVAL.

MEMOIRE SUR LA PROTECTION DES RENSEIGNEMENTS

PERSONNELS ET DE LA VIE PRIVEE, PRESENTE A: LA

LIGUE DES DROITS ET LIBERTES, L'ASSOCIATION DES
CONSOMMATEURS DU QUEBEC, L'ASSOCIATION COOPERATIVE
D'ECONOMIE FAMILIALE DU CENTRE DE MONTREAL, 29

JANVIER 1988,

LA _VIE PRIVEE, UN DROIT SACRE, COMMISSION DE LA

CULTURE, BIBLIOTHEQUE NATIONALE DU QUEBEC, 1988.

COMMISSAIRE A LA PROTECTION DE LA VIE PRIVEE,

RAPPORT ANNUEL DE 1984 a 1991, MINISTRE DES

APPROVISIONNEMENTS ET SERVICES CANADA,

MARC LEBLANC, PIERRE TREMBLAY, ALFRED BLUMSTEIN,

NOUVELLES TECHNOLOGIES ET JUSTICE PENALE, MONTREAL,

1988,

/

Service d'aide au Consommateur
mars 1992

|

:



1

‘Lo dossie
~..noirdela
v privée:

JOHN M.SHARP, CREDIT REPORTING AND PRIVACY, THE LAW

IN CANADA AND THE U.S.A., LINCOLN'S INN BARRISTER

AT LAW, AND OF THE BAR OF MANITOBA BUTTERWORTHS,

TORONTO, 1970.

PIERRE JUVIGNY, LE DROIT A LA VIE PRIVEE DANS LE

MONDE MODERNE, UNESCO, 1970.

RAPPORT DU COMMISSAIRE A LA PROTECTION DE LA VIE

PRIVEE SUR L'UTILISATION DU NUMERQO D'ASSURANCE

SOCIALE, COMMISSION CANADIENNE DES DROITS DE LA
PERSONNE, COMMISSAIRE A LA PROTECTION DE LA VIE

PRIVEE, 1981.

MEMOIRE SUR L'ACCESSIBILITE A L'INFORMATION

GOUVERNEMENTALE ET LA PROTECTION DE LA VIE PRIVEE,

BARREAU DU QUEBEC, JANVIER 1981.

LA _PROTECTION DE LA VIE PRIVEE DES PERSONNES

BENEFICIANT DE LOIS SOCIALES DU QUEBEC, LES

EDITIONS YVON BLAIS INC., BIBLIOTHEQUE NATIONALE DU

QUEBEC ET DU CANADA, FONDS CHARLES-CODERRE-1983.

_J

Service d'aide au Consommateur

mars 1992
-405—




SYLVIE BERGERON, DIRECTRICE DE LA RECHERCHE,

BANQUES DE DONNEES PUBLIQUES AU  QUEBEC:

DISPONIBILITE, PRODUCTION, UTILISATION, ACCES,

MINISTERE DES COMMUNICATIONS, 1984.

M.PIERRE-MARC JOHNSON, MINISTRE DE LA JUSTICE, LOI

PORTANT REFORME AU CODE CIVIL DU QUEBEC DU DROIT

DES PERSONNES, DES_SUCCESSIONS ET DES BIENS,

EDITEUR OFFICIEL DU QUEBEC, ASSEMBLEE NATIONALE

(5ieme session, 32iéme législature), 1984.

ARTHUR J.CORDELL, LE GRAND DERANGEMENT, A L'AUBE DE

LA SOCIETE D'INFORMATIQUE, 1985.

DAVID JOHANSEN, LE NUMERO D'ASSURANCE SOCIALE: LA

REGLEMENTATION DE SON USAGE, SERVICE DE RECHERCHE,

BIBLIOTHEQUE DU PARLEMENT, DIVISION DU DROIT ET DU

GOUVERNEMENT, MAI 1990.

EQUIFAX, 1989 ANNUAL REPORT, THE INFORMATION SOURCE

/

Service d'aide au Consommateur
mars 1992
~-406—-

1- - 1- -

"
a1




Le dossie!

- noir de la

vie: pﬂvég

VIE PRIVEE: ZONE A ACCES RESTREINT, GOUVERNEMENT

DU QUEBEC, MINISTERE DE LA JUSTICE.

PAUL. POULIN AVEC LA COLLABORATION DE LOUISE

GRANDCHAMP, LE MARKETING DIRECT, CIBLER -PROSPECTER

- VENDRE, PUBLICATIONS TRANSCONTINENTAL, COLLECTION
LES AFFAIRES, BIBLIOTHEQUE NATIONALE DU QUEBEC ET

DU CANADA.

JOHN W.GRACE, COMMISSAIRE A LA PROTECTION DE LA VIE

PRIVEE, ALLOCUTION PRONONCEE DEVANT LE CONSEIL

NATIONAL DE LA STATISTIQUE, A OTTAWA EN ONTARIO, LE

9 JUIN 1989.

JOHN W,GRACE, COMMISSAIRE A LA PROTECTION DE LA VIE

PRIVEE, ALLOCUTION PRONONCEE DEVANT LA SOCIETE

CANADIENNE DES RELATIONS PUBLIQUES, OTTAWA,

ONTARIO, LE 10 MAI 1989.

LOI SUR__L'ACCES AUX DOCUMENTS DES ORGANISMES

PUBLICS ET SUR LA PROTECTION DES RENSEIGNEMENTS

PERSONNELS, EDITEUR OFFICIEL DU QUEBEC, 1990.

/

Service d'aide au Consommateur

mars 1992
—-407-



G.R.I.D., VIE PRIVEE SANS FRONTIERES., LES FLUX

TRANSFRONTIERES DE RENSEIGNEMENTS PERSONNELS EN

PROVENANCE DU CANADA.

PIERROT PELADEAU, LES DROITS DE LA PERSONNE AU

CANADA, DANS LES ANNEES 90, CENTRE DE RECHERCHE ET

D'ENSEIGNEMENT SUR LES DROITS DE LA PERSONNE,

UNIVERSITE D'OTTAWA.

JOHN W.GRACE, COMMISSAIRE A LA PROTECTION DE LA VIE

PRIVEE, ALLOCUTION PRONONCEE DEVANT LA CONFERENCE

SUR _L'ETHIQUE DANS L'ADMINISTRATION PUBLIQUE ET

DANS LES AFFATIRES, TORONTO, ONTARIO, LE 12 ~JUIN

1990.

NOTES POUR UNE ALLOCATION DEVANT LE CINQUIEME

CONGRES ANNUEL DE L'ASSOCIATION CANADIENNE DES

PAIEMENTS, MONTREAL, LE 27 JUIN 1990.

_J

Service d'aide au Consommateur
mars 1992
-408-

E N T AN S G ED o0 AN G T B By B 2D B am




< Lo dossler

* nolrdela:
Ve privé

PIERRE PATENAUDE, LA PREUVE, LES TECHNIQUES

MODERNES ET LE RESPECT DES VALEURS FONDAMENTALES.

ENQUETES, SURVEILLANCE ET CONSERVATION DE DONNEES,

LES EDITIONS REVUE DE DROIT, UNIVERSITE DE

SHERBROOKE.,

CHARLES DORION, LE_ CRIME INFORMATIQUE: UN

BOULEVERSEMENT DANS LE DROIT PENAL, LA REVUE

JURIDIQUE DES ETUDIANTS ET ETUDIANTES DE

L'UNIVERSITE LAVAL INC., AOUT 1990.

ETUDE SUR LA CONFIDENTIALITE DES DONNEES DANS LES

INSTITUTIONS FINANCIERES, MYTHE OU REALITE?, ETUDE
REALISEE PAR LE SERVICE D'AIDE AU CONSOMMATEUR DE
SHAWINIGAN Sous LA DIRECTION DE MADELEINE

PLAMONDON, MARS 1990.

VIE PRIVEE: ZONE A ACCES RESTREINT, RAPPORT DU

COMITE INTERMINISTERIEL SUR LA PROTECTION DE LA VIE
PRIVEE EN EGARD AUX BANQUES PRIVEES DE DONNEES
PERSONNELLES, PARTIE #1, PARTIE #2, MINISTERE DE LA

JUSTICE, SEPTEMBRE 1988.

_/

Service d'aide au Consommateur

mars 1992
-409 -



)

LE DROIT DU PUBLIC A L'INFORMATION: UN DROIT A

DEFINIR?, FORUM DROITS & LIBERTES, BULLETIN DE LA

COMMISSION DES DROITS DE LA PERSONNE DU QUEBEC.

ETUDE SUR LA CONFIDENTIALITE DES DONNEES DANS LE

SECTEUR PRIVE, ETUDE REALISEE PAR LE SERVICE D'AIDE

AU CONSOMMATEUR SOUS LA DIRECTION DE MADELEINE
|

PLAMONDON, MARS 1991.

EUROPEEN DATA PROTECTION, THE EC DATA PROTECTION

DIRECTIVE, NOVEMBRE-DECEMBRE 1990, VOLUME 6, NO.4.

ﬁ
r

TRANSNATIONAL DATA _AND COMMUNICATIONS REPORT,

PROPOSED EC DATA PROTECTION DIRECTIVE - RESOLUTION
BU THE CONFERENCE OF GERMAN FEDERAL AND STATE DATA
PROTECTION COMMISSIONNERS , 29 JANVIER 1991,

MARS-AVRIL 1991.

REVUE ACTIF, LA PROTECTION DE L'IMAGE, DECEMBRE

1991, NO.35.

NG J
‘ Service d'alde au Consommateur ' j
mars 1992 . i

-410- ' |



Le dossler
‘noirde la

vie privée

BELGIUM "CONCIL OF STATE CONSIDERING DATA
PROTECTION BILL", DATA PROTECTION, NOVEMBRE 1990,

PAGE 26 (TRANSNATIONAL DATA AND COMMUNICATIONS

REPORT) .

"INITIATIVES TAKEN BY THE EUROPEAN COMMUNITIES IN
THE FIELD OF DATA PROTECTION: WHAT WILL CHANGE?",

CONSEIL DE L'EUROPE, 12 SEPTEMBRE 1991, STRASBOURG.

"DATA PROTECTION, HUMAN RIGHTS AND DEMOCRATIC
VALUES", CONSEIL DE L'EUROPE, (IRLANDE) , 2-4

OCTOBRE 1991, STRASBOURG.

PLESSER, RONALD.L; CIVIDANES, EMILIO.W. "EC
PERSONAL DATA PRIVACY: VS CONCERNS". PIPER AND
MARBURY, WASHINGTON DC, (IN) TRANSNATIONAL DATA AND
COMMUNICATION REPORT:-NOVEMBRE 1990, PAGES 19 ET

21.

PRIVACY TIMES, VOLUME 10, NUMERO 18, SEPTEMBER 28,
1990, "EUROPEANS WANT EQUIVALENT PROTECTION", 1IN

WESTERN NATIONS, "PRIVACY STATUTES".

J

Service d'alde au Consommateur

mars 1992
~-411-



=412~

(ﬁi BERKVINS JAN; "ARCHITECTURE OF EC DATA‘“\
PROTECTION", (C) TRANSNATIONAL DATA AND
CUMMUNICATION, MARCH/APRIL 1991.

"DATA 'PROTECTION, HUMAN RIGHTS AND DEMOCRATIC
VALUES", THEMES "EXPERIENCES WHIT NEW
LEGISLATIONS", PAR HUSTINX PETER "PRESIDENT OF THE
REGISTRATION CHAMBER), NETHERLANDS -~ STRASBOURG,
2-4 OCTOBER 1991, CONCIL OF EUROPE.
\_ J
Service d'alde au Consommateur
mars 1992

—




©-vie privée

MEMOIRES SUR LA PROTECTION DE LA VIE PRIVEE EN

EGARD AUX RENSEIGNEMENTS PERSONNELS DETENUS DANS LE

SECTEUR PRIVE, PRESENTES A LA COMMISSION

PARLEMENTAIRE EN AUTOMNE 1991.

VIE PRIVEE: ZONE A ACCES RESTREINT, BUREAU.

D'ASSURANCE DU CANADA, GROUPEMENT DES ASSUREURS
AUTOMOBILES, SERVICE ANTI-CRIME DES ASSUREURS, 20

PAGES, RESUME 5 PAGES, 2 ANNEXES, 22 AOUT 1991.

TELEBEC LTEE, 5 PAGES, 3 ANNEXES, AOUT 1991.

EQUIFAX CANADA INC., 11 PAGES, 4 ANNEXES, AOUT

1991,

COMMENTAIRES SUR LE DOCUMENT "VIE PRIVEE: ZONE A

ACCES RESTREINT", 16 PAGES, AOUT 1991

ASSOCIATION DES COMPAGNIES DE TELEPHONES DU OQUEBEC

INC., 3 PAGES, 1 ANNEXE, AOUT 1991.

J

Service d'aide au Consommateur
_ mars 1992
—-413~




"VIE PRIVEE,

COMMENTAIRES SUR LE RAPPORT INTITULE

ZONE A ACCES RESTREINT" ET L'AVIS INTITULE

"PROTECTION DE LA VIE PRIVEE DANS LES

TELE-COMMUNICATIONS", (C.P.Q.) CONSEIL DU PATRONAT

DU QUEBEC, 10 PAGES, AOUT 1991.

REQUETE SOMMAIRE, ASSOCIATION CANADIENNE DU

MARKETING DIRECT, CHAPITRE DE MONTREAL, PAUL POULIN

PRESIDENT, 8 PAGES, 6 ANNEXES, 13 AOUT 1991.

OFFICE DES PROFESSIONS DU QUEBEC, 17 PAGES, 21 AOUT

1991.

(S.A.C.) SERVICE D'AIDE AU CONSOMMATEUR, 5 PAGES,
20 AOUT 1991.

MEMOIRE SUR LE DOCUMENT DE CONSULTATION GENERAL

-INTITULE "VIE PRIVEE: ZONE A ACCES _RESTREINT",

ASSOCIATION CANADIENNE DES COMPAGNIES D'ASSURANCES

DE PERSONNES INC., 30 PAGES, 4 ANNEXES, AOUT 1991.

BARREAU DU QUEBEC, 10 PAGES, AOUT 1991.

J

Service d'aide au Congsommateur
mars 1992

~414-




La dossle
" noirdela
. vie privée

ASSOCIATION COOPERATIVE D'ECONOMIE FAMILIALE DU

CENTRE DE MONTREAL, FEDERATION NATIONALE DES

ASSOCIATIONS DE CONSOMMATEURS DU QUEBEC, 22 PAGES,
6 ANNEXES, 23 AOUT 1991.

CHAMBRE DES NOTAIRES, 53 PAGES, AOUT 1991.

VIE PRIVEE: ZONE A ACCES RESTREINT, YVES BOULET,
CONSEILLER A LA PLANIFICATION, FEDERATION DES
CAISSES POPULAIRES DESJARDINS DE QUEBEC, 5 PAGES,
AQUT 1991.

COMMISSION D'ACCES A L'INFORMATION DU QUEBEC, 74

PAGES, SEPTEMBRE 1991.

ASSOCIATION DES COURTIERS D'ASSURANCES DU QUEBEC,

23 PAGES, OCTOBRE 1991.

VIE PRIVEE ET SECTEUR PRIVE: DEPASSER L'APPROCHE

INDIVIDUALISTE, ALAIN BAYLE, SCIENCE POLITIQUE,

UNIVERSITE LAVAL, 21 PAGES, ANNEXES, AQUT 1991.

_/

Service d'aide au Consommateur

—415-

mars 1992



REGROUPMENT DES CABINETS DE COURTAGES D'ASSURANCES

DU QUEBEC, 20 PAGES, SEPTEMBRE 1991.

VIE PRIVEE: ZONE A ACCES RESTREINT, CORPORATION

DES PROPRIETAIRES IMMOBILIERS DU QUEBEC INC., 12

PAGES, OCTOBRE 1991.

LA LIGUE DES DROITS ET LIBERTES, 17 PAGES, 1

ANNEXE, SEPTEMBRE 1991.

OFFICE DE LA PROTECTION DU CONSOMMATEUR, 22 PAGES,

2 ANNEXES, 4 OCTOBRE 1991.

LES REDRESSEURS FINANCIERS ET L'UTILISATION DES

BANQUES DE DONNEES DES ORGANISMES PUBLICS A DES

FINS COMMERCIALES, ASSOCIATION COOPERATIVE

D'ECONOMIE FAMILIALE DU NORD DE MONTREAL, 6 PAGES,

2 ANNEXES, AOUT 1991.

MOUVEMENT DES CAISSES DESJARDINS, 8 PAGES, AOUT

1991,

- /

Service d'aide au Consommateur
mars 1992

—416—




noirdela:

Lo dossier

PIERROT PELADEAU, EXPERT—CCNSEIL, 26 PAGES, 1

ANNEXE, AOUT 1991.

(C.S.N.) CONFEDERATION DES SYNDICATS NATIONAUX, 20

PAGES, AOUT 1991.

ORDRE DES ARPENTEURS-GEOMETRES DU QUEBEC, 7 PAGES,

14 AOUT 1991.

FEDERATION DE L'INFORMATIQUE DU QUEBEC INC., 5

PAGES, 12 SEPTEMBRE 1991.

LA PROTECTION JURIDIQUE DES RENSEIGNEMENTS

PERSONNELS DANS LE SECTEUR PRIVE QUEBECOIS, (GRID)

GROUPE DE RECHERCHE INFORMATIQUE ET DROIT, RENE
LAPERRIERE, PROFESSEUR SCIENCES JURIDIQUES,
UNIVERSITE DU QUEBEC A MONTREAL, 22 PAGES, OCTOBRE

1991.

/

Service d'aide au Consommateur

mars 1892
~417-



\
REVUE DE PRESSE

"Les codes des guichets Desjardins dévoilés lors
d'une émission télé", Le Soleil, 14 novembre
1991.
"Time to set a date", The Gazette, 14 janvier
1992.
"Protecting private matters", The Gazette, 28
décembre 1991.
"Québec promet une loi sur la vie privée", La
Presse, 24 décembre 1991,
"Demande de crédit: g¢a repart de plus belle",
Journal Hydro-Presse, 72e année, no.2,
mi-février 1991, p.l1l5.
"Accugés d'abus de confiance", Journal de
Montréal, 18 février 1991,

/

Service d'alde au Consommateur

mars 1992




"Les ZEC ne sont plus autorisés A& demander le
nuUméro d'assurance-social", La Presse, 18

janvier 1991.

"La facture '"grossieére": Hydro renforce le
contrdle informatique", Journal de Montréal, 20

juin 1991.

"La C.E.E. a grandi en force et en importance

en 1991", La Presse, 6 janvier 1992.

"Le traité d'union économique est signé", Le

Nouvelliste, 8 février 1992.

"Canadian industries can't afford to ignore
united Europe: bank", The Gazette, 19 février

1992,

_J

Service d'alde au Consommateur

mars 1992



.

ANNEXE 1

\\

\

Service d'alde au Consommateur - Shawinigan, Mars 1992

420~




.

=\

CODE DE PROTECTION DES RENSEIGNEMENTS PERSONNELS:

Un modeéle proposé par l'Association des banquiers canadiens

Analyse et évaluation

du code proposé

par Madeleine Plamondon

directrice du Service d'aide au consommateur

Avril 1991
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INTRODUCTION

Nous sommes en période de révision des lois
fédérales touchant les institutions financieres.
Or, l'Asgociation des banquiers canadiens,
préparait récemment un modeéle-type de code de
déontologie en matiére de protection des
renseignements personnels. Ce code se veut un
minimum et chacune des institutions touchées pourra
donc l'améliorer a loisir, toujours en vue de
"protéger a la fois les intéréts des consommateurs

et les intéréts de l'institution”.

Le code proposé est-il adéquat et suffisant pour
vraiment protéger le consommateur? Qu'apporte-t-il
de neuf? Va-t-il plus loin que ce qui existe dé&ja?
Seule une analyse objective du dit document peut

apporter des réponses A ces questions.

_/
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MODELE DE CODE DE PROTECTION DES RENSEIGNEMENTS

PERSONNELS DES CLIENTS

Daﬁs le préambule, on se rend vite compte gque
1'Agsociation a voulu toucher tous les aspects de
la guestion: cueillette, détention, protection,
utilisation, transmission ou divulgation,
vérification et correction des données A& caractere

personnel dans les bangques canadiennes.

1., Définition

On définit les "informations A caractére personnel"
comme étant toutes données qui identifient ou sont
reliéegs a un individu en particulier. On y dit
qu'ils incluent les renseignements dits
"nominatifs" et les renseignements "A caractere

financier" mais gu'ils ne s'y limitent pas.

J
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2. Détaillé du code-modele

Au point (b), il est dit gque: Peu importe depuis
quand une banque détient des renseignements a
caracfére personnel sur les individus, elle devra
fournir "tout effort raisonnable" pour mettre en

application ce modeéle de code de protection.

La question qui nous vient alors a l'esprit est de
savoir ce qﬁe l1'Association des banguiers canadiens
entend par "tout effort raisonnable". Les banques
ont-elles toutes la méme définition d'un "effort
raisonnable"? Au fait, qu'est-ce gu'un effort

raisonnable pour une banque?

3. Limitation de la cueillette de renseignements

Cette section va carrément 4 l'encontre des 1lignes

directrices de 1'0.C.D.E.

g J
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Au point (a), 1l est dit gque les banques ne

recueillent sur leurs clients que les
renseignements utiles aux fins spécifidées a la
section 5{(a). Or, si on référe a cette section, on
se rend vite cémptg que les renseignements
recueillis ne servent pas seulement pour les
besoins d'une transaction financiére spécifique
mais plutdt dans le but d'établir et de maintenir
des relations d'affaires avec les clients. C'est

treés large comme le démontre l'apergu de la réforme

a la page 7.

Au point (b)), 11 est indiqué que les banques
obtiennent leurs informations d'abord du client,
mais également de sources extérieures commé les
sociétés de crédit, les bureaux de crédit, les
employeurs ou toutes autres références personnelles

fournies par le client.

_J
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Finalement, il est stipulé au point (c) que les
“banques ne recueillent des informations que par des

moyens légaux. Or, aucune loi ne régit la

cueillette de données en tant que tel. Ils peuvent

donc exiger n'importe quels renseignements, les
colliger et monter de super fichiers sur leurs

clients; rien ne les en empéche.

4. Qualité de l'information

"Les banques ne gardent gque les informations
susceptibles d'étre utiles aux fins visées a la
section 5(a)". Or, cela annule tout le reste:
"L'information doit &tre aussi détaillée, complete

et a4 jour que possible”,

Les renseignements recueillis peuvent donc servir a
d'autres fins que celles pour lesquelles le client
avait été avisé au départ ("pour la présente

demande seulement")...

AN | J
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5. Spécification des fins

Cette section du code est a contester car elle
donne un mandat trop large aux bangques. "...dans
le but d'établir et de maintenir des relations
d'affaires avec 1les clients; d'offrir ou de
dispenser des produits et services tel dque permis
par la loi. Les renseignements colligés servent
donc a4 des fins commerciales sans que les personnes

concernédes n'aient donné leur consentement.

Au point (b), il est indiqué qu'avant ou au moment
de recueillir de§ informations, les bangues doivent
aviser leurs clients de l'usage gqui en sera fait et
obtenir leur consentement pour gqu'elles puissent
vérifier et compléter ces informations aupreés de
sources externes. En fait, le consentement n'ést
demandé dgque pour la vérification d'informations
recueillies sans permission. Nous sommes d'avis
que ce consentement devrait &tre obtenu avant de

recueillir les informations de base.

NG
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Il faudrait gque le consommateur puisse savoir
quelles questions seront posées, a qui, dans quel
but et a quoi elles serviront afin que ce dernier
puisse dire OUI aux questions visant la transaction

vigsée et NON aux autres questions.

6. Limitation d'utilisation

Cette sgection est vraiment particuliére en ce sens
qu'elle élimine complétement la notion de

congsentement.

Dans la partie (a); il est dit que le consentement
n'est demandé que si l'information est utiligée a
d'autres fins que d'établir ou de maintenir des
relations d'affaires avec leg clients ou encore a
d'autres fins gqui sont compatibles avec ces
dernieres. Finalement, peu importe ce qu'elles
font avec l'information, elles n'ont jamaig besoin
de consentement (elles peuvent toujours évoquer la
gsolidarité de la grande famille bancaire, surtout

avec la réforme élargissant leurs pouvoirs).

/
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Dans la partie (b), il est indiqué que les
informations gqui ne servent plus aux fins
spécifiées dans 5(a) pourront &tre détruites ou
transformées sous forme anonyme. On pourra.donc
utiliser ces données pour établir des profils, et

gquol encorel,..

Dans la partie (c)(i), on y lit que:"a 1l'exception
de ce qui est indiqué dans ce modele de code... le
consentement du client est requis". Il n'est donc
jamais reguis puisque les fins du code ont été
établies tellement larges gu'elles permettent aux
banques de tout féire sans demander le consentement

du client.

Dangs la partie (¢)(iii), 1l est dit que, "pour

protéger les intéréts des bangques, il est parfois

nécessaire de divulguer des informations a

caractére personnel sur les clients., Par exemple,
des informations a caractére personnel reliées aux
comptes des «clients peuvent &tre exigées comne

preuves lors de procédures judiciaires".

/
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Le dossler: Or, il exigte des jugements de cour qui établissent
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vie privée. que les clients peuvent poursuivre et gagner contre

des banques qui agiggent de la sorte. Par exemple,

l'affaire Etatg-Unig v. Miller, no 74-1179 (Cour

Supréme): "Le défendeur subit son proces et fut
condamné, La Cour d'appel renversa le jugement,
ayant conclu gque les documents exigés ‘par le

gsubpoenas tombaient dans une zone de

Cour Supréme donna raison a la Cour d'appel.

Serions-noug moins protégés au Canada?

Dans le dernier pafagraphe de la partie (c¢)(1ii), 1l
est dit que "Lorsque cela n'est pag interdit par la
ioi, les clients peuvent &tre avigés par lettre ou
par téléphone gu'une requéte de renseignements a
été regue par la banque a leur sujet”. Il est dit
que les clients "peuvent" &tre avigés maisg cela ne
congstitue pas une obligation pour ‘elles. Le
feront-elles seulement pour certaing clients

qu'elles craignent perdre?

confidentialité protégée par la Congtitution. La I

- J
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7.
Dans

tous
qui

Elle
info
gran
stip
Albe
les

prot
Dans
d'in

cett

avis

peuvent divulguer des informations personnelles a

aspect.,

divers niveaux lorsqu'il s'agit de transmettre

Limites de sécurité

la section (¢), il est dit que les banques

bureaux de renseignements ou autres services
sont en relation avec elles ou leurs clients.
S exigeront de ces bureaux gqu'ils traitent ces
rmations de fagon confidentielle d'apres les
des iignes de ce modeéle de code ou tel que
ulé par la loi. Or, au Nouveau-Brunswick, en
rta et au Québec, il n'y a rien qui réglemente
bureaux de crédit et au Québec, la Loi de la

ection du consommateur ne touche pas cet
la partie (d), on y lit que la divulgation
formations a caractere personnel est protégéde A

e information A des tiers; ce qui, A notre

, semble loin d'étre le cas.
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8. Démarche individuelle

Dans la section (a), on dit que si un client
demande a4 sa bangue quels renseignements personnels
elle a sur lui et gqu'elle refuse de répondre, il a
le droit de savoir pourquoi on lui refuse cette
information. Nous nous interrogeons donc a savoir
quand et dans gquelles circonstances une telle chose

peut arriver.

Dans la section (d), il est dit que "éi des
informations personnelles comportent des erreurs
sont transmises & des tiers et qu'il en résulte un
Préjudice pour le client, les bangues doivent tout
faire pour apporter les corrections nécessaires
auprés de ces tiers". Nous estimons d'ailleurs
qu'il est de la responsabilité des bangues de le
faire; elles doivent é&tre responsables des

informations qu'elles recueillent ou transmettent.
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Dans la section (e), on y lit que "la divulgation
de renseignements personnels n'est pas tenue en
registre lorsqu'il s'agit de vérifications de
routine comme les mises & Jjour périodiques des
informations de crédit effectuées par les bureaux
de crédit". Or, comme le tout se fait pratiquement
toujours par informatique, la transmission des
renseignements par bandes magnétiques devrait aussi

requérir le consentement du consommateur.

10. OQuverture

Dans cette partie, on dit gque le «client non
satisfait peut toujours contacter le Surintendant
des institutions financieres. Or, méme si le
Surintendant avait plus de pouvoirs en la matieére,
les bangques auraient toujours le champ libre pour
la cueillette et le traitement des données si le

code n'est pas modifié en conséquence.
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CONCLUSION

Nous sommes d'avis que ce document laisse une marge
de manoeuvre trop vaste aux banques en ce qui a
trait a4 la confidentialité des données a caracteére

personnel de leurs clients.

Nous proposons donc qu'il soit modifié de fagon a
vraiment protéger les consommateurs clients faisant

affaire avec les banques.

/
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TABLEAU 1

LIGNES DIRECTRICES DE L'O.C.D.E.

PROPOSITIONS DE DIRECTIVES
DE LA C.E.E.

COMMENTAIRES

DEFINITIONS

1. Pour les fins de lignes directrices

a) Resgsponsable du fichier veut dire,
une personne, qui en accord avec
les lois nationales est compétent
pour décider du contenu et de 1'u-
tilisation des D.C.P., que ces don-
nées soient collectées, enregis-
trées, traitées ou diffusées par
cette personne ou tout autre agent
s'y rapportant.

Les directives préfacent leur document
par un énoncé de 24 principes démon-
trant le besoin d'adopter une protec-
tion pour les D.C.P.dans les secteurs
publics et privés.

2. e) "Responsable du fichier", la
personne physique ou morale, 1°
autorité publique, le service ou
tout autre organisme qui est com-
pétent selon le droit communau-
taire ou la loi nationale d'un
Etat membre, pour décider quelle
sera la finalité du fichier,
quelles catégories de données a
caracteére personnel doivent &tre
enregistrées, quelles opérations
leur seront appliquées et quels
sont les tiers qui peuvent y a-
voir acces;

Les lignes directrices et les direc-

tives définissent "le responsable du

fichier". Pour les deux, il est res-
ponsable pour décider du contenu, de

1'utilisation et de la diffusion des

D.C.P.




TABLEAU 2 '

LIGNES DIRECTRICES DE L'0O.C.D.E. PROPOSITIONS DE DIRECTIVES DE LA COMMENTAIRES

C.E.E.

1. b) Données A caract2re personnel 2. a) "Données A caractére personnel”, |- Tous deux ont une définition pres-
veut dire toute information con- toute information concernant une que identique des D.C.P. Cependant,
cernant une personne identifiée personne physique identifiée ou leg directives précisent le sens de
ou identifiable (personne concer- identifiable (personne concernée) "personne identifiable” en affirmant
née) . . est notamment réputée identifia- que l'utilisation d'un numéro d'i-

ble une personne gqui peut é&tre dentification ou d'une information

c¢) Flux transfrontiére de D.C.P. identifiée par référence a un nu- similaire est en autre chose ce qui

veut dire la circulation de D.C.P méro d'identification ou a une fait de lui/elle une personne iden-
au-dela des frontiéres nationales information similaire. tifiable.

- Les directives ne donnent pas de dé-

finitions des flux transfrontiere
des D.C.P.

—LEY—

- Les directives définissent les ter-

mes: "rendre anonyme"”, “"fichier de
D.C.P.", "traitement", "autorité de
contrdle”, "secteur public", "sec-

teur privé", ce qui n'est pas préci-
sé dans les lignes directrices.




TABLEAU 3

LIGNES DIRECTRICES DE L'O.C.D.E. PROPOSITIONS DE DIRECTIVES DE LA COMMENTAIRES
C.E.E.
CHAMP D'APPLICATION DES LIGSNES DIREC- | Article 3 - Les lignes directrices et les direc-
TRICES. ‘ tives s'appliquent tous deux aux
CHAMP D'APPLICATION secteurs public et privé. Cependant
2- Ces lignes directrices s'appliguent les directiveg excluent les fichiers
aux secteurs public et privé, les- 3. (1) Les Etats membres appliguent les du secteur public gqui ne rel2vent
guelles, qui compte tenu de leur mo- dispositions de la présente di- pas du champ d'application du droit
de de traitement, de leur nature ou rective aux fichiers du secteur communautaire.
du contexte dans lequel elles sont privé et du secteur public a
utilisées, présentent un danger pour 1'exclusion des fichiers du gsec-|~ Il faut noter gue dans les directi-
la vie privée et les libertés indi- teur public dont les activités ves, certaines reégles s'appiiaﬁgﬁz_
viduelles. ne rel&vent pas du champ d'ap- au secteur public alors gu'ils dif-

plication du droit communautaire férent pour le secteur privé. 11
n'y a pas de telle distinclion dans

-8t

(2) Les dispositions de la présente les lignes directrices.
directive ne s'appliquent pas
aux fichiers: - Les directives ajoutent une autre
exception 2 leur champ d'application
a) détenus par une personne phy-| c'est-3a-dire qu'ils ne s'appliquent
sique exclusivement a des pas aux fichiers détenus par:

fins privées et personnelles

1- une personne physique a des fins

ou . personnelles.

2- A des associations sans but lu-
cratif, concernant leurs membres

. C Acamassms e
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TABLEAU 4

triction a:

a) L'application a des situations

particulieres de D.C.P. ou a
1'application de mesures de pro-
tection spécifiques, dépendant de
la nature et du contexte dans le-
quel elles sont collectées, enre-
gistrées, traitées ou diffusées.

sans but lucratif notamment 2
caractere politique, philosophi-
que, religieux, culturel, syndi-
cal, sportif ou de loisir, dans
le cadre de leur but légitime et
a condition qu'ils ne se rappor-
tent gqu'aux seuls membres et
correspondants de 1'association
ayant consenti a y figurer et
qu'ils ne soient pas communiqués
a des tiers.

LIGNES DIRECTRICES DE L'O.C.D.E. PROPOSITIONS DE DIRECTIVES DE LA COMMENTAIRES
C.E.E.
3- Ces lignes directSrices ne doivent {3. (2)
pas étre interprétées comme une res- b) détenus par des associations




TABLEAU 5

LIGNES DIRECTRICES DE L'O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E. '

COMMENTAIRES

b) L l'exclusion de l'application de
ces lignes directrices a des D.C.P.
gui ne contiennent manifestement pas
aucun risque a la vie privée ou aux
libertés individuelles;

ou

c¢) L 1'application de ces lignes direc-
trices au traitement de D.C.P. par
des moyens mécaniques seulement.

4. Les exceptions aux principes conte-
nues dans les parties 2 et 3 des li-
gnes directrices incluant celles
ayant trait A la souveraineté natio-
nale, la sécurité publique, la dé-
fense devraient:

Article 15

EXCEPTIONS AU DROIT D'ACCES DE LA
PERSONNE CONCERNEE AUX FICHIERS DU
SECTEUR PUBLIC

15.(1) Les Etats membres peuvent 1li-
miter par une loi les droits
prévus aux points 3 et 4 de
l'article 14 pour des motifs
relatifs a:

a) la sfireté de 1'Etat

Les lignes directrices et les directi-
ves font tous deux une exception au
principe de protection des D.C.P. en
ce gqui concerne la "sureté de 1'Etat”
et la "défense nationale". De plus,
les directives permettent aux Etats
membres de limiter par des législa-
tions les droits prévus dans les di-
rectives pour les 6 raisons suivantes;
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TABLEAU ‘6

LIGNES DIRECTRICES DE L'O.C.D.E. PROPOSITIONS DE DIRECTIVES DE LA COMMENTAIRES
C.E.E.
b) la défense; 1- La défense nationale;
2~ Les poursuites pénales;
c) des poursuites pénales; 3- La sécurité publique;
4- Un intérét économique et financier
d) la sécurité publique; impératif;
) 5- La nécessité de l'exercise des
e) un intérét économique et financier fonctions de contrdle et d'inspec-
impératif dOment justifié d’'un Etat tion de 1'autorité publique;
membre ou de la Communauté; 6- Un droit équivalent d'une autre
personne et des droits et libertés
f) la nécessité de l'exercise des fonc- d'autrui.
tions de contrdle ou d'inspection de
l1*autorité publique - D'autres limites aux droits d'acces
de la personne concernée sont men-
ou tionnées dans les directives en ce
qui concerne des données temporaire-
g) un droit équivalent d'une autre per- ment compilées a des fins statisti-

sonne et des droits et libertés
d'autrui.

15.(3) Les Etats membres peuvent limi-

ter le droit d'acces de la per-
sonne concernée pour les données
temporairement compilées d'en
extraire des informations sta-
tistiques.

ques.




TABLEAU 7

LIGNES DIRECTRICES DE L'O.C.D.E. PROPOSITIONS DE DIRECTIVES DE LA COMMENTAIRES
’ C.E.E.
a) Etre aussi limitées que possible et Article 16 - Ces 2 restrictions aux exceptions
dans les lignes directrices ne sont
b) Connues du public. PRINCIPES pas mentionnées dans les directives
6- Ces lignes directrices doivent &tre (16.(1) Les Etats membres prévoient gue |- Les lignes directrices stipulent que
considérées comme des normes minima- ce sont des protections minimales
les qui peuvent. étre complétées et a) La collecte et le traitement gui peuvent &tre complétées par 1'a-
précisées en vue de protéger la vie de données A caractére person- doption de mesures protectrices ad-
privée, ainsi gque les libertés indi- nel doivent étre effectués ditionnelles. Les directives ne
viduelles. loyalement et licitement; contiennent pas cet énoncé.

PRINCIPE DE RESTRICTION A LA COLLECTE

~Tr-

7- La collecte des D.C.P. doit étre
effectuée loyalement et licitement
et de mani&re non excessive et si
approprié avec la connaissance ou le
consentement de la personne concer-
née.
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TABLEAU 8

LIGNES DIRECTRICES DE L'O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

Article'S

PRINCIPES

5.(1) Sous réserve des dispositions de
1'article 6, les Etats membres
prévoient dans leur législation
pour les fichiers relevant du

secteur public que:

a) l'établissement d'un fichier et
tout autre traitement de données
a2 caractere personnel sont légi-
times dans la mesure ol ils sont
nécessaires pour 1'exécution des
missions de 1l'autorité publique

responsable de ce fichier;
Article 8

PRINCIPES

8.(1) Les Etats membres prévoient dans
leur législation que, sans le

consentement de la personne

Cet article desg directives n'existe
pas dans les directives du secteur
public. Il n'y a rien de similaire
dans les lignes directrices.




TABLEAU 8 A

LIGNES DIRECTRICES DE L'0O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA COM&ENTAIRES
C.E.E.

Suite 8.(1M

concernée, l'enregistrement dans un fi-
chier et tout autre traitement de don-
nées A& caractére personnel ne sont lé-
gitimes qu'en accord avec les disposi-
tions de cette directive et si:

a) Le traitement se situe dans le cadre
d'un contrat, ou d'une relation de
confiance quasi contractuelle, avec
la personne concernée et est néces-
saire A sa réalisation.
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TABLEAU 8 A

LIGNES DIRECTRICES DE L'O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

Suite 8.(1)

concernée, l'enregistrement dans un fi-
chier et tout autre traitement de don-
nées A caract2re personnel ne sont lé-
gitimes gu'en accord avec les disposi-
tions de cette directive et si:

a) Le traitement se sgsitue dans le cadre
d'un contrat, ou d'une relation de
confiance guasi contractuelle, avec
la personne concernée et est néces-
saire a sa réalisation.




TABLEAU 9

LIGNES DIRECTRICES DE L'O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

Suite 8.(1)}
ou

b) Les données proviennent de sources
généralement accessibles au public
et leur traitement est uniquement
destiné a la correspondance.

ou

c) Le responsable du fichier poursuit
un intérét légitime a condition que
1'intérét de la personne concernée
ne prévale pas;

Article 13
L'INFORMATION LORS DE LA COLLECTE

13.(1) Les Etats membres garantissent
aux personnes aupr2s desquelles
sont collectées des données a
caract2re personnel le droit a
8tre informées au moins sur:

Les paragraphes 13{(1) de b) a f) des
directives vont au-delad de ce gui est
stipulé dans les lignes directrices.
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TABLEAU 10

LIGNES DIRECTRICES DE L'0.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

Suite 13.(1)

a)

b)

c)

da)

e)

£)

Les finalités du fichier auguel leg
informations sont destinées,

le caractére obligatoire ou non de
leur réponse aux questions gui font
1'objet de la collecte,

les conséquences 4 leur égard d'un
défaut de réponse,

les destinataires des informations
l'existence du droit d'acces et de
rectification des données les con-
cernant,

et

le nom et l’adresse du responsable
du fichier.

13.(2) Les dispositions du paragraphe

1 ne s'appliquent pas a la

Les lignes directrices et les directi-
ves ont tous deux en commun le princi-
pe gque les D.C.P. doivent &tre col-
tées loyalement et licitement.




TABLEAU 11

LIGNES DIRECTRICES DE L'O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

PRINCIPE DE QUALITE DES DONSNEES

Les Etats membres prévoient dans
leur législation gque, sans le
consentement de la personne con-
cernée, l'enregistrement dans un
fichier et tout autre traitement
de données a caractére personnel
ne sont légitimes gu'en accord
avec les dispositions de cette
directive et si:

8.(1)

le traitement se situe dans le
cadre d'un contrat, ou d'une re-
lation de confiance guasi con-
tractuelle, avec la personne con-
cernée et est nécessaire a sa
réalisation

a)

ou
b) les données proviennent de sour-
ces généralement accessibles au
public et leur traitement est
uniquement destiné a la

Suite 13.1(2)

collecte des informations dans le cas
ou l'information de la personne concer-
née empécherait l'exercise des fonc-
tions de contrdle et de vérification
d'une autorité publique ou le maintien
de l'ordre public.

13.(3) Les données concernant des con-
damnations pénales ne peuvent
8tre conservées gue dans des fi-
chiers relevant du secteur pu-
blic.

16.(1) Les Etats membres prévoient que

Les données doivent &tre adéqua-
tes, pertinentes et non excessi-
ves par rapport aux finalités

pour lesquelles elles sont enre-

c)

gistrées;
d) Les'données doivent étre exactes
et, si nécescsaire, nises & jour;!

{

Les directives ajoutent que les don-
nées doivent &tre traitées loyalement
et licitement.
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TABLEAU 11

LIGNES DIRECTRICES DE L'0O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

PRINCIPE DE QUALITE DES DONSNEES

8.(1) Les Etats membres prévoient dans
leur législation que, sans le
consentement de la personne con-
cernée, l'enregistrement dans un
fichier et:tout autre traitement
de données A caractere personnel
ne sont légitimes qu'en accord
avec les dispositions de cette
directive et si:

a) le traitement se situe dans le
cadre d'un contrat, ou d'une re-
lation de confiance quasi con-
tractuelle, avec la personne con-
cernée et est nécessaire A sa
réalisation

ou

b) les données proviennent de sour-
ces généralement accessibles au
public et leur traitement est
uniquement destiné a la

Suite 13.(2)

collecte des informations dans le cas
ou l'information de la personne concer-
née empécherait 1'exercise des fonc-
tions de contrdle et de vérification
d'une autorité publique ou le maintien
de 1'ordre public.

13.(3) Les données concernant des con-
damnations pénales ne peuvent
étre conservées que dans des fi-
chiers relevant du secteur pu-
blic.

16.(1) Les Etats membres prévoient que

c) Les données doivent étre adégua-

tes, pertinentes et non excessi-
ves par rapport aux finalités
pour lesquelles elles sont enre-
gistrées;

d}) Les dr.nnées do1

-
et, s1 nécessaire, Mmises a

ent étre exactes!
jour; .

Les directives ajoutent que les don-
nées doivent étre traitées loyalement
et licitement.
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TABLEAU 11Aa

LIGNES DIRECTRICES DE L'0O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

Suite 8.(1) b) cor§respondance

ou

c) le responsable du fichier poursuit
un intérét légitime a condition gue
1'intérét de la personne concernée
ne prévale pas.

Suite 16.(1) d) les données inexactes
I ou incomplétes doivent
étre effacées ou recti-
fiédes.
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TABLEAU 12

LIGNES DIRECTRICES DE L'O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

B

COMMENTAIRES —T

PRINCIPE D'INFORMATISON SPECIFIQUE

9.(1) Les finalités pour lesquelles des
D.C.P. sont collectées doivent
étre spécifiées dés le début de
la collecte et les utilisations
ultérieures limitées a ces fina-
lités initiales. Tout changement
de finalité doit étre spécifié a
moins qu'elles ne soient pas in-
compatibles avec la finalité ini-
tiale.

Article 13
L'INFORMATION LORS DE LA COLLECTE

13.(1) Les Etats membres garantissent
aux personnes auprés desquelles
sont collectéeg des données a
caractere personnel le droit a
étre informées au moins sur:

a) les finalités du fichier auguel
les informations sont destinées

Les lignes directrices et les directi-
ves possédent tous deux le principe
"d'information spécifique" qui est
presqu’'identique sauf que, pour les
directives, des conditions plus dé-
taillées sont imposées 13 od des don-
nées sont traitées pour des raisons
autre que celles pour laguelle elles
avaient été collectées.
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TABLEAD 13

LIGNES DIRECTRICES DE L'0.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

PRINCIPE DE LIMITATSION D'UTILISATION

10- Les D.C.P. ne doivent pas étre

‘ communiquées, rendues disponibles
ou utilisées pour des finalités au-
‘tre que celles spécifiées en accord
avec le paragraphe 9 excepté:

a) Si la personne concernée y donsent

b) Sur demande de l'autorité légale

LEGITIMITE DU TRAITEMENT DANS
LE SECTEUR PUBLIC

Article 5

PRINCIPES
5.(1) Sous réserve des dispositions de
l*tarticle 6, les Etats membres
prévoient dans leur législation

pour les fichiers relevant du
secteur public que:

b) le traitement de données pour une
finalité autre que celle pour la-
quelle le fichier a été établi
est légitime si:

- la personne concernée y consent
ou
- il est effectué sur la base du

droit communautaire ou d'une
loi, ou d'un acte pris en

Les directives ont une r&gle concer-
nant "la validité du consentement don-
né par la personne concernée". Les
lignes directrices ne possaédent pas
ces régles détaillées.
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TABLEAU 14

LIGNES DIRECTRICES DE L'O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES 1

Suite 5.(1) b) application d'une loi
d'un Etat membre confor-
me 3 la présente direc-—
tive qui l'autorise et
en fixe les limites.

ou

- un intérét légitime de la personne
concernée ne s'oppose pas a ce
changement de finalité.

- il est nécessaire afin de prévenir
une menace imminente pour 1'ordre
public ou une atteinte sérieuse au
droit d'autrui.

Article 6
TRAITEMENT DANS LE SECTEUR PUBLIC AYANT
POUR OBJET LA COMMUNICATION DE DONNEES
A CARACTERE PERSONNEL

6.(1) Les Etats membres prévoient dans
leur législation que la

Les lignes directrices et les directi-
ves sont semblables en ce qui concerne
la communication de D.C.P. lorsque
requis par une autorité légale. Les
directivesg permettent leur communica-
tion gi cela est nécessaire pour
1'exercise des missions de l'entité du
secteur public.




TABLEAU 14A

LIGNES DIRECTRICES DE L'O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

~vsy-

Suite 6.(1) communication de données A
caractere personnel conte-
nues dans des fichiers
d'une entité du secteur pu-
blic n'est légitime que:

a) si cela est nécessaire pour 1l'exer-
cise des missions de 1'entité du
secteur public qui communique ou
qui demande la communication de
ces données

ou

b) sur demande d'une personne physique
ou morale du secteur privé qui in-
vogue un intérét légitime, a condi-
tion que 1'intérét de la personne
concernée ne prévale pas.
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TABLEAU 15

LIGNES DIRECTRICES DE L'0O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA COMMENTAIRES
C.E.E.
6.(2) Sans préjudice des dispositions

visées au paragraphe 1, les Etats
membres peuvent préciser les con-
ditions dans lesquelles la commu-
nication de données a caracteére
personnel est légitime.

Article 17

'CATEGORIES PARTICULIERES DE DONNEES

17, (1)

(2)

Les Etats membres interdisent le
traitement automatisé, sauf ac-
cord libre, exprés et écrit de
la personne concernée, des don-
nées révélant l'origine raciale
et ethnique, 1l‘'opinion politi-
que, les convictions religieuses
ou philosophiques, les apparte-
nances syndicales ainsi que les
informations relatives a la san-
té et a la vie sexuelle.

Les Etats membres peuvent pré-
voir, pour des motifs d'intérét




TABLEAU 15a

LIGNES DIRECTRICES DE L'0.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

=9GY-

Suite 17.(2) public importants, des dé-
rogations aux dispositions du pa-
ragraphe 1 sur la base d'une loi
précisant les types de données
enregistrables, les personnes
ayant acceés au fichier ainsi gque
les garanties appropriées contre
les utilisations abusives et les
acceés non autorisés.

|
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TABLEAU 16

LIGNES DIRECTRICES DE L'O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

17.(3) Les données concernant des con-
damnations pénales ne peuvent
étre conservées que dans des fi-
chiers relevant du secteur pu-
blic.

LEGITIMITE DU TRAITEMENT DANS LE
SECTEUR PRIVE

Article 8
PRINCIPES

8.(1) Les Etats membres prévoient dans
leur législation que, sans le
consentement de la personne con-
cernée, l'enregistrement dans un
fichier et tout autre traitement
de données A caractere personnel
ne sont légitimes gu'en accord
avec les dispositions de cette
directive et si:

a) le traitement se situe dans le
cadre d'un contrat, ou d'une

Les lignes directrices ainsi que les
directives sont semblables en ce qui
concerne la communication de D.C.P.
lorsque requis par une autorité légale

Les directives permettent leur commu-
nication, 81 cela est nécessaire pour
l'exercice des missions de l'entité
du secteur public.




TABLEAU.17

LIGNES DIRECTRICES DE L'O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

85~

Suite B8.{1) a) relation de confiance
quasi contractuelle, avec la
personne concernée et est né-
cessaire A sa réalisation.

ou

b) les données proviennent de sources
généralement accessibles au public
et leur traitement est uniquement
destiné a la correspondance.

ou

c) le responsable du fichier poursuit

un intérét légitime a condition que

1'intérét de la personne concernée
ne prévale pas.

Article 9

OBLIGATION D'INFORMATION DE LA PERSONNE

CONCERNEE

9.(1) Les Etats membres, pour le

Les directives prévoient que pour le
secteur privé, lors de la "premiere
communication”, la personne concernée
doit étre informée.

—
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TABLEAU 18

LIGNES DIRECTRICES DE L'O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

Suite 9.(1) secteur privé, prévoient
dans leur législation que,
lors de la premiére communi-

cation ou lors de 1'ouverture
.d'une possibilité de consulta-
tion en ligne, le responsable
en informe la personne concer-

née et indique également la

finalité du fichier, les types

de données qui y figurent et
ses nom et adresse.

(2) L'information prévue au paragraphe
1 n'est pas obligatoire dans le cas

visé a 1'article 8 paragraphe 1

point b). L'obligation d'informer

n'existe pas dans les cas ou la
communication est imposée par une
loi.

(3) Si la personne concernée oppose une

objection a la communication ou a

tout autre traitement, le responsa-

ble du fichier est tenu de cesser

le traitement contesté, sauf si une




TABLEAU 18A

LIGNES DIRECTRICES DE L'O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

-09-

*uite 9.(3) disposition légale 1'y au-
torise.

Article 10

EXCEPTIONS PARTICULTERES A L'OBLIGATION
D' INFORMER LA PERSONNE CONCERNEE

Si l'information de la personne concer-
née visée a l'article 9 paragraphe 1 se
révele impossible ou implique des ef-
forts disproportionnés ou se heurte a
des intéré&ts légitimes prédominants du
responsable du fichier ou a un intérét
similaire d'un tiers, les Etats membres
peuvent prévoir dans leur législation
que l'autorité de contrdle peut autori-
ser une dérogation.
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TABLEAU 19

LIGNES DIRECTRICES DE L'O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

PRINCIPE DE MESURE DE SESCURITE

11- Des mesures de sécurité raisonna--

bles doivent protéger les D.C.P.
contre tout risque de perte, d'ac-
ces non-autorisé, de destruction,
d'utilisation, de modification ou
de divulgation des données.

Article 17
CATEGORIES PARTICULIERES DE DONNEES

17.(1) Les Etats membres interdisent le
traitement automatisé, sauf ac-
cord libre, expr2s et écrit de
la personne concernée, des don-
nées révélant 1l'origine raciale
et ethnique, 1'opinion politique
les convictions religieuses ou
philosophigues, les appartenan-
ces syndicales ainsi que les in-
formations relatives 3 la santé
et 3 la vie sexuelle.

{2) Les Etats membres peuvent pré-
voir, pour des motifs d'intérét
public importants, des déroga-
tions aux disposgitions du para-
graphe 1 sur la base d'une loi
précisant les types de données
enregistrables, les personnes
ayant accés au fichier ainsi que
les garanties appropriées contre




TABLEAU 20

LIGNES DIRECTRICES DE L'0.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

Ak

Suite 17.(2) les utiiisétions abusives
et les acces non autorisés.

Article 18
SECURITE DES DONNEES

18.(1) Les Etats membres prévoient dans
leur législation que le respon-
sable du fichier est obligé de
prendre les mesures techniques
et d'organisation appropriées,
nécessaires a la protection du
fichier contre la destruction
accidentelle, ainsi que contre
1'altération ou l'acces et tout
autre traitement non autorisé
de données a caractére personnel

Ces mesures doivent assurer pour les
fichiers automatisés un niveau de sécu-
rité approprié compte tenu, d'une part,
de 1'état de 1'art en la matidre et du
coiit de leur mise en oeuvre, et, d'au-
tre part, de la nature des données a

Les directives ont un "principe de sé-
curité des données” dont le "respon-
sable du fichier” doit assurer son
application. Les lignes directrices
ont un tel principe, mais sans réfé-
rence au "responsable du fichier".
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TABLEAU 21
LIGNES DIRECTRICES DE L'0.C.D.E. PROPOSITIONS DE DIRECTIVES DE LA COMMENTAIRES
C.E.E.
Suite 18.(1) protéger et de 1'évalua- Les ligneg directrices ont un "princi-
tion des risques potentiels. |pe de transparence”. Les directives
A cette fin, le responsable ne prévoient rien de similaire.

du fichier doit prendre en
considération les recomman-
dations en matizre de sécuri-
té informatique et d'intero-
pération des réseaux élabo-
rées par la Commission selon
les modalités prévues a l'ar-
ticle 29.

18.(2) Des méthodes garantissant une
sécurité adégquate doivent étre
choisies pour la transmission de
données personnelles dans un ré-
seau.

18.(3) En cas de consultation en ligne,
les installations techniques et
le logiciel doivent &tre congus
de mani2re gue la consultation
se fasse dans les limites de 1°
autorisation accordée par le
responsable du fichier.
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TABLEAU 22

LIGNES DIRECTRICES DE L'0.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

PRINCIJE DE TRANSPARENCE

12- 11 devrait y avoir une politique
générale d'ouverture a 1'égard de
l'utilisation, des pratiques et des
politiques concernant les D.C.P.
Des moyens rapides doivent &tre mis
en place pour connaitre l'existence
la nature, 1'utilisation ainsi que
le nom et 1'adresse du responsable
du fichier.

Suite 18.(4) Les obligations visées au
paragraphes 1 a 3 incombent
également aux personnes qui,
de fait ou par contrat, ont
le contrdle sur les opéra-
tions relatives a un fichier

18.(5) Toute personne qui, dans le ca-
dre de ses activités profession-
nelles, acceéde A des informa-
tions contenues dans des fi-
chiers ne doit pas les communi-
qguer 3 des tiers sans 1'accord
du responsable du fichier.

Article 7

OBLIGATION DE NOTIFICATION A L'AUTORI-
TE DE CONTROLE

7.{(1) Les Etats membres prévoient dans
leur législation que 1'établisse-
ment d'un fichier du secteur pu-
blic dont les données a caracteére
personnel sont susceptibles
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TABLEAU 2232

LIGNES DIRECTRICES DE L*0.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA

C.E.E.

COMMENTAIRES

Suite 7.(1) d'étre communiqués, doit &-

7.(2)

tre préalablement notifié a
l'autorité de contrdle gui 1°*
inscrit dans un registre. Le
registre peut étre consulté
par toute personne.

Les Etats membres définigsent les
informations gui doivent étre no-
tifiées a 1'autorité de contrd-
le. Ces informations doivent
comprendre au moins le nom et 1°
adresse du responsable du fichier
la finalité du fichier, une des-
cription des types de données gu'
il contient, les tiers auxgquels
les données sont susceptibles d°'
étre communiguées et une descrip-
tion des mesures prises en appli-
cation de l,article 18.
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TABLEAU 23

LIGNES DIRECTRICES DE L'0.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA

C.E.E.

COMMENTAIRES

7.(3)

Les Etats membres peuvent prévoir
que les dispositions des paragra-
1 et 2 s'appliquent a d'autres
fichiers du secteur public et que
la consultation du registre peut
étre limitée pour les raisons
mentionnées a l'article 15 para-
graphe 1.

Article 11

OBLIGATION DE NOTIFICATION A L'AUTO-
RITE DE CONTROLE

11.(1)

Les Etats membres prévoient dans
leur législation gque le respon-
sable du fichier notifie 1'éta-
blissement d'un fichier de don-
nées a caractere personnel, des
lors que les données sont desti-
nées a étre communiguées et ne
proviennent pas de sources géné-
ralement accessibles au public.




TABLEAU 24

LIGNES DIRECTRICES DE L'O.C.D.E. PROPOSITIONS DE DIRECTIVES DE LA COMMENTAIRES
C.E.E.

1

Suite 11.(1) La notification doit se
faire a l'autorité de contrd-
le de 1'Etat membre ol le fi-
chier est localisé ou, en 1°
absence d'une localisation
dans un Etat membre, a }1'au-
torité de contrdle de 1'Etat
membre ou le responsable du
fichier réside. Le responsa-
ble du fichier notifie aux
autorités nationales compé-
tentes tout changement de fi-
nalité du fichier ou de son
adresse.

=L9%-

11.(2) Les Etats membres définissent
les informations gui doivent &-
tre notifiées a 1'autorité de
contrble. Ces informations doi-
vent comprendre au moins le nom
et 1'adresse du responsable du
fichier, la finalité du fichier,
une description des types de
données qu'il contient, les
tiers auxquels les données sont
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TABLEAU 25

LIGNES DIRECTRICES DE L'O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

Suile 11.(2) susceptibles d'étre com-
munigquées et une description
des mesures prises en appli-
cation de l'article 18.

11.(3) Les. Etats membres peuvent pré-
voir que les dispositions des
paragraphes 1 et 2 s'appliquent
a d'autres fichiers du secteur
privé et que les informations
visées au paragraphe 2 sont ac-
cessibles au public.

Article 13
L'INFORMATION LORS DE LA COLLECTE

13.(1) Les Etats membres garantissent
aux personnes aupreés desquelles
sont collectées des données a
caractere personnel le droit a
étre informées au moins sur:

a) les finalités du fichier auquel
les informations sont destinées,
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TABLEAU 26

LIGNES DIRECTRICES DE L'0O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

Suite 13.(1)

b) le caractére obligatoire ou non de
leur réponse aux questions gui font
1'objet de la collecte,

c) les conséquences a leur égard d'un
défaut de réponse,

d) les destinataires des informations,

e) 1'existence du droit d'acces et de
rectification des données les con-
cernant,

et

f) le nom et 1'adresse du responsable
du fichier.

13.(2) Les dispositions du paragraphe 1
ne s'appliquent pas & la collec-
te des informations dans le cas
ou l'information de la personne
concernée empécherait l'exercice




TABLEAU 26A

' LIGNES DIRECTRICES DE L'O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

.

COMMENTAIRES

oLy~

Suite 13.(2) des fonctions de contrdle
et de vérification d'une au-
torité publique ou le main-
tien de 1l'ordre public.

Article 9

OBLIGATION D'INFORMATION DE LA
PERSONNE CONCERNEE

9.(1) Les Etats membres, pour le sec-
teur privé, prévoient dans leur
législation que, lors de la pre-
midre communication ou lors de
1'ouverture d'une possibilité de
consultation en ligne, le respon-
sable en informe la personne con-
cernée et indique également la
finalité du fichier, les types de
données qui y figurent et ses nom
et adresse.
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TABLEAU 27

LIGNES DIRECTRICES DE’L'O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

PRINCIPE DES DROITS COMPSLEMENTAIRES DE
LA PERSONNE CONCERNEE

13- La personne concernée a le droit
de:

a) savoir si le responsable du fichier
a des données la concernant;

Article 14

DROITS COMPLEMENTAIRES DE LA PERSON-
NE CONCERNEE

Les Etats membres reconnaissent & la
personne concernée les droits suivants

14.(3) de connaitre l'existence d'un
fichier, ses finalités princi-
pales, ainsi que 1'identité et
la résidence habituelle, le sie&-
ge ou l'établissement du respon-
sable du fichier;

Dans les lignes directrices et les
directives les personnes concernées
ont en commun les droits suivants:

1- Le droit de savoir si le responsa-
ble du fichier a des données sur
lui.

2- D'obtenir les données les concer-
nant en un délai raisonnable, sans
frais excessif, et sous forme in-
telligible.

Les droits des personnes concernées
different sur les articles 14.(1),
{(5), (6), (7} et (8B).

(2)




TABLEAU 28

la concernant:

1) sans délais
I11) sans frais excessif
I11) de mani2re raisonnable
IV) sous une forme intelligente

—CcLr

14.(1)

14.(2)

sonnables et sans délais ou
frais excessifs la confirmation
de l'existence ou non, dans un
fichier, de données a caractere
personnel la concernant ainsi
que la communication de ces don-
nées sous une forme intelligi-
ble.

Les Etats membres peuvent pré-
voir que le droit d'acces aux
données a caractere médical ne
peut s'exercer gue par l'inter-
médiaire d'un médecin;

de s'opposer, pour des raisons
légitimes, a ce que des données
a caractere personnel la concer-
nant fassent l1'objet d'un trai-
tement.

De ne pas &tre soumise a une dé-
cision administrative ou privée
impliguant une appréciation de

LIGNES DIRECTRICES DE L'O.C.D.E. PROPOSITIONS DE DIRECTIVES DE LA COMMENTAIRES
C.E.E.
b) A se faire communigSuer les D.C.P, 14.(4) D'obtenir a des intervalles rai-
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TABLEAU 29

LIGNES DIRECTRICES DE L'0O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA

C.E.E.

COMMENTAIRES

Suite

14.(5)

14.(6)

14.(7)

14.(2) son comportement qui ait
pour seul fondement un trai-
tement automatisé de données
a caractére personnel donnant
une définition du profil ou
de la personnalité de l'uinté-
ressé;

D'obtenir, le cas échéant, la
rectification de ces données oun
leur effacement ou leur ver-
rouillage lorsque leur traite-
ment n'est pas conforme aux dis-
positions de la présente direc-
tives;

D'obtenir sur demande l'efface-
ment sans frais des données la
concernant enregistrées dans des
fichiers de prospection commer-
ciale ou publicitaire;

D'obtenir, en cas d'application
du paragraphe 5 du présent arti-
cle, et si les données ont été




TABLEAU 30

14- Le reponsable du fichier est tenu
responsable du respect des mesures
visant la protection des données.

Art.

/A

LIGNES DIRECTRICES DE L'0.C.D.E. PROPOSITIONS DE DIRECTIVES DE LA COMMENTAIRES
C.E.E.
PRINSIPE DE RESPONSABILITE Suite 14.(7) communiquées a des tiers, jLes lignes directrices et les direc-

la qoﬁificatipn a ces der-
niers de la rectification,
de l'effacement ou du ver-
rouillage;

14.(8) De disposer d'un recours juri-

dictionnel en cas de violation

des droits garantis dans le pré-

sent article.

"responsable du fichier"”, la
personne physique ou morale,
l*autorité publique, le ser-
vice ou tout autre organis-
me qui est compétent selon
le droit communautaire ou la
loi nationale d'un Etat mem-
bre, pour décider quelle se-
ra la finalité du fichier,
guelles catégories de don-
nées a caractére personnel
doivent étre enregistrées,
quelles opérations leur se-
ront appliquées et quels

tives ont tous deux un "principe de
responsabilité” qui rend le responsa-
ble du fichier responsable de voir a
1'application des mesures énoncées.

, : , | _

—



TABLEAU 30A

LIGNES DIRECTRICES DE L'0.C.D.E. PROPOSITIONS DE DIRECTIVES DE LA COMMENTAIRES
C.E.E.

Suite 2.e) sont les tiers qui peuvent y
avolr acces.

B8.(2) Les Etats membres prévoient dans
leur législation gu'il incombe au
responsable du fichier de s'assu-

| rer que toute communication n'est

pas incompatible avec la finalité
du fichier et gu'elle ne porte
pas atteinte a 1'ordre public.

En cas de consultation en ligne,

les mémes obligations incombent a

l1'utilisateur.

Sy~
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TABLEAU 31

LIGNES DIRECTRICES DE L'0O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA

C.E.E.

COMMENTAIRES

16.(2) Il incombe au responsable du fi

18.(1)

chier d'assurer le respect des
dispositions prévues au paragra-
phe 1.

Article 18
SECURITE DES DONNEES

Les Etats membres prévoient dans
leur législation que le respon-
sable du fichier est obligé de
prendre les mesures techniques
et d'organisation appropriées,
nécessaires a la protection du
fichier contre la destruction
accidentelle ou non autorisée,
la perte accidentelle, ainsi qgue
contre l'altération ou l'acces
et tout autre traitement non au-
torisé de données a caracteéere
personnel.

Ces mesures doivent assurer pour
les fichiers automatisés un
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TABLEAU 32

LIGNES DIRECTRICES DE L'O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA

C.E.E.

COMMENTAIRES

Suite 18.(1) niveau de sécurité ap-

proprié compte tenu, d'une
part, de l1'état de l'art en

~la matiére et du coGt de leur

mise en oeuvre, et, d'autre
part, de la nature des don-
nées a protéger et de 1'éva-
luation des risques poten-
tiels. A cette fin, le res-
ponsable du fichier doit
prendre en considération les
recommandations en matiére de
sécurité informatique et 4°'
interopérabilité des réseaux
élaborées par la Commission
selon les modalités prévues
a l'article 29.
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TABLEAU_ 32A

LIGNES DIRECTRICES DE L'O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

Article 22

TRAITEMENT POUR LE COMPTE DU RESPONSA-
BLE DU FICHIER

22.(1) Les-Etats membres prévoient dans
leur législation gue le respon-
sable du fichier doit, en cas de
traitement pour son compte,
s'assurer du respect des mesures
nécessaires de sécurité et d'or-
ganisation et choisir une per-
sonne ou une entreprise qui ap-
porte des garanties suffisantes
a cet égard.

22.(2) Toute personne gui collecte on
gui traite des données a carac-
teére personnel pour le compte du
responsable du fichier doit res-
pecter les obligations prévues
aux articles 16 et 18.
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TABLEAU 33

LIGNES DIRECTRICES DE L'0O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

22.(3) Le contrat doit &tre écrit et
spécifier, en particulier, que
les données a caractére person-
nel ne peuvent étre divulguées
par le prestataire ou ses em-
ployés gu'avec 1'accord du res-
ponsable du fichier.

CHAPITRE 1V
DROIT DE LA PERSONNE CONCERNEFE

Article 12
LE CONSENTEMENT INFORME

Tout consentement de la personne con-
cernée a un traitement de données a ca-
ractére personnel la concernant au sens
de la présente directive n'est valable
que si:

a) la personne dispose des informations
suivantes:
- les finalités du fichier et les
types de données enregistrées,




TABLEAU 34

LIGNES DIRECTRICES DE L*'0.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

Suite article|12

- le type d'utilisation et, le cas ¢é-
chéant, les destinataires des données
a caractere personnel contenues dans
le fichier,

- le nom et 1'adresse ‘du responsable du
fichier.

b) il est spécifique et expres, et doit
préciser les types de données, les
formes de traitement et les destina-
taires éventuels gqu'il couvre;

c) 1l peut étre retiré par la personne
concernée a tout moment sans effets
rétroactifs.

Article 16
PRINCIPES

16.(1) Les Etats membres prévoient que;

c) les données doivent étre
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TABLEAU 35

LIGNES DIRECTRICES DE L'O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA

C.E.E.

COMMENTAIRES

Suite 16.{(1)

c) adéquates, pertinentes et non exces-

e)

sives par rapport aux finalités pour
lesquelles elles sont enregistrées;

les données ne doivent &tre conser-
vées sous une forme permettant 1'i-
dentification des personnes concer-
nées que pendant une durée n'excé-
dant pas celle nécessaire aux fina-
lités pour lesquelles elles ont été
enregistrées.

17.(1) Les Etats membres interdisent le

traitement automatisé, sauf ac-
cord libre, expres et écrit de
la personne concernée, des don-
nées révélant 1'origine raciale
et ethnique, 1'opinion politique
les convictions religieuses ou
philosophiques, les appartenan-
ces syndicales ainsi gue les in-
formations relatives a la santé

et a la vie sexuelle.
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TABLEAU 36

L1GNES DIRECTRICES DE L'O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

17.(3) Les données concernant des con-

21.(1)

damnations pénales ne peuvent
étre conservées que dans des fi-
chiers relevant du secteur pu-
blic.

RESPONSABILITE ET SANCTIONS

Article 21
RESPONSABILITE

Les Etats membres prévoient dans
leur législation que toute per-
sonne dont les données a carac-
tere personnel sont enregistrées
dans un fichier et qui subit un
dommage du fait du traitement ou
de toute action incompatible a-
vec les dispositions de la pré-
sente directive a le droit de
demander au responsable du fi-
chier des dommages et intéréts.
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TABLEAU_36A

LIGNES DIRECTRICES DE L'0O.C.D.E.

PROPOSITIONS DE DIRECTIVES DE LA
C.E.E.

COMMENTAIRES

Article 23
RESPONSABILITE

Chaque Etat membre prévoit dans sa 1é-
gislation l'application de sanctions
dissuasives afin d'assurer le respect
des dispositions prises en application
de la présente directive.
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e.dosslér;
noir.de la-
vie:

ELABORATION DE LA GRILLE NORMATIVE CONCERNANT LA

PROTECTION DES RENSEIGNEMENTS PERSONNELS

J

Service d'aide au Consommateur

mars 1992
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GRILLE NORMATIVE POUR LA PROTECTION DES

‘noir de la.

. vie privée. RENSEIGNEMENTS PERSONNELS

DANS LE SECTEUR PRIVE

DEFINITION

Rengeignements personnel**: "Toute information
concernant les circonstances matérielles et

personnelles d'un individu identifié ou

Traitement des données: "Toute utilisation des

données personnelles destinées A 1'entreposage

{stockage).

Document ou dogsijier: Signifie tout document ou

information sous une forme écrite,
graphique, sonore, visuelle, informatisée,

manuscrite ou autre.

N D

Service d'alde au Consommateur
mars 1992

identifiable". '




a | )

TYPE D'INFORMATIONS:

A. signalétique ou nominative:

Nom, adresse, téléphone au lieu de travail et a la

maison.

*peuvent &tre accessibles a certain membre ou
employé de l'entreprise selon ses taches et s'il vy

a pertinence.

B. de crédit:

Toute information concernant le crédit du
consommateur dont les nom, age, état civil, nom de
1'époux(se), nombre de personnes a charge, lieu de
‘résidence actuel, lieux de résidence précédenté,
lieu de travail actuel, lieux de travail
précédents, revenus, paiements, dettes ou

obligations impayées.

- ' W,
Service d'aide au Consommateur
mars 1992
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C. médicale:

nolrde-la

~vig.privée

Toute information obtenue directement (sans

intermédiaires) et avec le consentement formel et

écrit de la personne concernée, d'un professionnel
de la santé clinique ou de tout autre dispensaire
de médecins relatant la santé physique de la

personne concernée.

*peuvent &tre accessibles au personnel qualifié a
le faire et nonmé par le responsable de
l'application du code (nombre limité a deux

personnes) .

D. sensible:

Toute information sur l'origine raciale, ethnique,
la religion,. les opinions ou affinités politiques
ou philosophiques, 1l'histoire ou statut de la
famille, 1l'histoire ou statut personnel et les
condamnations criminelles.

*en aucun cas ne devraient é&tre recueillies.

\_ ),

Service d'aide au Consommateur
mars 1992
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Consentement écrit et formel: Consentement écrit
en entier par le consommateur et signé par ce

dernier.

** le terme "renseignements personnels" englobe les

termes "informations" et "données personnelles®.

\ J
Service d'alde au Consommateur
mars 1992




GRILLE NORMATIVE POUR LA PROTECTION DES
RENSEIGNEMENTS PERSONNELS
DANS LE SECTEUR PRIVE

SUJETS

NORMES

CONTENU

1. Chaque entreprise, selon chaque secteur, devra
déterminer a l'avance les fins auxquelles
les données sont recueillies.

2. Chagque entreprise, selon chagque secteur,
devra recueillir les seules informations
offrant une pertinence avec les fins visées.

3. Que le dossier ne contiennent que des faits;
aucune opinion ne devra étre enregistrée,

4., Que l'information recueillie ne touche
exclusivement que l'individu concerné et non
son conjoint de fait ou son ex-conjoint.
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GRILLE NORMATIVE POUR LA PROTECTION DES

RENSEIGNEMENTS PERSONNELS
DANS LE SECTEUR PRIVE

SUJETS

NORMES

TRANSPARENCE

1. Que tous les renseignements recueillis sur un
individu dans une entreprise, soient considérés
comme un seul dossier.

2. L'entreprise devra informer le consommateur
des fins pour lesquelles les renseignements sont
recueillis et de la fagon dont elle les
utilisera.

3. Chague entreprise devra recueillir 1'informa-
tion personnelle auprés de la personne concernée;
s'il y a a nécessité d'un tiers, elle devra
révéler son nom,ce gqu'elle se propose de recuel-
lir, le pourquoi et la durée de la cueillette et
obtenir le consentement libre et éclairé de la
personne concernéde.

4. Nulle entreprise ne devra, recueillir, com-

piler, coupler ou transmettre de 1'information

personnelle & qui que ce soit sans le consente-
ment écrit et formel de 1'individu concerné.

5. Chagque entreprise devra lors d'une transaction
dévoiler au consommateur la source des
informations gqu'elle posséde sur lui.
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GRILLE NORMATIVE POUR LA PROTECTION DES

RENSEIGNEMENTS PERSONNELS
DANS LE SECTEUR PRIVE

SUJETS

NORMES

TRANSPARENCE

6. En tout temps, elle devra, sur demande du
consommateur, révéler nom, adresse, téléphone,
usages destinés des utilisateurs qui ont eu acces
3 son dossier et ceux a qui elle a divulgué de
l'information.

7. En tout temps elle devra, sur demande du
consommateur, fournir une copie claire et
intelligible du dossier gqui le concerne.

8. Lorsqgu'une entreprise refuse du crédit, elle
devra fournir par écrit,* ses motifs, la source
et les informations qui ont justifié sa décision.
(secteur ol cela peut s'appligquer). ,

* dans les 10 jours suivant sa réponse.

9. Elle devra informer tout individu avec lequel
elle traite, des mécanismes lui permettant de
corriger les erreurs a son dossier s'il y a lieu.
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GRILLE NORMATIVE POUR LA PROTECTION DES

RENSEIGNEMENTS PERSONNELS
DANS LE SECTEUR PRIVE

SUJETS

NORMES

AUTORISATION

1. Aucune entreprise ne devra utiliser, divulguer
ou transmettre des renseignements personnels a
des fins de vente, de location, d'échange, ou de
sollicitation sans le consentement écrit et
formel de 1'individu concerné.

2. Aucune entreprise ne devra divulguer ou
transmettre des renseignements personnels a des
fins de statistiques, de recherches, d'études
ou de profils sans que les personnes concernées
n'aient été informées au moins 30 jours avant le
le début de 1'activité et n'aient donné leur
consentement écrit et formel.

3. Aucune entreprise ne devra réutiliser les
renseignements personnels a des fins autres que
celles visées a l'origine, a moins d'obtenir un
consentement écrit et formel de 1'individu
concerné,.*
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GRILLE NORMATIVE POUR LA PROTECTION DES

RENSEIGNEMENTS PERSONNELS
DANS LE SECTEUR PRIVE

SUJETS

NORMES

AUTORISATION

4, Aucune entreprise ne devra fournir d'informa-
tions personnelles contenues dans un dossier,
concernant une tierce personne a moins que cette
personne ait consenti & la divulgation; dans le
cas contraire elle devra préalablement retrancher
ces informations.

* Dans le cas d'un mineur, l'autorisation des
parents est requise.
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GRILLE NORMATIVE POUR LA PROTECTION DES

RENSEIGNEMENTS PERSONNELS
DANS LE SECTEUR PRIVE

SUJETS

NORMES

SECURITE

1. Chaque entreprise devra prévoir des codes
d'accés pour les utilisateurs potentiels; ces
codes devront étre gardés strictement
confidentiels.

2. Chagque entreprise devra protéger, par des
mesures techniques et organisationnelles,les
renseignements personnels contre tout acces,
modifications, pertes, révélations ou
destructions qui ne seraient par autorisés.

3. Chagque entreprise devra exiger la signature
de tout employé qui accéde au dossier du consom-
mateur, ainsi que la date, l'heure, le pourquoi,
le pour qui.

4. Chagque entreprise devra prévoir des codes
d'accés pour le personnel en se basant sur les
tdches ou fonctions qui lui sont assignées.

5. Chaque entreprise devra conserver ses données
dans un environnement sécuritaire.

6. Chaque entreprise devra, si autorisée,
transférer ses données de fagon sécuritaire.
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GRILLE NORMATIVE POUR LA PROTECTION DES

RENSEIGNEMENTS PERSONNELS
DANS LE SECTEUR PRIVE

SUJETS

NORMES

DEVOIRS DE
L'ENTREPRISE

1. Lors d'une transaction, l'employé d'une
entreprise devra informer le consommateur de ses
droits. Il devra donc¢ fournir a ce dernier,

un document distinct qui révele les devoirs de
son entreprise ainsi que les droits du client en
ce qui concerne la confidentialité.

2. Tout employé ayant acces au fichier du
client (lecture, modification, cueillette ou
divulgation) devra avoir été autorisé par
1'entreprise,

3.A) L'entreprise devra nommer la/les personnel(s)
responsable(s) et identifiable(s) de la
cueillette, modification, divulgation des
renseignements personnels; seules ces personnes
pourront avoir acces aux dossiers confidentiels
et ce dans le cadre exclusif de leurs fonctions.

B) de ces personnes, l'entreprise devra préci-
ser lesquelles ont acces a tel ou tel type
d'informations selon l'exigence de ses taches.

C) L'entreprise devra prévoir les circonstances
ou celles-ci devront enregistrer leurs consul-
tations selon les procédures présentées au
point 6 B.

496~




GRILLE NORMATIVE POUR LA PROTECTION DES

RENSEIGNEMENTS PERSONNELS
DANS LE SECTEUR PRIVE

SUJETS

NORMES

DEVOIRS DE
L'ENTREPRISE

4. 1l'entreprise devra nommer un responsable pour
veiller au respect du code ainsi gu'a
l'application des normes établies.

5. 1l'entreprise devra faire signer un contrat de

confidentialité 3 tous les employés de l'entre-
prise gui ont accés aux renseignements person-
nels. Ce contrat devra prévoir des sanctions
efficaces.

6.A) Toute demande de renseignements personnels
devra porter le consentement écrit et formel de
l1'individu concerné, é&tre enregistrée et portée 2
son dossier.

B) toute demande sera enregistrée de la fagon

suivante:

- Nom de la personne concernée,

- Nom du demandeur.

- But de la demande et type de renseignements.

- Date de la demande et celle de la transmission
des renseignements personnels.

- Nom et fonction de 1'employé gui a transmis

les renseignements personnels.
- 8'il y a lieu, la date du consentement de la
personne concernée,
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GRILLE NORMATIVE POUR LA PROTECTION DES

RENSEIGNEMENTS PERSONNELS
DANS LE SECTEUR PRIVE

SUJETS

NORMES

DEVOIRS DE
L'ENTREPRISE

Une copie de ce registre devra étre disponible en
tout temps.

7. L'entreprise ne devra conserver les dossiers
des consommateurs que le temps nécessaire a la
réalisation des finalités énoncées initialement.
Par la suite, les dossiers devront é&tre détruits
et ce, dans des conditions aptes a préserver la
confidentialité des renseignements qui y sont
contenus.

8. Lors d'une contestation, l'entreprise devra
signaler aux utilisateurs qui ont regu ou donné
une "fausse information", les modifications
apportées et ce, pour les douze mois précédant
LA contestation.

9. L'entreprise s'engage & effacer ou rectifier
toute donnée fausse ou incomplete.

10. L'entreprise devra s'assurer, lors de tout
traitement de données, que les mesures de ‘
sécurité nécessaires ont été prises et gqu'elle

a choisi une personne ou une entreprise assurant
ces mémes mesures.
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GRILLE NORMATIVE POUR LA PROTECTION DES

RENSEIGNEMENTS PERSONNELS
DANS LE SECTEUR PRIVE

SUJETS NORMES
DROITS DU 1. Droit d'accéder a son dossier et d'en obtenir
CONSOMMATEUR une copie compréhensible sur demande.

2. Droit d'ajouter, de commenter ou de contester
les renseignements contenus dans le dossier.
Les commentaires devront étre inclus au dossier.

3. Droit de faire enlever des informations
erronées ou jugées non pertinentes.

4. Droit de refuser de divulguer des
renseignements personnels.

5. Droit d'exiger la destruction du dossier
(secteur ol cela peut s'appliquer) par exemple:
télémarketing.

6. Droit de recours et de réparation, s'il y a
manquement & la confidentialité.

7. Droit de connaitre la fin pour laquelle
l'information est recueillie.

8. Droit de connaitre a) la nature obligatoire
ou volontaire de répondre aux questions.

b) les conséquences s'il ne répond pas.

¢c) les bénéficiaires de l1'information.
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GRILLE NORMATIVE POUR LA PROTECTION DES

RENSEIGNEMENTS PERSONNELS
DANS LE SECTEUR PRIVE

SUJETS NORMES
DROITS DU 9. Droit de s'opposer pour des raisons légitimes
CONSOMMATEUR au traitement des données personnelles.

10. Droit de .ne pas étre le sujet d'une décision
administrative ou privée, concernant le jugement
de sa conduite, qui n'a gue pour base le
traitement automatique de données personnelles
définissant son profil ou sa personnalité.

11l. Droit de connaitre l'existence d'un fichier,

ses objets principaux, l'identité et la résidence
habituelle, de la maison d'affaires du responsa-

ble du fichier.

12, Droit d'obtenir, a intervalles raisonnalbes
et sans délai excessif ou frais quelconque, la
confirmation que des données personnelles le re-
gardant sont emmagasinées dans un fichier et que
la divulgation des informations sur son compte
est faite sous forme intelligible. L'acceés aux
dcnnées d'ordre médical ne devra étre exercé

quz par le biais d'un médecin.




GRILLE NORMATIVE POUR LA PROTECTION DES

RENSEIGNEMENTS PERSONNELS
DANS LE SECTEUR PRIVE

SUJETS

NORMES

SANCTIONS ET
RECOURS VS
ACNOR

Quiconque déroge aux reéglements du code,
concernant la protection des renseignements
personnels adoptés par son entreprise, pourrait
subir:

l. Une perte d'accréditation.

2. L'objet d'une dénonciation publique.
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GRILLE NORMATIVE POUR LA PROTECTION DES
RENSEIGNEMENTS PERSONNEL
DANS LE SECTEUR PRIVE

ROLE D'ACNOR VS ENTREPRISES:

l.

Etablira de fagon consensuelle avec les paliers impliqués
(consommateur, entreprises et gouvernements) les normes et
restrictions ‘suggérées dans la grille normative.

Désignera pour chaque type d'entreprise, le genre
d'information qui lui est permis de recueillir, d'emmagasiner
et de divulguer.

Encouragera toute entreprise du secteur privé a soumettre un
code d'éthique élaboré a partir des normes établies,

Verra a l'application des normes établies par des
"inspections surprise"” ou par tout autre moyen jugé adéquat.

Revisera a toutes les années les normes établies pour que
celles-ci s'ajustent au progreés technologique.

Devra prévoir des sanctions dissuasives pour tout traitement
non conforme au code et aux normes établies.

Etablira les normes de sécurité physiques pour la

conservation, la transmission et la destruction des
renseignements personnels.
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GRILLE NORMATIVE POUR LA PROTECTION DES
RENSEIGNEMENTS PERSONNELS
DANS LE SECTEUR PRIVE

OBLIGATION DE L'ENTREPRISE VS ACNOR:

1.

Chague entreprise voulant étre acréditée devra faire parvenir
au CSA, une description des données personnelles qu'elle
détient, les usages qu'elle en fait ainsi que les sources et
les utilisateurs, :

Devra fournir également une description de toute personne a
laquelle ces données sont divulguées ainsi que le nom des
pays ou territoires, en dehors du Canada, auxquels ces
données peuvent &tre transmises.

Devra donner une adresse ol les consommateurs peuvent écrire
pour avoir acceés a leur dossier.

Devra soumettre a l1'ACNOR son code d'éthique; celui-ci devra
étre approuvé par l'organisme pour avoir droit au sigle

ACNOR.

Doit prévenir 1'ACNOR de tout changement relatif A& ses
activités, relatif a l'utilisation des renseignements
personnels ou relatif a l'application du code,

Elle devra soumettre les moyens de sécurité mis en oeuvre
pour protéger les renseignements personnels contre tout
acceés, pertes, modifications, révélations ou destructions non.
autorisés.
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GRILLE NORMATIVE POQUR LA PROTECTION DES
RENSEIGNEMENTS PERSONNELS
DANS LE SECTEUR PRIVE

ROLE D'ACNOR VS CONSOMMATEURS:

1.A) Examinera les réclamations des consommateurs qui croient
que l'utilisation faite des données les concernant est
contraire aux normes établies ou & toute autre disposition
du code.,

B) Enquétera et fera connaitre ses conclusions en ce gquli a
trait a la situation présentée.

2, Informera le public en ce qui concerne ses droits et le
renseignera en ce gqui a trait aux normes établies.

ROLE DU GOUVERNEMENT:

1. Participera a l'établissement des normes.
2. Devra prévoir des moyens simples et efficaces de recours et de
réparation.
3. Examinera la pertinence d'une législation et/ou d'une
réglementation.
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