I* Sécurité publique  Public Safety
Canada Canada

i+l

Canada

BATIR UN CANADA SECURITAIRE ET RESILIENT

Fiche d’information sur les ventes illicites de
cannabis en ligne
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Enjeu

Tout au long de 2019, le Service de police d’Edmonton (SPE) a eu
connaissance d’'un grand nombre d’expéditions illicites de cannabis entrant
dans la ville. Pour tenter de freiner le marché du cannabis illicite, le Service a
commencé a retracer les expéditions de cannabis illicite saisies, vers les sites
Web qui vendaient, distribuaient ou faisaient la promotion illégale de
produits du cannabis récréatifs en contravention ala Lo/ sur le cannabis du
gouvernement fédéral. Le SPE a ainsi pu saisir les noms de domaine des
sites Web illégaux.

Renseignements généraux

Financée par la Ville d’'Edmonton, 'Edmonton « Drug and Gang Enforcement
Unit » (EDGE) du SPE compte actuellement deux agents de police qui se
consacrent aux enquétes sur le cannabis notamment la vente illicite de
cannabis en ligne.

En 2019, les agents du SPE ont participé a plusieurs enquétes dans
lesquelles des colis contenant du cannabis illicite ont été interceptés par
Postes Canada avant la livraison. De juin a décembre 2019, le SPE a
saisi environ 825 000 $ d’'expéditions illicites de cannabis d’un
bureau de service de Postes Canada. La majorité de ces expéditions
provenaient de la Colombie-Britannique.

A l'intérieur des colis illicites, les policiers ont trouvé des autocollants, des
factures et d’autres documents révélant que la principale source de ces
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Sécurité publique Canada, en
collaboration avec ses partenaires
fédéraux, provinciaux et territoriaux
(FPT), a élaboré un plan d’action a
court terme (Plan daction) pour
perturber les ventes illicites de
cannabis en ligne. Le Plan d'action
met I'accent sur cing domaines
d'intervention, notamment I'’échange
de renseignements et des approches
de collaboration entre les
partenaires; des ressources
d'information pour appuyer
I'application des lois et des
reglements sur le cannabis; la
collecte de données et la
surveillance; la sensibilisation au
moyen de moteurs de recherche, de
plateformes de médias sociaux, de
registres de sites Web et de
plateformes de paiement; et
I"éducation et la sensibilisation
auprés des consommateurs. Cette
fiche d'information est un exemple
des ressources d'information en
cours de conception pour mettre en
évidence les pratiques prometteuses
adoptées par les organismes
responsables d‘assurer le respect
des lois pour lutter contre la vente
illicite de cannabis en ligne.



envois illicites était des sites Web accessibles au public. Les propriétaires de
ces sites Web illicites vendaient et faisaient ouvertement la promotion de
leurs produits et présentaient aux acheteurs des renseignements trompeurs
qui donnaient a penser qu'ils étaient des vendeurs légaux.

Approche

En janvier 2020, le SPE a lancé une approche unique en matiere de lutte a la
vente illicite de cannabis en saisissant les nhoms de domaine de sites Web
vendant illégalement des produits a base de cannabis, combinée a une
campagne médiatique d'éducation visant a sensibiliser le public a la bonne
maniéere d’acheter du cannabis Iégalement et en toute sécurité.

La technique suivante est utilisée pour saisir des sites Web illicites :

1. Compilation manuelle d'une liste de domaines de sites Web .CA a
I'aide du moteur de recherche Google pour les sites qui étaient
responsables d’envois illicites de cannabis, et examen du contenu de
chaque site Web.

2. Une fois confirmé que le site Web contrevenait a la Lo/ sur
le cannabis, on a collecté des images au cas ou les propriétaires
tenteraient de cacher du contenu aprés avoir été avisés de la visite.

3. Configuration des serveurs de domaine pour les saisies.

4. Remplir le formulaire de renseignements pour obtenir un mandat
général et demander que le mandat général soit exécuté pour
saisir temporairement le contréle des domaines. Les deux
mandats stipulent les infractions qui sont censées avoir été
commises ainsi que les détails de I'enquéte.

5. Envoi du mandat général a I'Autorité canadienne pour les
enregistrements Internet (ACEI), une organisation qui gére les
noms de domaine .CA, pour lui demander de modifier les
enregistrements des serveurs de noms de domaine (DNS) pour les
domaines identifiés vers un site Web controlé par I'EPS pour la
durée spécifiée, en attendant que des preuves supplémentaires des
infractions constatées puissent étre recueillies.

6. Le processus est répété lorsque de nouveaux noms de domaine
sont découverts.

Technique

Etablir une liste des domaines
de sites Web .CA

Confirmer les infractions
(captures d’écran)

Mise en place de serveurs de
domaine pour la saisie

Obtenir un mandat général
aupreés de I’ACEI

Répéter les étapes



Message sur un site Web saisi

Sur le site Web contr6lé par la police, on trouve un message indiquant que THIS DOMAIN HAS BEEN SEIZED
les noms de domaine ont été saisis par le SPE et on demande aux visiteurs
de fournir toute information concernant I'activité du nom de domaine en
question liée a la distribution, a la vente ou a la promotion du cannabis. Ce
faisant, le SPE cherche a identifier les témoins qui ont pu commander aux
propriétaires de ces sites Web ou communiquer avec eux, et a obtenir des
preuves supplémentaires pour étayer les infractions.

Image : Capture d’écran

\ . [N . d'un message d‘un site Web
ou a son contenu ni d’accéder au compte associé a chaque domaine. Cette saisi indiquant « Ce domaine

technique consiste simplement a rediriger le domaine du service actuel a été saisi ».

Cette technique ne permet pas au SPE d‘accéder a I'hGte actuel du site Web

d’hébergement du site Web vers un héte du site Web dont le contenu
d‘affichage est controlé par la police.

Campagne de communication

En plus de saisir les noms de domaines, le SPE a lancé une campagne de
publicité en ligne pour sensibiliser le public aux sites Web illégaux. Cette
campagne comprend une photo d’un faux paquet de cannabis affichée sur le
site Web du SPE et sur les plateformes de médias sociaux. La publicité
prévient les citoyens que les sites Web qui vendent du cannabis a des fins
récréatives sont souvent illégaux et les dirige vers des renseignements sur la PINtMJP,. E

facon d'acheter du cannabis en ligne en toute sécurité.
\ARREST

LOOKS LEGAL.
IT'S NOT.

Difficultés

Documenter manuellement une liste de sites Web illicites est une procédure
trés longue. Compte tenu des ressources limitées et de la nécessité de
s'attaquer a d'autres problémes liés au cannabis, seulement 1 % du temps

Image: publicité en ligne sur
des sites Web illégaux. Cela
comprend une photo d'un

des ressources est consacré aux problémes liés aux ventes illicites en ligne. faux paquet de cannabis
publié sur le site Web de SPE
Il y a des défis technologiques a relever pour se préparer a la réorientation et les médias sociaux

d'un grand nombre de domaines sans encombrer le registraire ou les
enquétes futures.




Résultats

Entre janvier et avril 2020, le SPE a saisi 104 domaines de sites Web illicites.
Bien qu’environ 20 % de ces sites Web aient rouvert leurs en utilisant de
nouveaux noms de domaine, le SPE vise a perturber les activités illicites liées
au cannabis en ligne et a faire passer le message que la police peut saisir
ces sites Web. En méme temps, le SPE profite de I'occasion pour éduquer les
membres du public qui ne savent peut-étre pas que ces sites sont illégaux.

Plusieurs témoins se sont présentés apres avoir visité les sites Web illicites
saisis par la police, exprimant leurs préoccupations et indiquant que les
propriétaires de ces sites Web illicites devraient étre tenus responsables.

Prochaines étapes

A I'avenir, le SPE prévoit cibler certains sites Web d’Edmonton et porter des
accusations contre les propriétaires pour montrer au public que les
délinquants sont tenus responsables de la vente illicite de cannabis en ligne.
Ils en sont encore au tout début de ce processus, mais le personnel du SPE
travaille en étroite collaboration avec leur conseiller juridique pour
déterminer la meilleure facon de procéder.

Voici d'autres mesures envisagées :

e Possibilité de faire un suivi des dossiers financiers pour les frais liés
a l'adresse de transfert électronique identifiée;

e Utiliser un logiciel qui naviguera automatiquement sur Internet et
ciblera les sites Web potentiellement illicites;

e Explorer la possibilité de livraisons contrélées et de surveillance des
destinataires qui recoivent des volumes élevés;

e Créer des relations pour mettre en ceuvre des processus
d’intervention pour les colis illicites semblables avec d'autres
fournisseurs de services d'expédition.

Lecons apprises

Pour obtenir des résultats, il est essentiel d'étre créatif. Les propriétaires des
sites Web de vente illicite de cannabis deviennent de plus en plus agiles,
sophistiqués et compétents avec la technologie, et les organismes
d’application de la loi doivent adapter leurs approches en conséquence.

Plus de

100 adresses
de sites Web
ont été saisies
entre janvier
et avril 2020.



Apercu de la Iégislation sur le cannabis

en Alberta

En Alberta, le site Web « Alberta Gaming, Liquor and Cannabis »
albertacannabis.org est le seul détaillant en ligne légale de cannabis récréatif
dans la province. Le cannabis a usage récréatif acheté en dehors de I'Alberta
n‘est pas du cannabis légal.

Vous trouverez ici une liste des détaillants Iégaux de cannabis en Alberta :

https://aglc.ca/cannabis/retail-cannabis/cannabis-licensee-search

En vertu de la Gaming, Liquor and Cannabis Act de la province, une
entreprise reconnue coupable de vente de cannabis sans permis est passible
d’une amende maximale de 50 000 $, et les personnes impliquées dans la
vente illégale de cannabis peuvent étre passibles d'une amende maximale de
10 000 $ et d'une peine d’'emprisonnement maximale de six mois.

En vertu de la Lo/ sur le cannabis du gouvernement fédéral, les personnes
qui vendent ou distribuent illégalement du cannabis sont passibles d'un
emprisonnement maximal de 14 ans, et les personnes en possession de
cannabis illicite sont passibles d'un emprisonnement maximal de cing ans ou
d'une amende maximale de 5000 $.

Personne-ressource

Plus d'informations sur les techniques de I'EPS pour lutter contre la vente
illicite de cannabis en ligne, veuillez communiquer avec :

Officier Dexx WILLIAMS, Reg. # 2929

Responsable de la conformité en matiere de cannabis
Edmonton Drug and Gang Enforcement Unit
Téléphone : 780-974-7623
dexx.williams@edmontonpolice.ca

En Alberta, le site Web
« Alberta Gaming, Liquor and
Cannabis »

albertacannabis.org

est le seul détaillant en ligne
|égale de cannabis récréatif dans
la province.
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