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Objet

Le but de ce guide est d’aider les responsables de I’ensemble du gouvernement du Canada a
mieux comprendre comment naviguer et utiliser la Loi sur la communication d’information
ayant trait a la sécurité du Canada (LCISC). Le guide fait partie d’une trousse d’outils

de partage d’information plus vaste congue par Sécurité publique Canada pour aider les
institutions fédérales a s’acquitter de leurs responsabilités liées au partage d’information sur
la sécurité nationale. Il comprend des instructions étape par étape sur la fagon de partager
I’information dans le cadre de la LCISC, ainsi que des outils et des conseils pour développer
des pratiques exemplaires en matiére de partage d’information.

Pour toute question au sujet de ce guide ou toute ressource en lien avec la Loi sur la
communication d’information ayant trait a la sécurité du Canada fournie par le Centre de

coordination stratégique sur la communication d’information (CCSI) de Sécurité publique
Canada, veuillez envoyer un courriel a : ps.scci-cesi.sp@canada.ca.

Sécurité publique Canada continuera de mettre a jour ce guide sur une base régulic¢re et en
distribuera de nouvelles versions dés qu’elles seront disponibles.

Contexte

La Loi sur la communication d’information ayant trait a la sécurité du Canada (LCISC),
promulguée en juin 2015 dans le cadre de la Loi antiterroriste (I’ancien projet de loi

C-51), a été congue dans le contexte d’une réforme globale du cadre portant sur la sécurité
nationale du Canada. Cette réforme se voulait la réponse du gouvernement du Canada aux
conclusions des rapports d’étape de 2004 et de 2009 du Vérificateur général du Canada, aux
rapports du Comité permanent des comptes publics concernant ces rapports (2005 et 2009),
aux recommandations faites par la Commission d’enquéte sur les actions des responsables
canadiens relativement & Maher Arar (2006) et aux recommandations faites par la Commission
d’enquéte relative aux mesures d’investigation prises a la suite de I’attentat commis contre le
vol 182 d’Air India en 1985 (2010).

Le travail de ces commissions et organismes, ainsi que le débat public, ont servi a mettre en
lumiere les réalités suivantes quant a la communication d’information au Canada :
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* Dans le but de repérer, d’évaluer et d’atténuer les menaces a la sécurité nationale,
I’information de multiples ministéres et agences doit étre mise en commun,;

e La communication efficace d’information concernant des menaces a la sécurité

nationale est nécessaire pour que les agences de sécurité nationale soient efficaces;

* Bien que les institutions gouvernementales s’échangent de 1’information pour des
raisons de sécurité nationale, il y a des obstacles a une communication optimale, dont :

* des cadres légaux complexes qui peuvent entrainer de la confusion et des craintes;
» des régimes législatifs qui peuvent €tre excessivement restrictifs;
* une culture de travail ancrée dans le cloisonnement d’information.

A I’automne 2016, le gouvernement du Canada a lancé de vastes consultations publiques
quant a de possibles réformes aux lois portant sur la sécurité nationale du Canada, y compris
celles concernant la communication de renseignements entre les institutions du gouvernement
du Canada. A la suite de ces consultations, le ministre de la Sécurité publique a présenté en
juin 2017 le projet de loi C-59, la Loi concernant des questions de sécurité nationale. Ce
texte proposait des modifications a des articles de 1’ancienne loi C-51, y compris plusieurs
modifications a la LCISC. Apres que le projet de loi C-59 ait regu la sanction royale en juin
2019 et soit connu sous le titre de la Loi de 2017 sur la sécurité nationale, 1’ancienne loi a
été remplacée par la LCISC ainsi modifiée et renommeée « Security of Canada Information
Disclosure Act (SCIDA) » en anglais.

Apercu de la LCISC

En vertu de la LCISC, toutes les institutions du gouvernement du Canada ont le pouvoir
autonome et express de communiquer, de fagcon proactive ou en réponse a une demande, des
renseignements en lien avec la sécurité nationale, y compris des renseignements personnels,
aux institutions du gouvernement du Canada ayant pour mandat de protéger le pays contre des
activités portant atteinte a sa sécurité.

La LCISC (2019) compte certains amendements dignes de mention qui répondent a des
préoccupations soulevées dans sa version précédente, dont :

* dans la version anglaise de la loi, remplacement du terme « sharing » par le terme
« disclosure » afin de communiquer de fagon plus précise I’objectif de la loi, soit
la communication responsable des renseignements qui se trouvent entre les mains
d’institutions du gouvernement du Canada, de fagon a s’assurer que cette information
soit transmise aux bonnes institutions, pour les bonnes raisons;
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* remplacement de la norme de « pertinence » par une norme plus ¢élevée en deux parties,
soit la contribution (la mesure dans laquelle la communication « contribue a» un mandat
de sécurité nationale) et la proportionnalité (la mesure dans laquelle elle minimise son
incidence sur la vie privée des gens, c.-a-d. que la communication «ne doit pas avoir
une incidence sur la vie privée de toute personne, autrement que raisonnablement
nécessaire dans les circonstances »);

» précise que la revendication, la protestation, la dissidence et I’expression artistique ne
sont pas considérées comme des activités qui portent atteinte a la sécurité du Canada, a
moins qu’elles ne soient menées en méme temps qu’une activité qui porte atteinte a la
sécurité du Canada;

* une exigence pour les institutions du gouvernement du Canada qui communiquent
des informations de fournir une déclaration sur I’exactitude des renseignements
communiquées et sur la fiabilité de la maniére a laquelle I’information a été obtenue;

* une exigence pour les institutions destinataires, de détruire ou de retourner
toute information personnelle qui n’est pas raisonnablement nécessaire dans les
circonstances; et

* une obligation pour chaque institution de créer et de conserver un registre de toute
information qu’elle communique ou recoit et de fournir une copie de ce registre
a I’Office de surveillance des activités en matiere de sécurité nationale et de
renseignement (OSSNR).

Que la communication survienne de fagon proactive ou en réponse a une demande faite par
une institution pouvant recevoir de I’information en vertu de la LCISC, la LCISC ne crée
pas une obligation de communiquer I’information. L’institution qui détient 1’information
garde toujours la discrétion de communiquer ou non cette information. Le pouvoir de
chaque institution gouvernementale de recueillir, de communiquer, de conserver et d’utiliser
I’information (y compris des renseignements personnels) demeure aussi circonscrit par la
loi, y compris la Charte canadienne des droits et libertés (Charte) et la Loi sur la protection
des renseignements personnels. Fait important, la LCISC n’a pas préséance sur toute autre
interdiction ou limite légale ou réglementaire quant a la communication d’information.

La LCISC n’aborde pas la collecte d’information, qui continue d’étre régie par les autorités
l1égitimes existantes, y compris la Loi sur la protection des renseignements personnels (p. ex.
en ce qui a trait a la collecte de renseignements personnels). Elle n’étend d’aucune facon les
pouvoirs d’un destinataire désigné a recueillir I’information qui est communiquée en vertu de
la LCISC.
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Etapes pour les institutions communiquant
de I'information en vertu de la LCISC

Questions principales pour les institutions qui communiquent I'information

1. Votre institution possede-t-elle de I’information que vous croyez en lien avec
des activités qui portent atteinte a la sécurité du Canada?

2. Est-ce que la communication de ces renseignements est interdite ou
restreinte par une autre loi ou un autre reglement fédéral?

3. Considérez-vous communiquer I’information a 1’une des institutions
destinataires désignées?

4. Croyez-vous que cette information contribue au mandat de sécurité nationale
de I’institution destinataire?

S N N N N N N N

5. Est-ce que cette information contient des renseignements personnels?

6. Fournissez une déclaration concernant 1’exactitude et la fiabilité de cette
information.

7. Communication de I’information.

8. Consignation de la communication.

0. Rapport a I’Office de surveillance des activités en mati¢re de sécurité

nationale et de renseignement (OSSNR).
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Liste de contrdle pour les institutions
communiquant de |'information en vertu de
la LCISC

Lorsque vous considérez communiquer de I’information en vertu de la Loi sur la
communication d’information ayant trait a la sécurité du Canada (LCISC), I’utilisation
de cette liste de contrdle pourrait vous €tre utile. Si, apres avoir complété toutes les
étapes ci-dessous, vous déterminez que la communication d’information en vertu de la
LCISC est effectivement autorisée et appropriée, vous devriez créer un dossier établissant
les raisons qui ont mené a votre décision. Un gabarit pour la conservation des dossiers a
I’intention des institutions communiquant de 1’information en vertu de la LCISC se trouve

a ’annexe A de ce guide.

Si vous ne pouvez compléter toutes les étapes de cette liste de contrdle, la communication
d’information pourrait ne pas étre autorisée en vertu de la LCISC. Si, a tout moment, vous
déterminez que la communication d’information en vertu de la LCISC n’est pas autorisée
ou appropriée, il est également de bonne pratique de créer et de conserver un dossier
interne a des fins de vérification (p. ex. courriel, mémo).

Nom de Pinstitution qui communique ’information :

ETAPE 1 : Votre institution posséde-t-elle de I’information que vous

croyez en lien avec des activités qui portent atteinte a la sécurité du
Canada?

(a) Fournissez une bréve description de I’information a étre communiquée (exclure
les détails précis).

La LCISC définit une activité qui porte atteinte a la sécurité du Canada comme toute activité qui porte
atteinte a la souveraineté, a la sécurité ou a l’intégrité territoriale du Canada, ou menace la vie ou la
securité des gens au Canada ou de tout individu lié au Canada qui se trouve a [’extérieur du Canada.

A CONSIDERER : Si vous répondez « non », arrétez-vous et ne communiquez pas les
renseignements.
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(b) L’information se rapporte a quel(s) type(s) d’activité(s) (cochez toutes les cases
qui s’appliquent) :

O Ingérence dans le pouvoir du gouvernement du Canada en ce qui a trait au
renseignement, a la défense, aux opérations frontalieres ou a la sécurité publique

U

Changement ou influence indliment exercée sur un gouvernement au Canada par la
force ou par des moyens illégaux

Espionnage, sabotage ou activités secretes sous influence étrangere
Terrorisme

Prolifération d’armes nucléaires, chimiques, radiologiques ou biologiques
Entrave significative ou généralisée a une infrastructure essentielle

(I Wy Iy Ry W

Entrave significative ou généralisée a la structure d’information globale, définie
comme les émissions ¢lectromagnétiques, les systémes de communication, les
systemes et réseaux de technologie de I’information, ainsi que toute donnée

ou information technique transmise par ces émissions, systémes et réseaux, ou
intégrées ou en lien a ces derniers

U Agissements qui ont lieu au Canada et qui portent atteinte a la sécurité d’un autre
Etat

O Autre (c.-a-d. toute autre activité qui porte atteinte a la sécurité¢ du Canada, mais
qui n’est pas expressément énumérée ci-dessus :

ALLEZ A LA NOTE I

REMARQUE : L’information en lien avec des activités de revendication, de
protestation, de dissidence ou d’expression artistique ne reléve pas de la définition
d’une activité « portant atteinte a la sécurité du Canada», a moins qu’elle ne soit menée
en paralléle a une activité décrite au point 1(b).

ETAPE 2 : Est-ce que la communication de ces renseignements est

interdite ou restreinte par une autre loi ou un autre réglement fédéral?

O Oui, la capacité de communiquer cette information est interdite ou limitée par une
autre loi. (En conséquence, la communication de cette information pourrait ne
pas étre autorisée en vertu de la LCISC.)

O Non, la capacité de communiquer cette information n’est pas interdite ou limitée
par une autre loi.

ALLEZ A LANOTE 2

A CONSIDERER : Si vous répondez « oui », arrétez-vous ici et ne communiquez pas les
renseignements.
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ETAPE 3 : Considérez-vous communiquer I’information a I’une des

institutions destinataires désignées?

O Agence des services frontaliers du Canada

Agence du revenu du Canada

Agence canadienne d’inspection des aliments

Commission canadienne de streté nucléaire

Service canadien du renseignement de sécurité

Centre de la sécurité des communications

Immigration, Réfugiés et Citoyenneté Canada

Ministere des Finances

Affaires mondiales Canada

Santé Canada

Ministére de la Défense nationale/Forces armées canadiennes!
Sécurité publique Canada

Transports Canada

Centre d’analyse des opérations et déclarations financicres du Canada

Agence de la santé publique du Canada

o 00000000 D0 0O 000

Gendarmerie royale du Canada

ALLEZ A LANOTE 3

1 Bien que le ministére de la Défense nationale (MDN) et les Forces armées canadiennes (FAC) soient
deux entités distinctes, elles ont en commun le méme mandat de sécurité nationale. Consultez 1’annexe E

pour obtenir les coordonnées de chacune.

A CONSIDERER : Si vous répondez « non », arrétez-vous ici et ne communiquez pas les
renseignements.
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ETAPE 4 : Croyez-vous que cette information contribue au mandat de

sécurité nationale de I’institution destinataire?

Fournissez une description des raisons qui vous font croire que cette information contribuera au mandat

de sécurité nationale de I’institution destinataire (c.-a-d., sa compétence ou ses responsabilités).

ALLEZ A LANOTE 4

A CONSIDERER : Si vous répondez « non », arrétez-vous ici et ne communiquez pas les
renseignements.

ETAPE 5 : Est-ce que cette information contient des renseignements

personnels?

O Non, cette information ne contient aucun renseignement personnel.

O Oui, cette information contient des renseignements personnels. Toutefois, tout
renseignement qui n’est pas raisonnablement nécessaire d’inclure dans les
circonstances a été supprimé. Les renseignements personnels supprimés ne seront
pas communiqués a I’institution destinataire.

ALLEZ A LANOTE 5
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ETAPE 6 : Fournissez une déclaration concernant I’exactitude et la

fiabilité de cette information.

Fournissez une déclaration concernant a la fois 1’exactitude de cette information et la
fiabilité de la facon dont cette information a été obtenue.

ALLEZ A LANOTE 6

ETAPE 7 : Communication d’information.

Date de communication (jj/mm/aaaa) :

Cette communication est autorisée par :

Nom/titre :

Division/direction générale :

Cette information est communiquée a :

Nom de I’institution :

ALLEZ A LA NOTE 7
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ETAPE 8 : Consignation de la communication.

U Une copie de votre dossier de communication a été créée et contient les
renseignements suivants :

* une description de I’information;

* le nom de la personne ayant autorisé sa communication;

* le nom de I’institution destinataire du gouvernement du Canada;

 la date a laquelle I’information a ét¢ communiquée;

* une description des éléments sur lesquels I’institution qui communique
I’information s’est basée pour déterminer que la communication a été autorisée
en vertu de la LCISC;

* tout autre renseignement précisé par le réglement.

ALLEZ A LA NOTE 8

ETAPE 9 : Rapport a I’Office de surveillance des activités en matiére de

sécurité nationale et de renseignement (OSSNR).

U Vous avez entrepris les démarches nécessaires afin de vous assurer qu’un dossier
de communication soit fourni a I’Office de surveillance des activités en matiére de
sécurité nationale et de renseignement (OSSNR) au plus tard 30 jours apres la fin
de I’année civile (30 janvier).

ALLEZ A LANOTE 9
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Guide pour la liste de contréle pour les
institutions communiquant de I'information
en vertu de la LCISC

ETAPE 1 : Votre institution posséde-t-elle de I’information que vous
croyez en lien avec des activités qui portent atteinte a la sécurité du

Canada?

15

Les types d’activités énumérées au point 1(b) sont des exemples d’activités comprises
dans la définition de la LCISC. Puisque cette liste d’activités n’est pas exhaustive, les
institutions peuvent cibler d’autres renseignements a étre communiquées qui concernent
des activités portant atteinte a la sécurité du Canada.

Il serait bon d’utiliser, pour votre description, des mots clés qui décrivent les catégories
ou les types de renseignements concernés, comme des rapports, des entrevues, des notes
opérationnelles, des évaluations, des photographies, des courriels, des mémoires, des
lettres, des enregistrements audiovisuels, des messages sur les médias sociaux, etc.

Avant de communiquer I’information, il est fortement recommandé que vous contactiez
I’institution destinataire pour préciser si I’information est bel et bien li¢e a des activités
qui portent atteinte a la sécurité du Canada et, le cas échéant, si cette information
contribue au mandat de sécurité nationale de I’institution destinataire désignée, comme
il est expliqué a I’étape 4. Pendant ces discussions, fournissez seulement suffisamment
d’information pour déterminer si vous communiquez la bonne information a la bonne
institution et pour les bonnes raisons. Consultez I’annexe D pour obtenir la description
des mandats de sécurité nationale des institutions destinataires.

Les conversations informelles ne devraient pas remplacer le processus officiel de
communication ou les obligations en matiére de conservation de dossiers. Il est
recommandé que la correspondance relative a la demande de communication soit
conservée dans les dossiers de votre institution.

REMARQUE : Une institution gouvernementale peut communiquer de I’information
considérée comme liée a une activité qui porte atteinte a la sécurité du Canada, méme

si cette information a été recueillie a des fins autres que la sécurité nationale (a
condition que toutes les exigences de la LCISC aient été satisfaites). En d’autres mots, le
pouvoir de communiquer en vertu de la LCISC n’est pas limité a I’information recueillie
a ’origine a des fins de sécurité nationale.
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ETAPE 2 : Est-ce que la communication de ces renseignements est

interdite ou restreinte par une autre loi ou un autre réglement fédéral?

* La LCISC fournit un pouvoir autonome pour la communication d’information en
lien avec la sécurité du Canada lorsqu’il n’existe pas un tel pouvoir explicite; elle ne
remplace pas une autorité 1égale ou réglementaire existante ni n’a préséance sur cette
dernic¢re concernant la communication d’information.

* Si toute loi ou tout reglement, autre que la LCISC, interdit complétement la
communication de I’information, alors I’information ne peut pas étre communiquée.
Si toute loi ou tout réglement, autre que la LCISC, impose des restrictions ou des
exigences additionnelles a la communication d’information, ces restrictions et exigences
doivent des lors €tre respectées lorsque 1’information est communiquée.

» Par exemple, la Loi sur le ministére de [’Emploi et du Développement social
(LMEDS) établit des limites en ce qui a trait a la fagcon dont le ministére de
I’Emploi et du Développement social du Canada (EDSC) peut communiquer des
renseignements personnels. Comme la LCISC ne remplace pas ni n’annule une loi
existante, EDSC doit appliquer le systéme d’information établi dans la LMEDS.
Ceci implique qu’EDSC ne peut s’appuyer sur la LCISC pour communiquer des
renseignements personnels.

REMARQUE : Si vous n’étes pas certain d’étre autorisé a communiquer 1’information, il est
recommandé que vous consultiez votre gestionnaire, les Services juridiques, les Services de
technologie de I’information (TI), le dirigeant principal de I’information (DPI) et/ou le bureau
responsable de I’acces a I’information et de la protection des renseignements personnels de
votre institution afin d’obtenir un avis sur la meilleure fagon de procéder.

ETAPE 3 : Considérez-vous communiquer I’information a I’une des

institutions destinataires désignées?

*  Pour déterminer si votre institution est autorisée a communiquer de 1’information en
vertu de la LCISC, vous devriez vérifier si elle figure sur la liste des institutions du
gouvernement du Canada a 1’annexe C.

*  Si votre institution est autorisée a communiquer de I’information en vertu de la LCISC,
vous pouvez communiquer de 1’information aux institutions identifiées a 1’annexe 3
de la LCISC. Consultez I’annexe D pour voir la liste des institutions destinataires
désignées ainsi que la description de leurs mandats de sécurité nationale.
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*  Sivous communiquez la méme information a plus d’une institution destinataire
désignée au méme moment, vous devrez compléter une liste de contrdle et conserver un
dossier pour chaque institution.

Considérations portant sur la vie privée :

» S’il est probable que votre institution communiquera de I’information a d’autres
ministeéres et organismes sur une base réguliére, nous vous recommandons de
préparer une entente sur 1’échange de renseignements (EER) qui régira ce rapport —
et qui aidera a protéger les renseignements personnels.

* Les EER sont utiles pour établir des politiques, des pratiques et des controles
communs.

e Les EER devraient, a tout le moins :

+ définir les éléments des renseignements personnels a communiquer;
 définir les objectifs de la communication;
* interdire I’utilisation secondaire et le transfert ultérieur.

ETAPE 4 : Croyez-vous que cette information contribue au mandat de

sécurité nationale de P’institution destinataire?

* Dans le but de trouver un juste équilibre entre la poursuite des importants objectifs de
sécurité nationale de la LCISC et le respect du droit a la vie privée des Canadiens, la
LCISC exige que I’information contribue a la mise en ceuvre du mandat de sécurité
nationale d’une institution bénéficiaire désignée. L’information doit non seulement
étre « pertinente » au mandat de I’institution destinataire en lien avec la sécurité du
Canada (le seuil minimal précédent de la LCISC), mais elle doit aussi « contribuer» a
ce mandat. Par exemple, vous pourriez prendre en considération les questions suivantes
pour prendre cette décision :

» L’information fournira-t-elle des renseignements sur certaines activités qui portent
atteinte a la sécurité du Canada, I’ampleur des activités ou d’autres avenues possibles
d’enquéte pour cette institution?

* L’information permettra-t-elle a I’institution d’identifier des personnes-clés
impliquées dans ces activités?

* Tel qu’indiqué a I’étape 1, nous vous encourageons a contacter 1’ institution destinataire
désignée avant la communication de I’information afin de déterminer non seulement
si ’information est liée a des activités qui portent atteinte a la sécurité du Canada,
mais aussi comment elle contribue au mandat de sécurité nationale de I’institution
destinataire. Consultez I’annexe D pour une description des mandats de sécurité
nationale des institutions destinataires désignées.
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ETAPE 5 : Est-ce que cette information contient des renseignements

personnels?

Les renseignements personnels comprennent tout renseignement au sujet d’un individu
identifiable, y compris le nom, I’age, I’état civil, la race, I’origine nationale ou ethnique,
la religion, I’¢éducation, I’adresse, les empreintes digitales, le groupe sanguin, ainsi que
les antécédents médicaux, criminels ou d’emploi (consultez I’article 3 de la Loi sur la
protection des renseignements personnels).

Il est important de noter que le terme « personne » ne désigne pas seulement des
individus, mais aussi des entités (p. ex. une société).

Avant de communiquer I’information, vous devez étre convaincu que cela n’aura

pas d’incidence sur la vie privée d’une personne plus qu’il en est raisonnablement
nécessaire dans les circonstances. Toute information susceptible d’avoir une incidence
sur la vie privée d’une personne plus qu’il en est raisonnablement nécessaire dans les
circonstances doit étre supprimée avant la communication. Votre institution devrait
adapter chaque communication afin que seule I’information nécessaire soit transmise.
Inclure moins de renseignements personnels peut contribuer a réduire le risque
d’utilisation et de communication inappropriées et de perte d’information.

La question de savoir si I’information ayant une incidence sur les intéréts de la vie
privée de la personne est considérée comme « raisonnablement nécessaire » dépendra
des circonstances propres a chaque cas. Les considérations pertinentes incluent les
facteurs contextuels, comme le type et la nature de 1’information en question et
I’objectif de la communication.

L’¢établissement d’un dialogue précoce avec I’institution destinataire désignée vous
permettra de déterminer ce qui est raisonnablement nécessaire dans la communication.

REMARQUE : Si vous ne savez pas si I’information est raisonnablement nécessaire
dans les circonstances, nous vous recommandons de consulter votre gestionnaire, les
Services juridiques de votre institution, le dirigeant principal de I’information et/ou le
bureau responsable de I’accés a I’information et de la protection des renseignements
personnels pour obtenir des avis sur la fagcon de procéder.

Considérations portant sur la vie privée :

18

Si votre institution doit communiquer des renseignements personnels en vertu de

la LCISC, vous devriez voir si une évaluation officielle des incidences sur la vie
privée est justifiée et si I’évaluation des facteurs relatifs a la vie privée (EFVP) doit
étre mise a jour. L’EFVP peut aider a gérer le risque et elle est utile pour prendre de
bonnes décisions et pour la reddition de comptes.
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Le volume accru de renseignements et le type de renseignements communiquées
et/ou regues en application de la LCISC, ainsi que la communication de
renseignements a des fins autres que celles pour lesquelles ils ont été recueillis,
pourraient constituer un changement important des activités et des programmes
réguliers d’une institution, ce qui peut déclencher la nécessité d’établir une nouvelle
EFVP ou de mettre a jour une EFVP existante, dans la mesure ou la LCISC joue sur
la facon dont I’information est recueillie, utilisée ou communiquée.

Consultez votre bureau responsable de I’accés a I’information et de la protection des

renseignements personnels (AIPRP) si vous avez des questions a propos des EFVP.

ETAPE 6 : Fournir une déclaration concernant I’exactitude et la fiabilité

de Pinformation.
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Au moment de la communication, vous devez fournir une déclaration sur I’exactitude de
I’information, de méme que sur la fiabilit¢ de la fagon dont elle a été obtenue. Assurez-
vous que I’information soit aussi exacte, compléte et a jour que possible : cela est
essentiel pour une communication responsable et efficace.

+ Tout doute quant a I’exactitude ou a la fiabilité sur la manicre a laquelle I’information
a été obtenue doit é&tre communiqué clairement a 1’institution destinataire désignée.

Pour déterminer I’exactitude de I’information, les points suivants devraient étre pris en
considération :

» Est-ce que votre institution a une raison de croire que cette information pourrait étre
inexacte?

* Y a-t-il des preuves pour appuyer 1’exactitude de cette information?

» Est-ce que votre institution a vérifié¢ cette information de fagon indépendante?

Pour déterminer la fiabilité de la fagcon dont I’information a été obtenue, il faudrait
prendre en considération les questions suivantes :

* Est-ce que I'information a étre communiquée a été obtenue de fagon fiable ou d’une
source fiable? A titre d’exemple, si I’information a été obtenue a la suite de torture,
il est raisonnable de croire qu’elle a été obtenue de fagon déraisonnable et qu’elle
pourrait étre inexacte.

» Est-ce que votre institution a vérifi¢ la fiabilité¢ de la fagon dont I’information a été
obtenue?

» Est-ce que votre institution possédait auparavant de I’information qui avait été
obtenue de la méme facon et, le cas échéant, était-elle fiable?
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Considérations portant sur la vie privée :

*  Quand vous communiquez des renseignements personnels, vous devriez vous
assurer que I’information est aussi exacte, compléte et a jour que possible pour
réduire au minimum la possibilité que 1’information incorrecte serve a prendre une
décision concernant une personne.

* Toute correction qui a déja été faite ou demandée devrait étre incluse dans la
déclaration concernant I’exactitude de I’information communiquée en vertu de la

LCISC.

ETAPE 7 : Communication d’information

* L’information ne peut étre communiquée qu’au dirigeant de I’institution destinataire
désignée ou aux personnes désignées par le dirigeant pour recevoir de I’information
en vertu de la LCISC. On s’assure ainsi que seules les personnes qui ont besoin de
I’information pour mettre en ceuvre leurs mandats la recoivent. Pour voir la liste des
dirigeants ou personnes désignés, consultez I’annexe E.

*  Pour favoriser la bonne tenue de documents, nous vous recommandons d’inclure autant
de renseignements que possible sur les personnes qui autorisent la communication
et recoivent I’information, sauf si la communication de cette information
peut entrainer un risque pour une enquéte en cours ou pour la personne qui
communique ou recoit I’information. Cela facilitera le suivi apres les faits si des
questions ou préoccupations sont soulevées entre I’institution qui communique
I’information et I’institution destinataire.

* Une bonne pratique se veut de considérer I’imposition de conditions aux
communications d’information faites en vertu de la LCISC. Par exemple, une institution
divulgatrice peut imposer la condition suivante : «Il est interdit de communiquer
I’information divulguée a tout autre destinataire ne faisant pas partie de la liste des
institutions destinataires désignées en vertu de la LCISC, a moins d’avoir obtenu un
consentement écrit. L’ information ne peut pas étre utilisée a des fins autres que celle
pour laquelle elle a été fournie. L’information doit étre détruite a la date déterminée. »

» Bien que des conditions puissent aider I’institution divulgatrice a protéger I’information,
il ne s’agit pas d’exigences légales. Il existe des circonstances qui peuvent avoir
préséance sur les conditions imposées, dont :

* lorsqu’une communication additionnelle est requise par une loi;

* lorsqu’une communication additionnelle est autorisée par une loi;

* lorsque des situations ou circonstances urgentes feraient en sorte qu’il serait irréaliste
ou impossible d’obtenir un consentement (c.-a-d. une menace est imminente).
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Considérations portant sur la vie privée :

» Il est important que les conditions soient précises afin que les attentes a 1’égard des
institutions destinataires soient claires.

* Les possibles futures communications des renseignements devraient étre un
facteur pris en compte lors de I’évaluation des risques. Une telle évaluation devrait
¢galement informer le contenu des conditions.

ETAPE 8 : Consignation de la communication

* Chaque institution du gouvernement du Canada autorisée a communiquer de
I’information en vertu de la LCISC doit créer et conserver un dossier de communication.

*  Vous voudrez peut-étre utiliser le gabarit pour la tenue de documents fourni a

I’annexe A. Il vous aidera a respecter les obligations de conservation de documents en
vertu de la LCISC.

» Si votre institution a choisi de ne pas utiliser le gabarit pour la conservation des
dossiers, vous devez des lors vous assurer que votre institution garde un dossier de la
communication comprenant les renseignements suivants :

* une description de I’information;

* le nom de la personne qui a autorisé sa communication;

* le nom de I’institution destinataire du gouvernement du Canada;

* la date a laquelle I’information a été communiquée;

 une description des ¢léments sur lesquels I’institution qui communique I’information

s’est basée pour déterminer que la communication a été autorisée en vertu de la
LCISC;

* tout autre renseignement précisé par le réglement.

REMARQUE : N’oubliez pas de signer le document de communication et d’en fournir
une copie a la personne concernée dans votre institution, afin qu’elle soit conservée aux
fins de présentation de rapports. Il est fortement recommandé a toutes les institutions qui
communiquent de I’information en vertu de la LCISC d’avoir un processus normalisé de

tenue de documents.

ETAPE 9 : Rapport a I’Office de surveillance des activités en matiére de

sécurité nationale et de renseignement (OSSNR)

» Une copie de tout dossier produit par une institution qui communique de I’information
doit étre fournie a I’Office de surveillance des activités en matic¢re de sécurité nationale
et de renseignement (OSSNR) au plus tard 30 jours apres la fin de I’année civile
(30 janvier).
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Etapes pour les institutions recevant de
I'information en vertu de la LCISC

Questions principales pour les institutions destinataires

1. Est-ce que votre institution a recu de I’information en vertu de la LCISC? \/

2. Quelle institution vous a communiqué cette information? \/

3. A qui au sein de votre institution cette information a-t-elle été ‘/
communiquée?

4. Est-ce que cette information contient des renseignements personnels? \/

5. Consignation de la réception. \/

6. Rapport a I’Office de surveillance des activités en matic¢re de sécurité ‘/

nationale et de renseignement (OSSNR).
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Liste de contréle pour les institutions recevant
de l'information en vertu de la LCISC

Avant de demander ou de recevoir de I’information en vertu de la Loi sur la
communication d’information ayant trait a la sécurité du Canada (LCISC), I'utilisation
de cette liste de controle pourrait vous étre utile. Si, apres avoir complété toutes les étapes
ci-dessous, vous déterminez que la réception d’information en vertu de la LCISC est
effectivement autorisée et approprié€e, vous devriez créer un dossier établissant les raisons
qui ont mené a votre décision. Un gabarit pour la conservation des dossiers a 1’intention
des institutions destinataires de 1’information en vertu de la LCISC se trouve a ’annexe B

de ce guide.

Si vous ne pouvez compléter toutes les étapes de cette liste de contrdle, la réception
d’information pourrait ne pas €tre autorisée en vertu de la LCISC. Si, a tout moment, vous
déterminez que la réception d’information en vertu de la LCISC n’est pas autorisée ou ne
serait pas appropriée, il est recommandé que vous détruisiez I’information ou la retourniez
a Dinstitution qui I’a communiquée et que vous créiez et conserviez un dossier a des fins
de vérification (p. ex. courriel, mémo).

Nom de Pinstitution destinataire :

ETAPE 1 : Est-ce que votre institution a recu de I’information en vertu

de la LCISC?

(a) Fournissez une bréve description de I’information recue (exclure les détails
précis).

La LCISC définit une activité qui porte atteinte a la sécurité du Canada comme toute activité qui porte
atteinte a la souveraineté, a la sécurité ou a l’intégrité territoriale du Canada; ou menace la vie ou la
securité des gens au Canada ou de tout individu lié au Canada qui se trouve a [’extérieur du Canada.

ALLEZ A LA NOTE 1

REMARQUE : L’information est en lien avec des activités de revendication, de
protestation, de dissidence ou d’expression artistique ne reléve pas de la définition
d’une activité « portant atteinte a la sécurité du Canada», a moins qu’elle ne soit menée
en paralléle a une activité décrite au point 1(b).
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ETAPE 2 : Quelle institution vous a communiqué cette information?

L’information a été communiquée par :

Nom de I’institution :

ALLEZ A LANOTE 2

ETAPE 3 : A qui dans votre institution cette information a-t-elle été

communiquée?

Date de réception (jj/mm/aaaa) :

L’information a été recue par :

U Le dirigeant de I’institution

ou

O La personne désignée

Nom/titre :

Division/direction générale :

ALLEZ A LA NOTE 3
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ETAPE 4 : Est-ce que cette information contient des renseignements

personnels?

U Non, cette information ne contient aucun renseignement personnel.

U Oui, cette information contient des renseignements personnels, mais qui sont
nécessaires au mandat de sécurité nationale de mon institution.

ou

U Oui, cette information contient des renseignements personnels, mais qui ne sont pas
nécessaires au mandat de sécurité nationale de mon institution, ce pour quoi elle a
été détruite ou retournée.

ou

U Oui, cette information contient des renseignements personnels qui ne sont pas
nécessaires au mandat de sécurité nationale de mon institution, mais elle a été
conservée en vertu de 1’autorité suivante :

ALLEZ A LANOTE 4

REMARQUE : Lorsque vous déterminez que seule une partie des renseignements
personnels est nécessaire pour que votre institution mette en ceuvre son mandat de sécurité
nationale, il est important de retourner ou de détruire les renseignements personnels
qui ne sont pas nécessaires a ces fins.
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ETAPE 5 : Consignation de la réception

U Une copie de votre dossier de réception a été créée et contient les renseignements
suivants :
* une description de I’information;
* le nom du dirigeant ou de la personne désignée qui I’a regue;
* le nom de I’institution du gouvernement du Canada qui I’a communiquée;
* la date a laquelle I’information a été recue;
» sides renseignements personnels non nécessaires a 1’institution destinataire
pour s’acquitter de ses responsabilités ont été détruits ou retournés;
» side I’information a été détruite, la date a laquelle elle a été détruite;
» side I’information a été retournée, la date a laquelle elle a été retournée;
« tout autre renseignement précisé par le réglement.

ALLEZ A LA NOTE 5

ETAPE 6 : Rapport a I’Office de surveillance des activités en matiére de

sécurité nationale et de renseignement (OSSNR)

U Vous avez entrepris les étapes appropriées afin de vous assurer qu’un dossier de
communication soit fourni a I’Office de surveillance des activités en maticre de
sécurité nationale et de renseignement (OSSNR) au plus tard 30 jours apres la fin
de I’année civile (30 janvier).

ALLEZ A LANOTE 6
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Guide pour la liste de contréle pour les
institutions recevant de l'information en
vertu de la LCISC

ETAPE 1 : Est-ce que votre institution a recu de I’information que vous

croyez en lien avec des activités qui portent atteinte a la sécurité du
Canada?

* Les types d’activités énumérées a 1’étape 1 sont des exemples d’activités comprises dans
la définition de la LCISC. Toutefois, puisque cette liste d’activités n’est pas exhaustive,
les institutions pourraient identifier des renseignements & communiquer qui impliquent
d’autres activités portant atteinte a la sécurit¢ du Canada.

* Avant de recevoir toute communication, il est important de confirmer que votre institution
est I'une des institutions destinataires énumérées dans I’annexe 3 de la LCISC (consultez
I’annexe C). Si votre institution n’est pas énuméreée, elle ne peut recevoir de 1’information
en vertu de la LCISC. Dans cette situation, vous devrez vérifier I’existence d’une autre
autorité pour obtenir I’information nécessaire.

» Sivous avez demandé de I’information a I’institution communicante, nous vous
encourageons fortement a contacter cette institution pour discuter de votre requéte avant
la communication. Ce dialogue aidera I’institution qui communique I’information a
mieux comprendre le but de votre demande et les passages pertinents du mandat de votre
institution en matiére de sécurité nationale, ce qui 1’aidera finalement & déterminer quelle
information elle peut vous transmettre. Lors de ces discussions, fournissez uniquement
suffisamment d’information pour aider I’institution qui communique 1’information a
déterminer si I’information en sa possession devrait étre communiquée a votre institution.

» Les conversations informelles ne devraient pas remplacer le processus officiel de
communication ou les obligations en matiere de conservation de dossiers. Toute la
correspondance relative a la demande de communication devrait étre conservée dans les
dossiers de votre institution.

« Sivous avez regu une communication proactive d’information, certaines mesures
préliminaires de cette liste de vérification ne s’appliquent pas. Néanmoins, nous vous
recommandons d’inclure autant de renseignements que possible sur les personnes
autorisées a communiquer et a recevoir I’information, 2 moins que cette information
puisse entrainer un risque pour une enquéte en cours ou la personne qui recoit
I’information. Une bonne pratique consiste aussi a s’assurer que tous les renseignements
personnels inclus dans la communication sont appropriés et diment manipulés, tel

qu’expliqué a I’étape 4.
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ETAPE 2 : Quelle institution a communiqué cette information a votre

institution?

Pour respecter les obligations de conservation des dossiers imposées a votre institution
par la LCISC, vous devez conserver un dossier sur I’institution qui a communiqué
I’information a votre institution. Pour obtenir un dossier encore plus complet, notez-y le
plus de renseignements possible (voir 1’étape 3).

Afin de vérifier si I’institution qui a communiqué 1’information est une institution du
gouvernement du Canada autorisée a communiquer de I’information en vertu de la

LCISC, consultez I’annexe C.

Considérations portant sur la vie privée :

S’il est probable que votre institution communiquera de 1’information a d’autres
ministéres et organismes sur une base réguliére, nous vous recommandons de
préparer une entente sur I’échange de renseignements (EER) qui régira ce rapport —
et qui aidera a protéger les renseignements personnels.
Les EER sont utiles pour établir des politiques, des pratiques et des contrdles
communs.
Les EER devraient, a tout le moins :

» définir les éléments des renseignements personnels a communiquer;

 définir les objectifs de la communication;

* limiter ’utilisation secondaire et le transfert ultérieur.

ETAPE 3 : A qui dans votre institution cette information a-t-elle été

communiquée?
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L’information peut seulement étre communiquée au dirigeant d’une institution
destinataire désignée ou a ceux a qui la responsabilité a été confi¢e de recevoir
de I’information en vertu de la LCISC. Cette exigence vise a s’assurer que seules
les personnes qui ont besoin de 1’information pour mettre en ceuvre leurs mandats
la recoivent (pour une liste des dirigeants ou personnes désignés, référez-vous a
I’annexe E).

La communication en vertu de la LCISC peut étre subordonnée a des conditions. Nous
vous recommandons de contacter I’institution qui a communiqué 1I’information pour
vérifier si toutes les conditions imposées peuvent étre respectées. Si votre institution ne
peut pas respecter les conditions imposées, vous devriez en informer 1’institution qui
a communiqué I’information immédiatement, et I’information devrait étre retournée,

détruite ou autrement réglée, tel que demandé.
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Bien que les conditions puissent aider 1’institution qui communique de 1’information
a protéger cette information, il ne s’agit pas d’exigences légales et il existe des
circonstances qui peuvent avoir préséance sur les conditions imposées, dont :

* lorsqu’une communication additionnelle est requise par une loi;
* lorsqu’une communication additionnelle est autorisée par une loi; et/ou

* lorsque des situations ou circonstances urgentes feraient en sorte qu’il serait irréaliste
ou impossible d’obtenir un consentement (c.-a-d. une menace est imminente).

ETAPE 4 : Est-ce que cette information contient des renseignements

personnels?
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Les renseignements personnels comprennent tout renseignement identifiable au sujet
d’un individu, y compris le nom, I’age, 1’état civil, la race, I’origine nationale ou
ethnique, la religion, I’éducation, I’adresse, les empreintes digitales, le groupe sanguin,
ainsi que les antécédents médicaux, criminels ou d’emploi (consultez I’article 3 de la
Loi sur la protection des renseignements personnels).

Bien que la LCISC autorise la communication de renseignements personnels, elle
impose aussi une obligation a I’institution destinataire de repérer, le plus tot possible
apres réception, les renseignements personnels qui ont pu lui étre communiqués.
Tout renseignement personnel non nécessaire a votre institution pour exercer ses
compétences ou s’acquitter de son mandat de sécurité nationale doit étre détruit ou
retourné a 1’institution divulgatrice.

Avant de détruire ou de retourner des renseignements personnels non nécessaires,
votre institution devrait évaluer s’il y a des exceptions ou des exigences légales qui
justifient de les conserver. Par exemple, 1’exigence de détruire ou de retourner des
renseignements personnels ne s’applique pas aux cas suivants :

» Aux renseignements relatifs aux demandes en vertu de la Loi sur [’acces a
I’information, de la Loi sur la Bibliotheque et les Archives du Canada ou de la Loi
sur la protection des renseignements personnels;

« A certaines institutions d’application de la loi (p. ex. la Gendarmerie royale du
Canada, GRC), si elles sont soumises a une obligation de divulgation par une loi
criminelle;

* Au Service canadien du renseignement de sécurité si I’information est pertinente a la
réalisation des fonctions du Service en vertu de I’article 12 de la Loi sur le Service
canadien du renseignement de sécurité.

Comme il est décrit a I’étape 1, nous vous encourageons a contacter I’ institution
communicante avant la communication afin de vous assurer qu’elle comprend pourquoi
les renseignements personnels sont requis et comment ils contribuent au mandat de
sécurité nationale de votre institution. Le fait de définir et d’exprimer clairement les
détails de I’information requise aidera a éviter la communication d’information non

nécessaire, particulierement des renseignements personnels non nécessaires.
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ETAPE 5 : Consignation de la réception

» Toute institution du gouvernement du Canada qui recgoit de I’information en vertu de la
LCISC doit créer et conserver un dossier sur chaque communication d’information.

*  Vous voudrez peut-étre utiliser le gabarit pour la conservation des dossiers fourni a
I’annexe B. Il vous aidera a répondre aux exigences de conservation des dossiers en
vertu de la LCISC.

« Si votre institution a choisi de ne pas utiliser le gabarit pour la conservation des
dossiers, vous devez des lors vous assurer que votre institution garde un dossier de la
communication comprenant les renseignements suivants :

* une description de I’information regue;

* le nom du dirigeant ou de la personne désignée qui I’a regue;

* le nom de I’institution du gouvernement du Canada qui I’a communiquée;

* la date a laquelle I’information a été recue;

* si des renseignements personnels non nécessaires a 1’institution destinataire pour
s’acquitter de ses responsabilités ont ét¢ détruits ou retournés;

* si de I’information a été détruite, la date a laquelle elle a été détruite;

* si de I’information a été retournée, la date a laquelle elle a été retournée;

* tout autre renseignement précisé par le réglement.

REMARQUE : N’oubliez pas de signer le dossier de communication et d’en transmettre
une copie a la personne concernée dans votre institution afin qu’elle soit conservée aux fins
de présentation de rapports. Il est recommandé a toutes les institutions qui communiquent de
I’information en vertu de la LCISC d’avoir un processus normalisé¢ de tenue de documents.

ETAPE 6 : Rapport a I’Office de surveillance des activités en matiére de

sécurité nationale et de renseignement (OSSNR)

* Une copie de tout dossier produit par une institution destinataire doit étre fournie
a I’Office de surveillance des activités en matieére de sécurité nationale et de
renseignement (OSSNR) au plus tard 30 jours apres la fin de 1’année civile (30 janvier).
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Annexe A

Gabarit pour la conservation des dossiers a
I'intention des institutions communiquant
de I'information en vertu de la LCISC

Un dossier de tous les renseignements communiqués doit étre fourni a 1I’Office de surveillance
des activités en matiere de sécurité nationale et de renseignement (OSSNR) au plus tard 30
jours aprés la fin de ’année civile (30 janvier). Compléter ce gabarit vous aidera a répondre
aux obligations de conservation de dossiers pour les institutions qui communiquent de
I’information en vertu de la LCISC.

Numéro de référence du dossier? :

Nom de votre institution :

Nom et titre de la personne qui a autorisé la communication de cette information :

2 Il est recommandé d’utiliser le format suivant pour le numéro de référence du dossier : année/acronyme
de I’institution divulgatrice/acronyme de I’institution destinataire/identifiant unique a quatre chiffres. Cet
identifiant unique devrait étre un numéro a quatre chiffres généré par ’institution divulgatrice pour chaque
communication (p. ex. 2019/RCMP/CSIS/0001).
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Fournissez une bréve description de ’information a étre communiquée (exclure les
détails précis) :

Nom de Pinstitution destinataire du gouvernement du Canada a qui vous
communiquez I’information :

Nom du dirigeant de P’institution destinataire, ou nom et titre de la personne
désignée, a qui vous communiquez cette information :

Décrivez les renseignements sur lesquelles vous vous étes fondé pour vous assurer que
la communication est autorisée en vertu de la LCISC? :

Date a laquelle cette information a été communiquée :

3 En vertu de I’art. 5.1 de la LCSIC, la communication d’information est autorisée si vous étes convaincus
a) qu’elle contribuera au mandat de sécurité nationale de I’institution destinataire et b) que I’incidence de la
communication sur le droit a la vie privée d’une personne sera limitée a ce qui est raisonnablement nécessaire
dans les circonstances.
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Annexe B

Gabarit pour la conservation des dossiers
a |'intention des institutions recevant de
I'information en vertu de la LCISC

Un dossier de tous les renseignements regus doit étre fourni a 1’Office de surveillance des
activités en matic¢re de sécurité nationale et de renseignement (OSSNR) au plus tard 30 jours
apres la fin de I’année civile (30 janvier). Compléter ce gabarit vous aidera a répondre aux
obligations de conservation de dossiers pour les institutions destinataires en vertu de la LCISC.

Numéro de référence du dossier* :

Nom de votre institution :

Nom et titre de 1a personne qui recoit cette information :

4 11 est recommandé d’utiliser le format suivant pour le numéro de référence du dossier : année/acronyme
de I’institution divulgatrice/acronyme de I’institution destinataire/identifiant unique a quatre chiffres. Cet
identifiant unique devrait étre un numéro a quatre chiffres généré par I’institution divulgatrice pour chaque
communication (p. ex. 2019/RCMP/CSIS/0001).
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Fournissez une bréve description de ’information recue (sans détails) :

Nom de P’institution du gouvernement du Canada qui a communiqué cette
information :

Nom et titre de la personne qui a autorisé la communication de cette information :

Date a laquelle cette information a été recue :

Si des renseignements personnels ont été détruits ou retournés :

U Les renseignements personnels ont été détruits le (mm/jj/aaaa) :

O Les renseignements personnels ont été retournés le (mm/jj/aaaa) :
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Annexe C

Institutions du gouvernement du Canada
autorisées a communiquer de I'information
en vertu de la LCISC

Cette liste reproduit la définition d’«institution gouvernementale » trouvée dans la Loi sur la

protection des renseignements personnels et est prévue seulement a des fins de référence. Il est

tout a fait possible qu’une institution énumérée ci-dessous soit associée a un nom différent ou

n’existe plus.

Ministéres et ministéres d'Etat

35

Ministere de I’ Agriculture et de I’ Agroalimentaire

Ministere du Patrimoine canadien

Ministere de la Citoyenneté et de I’Immigration

Ministeére de I’Emploi et du Développement social

Ministére de I’Environnement

Ministere des Finances

Ministere des Péches et des Océans

Ministere des Affaires étrangeres, du Commerce et du Développement
Ministere de la Santé

Ministére des Affaires indiennes et du Nord canadien

Ministére de I’Industrie

Ministere de la Justice

Ministere de la Défense nationale (y compris les Forces canadiennes)
Ministere des Ressources naturelles

Ministere de la Sécurité publique et de la Protection civile

Ministére des Travaux publics et des Services gouvernementaux
Ministere des Transports

Ministeére des Anciens Combattants

Ministere de la Diversification de I’économie de I’Ouest
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Autres institutions gouvernementales
* Service canadien d’appui aux tribunaux administratifs
* Fondation Asie Pacifique du Canada
* Agence de promotion économique du Canada atlantique
*  Administration portuaire de Belledune
* Commission des traités de la Colombie-Britannique
* Agence des services frontaliers du Canada
» Agence canadienne pour I’incitation a la réduction des émissions
*  Commission de I’assurance-emploi du Canada
* Fondation canadienne pour I’innovation
* Fondation du Canada pour I’appui technologique au développement durable
* Office Canada-Terre-Neuve-et-Labrador des hydrocarbures extracotiers
«  Office Canada-Nouvelle-Ecosse des hydrocarbures extracotiers
» Agence du revenu du Canada
«  Ecole de la fonction publique du Canada
* Conseil consultatif canadien sur la situation de la femme
* Centre canadien d’hygiene et de sécurité au travail
» Agence canadienne d’évaluation environnementale
» Agence canadienne d’inspection des aliments
* Office des normes générales du Canada
* Commission canadienne des grains
* Commission canadienne des droits de la personne
* Instituts de recherche en santé du Canada
*  Musée canadien des droits de la personne
*  Musée canadien de I’immigration du Quai 21
* Agence canadienne de développement économique du Nord
* Commission canadienne de siireté nucléaire
* Commission canadienne des affaires polaires
* Conseil de la radiodiffusion et des télécommunications canadiennes
» Service canadien du renseignement de sécurité
» Agence spatiale canadienne
» Bureau canadien d’enquéte sur les accidents de transport et de la sécurité des transports
» Office des transports du Canada
* Commission canadienne du blé
+ Commission civile d’examen et de traitement des plaintes relatives a la Gendarmerie
royale du Canada
* Centre de la sécurité des télécommunications
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Commission du droit d’auteur

Service correctionnel du Canada

Directeur de 1’établissement des soldats

Directeur, Loi sur les terres destinées aux anciens combattants

Agence de développement économique du Canada pour les régions du Québec
Office de répartition des approvisionnements d’énergie

Agence fédérale de développement économique pour le Sud de 1’Ontario
Bureau des relations fédérales-provinciales

Administration du Régime de soins de santé de la fonction publique fédérale
Agence de la consommation en matiere financiere du Canada

Centre d’analyse des opérations et déclarations financieres du Canada
Conseil de gestion financiere des Premieres nations

Commission de la fiscalité des Premiéres nations

Office gwich’in des terres et des eaux

Office gwich’in d’aménagement territorial

Administration portuaire d’Halifax

Administration portuaire d’Hamilton

Commission des lieux et monuments historiques du Canada

Commission de I’immigration et du statut de réfugié

Commission de vérité et de réconciliation relative aux pensionnats indiens
Commission du droit du Canada

Bibliotheque et Archives Canada

Office d’examen des répercussions environnementales de la vallée du Mackenzie
Office des terres et des eaux de la vallée du Mackenzie

Comité externe d’examen des griefs militaires

Commission d’examen des plaintes concernant la police militaire
Administration portuaire de Montréal

Administration portuaire de Nanaimo

Commission des champs de bataille nationaux

Office national de 1’énergie

Conseil national des produits agricoles

Office national du film

Conseil national de recherches du Canada

Conseil de recherches en sciences naturelles et en génie

Administration du pipe-line du Nord

Tribunal des droits de surface du Nunavut

Office des eaux du Nunavut
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Bureau de I’infrastructure du Canada

Bureau de Privatisation et des Affaires réglementaires
Bureau de I’ Administrateur de la Caisse d’indemnisation des dommages dus a la
pollution par les hydrocarbures causée par les navires
Bureau du vérificateur général du Canada

Bureau du directeur général des élections

Commissariat au lobbying

Commissariat aux langues officielles

Bureau du commissaire du Centre de la sécurité des télécommunications
Bureau du contréleur général

Bureau de la coordonnatrice de la situation de la femme
Bureau de I’enquéteur correctionnel du Canada

Bureau du directeur des poursuites pénales

Commissariat a I’information

Commissariat a la protection de la vie privée

Commissariat a I’intégrité du secteur public

Bureau du surintendant des institutions financicres
Administration portuaire d’Oshawa

Agence Parcs Canada

Commission des libérations conditionnelles du Canada
Conseil d’examen du prix des médicaments brevetés

Office des indemnisations pétrolieres

La Fondation Pierre-Elliott-Trudeau

Administration portuaire de Port Alberni

Administration du rétablissement agricole des Prairies
Administration portuaire de Prince Rupert

Bureau du Conseil privé

Agence de la santé publique du Canada

Commission de la fonction publique

Administration portuaire de Québec

Commission sur les subventions au développement régional
Gendarmerie royale du Canada

Comité externe d’examen de la Gendarmerie royale du Canada
Administration portuaire de Saguenay

Office des terres et des eaux du Sahtu

Conseil d’aménagement du territoire du Sahtu
Administration portuaire de Saint John
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Comité de surveillance des activités de renseignement de sécurité
Administration portuaire de Sept-iles

Services partagés Canada

Conseil de recherches en sciences humaines

Statistique Canada

Commission de révision des lois

Administration portuaire de St. John’s

Administration portuaire de Thunder Bay

Administration portuaire de Toronto

Secrétariat du Conseil du Trésor

Administration portuaire de Trois-Rivieres

Administration portuaire de Vancouver Fraser

Tribunal des anciens combattants (révision et appel)
Administration portuaire de Windsor

Office d’évaluation environnementale et socioéconomique du Yukon
Office des droits de surface du Yukon

Sociétés d'Etat
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Administration de pilotage de I’ Atlantique

Energie atomique du Canada Limitée

Banque du Canada

Administration du pont Blue Water

Banque de développement du Canada

Conseil des arts du Canada

Société d’assurance-dépots du Canada

Corporation de développement des investissements du Canada
Société immobiliere du Canada Limitée

Société canadienne d’hypotheéques et de logement

Office d’investissement du régime de pensions du Canada
Société canadienne des postes

Administration canadienne de la siireté du transport aérien
Société Radio-Canada

Corporation commerciale canadienne

Commission canadienne du lait

Musée canadien des civilisations

Musée canadien des droits de la personne

Musée canadien de I’immigration du Quai 21
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Musée canadien de la nature

Fondation canadienne des relations raciales

Commission canadienne du tourisme

Société d’atténuation des répercussions du projet gazier Mackenzie
Construction de Défense (1951) Limitée

Société d’expansion du Cap-Breton

Exportation et développement Canada

Financement agricole Canada

Société des ponts fédéraux Limitée, La

Office de commercialisation du poisson d’eau douce
Administration de pilotage des Grands Lacs

Centre de recherches pour le développement international
Administration de pilotage des Laurentides

Marine Atlantique S.C.C.

Société du Centre national des Arts

Commission de la capitale nationale

Musée des beaux-arts du Canada

Musée national des sciences et de la technologie

Société du Vieux-Port de Montréal Inc.

Administration de pilotage du Pacifique

Parc Downsview Park Inc.

PPP Canada Inc.

Office d’investissement des régimes de pensions du secteur public
Ridley Terminals Inc

Monnaie royale canadienne

Conseil canadien des normes

Télefilm Canada

VIA Rail Canada Inc
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Annexe D
Mandats de sécurité nationale des

institutions destinataires désignées en vertu
de la LCISC

A titre de référence et pour vous aider a titre de représentant d’une institution qui communique
de I’information du Gouvernement du Canada, cette annexe énumere toutes les institutions
destinataires désignées identifiées dans I’annexe 3 en vertu de la LCISC. Vous trouverez ci-
dessous une description du mandat de sécurité nationale de chaque institution — sa compétence
ou ses responsabilités quant aux activités qui portent atteinte a la sécurité du Canada — de
méme que la loi du Parlement ou toute autre autorité 1égale pertinente en vertu de laquelle ce
mandat est mis en ceuvre.

Agence des Services Frontaliers du Canada

L’Agence des services frontaliers du Canada (ASFC) est responsable de fournir des services
frontaliers intégrés qui appuient les priorités en maticre de sécurité nationale et de sécurité
publique et facilitent la libre circulation des personnes et des marchandises, y compris des
animaux et des végétaux, a la frontiére. Pour ce faire, elle administre et applique les lois
relatives aux programmes, a I’immigration et aux douanes, de méme que plusieurs autres lois
au nom d’organismes partenaires [Loi sur les services frontaliers du Canada, art. 5].

L’ASFC se veut la premiére ligne de défense afin de prévenir I’entrée d’individus interdits

de territoire et de marchandises inadmissibles au Canada. Elle gére aussi I’exportation de
marchandises qui pourraient étre interdites, controlées ou réglementées. Dans ce role, I’ASFC
collabore avec Immigration, Réfugiés et Citoyenneté Canada (IRCC), la Gendarmerie royale
du Canada (GRC) et le Service canadien du renseignement de sécurité¢ (SCRS) afin de protéger
la sécurité du Canada aux frontiéres.

De plus, I’Agence recueille, analyse, génére et diffuse des renseignements a ses partenaires
en maticre de sécurité nationale dans 1’ensemble du gouvernement du Canada. L’ASFC a
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ainsi besoin de renseignements utiles, exacts et en temps opportun pour appuyer ses propres
opérations et aider ses partenaires du gouvernement du Canada [Loi sur les services frontaliers
du Canada, paragraphe 13 (2)].

Responsabilités :

Collecte et diffusion du renseignement : L’ASFC méne des activités liées au renseignement
(mettant I’emphase sur les menaces qui présentent le plus haut risque et en prenant en
considération un continuum d’application de la loi plus large) et apporte un soutien a une vaste
gamme de programmes de I’ASFC et a des intervenants externes.

Evaluation des risques et ciblage : L’ASFC meéne des évaluations des risques sur les
personnes et les expéditions avant leur arrivée. Celles qui représentent une menace potentielle
a la streté et a la sécurité du Canada sont dés lors « ciblées» pour un examen plus poussé a

leur arrivée.

Opérations de siireté maritime : L’ ASFC collabore avec d’autres partenaires du
gouvernement du Canada et elle partage du renseignement issu d’activités de surveillance et
de reconnaissance en lien avec le transport maritime, en plus de faciliter des interventions
concertées face aux menaces a la sécurité nationale et aux autres menaces.

Intégrité des documents : L’ ASFC confisque les documents de voyage et d’identité
frauduleux en vue d’en empécher une utilisation ultérieure inappropriée. L utilisation
frauduleuse de documents de voyage et d’identité est souvent associée a des activités qui
peuvent présenter un risque pour la sécurité nationale, comme le passage de clandestins, la
traite de personnes, les déplacements de terroristes, I’espionnage et la contrebande de drogues,
d’armes et d’autres marchandises illicites.

Exécution de la loi dans les bureaux intérieurs : L’ASFC meéne des activités d’exécution
de la loi dans les bureaux intérieurs qui contribuent de fagon directe aux résultats de sécurité
nationale. Ces activités comprennent des enquétes en matiére d’immigration, des détentions,
des audiences, des enquétes criminelles et des renvois de ressortissants étrangers interdits de
territoire.

Points d’entrée : Les agents de I’ASFC aux points d’entrée sont le premier point de contact
lors de I’examen et de I’interrogation des voyageurs qui arrivent au Canada. Les agents de
I’ASFC ont le pouvoir d’examiner et de fouiller les voyageurs lorsqu’ils soupgonnent des
infractions aux lois sur les douanes ou I’immigration, et de confisquer les documents de
voyage frauduleux ou non valides. De cette fagon, I’ASFC recueille aussi des renseignements
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qui appuient des enquétes en lien avec la sécurité nationale [Loi sur ['immigration et la
protection des réfugies, art. 3].

Controle de sécurité : L’ASFC effectue 1’évaluation des demandeurs de résidence permanente
et temporaire, de méme que de statut de réfugié pour une implication dans 1’espionnage, la
subversion, le terrorisme, les infractions aux droits de la personne ou aux droits internationaux
et le crime organisé. L’ASFC formule a I’intention d’IRCC des recommandations fondées sur
des motifs de sécurité concernant 1’admissibilité des ressortissants étrangers au Canada [Loi
sur l'immigration et la protection des réfugiés, paragraphe 34 (1) et articles 35 et 37].

Délivrance d’avis de surveillance : L’ASFC délivre des avis de surveillance et élabore des
produits de renseignement pour repérer une personne, une entreprise, un moyen de transport ou
un envoi qui peut constituer une menace pour la santé, la streté, I’économie, I’environnement
ou la sécurité nationale du Canada. Les sujets qui peuvent constituer une telle menace sont
traités en conséquence a leur arrivée a la frontiére canadienne [Loi sur les douanes, art. 11 —
13].

Controle des exportations : L’ASFC collabore avec divers autres ministéres dans le but de
contrdler I’exportation de produits interdits, contrdlés ou réglementés du Canada vers d’autres
pays qui pourraient constituer une menace pour la sécurité nationale du Canada ou de ses alliés
[Loi sur les douanes, paragraphe 19 (1)].

Agence du revenue du Canada

L’Agence du revenu du Canada (ARC) agit en tant qu’autorité responsable du gouvernement
du Canada pour la prévention et la détection de 1’exploitation d’organismes de bienfaisance
en vue d’appuyer le terrorisme, et en intervenant lorsqu’une telle exploitation survient. La Loi
de 'impot sur le revenu (LIR) fournit a I’ARC le cadre 1égal pour appuyer la réglementation
portant sur les organismes de bienfaisance du Canada. La Loi sur [’enregistrement des
organismes de bienfaisance (renseignements de sécurité) (LEOBRS) démontre I’engagement
du Canada a participer a un effort international concerté pour empécher les personnes se
livrant a des activités terroristes de recevoir du soutien, a protéger 1’intégrité¢ du systéme
d’enregistrement des organismes de bienfaisance en vertu de la LIR et a maintenir la confiance
des contribuables canadiens a I’effet que les avantages liés a I’enregistrement d’un organisme
de bienfaisance soient accessibles uniquement aux organismes qui ceuvrent de fagon exclusive
a des fins de bienfaisance [LEOBRS, paragraphe2 (1)].

43 UN GUIDE ETAPE PAR ETAPE SUR LA COMMUNICATION D'INFORMATION RESPONSABLE



Un centre d’expertise spécialisé au sein de la Direction des organismes de bienfaisance de
I’ARC est responsable de prévenir 1’exploitation des organismes de bienfaisance du Canada
pour soutenir le terrorisme. La Direction des organismes de bienfaisance a pour mandat

de prévenir I’obtention d’enregistrements d’organismes de bienfaisance au Canada par des
institutions ayant des liens avec des activités terroristes, ainsi que de détecter 1’exploitation
d’organismes de bienfaisance déja enregistrés pour soutenir des activités terroristes, et
d’intervenir dans de tels cas. Ce mandat est atteint par I’entremise d’une fonction de révision
des enregistrements, de surveillance et de programmes de vérification, de méme que par
I’éducation.

La Direction des organismes de bienfaisance fait appel a un processus d’enquéte axé sur le
renseignement et les risques pour repérer les demandeurs et les organismes de bienfaisance
enregistrés qui peuvent, en raison des liens qu’ils ont avec des groupes terroristes, présenter un
risque pour I’intégrité du systeme d’enregistrement des organismes de bienfaisance en vertu
de la LIR. Ce processus peut inclure la communication d’information avec des partenaires
responsables de la sécurité nationale.

Dans des circonstances exceptionnelles, lors de la détermination de I’admissibilité pour
I’obtention ou le maintien d’un enregistrement d’organisme de bienfaisance au Canada, le
processus de certificats de sécurité de la LEOBRS — un certificat basé¢ sur le renseignement —

permet de recourir a de I’information qui, si divulguée, pourrait étre préjudiciable a la sécurité
nationale [LEOBRS, paragraphe 4 (1)].

Dans la mise en ceuvre du mandat de sécurité nationale de I’ARC, la Direction des
organismes de bienfaisance protége 1’intégrité du systéme d’enregistrement des organismes
de bienfaisance et contribue a une approche gouvernementale globale pour combattre le
terrorisme.

Agence canadienne d'inspection des aliments

L’Agence canadienne d’inspection des aliments (ACIA) joue un rdéle important dans la
capacité du gouvernement fédéral de répondre rapidement et efficacement a 1’éventualité
d’une urgence en maticre de salubrité des aliments ou d’une menace a la biosécurité agricole
ou forestiére, y compris au bioterrorisme ou a 1’agroterrorisme (terrorisme visant les
ressources agricoles du Canada). L’ACIA veille a la santé et au bien-étre de la population, de
I’environnement et de I’économie du Canada en préservant la salubrité des aliments et la santé
des animaux et en protégeant les végétaux. A cette fin, les programmes de surveillance, de
détection et d’inspection de I’ ACIA sont congus pour détecter la présence de dangers (comme
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les contaminants, les maladies ou les parasites) dans les aliments, les animaux, les végétaux et
leurs produits et pour fournir des avertissements hatifs de risques provenant de la présence de
ces dangers, qu’ils soient dus a une introduction accidentelle ou intentionnelle.

L’ ACIA effectue ce travail par I’administration et I’application de plusieurs lois, dont la Loi
relative aux aliments du bétail, la Loi sur les engrais, la Loi sur la santé des animaux, la Loi
sur la protection des végétaux, la Loi sur la salubrité des aliments au Canada et la Loi sur les
semences [Loi sur [’Agence canadienne d’inspection des aliments, paragraphe 11 (1)]. Si le
ministre croit qu’un produit présente un risque pour la santé du public, des animaux ou des
végétaux, ce produit peut faire I’objet d’un rappel [Loi sur [’Agence canadienne d’inspection
des aliments, paragraphe 19 (1)].

De plus, I’ACIA applique la Loi sur les aliments et drogues et administre les dispositions de
la Loi sur les aliments et drogues qui portent sur les aliments, a I’exception des dispositions
qui se rapportent a la santé publique, a la sécurité publique et a la nutrition [Loi sur [’Agence

canadienne d’inspection des aliments, paragraphe 11 (3)].

Commission canadienne de sireté nucléaire

La Commission canadienne de streté nucléaire (CCSN) détient le mandat de réglementer
les activités nucléaires dans le but de protéger la santé, la stireté et la sécurité des Canadiens
et I’environnement, tout en mettant en ceuvre les engagements internationaux du Canada en
maticre d’utilisation pacifique de I’énergie nucléaire en vertu de la Loi sur la sireté et la

réglementation nucléaires (LSRN).

La CCSN a pour mandat de prévenir tout risque déraisonnable a la sécurité nationale

associ¢é au développement, a la production et a 1’utilisation d’énergie nucléaire, ainsi qu’a la
production, a la possession et a 1’utilisation de substances nucléaires, ainsi que d’équipements
et de renseignements réglementés [LSRN, alinéa 3(a)].

La CCSN est responsable de la mise en ceuvre des obligations internationales du Canada

en lien avec le contréle du développement, de la production et de I’utilisation de 1’énergie
nucléaire, y compris la non-prolifération d’armes nucléaires et d’engins explosifs nucléaires
[LSRN, alinéa 3(b)].

La CCSN réglemente le développement, la production et I’utilisation de I’énergie nucléaire
ainsi que la production, la possession et I'utilisation des substances nucléaires, de
I’équipement et des renseignements réglementés afin de prévenir tout risque déraisonnable a
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la sécurité nationale en lien avec ce développement, cette production, cette possession ou cette
utilisation [LSRN, art. 9].

La CCSN réglemente 1’industrie nucléaire afin de protéger les Canadiens contre le sabotage,

le terrorisme, 1’entrave au fonctionnement des infrastructures essentielles et la cybersécurité,
et les activités qui portent atteinte a la sécurité du Canada. Elle met aussi en place des mesures
destinées a empécher la prolifération d’armes nucléaires et d’engins nucléaires explosifs. La
CCSN détient plusieurs pouvoirs pour réglementer la sécurité nationale en lien avec I’industrie
nucléaire.

Responsabilités :

Délivrance de permis : La CCSN détient le pouvoir de délivrer des permis pour des activités
en lien avec le nucléaire par lesquelles la CCSN impose les mesures qu’elle considére
nécessaires au maintien de la sécurité nationale et celles requises pour mettre en ceuvre les
obligations internationales acceptées par le Canada [LSRN, paragraphe 24 (4)].

La Loi sur la sureté et la réglementation nucléaires (LSRN) interdit I’importation ou
I’exportation d’une substance nucléaire, ainsi que d’équipements et de renseignements
réglementés, sans un permis délivré en vertu de la LSRN, sujet aux réglements applicables
[alinéa 26(a)]. Des réglements, comme le Reglement général sur la siireté et la réglementation
nucléaires et le Reglement sur le controle de I’'importation et de |’exportation aux fins de la
non-prolifération nucléaire établissent les exigences pour les demandeurs. La mise en ceuvre
de contrdles a I’exportation ou a I’importation qui reléve des responsabilités de la CCSN
répond directement aux risques de prolifération d’armes nucléaires et d’engins explosifs
nucléaires.

Inspection : La CCSN, de par ses inspecteurs, peut ordonner a un titulaire de permis de
prendre toute mesure que I’inspecteur juge nécessaire pour maintenir la sécurité nationale ou la
conformité aux obligations internationales acceptées par le Canada [LSRN, paragraphe 35 (1)].

Elaboration des réglements : Il revient a la CCSN de réglementer I’industrie nucléaire au
Canada. Ceci doit étre pris en considération pour toutes les activités liées au nucléaire et a
toutes les phases du cycle de vie d’une installation nucléaire. [LSRN, paragraphe 44 (1)].

La CCSN détient le pouvoir 1égal d’élaborer des réglements qui assurent le maintien de la
sécurité nationale ou de la conformité aux obligations internationales acceptées par le Canada
pour le développement, la production et 1’utilisation de 1’énergie nucléaire, ainsi que pour la
production, I’utilisation, la possession, I’emballage, le transport, I’entreposage et 1’élimination
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de substances nucléaires, ainsi que d’équipements et de renseignements réglementés [alinéa 44

(1) (m)].

Pouvoirs exceptionnels : En cas d’urgence, la CCSN détient le pouvoir de rendre une
ordonnance qu’elle juge nécessaire afin de maintenir la sécurité nationale et la conformité aux
obligations internationales du Canada [LSRN, paragraphe 47 (1)].

Service canadien du renseignement de sécurité

Le mandat principal du Service canadien du renseignement de sécurité (SCRS) est d’enquéter
au sujet d’activités qui, pour des motifs valables, sont soupconnées de représenter des menaces
pour le Canada. Les menaces a la sécurité du Canada sont définies de la fagon suivante et
comprennent des activités comme le terrorisme (ou plus précisément « des actes de violence
grave... dans le but d’atteindre un objectif politique, religieux ou idéologique »), I’espionnage
et le sabotage, les activités clandestines, mensongeres et menagantes envers une personne

sous influence étrangere, de méme que la subversion interne visant a renverser a 1’aide de

la violence un ordre constitutionnel de gouvernement. La revendication, la protestation, la
dissidence légales sont exclues, a moins qu’elles ne soient menées en parallele avec toute
activité susmentionnée [Loi sur le Service canadien du renseignement de sécurité, art. 2].

A cette fin, le SCRS recueille, analyse et conserve du renseignement dans la mesure ou il

est strictement nécessaire de le faire, reléve du gouvernement du Canada et lui fournit des
conseils. Le Service peut exercer ses fonctions au Canada ou a 1’étranger [Loi sur le Service
canadien du renseignement de sécurité, art. 12]. Le SCRS peut prendre des mesures pour
réduire les menaces s’il existe des motifs valables de croire qu’une activité présente une
menace a la sécurité du Canada [Loi sur le Service canadien du renseignement de sécurité, art.
12.1].

Le SCRS peut effectuer des évaluations de sécurité pour les ministéres du gouvernement du
Canada [Loi sur le Service canadien du renseignement de sécurité, art.13]. Avec 1’approbation
du ministre, le SCRS peut aussi conclure une entente afin d’effectuer des évaluations de
sécurité¢ pour un gouvernement provincial ou un de ses ministéres, ou tout autre corps policier
provincial. Les évaluations de sécurité sont définies dans la Loi sur le SCRS comme une
«évaluation de la loyauté d’un individu envers le Canada et, a cet égard, de sa fiabilité». Par
exemple, une évaluation de loyauté en vertu de ’article 13 comprendrait des considérations
telles que la participation, réelle ou potentielle, d’un individu a des activités qui portent
atteinte a la sécurité du Canada, comme entraver les pouvoirs du gouvernement du Canada en
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matiere de renseignement, de défense, de fronticres, d’opérations, de relations diplomatiques
ou consulaires, de stabilité économique ou financiere, etc.

La réalisation d’évaluations permet de détecter les d’activités qui portent atteinte a la
souveraineté et a la sécurité du Canada, de méme qu’a la sécurité de sa population, d’enquéter
sur ces dernieres, de les analyser et de les prévenir. En appui a ce mandat, le SCRS administre
le programme de filtrage de sécurité du gouvernement (tel que décrit ci-dessous). Le SCRS
peut fournir des renseignements en lien avec des questions de sécurité ou des activités
criminelles a tout ministre de la Couronne, pourvu qu’ils soient pertinents a 1’exercice ou a
I’exécution de toute obligation ou fonction de ce ministre en vertu de la Loi sur la citoyenneté
ou de la Loi sur 'immigration et la protection des réfugiés. En appui a ce mandat, le SCRS
administre le programme de filtrage de sécurité a ’immigration (tel que décrit ci-dessous).

L’objectif est d’appuyer les programmes visant a éviter que des non-Canadiens (p. ex.
demandeurs de résidence temporaire, résident permanent potentiel ou citoyens potentiels) qui
présentent une menace a la sécurité du Canada entrent au pays ou se voient octroyer un statut
au Canada. Le SCRS formule des conseils de sécurité a I’intention de 1’ Agence des services
frontaliers du Canada (ASFC) et d’Immigration, Réfugiés et Citoyenneté Canada (IRCC) [Loi
sur le Service canadien du renseignement de sécurité, art. 14], et, ensuite, ces partenaires
prennent une décision quant a 1’admissibilité d’une personne au Canada. Le SCRS peut mener
des enquétes dans le but de fournir des évaluations de sécurité en vertu de 1’article 13 et
fournir des conseils en vertu de ’article 14 [Loi sur le Service canadien du renseignement de
securite, art. 15].

Responsabilités :

Programme du renseignement : Le Programme du renseignement est 1’un des principaux
secteurs d’activités du SCRS.

» Le renseignement de sécurité comprend la collecte, 1’analyse, la conservation et le
signalement du renseignement en lien avec des activités qui peuvent, pour des motifs
valables, étre soupgonnées de présenter des menaces a la sécurité du Canada et des
Canadiens [Loi sur le Service canadien du renseignement de sécurité, art. 12]. En
vertu de ce sous-programme, le role du SCRS est d’enquéter sur les menaces, de
recueillir et d’analyser le renseignement, qui est ensuite utilisé pour rendre compte au
gouvernement du Canada et formuler des conseils a son intention, de fagon a protéger
le pays et sa population. Le SCRS recueille du renseignement au Canada et a I’étranger
grace a des bureaux régionaux et internationaux. En plus des renseignements tirées des
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sources ouvertes, et d’une coopération et d’une liaison exhaustives avec des partenaires
nationaux et étrangers, le SCRS recueille du renseignement grace a un éventail de
techniques, y compris aupres de sources humaines et d’une gamme de techniques
cautionnées par mandat ou non, y compris la surveillance physique et I’interception

de communications cautionnée par mandat. Les analystes du SCRS évaluent la qualité
des renseignements recueillies et les convertissent en renseignement de sécurité utile
communiqué aux niveaux national et international dans le strict respect des directives
ministérielles et des politiques opérationnelles.

Programme de filtrage de sécurité : Le programme de filtrage de sécurité est ’'une des

principales responsabilités du SCRS et constitue une de ses fonctions les plus visibles. Le

programme de filtrage de sécurité compte deux sous-programmes principaux : filtrage de

sécurité pour le gouvernement et filtrage de sécurité aux fins d’immigration.

49

Le sous-programme de filtrage de sécurité pour le gouvernement (FSG), tel que prescrit
par les articles 13 et 15 de la Loi sur le SCRS, assure des évaluations de sécurité
d’individus dont I’emploi au sein du gouvernement du Canada (a 1’exception de la
Gendarmerie royale canadienne [GRC]), des gouvernements provinciaux ou d’autres
institutions exige qu’ils aient acces a des renseignements classifiés ou a des sites de
nature sensible (p. ex. des ports, des installations nucléaires, des aéroports ou I’enceinte
du Parlement). En plus de mener le filtrage requis par ces autorisations de sécurité et
d’accés aux sites, le sous-programme de FSG appuie la GRC lors de son processus
d’accréditation de personnes souhaitant accéder ou participer a des événements majeurs
au Canada et il fournit, en vertu d’ententes de filtrage réciproques, des autorisations de
sécurité portant sur des Canadiens souhaitant habiter ou travailler dans un autre pays a
des gouvernements et organismes étrangers, ainsi qu’a des institutions internationales.
Les ministéres et organismes sont les seuls responsables quant aux décisions portant
sur 1’octroi, le refus ou la révocation d’autorisations de sécurité, qui s’appuient sur les
évaluations de sécurité fournies par le SCRS.

En vertu de la Loi sur ['immigration et la protection des réfugiés et de la Loi sur la
citoyenneté, ainsi que des articles 14 et 15 de la Loi sur le SCRS, le sous-programme
de filtrage de sécurité aux fins d’immigration (FSI) fournit des conseils en matiére de
sécurité¢ a I’ASFC et a IRCC au sujet de personnes qui peuvent présenter une menace
a la sécurité nationale qui tentent de voyager ou qui réclament un statut au Canada.
Parmi les composantes importantes du sous-programme de FSI figurent le filtrage des
demandes de visa de visiteurs, le filtrage préliminaire de réfugiés et le filtrage des
demandes de résidence permanente et de citoyenneté. L’ASFC et IRCC conservent la
responsabilité des décisions finales en ce qui a trait a ces demandes.
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Révision des investissements étrangers : Le SCRS appuie aussi la révision des investissements
faits par des non-Canadiens au Canada en vertu de I’examen relatif a la sécurité nationale de la
Loi sur Investissement Canada, en tant qu’organisme d’enquéte prescrit [art. 7].

Centre de la sécurité des télécommunications

Le Centre de la sécurité des télécommunications (CST) est I’organisme national de
renseignement ¢électromagnétique pour le renseignement étranger et 1’autorité technique
pour la cybersécurité et I’assurance de I’information [Loi sur le Centre de la sécurité des
télécommunications, paragraphe 15(1)].

Le mandat du CST comporte cinqg volets : le renseignement étranger, la cybersécurité
et I’assurance de I’information, les cyberopérations défensives, les cyberopérations
actives, et I’assistance technique et opérationnelle [Loi sur le Centre de la sécurité des
télécommunications, paragraphe 15(2)].

Renseignement étranger

En ce qui a trait au volet de son mandat touchant le renseignement étranger, le CST acquiert
de I’'information a partir de I’infrastructure mondiale de I’information ou par son entremise, et
utilise, analyse et diffuse 1’information dans le but de fournir des renseignements étrangers, en
conformité avec les priorités du gouvernement fédéral en matiere de renseignement [Loi sur le
Centre de la sécurité des téléecommunications, article 16].

Les activités de renseignement électromagnétique du CST a I’étranger sont clairement et
soigneusement ciblées par la loi sur les activités de personnes, d’Etats, d’organisations ou
de groupes terroristes étrangers qui ont des répercussions sur les affaires internationales, la
défense ou la sécurité du Canada.

La Loi prévoit I’imposition de certaines contraintes visant le mandat du CST en matiere de
renseignement étranger :

» Interdiction légale explicite de cibler les Canadiens et les personnes se trouvant au
Canada,;

* Obligation 1égale explicite de protéger la vie privée des Canadiens et des personnes se
trouvant en territoire canadien;

* Régime d’autorisation ministérielle qui s’applique a toutes les activités du CST visant
a obtenir des renseignements de I’infrastructure mondiale de I’information lorsque ces
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activités contreviendraient a une autre loi fédérale ou nuiraient a 1’attente raisonnable en
maticre de vie privée d’un Canadien ou d’une personne au Canada.

Cybersécurité et sécurité de |'information

Dans le cadre du volet de son mandat consacré a la cybersécurité et a I’assurance de
I’information, le CST :

Fournit des avis, des conseils et des services pour aider a assurer la protection :

* de I'information ¢électronique et des infrastructures de I’information des institutions
fédérales;

* de I’information électronique et des infrastructures de 1I’information désignées par le
ministre de la Défense nationale comme étant importantes pour le gouvernement du
Canada.

Obtient de I’information a partir de I’infrastructure mondiale de I’information et d’autres
sources afin de fournir de tels avis, conseils et services [Loi sur le Centre de la sécurité des
téelecommunications, article 17].

La Loi impose les contraintes suivantes au mandat du CST en matiére de cybersécurité et
d’assurance de I’information :

» Interdiction légale explicite de cibler les Canadiens et les personnes se trouvant au
Canada,;

* Obligation 1égale explicite de protéger la vie privée des Canadiens et des personnes se
trouvant en territoire canadien;

* Régime d’autorisation ministérielle qui s’applique a toutes les activités du CST visant
a obtenir des renseignements de I’infrastructure mondiale de 1’information lorsque ces
activités contreviendraient a une autre loi fédérale ou nuiraient a I’attente raisonnable en
maticre de vie privée d’un Canadien ou d’une personne au Canada.

Le CST méne également des activités sur les infrastructures de 1’information afin de cerner

ou d’isoler les logiciels malveillants, d’empécher les logiciels malveillants de nuire a ces
infrastructures ou d’atténuer les dommages que les logiciels malveillants leur causent, et
d’analyser I’information en vue de pouvoir fournir des conseils sur I’intégrité de la chaine
d’approvisionnement et sur la fiabilité des télécommunications, de 1’équipement et des services
[Loi sur le Centre de la sécurité des telécommunications, paragraphe 23(3)].
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Assistance aux partenaires fédéraux de la collectivité de la sécurité et du renseignement

Dans le cadre du volet de son mandat intitulé « Assistance aux partenaires fédéraux de la
collectivité de la sécurité et du renseignement », le CST fournit une assistance technique

et opérationnelle aux organismes fédéraux d’application de la loi et de sécurité, aux Forces
armées canadiennes et au ministére de la Défense nationale dans I’exercice de leurs fonctions

1égitimes [Loi sur le Centre de la sécurité des télécommunications, article 20].

Le CST a le méme pouvoir d’exercer une activité que I’organisme qui demande une assistance.
Le CST doit également €tre assujetti a toute restriction ou condition imposée a 1’organisme qui
demande cette assistance, comme un mandat ou une loi applicable.

Le CST exerce une surveillance interne stricte des activités de son mandat d’assistance afin de
s’assurer qu’elles sont conformes aux lois et aux politiques.

Cyberopérations étrangeres

Dans le cadre du volet de son mandat touchant les cyberopérations défensives, le CST prend
des mesures dans I’infrastructure mondiale de 1’information, ou par I’entremise de celle ci,
pour aider a protéger :

* D’information €lectronique et les infrastructures de 1I’information des institutions
fédérales;

* D’information électronique et les infrastructures de I’information désignées par le
ministre de la Défense nationale comme étant importantes pour le gouvernement du

Canada [Loi sur le Centre de la sécurité des téléecommunications, article 18].

Dans le cadre du volet de son mandat consacré aux cyberopérations actives, le CST méne des
activités dans I’infrastructure mondiale de I’information, ou par I’entremise de celle ci, pour
dégrader, perturber ou influencer les capacités, les intentions ou les activités de tout étranger
ou Etat, organisation ou groupe terroriste étranger ayant un lien avec la défense, la sécurité ou
les affaires internationales du Canada, ou encore y réagir ou s’y ingérer [Loi sur le Centre de

la sécurité des téelecommunications, article 19].

Il est interdit au CST de diriger des cyberopérations défensives et actives contre des
Canadiens, toute personne se trouvant au Canada ou I’infrastructure mondiale de I’information
au Canada. La Loi exige que ces activités soient raisonnables et proportionnées, et interdit

au CST de causer la mort ou des lésions corporelles ou de tenter délibérément d’entraver, de
pervertir ou de déformer le cours de la justice ou de la démocratie.
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Loi sur Investissement Canada

Le CST analyse les renseignements dans le but de fournir des conseils sur les investissements
préjudiciables a la sécurité nationale [Loi sur le Centre de la sécurité des télécommunications,
paragraphe 23(2)].

Autres activités

De plus, le CST mene les activités suivantes dans le cadre de son mandat :

*  Acquérir, utiliser, analyser, conserver ou divulguer des renseignements accessibles au

public;

» Acquérir, utiliser, analyser, conserver ou divulguer de 1’information sur I’infrastructure
a des fins de recherche et de développement ou de mise a 1’essai de systemes, ou
pour mener des activités de cybersécurité et d’assurance de I’information dans
I’infrastructure a partir de laquelle celle ci a été acquise;

* Mettre a I’essai ou évaluer des produits, des logiciels et des systemes, notamment pour
des vulnérabilités [Loi sur le Centre de la sécurité des télécommunications, paragraphe

23(1)].

Ministéere de I'Immigration, Réfugiés et Citoyenneté Canada (Ministére de la
Citoyenneté et de |'Immigration du Canada)

Le ministere de la Citoyenneté et de I’Immigration du Canada, ci-aprés nommé Immigration,
Réfugiés et Citoyenneté Canada (IRCC), est responsable de toutes les questions pour
lesquelles le Parlement a compétence en maticre de citoyenneté et d’immigration et qui, de par
la loi, ne sont pas attribuées a un autre ministere, conseil ou organisme du gouvernement du

Canada [Loi sur le ministere de la Citoyenneté et de |’ Immigration, art. 4].

Les responsabilités d’IRCC comprennent la facilitation de ’arrivée et de 1’intégration des
migrants au Canada, la protection de la santé, de la stireté et de la sécurité des Canadiens, ainsi
que la détermination de I’admissibilité d’individus au Canada, de méme que I’administration
du programme de citoyenneté. Le ministre d’IRCC est responsable de la délivrance de
passeports et de documents de voyage canadiens.

Ces mandats et responsabilités font d’IRCC un maillon essentiel dans le cadre de sécurité
nationale du gouvernement du Canada. IRCC appuie les priorités mettant I’emphase sur la
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sécurité nationale en assurant 1’intégrité des programmes et processus liés a la citoyenneté, a
I’immigration, aux réfugiés et aux passeports.

IRCC travaille en étroite collaboration avec ses partenaires en sécurité et en application de

la loi afin de cibler de facon proactive les demandeurs qui ne sont pas admissibles au Canada
pour des questions de sécurité, d’interdire I’acces au statut de citoyen pour les personnes

qui participent a des activités jugées comme pouvant porter atteinte a la sécurité nationale

du Canada et de mettre en ceuvre les décisions d’annulation, de refus et de révocation des
passeports de personnes présentant une menace a la sécurité nationale rendues par le ministre
de la Sécurité publique et de la Protection civile.

Responsabilités :

Services de passeport : IRCC méne des examens d’admissibilité et peut lancer une enquéte
administrative afin de recueillir des renseignements supplémentaires pour déterminer
I’admissibilité d’un individu aux services de passeport [Décret sur les passeports canadiens,
art. 9 — 11.4].

Le ministre de la Sécurité publique et de la Protection civile détient le pouvoir d’annuler,

de refuser (y compris le pouvoir de refuser les services de passeport pour une période allant
jusqu’a 10 ans) ou de révoquer le passeport d’individus dont la situation est préoccupante pour
la sécurité nationale et il communique ces décisions a IRCC afin que les actions requises soient

prises.

Immigration et interdiction de territoire : En collaboration avec ses partenaires de sécurité
et d’application de la loi, IRCC s’assure que les individus jugés interdits de territoire pour

des raisons de criminalité, de participation au crime organisé€, de violation aux droits de la
personne ou internationaux, de sécurité, de fausse déclaration ou d’autres causes définies a la
Partie 1, article 4 de la Loi sur ['immigration et la protection des réfugiés (LIPR) ne soient pas
autorisés a entrer au Canada, ni ne puissent y demeurer [LIPR, art. 34 — 42].

IRCC traite les demandes d’évaluation de risques avant renvoi, ce qui peut inclure celles
soumises par des personnes jugées interdites de territoire pour des raisons de sécurité, de
violation aux droits de la personne ou internationaux, de participation au crime organisé

ou d’actes criminels graves. Dans certains cas, ceci implique une évaluation a savoir si le
demandeur est un danger pour la population du Canada ou un danger a la sécurité¢ du Canada
[LIPR, paragraphes 77 (1) et 112 (1)].
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IRCC meéne des évaluations et émet des avis ministériels pour déterminer si des personnes
jouissant d’une protection qui ont été jugées interdites de territoire pour des raisons de
sécurité, de violation aux droits de la personne, d’actes criminels graves ou de participation au
crime organisé¢ représentent un danger pour la population du Canada ou un danger a la sécurité
du Canada [LIPR, paragraphes 115 (1) et (2)].

Révocations de la citoyenneté : IRCC est responsable de mener des révocations de
citoyenneté. Plus précisément, la Loi sur la citoyenneté prévoit que la citoyenneté d’une
personne, ou la renonciation a la citoyenneté, peut étre révoquée si la personne obtient,
maintient, reprend ou renonce a sa citoyenneté par I’entremise de fausse représentation, de
fraude ou de dissimulation intentionnelle de faits essentiels.

Des exemples de fraude ou de fausse déclaration peuvent compter, sans y étre limité,
I’utilisation d’une fausse identité, le défaut de dévoiler des condamnations criminelles
avant I’obtention de sa citoyenneté et la fabrication de fausses déclarations pour obtenir la
citoyenneté [Loi sur la citoyenneté, art. 10 et 10.1].

IRCC peut faire un rapport a I’Office de surveillance des activités en matiere de sécurité
nationale et de renseignement (OSSNR) en ce qui trait aux individus qui ne devraient

pas obtenir la citoyenneté, préter le serment de citoyenneté ou recevoir un certificat de
renonciation puisqu’ils se sont livrés, se livrent ou se livreront a des activités présentant une
menace a la sécurité du Canada [Loi sur la citoyenneté, art. 19].

Ministére des Finances

La Loi sur la gestion des finances publiques établit le ministére des Finances et prévoit le
role du ministre des Finances. Le ministre des Finances est responsable de la supervision, du
controdle et de la gestion de toutes les questions en lien avec les affaires financieéres du Canada
qui ne sont pas attribuées par la loi au Conseil du Trésor ou a tout autre ministre [Loi sur la

gestion des finances publiques, art. 14 et 15].

Responsabilités :

Blanchiment d’argent et financement des activités terroristes : Le ministere des Finances
est responsable du Régime canadien de lutte contre le blanchiment d’argent et le financement
des activités terroristes et €labore des politiques a ces €gards, y compris en lien avec la Loi
sur le recyclage des produits de la criminalité et le financement des activités terroristes et

ses reglements. Cela inclut 1’évaluation de I’information et du renseignement sur ceux qui
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représentent une menace, tant au Canada qu’a 1’étranger, et sur la fagon dont ces individus
exploitent les vulnérabilités pour blanchir de I’argent et financer le terrorisme [LRPCFAT,
Partie 1.1.]

Stabilité du secteur financier et cybersécurité : Le ministére des Finances détient la
responsabilité de surveiller la stabilité du secteur financier, y compris les menaces pour la
stabilité financiére qui découlent des risques opérationnels, dont les menaces a la sécurité
matérielle et a la cybersécurité. Les politiques financicres et les responsabilités opérationnelles
liées aux regles de prudence du secteur financier aident a veiller a ce que la sécurité et
I’intégrité du secteur financier canadien soient maintenues, afin d’éviter des activités ou des
incidents qui pourraient autrement déstabiliser I’économie du Canada ou des membres clés du
secteur financier. Le ministére des Finances veille a ce que les menaces cybernétiques et pour
la sécurité soient atténuées et a ce que le secteur financier soit bien protégé contre les risques
et les vulnérabilités.

Approbations des transactions d’institutions financiéres : Le ministre des Finances détient
les pouvoirs pour approuver les changements importants au cycle de vie d’une institution
financiére, dont les incorporations ou les changements de propriétaires. Lorsqu’il considere
I’octroi, le refus, la révocation ou la modification d’un accord, le ministre peut prendre en
considération une vaste gamme de facteurs, y compris des considérations de sécurité nationale.
Les pouvoirs sont énoncés dans les lois qui correspondent au type d’institution financiére, c.-
a-d. les banques (Loi sur les banques), les sociétés de fiducie et de prét (Loi sur les sociétés de
fiducie et de prét) ou les sociétés d’assurances (Loi sur les sociétés d’assurances).

Stabilité du systéme économique et financier mondial : Le ministre des Finances a

pour mandat d’atténuer les risques économiques pour le Canada découlant de I’instabilité
¢conomique mondiale ou régionale, de représenter le Canada lors des rencontres des ministres
des Finances du G7 et du G20, et de surveiller la participation du Canada au Fonds monétaire
international, a la Banque mondiale et a 1a Banque européenne pour la reconstruction et le
développement. De plus, le ministére assume la responsabilité principale en ce qui a trait a la
participation du Canada a 1’Organisation de coopération et de développement économiques, a
I’Organisation mondiale du commerce et aux banques de développement régionales, comme
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la Banque asiatique de développement, la Banque africaine de développement, la Banque

de développement des Caraibes et la Banque interaméricaine de développement. Toutes ces
institutions et tous ces groupes sont chargés de prendre des mesures qui risquent d’avoir une
incidence sur la stabilité économique et financiére mondiale ou régionale, ce qui pourrait avoir
des retombées sur la stabilit¢ au Canada.

Affaires Mondiales Canada (Ministere des Affaires étrangéres)

Le ministere des Affaires étrangeres, du Commerce et du Développement (nommé Affaires
mondiales Canada) gére les relations diplomatiques et consulaires du Canada avec les
gouvernements étrangers et les institutions internationales, en nouant des contacts avec

des acteurs internationaux et en exercant une influence sur ceux-ci, afin de promouvoir les
intéréts politiques, économiques et de développement du Canada, de méme que les valeurs
de la liberté, de la démocratie, des droits de la personne et de la primauté du droit [Loi sur le

ministere des Affaires étrangeres, du Commerce et du Développement, art. 10].

Responsabilités :

Participation aux institutions de défense et de sécurité internationales : Affaires mondiales
Canada gere I’adhésion du pays a des institutions telles que les Nations Unies, I’Organisation
du traité de I’ Atlantique Nord, le Commandement de la défense aérospatiale de I’ Amérique

du Nord, I’Organisation des Etats américains, le G7, la Conférence sur le désarmement et
I’Organisation pour la sécurité et la coopération en Europe. Ces organisations gerent les
menaces traditionnelles a la sécurité, de méme que le terrorisme, la défense de la démocratie
contre les menaces de pays étrangers et d’acteurs non gouvernementaux, et de menaces a la
cybersécurité et a la sécurité de I’espace.

Etablissement de rapports diplomatiques axés sur la sécurité : En vertu du programme
d’établissement de rapports sur la sécurité mondiale, Affaires mondiales Canada produit des
rapports diplomatiques axés sur les enjeux de sécurité et de stabilité dans les pays d’intérét
stratégique pour le Canada.

Incidents en lien avec la sécurité survenus a ’extérieur du Canada : Affaires mondiales
Canada mene I’intervention du Canada ayant trait aux prises d’otages en lien avec la sécurité
nationale survenues a I’étranger grace a un effort concerté misant sur les compétences
particulieéres du milieu fédéral de la sécurité nationale. Les missions et les diplomates
d’Affaires mondiales Canada jouent également un réle important lorsque des citoyens
canadiens sont emprisonnés ou accusés d’activités terroristes a 1I’étranger. Affaires mondiales
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Canada coordonne aussi les interventions du Canada lors de crises et de catastrophes naturelles
a I’étranger, qui peuvent mettre en cause des intéréts de sécurité nationale.

Programme de sécurité internationale : Affaires mondiales Canada appuient les politiques
et offre des programmes qui renforcent la capacité de partenaires internationaux dans le but
de soutenir la stabilisation, la lutte contre le crime et le terrorisme, ainsi que la réduction des
armes et des matériaux de destruction massive.

Maintien d’un réseau de mission international : Ce réseau sert de plateforme a Affaires
mondiales Canada, ainsi qu’a d’autres institutions qui tirent avantage de ces ressources
ministérielles a I’étranger, pour remplir son mandat. La gestion de la plateforme comprend
I’évaluation des menaces a la sécurité des missions a I’étranger, la prestation d’une protection
adéquate, ainsi que la gestion de tous les risques résiduels pour la vie humaine et les biens
matériels, y compris pour le personnel diplomatique et les biens a I’étranger.

Efforts multilatéraux de lutte contre la prolifération : Ces efforts sont en lien avec la
prévention du transport d’armes de destruction massive (ADM) et des matériaux connexes
entre les Etats et les acteurs non gouvernementaux qui soulévent des inquiétudes quant a la
prolifération. Ces efforts englobent I’Initiative de sécurité contre la prolifération qui est axée
sur I’interdiction de la prolifération des ADM et la résolution 1540 du Conseil de sécurité

des Nations Unies qui vise a prévenir ’acquisition d’ADM et de matériaux connexes par des
terroristes. Chacune de ces initiatives exige que les Etats prennent des mesures pour augmenter
les pouvoirs Iégaux nationaux et renforcer les principales mesures contre la prolifération, telles
que I’¢échange rapide de renseignements pertinents concernant des activités de prolifération
présumées.

Liste d’entités terroristes : Affaires mondiales Canada joue un réle important dans
I’établissement d’une liste d’entités terroristes en vertu des Reglements d’application des
résolutions des Nations Unies sur la lutte contre le terrorisme et des Réglements d’application
des résolutions des Nations Unies sur Al-Qaida et le Taliban.

Administration de la Loi sur les Nations Unies : Cette loi détermine les pouvoirs pour la
mise en ccuvre des résolutions du Conseil de sécurité des Nations Unies en vertu de 1’article 41
de la Charte des Nations Unies.

Gestion de la Loi de mise en ceuvre de la Convention sur les armes chimiques : Par la
gestion de la Loi de mise en ceuvre de la Convention sur les armes chimiques, Affaires

mondiales Canada recueille des renseignements pertinents a la production, au traitement, a la
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consommation, a I’importation et a I’exportation de certains produits chimiques, ainsi que sur
les installations connexes.

Administration de la Loi sur les licences d’exportation et d’importation, la Loi sur les
mesures économiques spéciales et la Loi sur les systéemes de télédétection spatiale : Affaires
mondiales Canada administre la Loi sur les licences d’exportation et d’importation, la Loi sur
les mesures économiques spéciales et la Loi sur les systémes de télédétection spatiale, chacune
d’entre elles réglementant les exportations et importations de marchandises, de services ou de
technologie, en partie pour protéger la sécurité nationale du Canada et de ses alliés.

Pouvoir délégué par la Loi sur le Service canadien du renseignement de sécurité (SCRS) : Le
ministre des Affaires étrangéres joue un role officiel en vertu de la Loi sur le SCRS :

* En vertu de I’article 16, le ministre des Affaires étrangeres peut demander 1’aide du
SCRS pour la collecte d’information et de renseignement;

* En vertu de I’article 17, le ministre des Affaires étrangeres est consulté avant que le
SCRS demande I’autorisation pour conclure des ententes avec des Etats étrangers, des
organisations internationales d’Etats, ou leurs institutions.

Ministére de la Santé

Santé¢ Canada est responsable de toutes les questions pour lesquelles le Parlement a
compétence en lien avec la promotion et le maintien de la santé de la population canadienne
qui ne sont pas attribuées a un autre ministere, conseil ou organisme du gouvernement du
Canada [Loi sur le ministere de la Santé, paragraphe 4 (1)].

Les pouvoirs, taches et fonctions de Santé Canada en lien avec la santé englobent la promotion
et le maintien du bien-€tre physique, mental et social de la population canadienne et leur
protection contre des risques a la santé et la propagation de maladies [Loi sur le ministere de la
Santé, paragraphe 4 (2)].

Responsabilités :

Urgences liées a la santé : Santé Canada est responsable de cerner les risques qui font partie
de son domaine de compétence ou y sont liés et d’¢élaborer les plans de gestion des urgences
a I’égard de ces risques; mettre a jour, tester et mettre en ceuvre ces plans; ainsi que tenir

des exercices et assurer la formation en lien avec ces plans [Loi sur la gestion des urgences,

paragraphe 6 (1)].
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Urgences nucléaires : Par I’entremise du Plan fédéral en cas d’urgence nucléaire, Santé
Canada est responsable de la planification et de la mise en ceuvre des mesures d’urgence afin
de protéger la stireté et la sécurité¢ des Canadiens dans 1’éventualité d’une urgence nucléaire (a
I’extérieur des limites du site d’une installation nucléaire).

Lutte contre le terrorisme : Santé Canada offre un soutien a 1’équipe nationale en matiére
d’attaques chimiques, biologiques, radiologiques et nucléaires de la Gendarmerie royale du
Canada en assurant une surveillance radiologique durant des événements publics majeurs

et coordonne I’intervention fédérale lors d’une urgence majeure impliquant des matériaux
radiologiques ou nucléaires en vertu du Plan fédéral d’intervention en cas d’acte terroriste et
du Plan fédéral en cas d’urgence nucléaire.

Non-prolifération nucléaire : Pour s’acquitter des obligations du Canada en vertu du Traité
d’interdiction compléte des essais nucléaires, y compris des activités de vérification, Santé
Canada exploite et maintient des installations et des laboratoires afin de réaliser des analyses
d’¢échantillons et de données provenant de stations de surveillance des radionucléides.

Ministére de la Défense nationale / Forces armées canadiennes

La prérogative de la Couronne, en lien avec la Défense nationale, est la principale autorité
habilitante en vertu de laquelle le ministére de la Défense nationale et les Forces armées
canadiennes (MDN/FAC) ménent leurs opérations et activités. En ce qui a trait aux activités de
la Défense nationale, la prérogative de la Couronne est souvent exercée par I’entremise d’une
variété de mécanismes, y compris la promulgation de décrets en lien avec des activités de
défense au Canada et a 1’étranger, 1’émission de directives du Cabinet aux FAC par I’entremise
du ministre de la Défense nationale et du Chef d’état-major de la défense, ainsi que par la
conclusion d’accords et d’ententes avec des partenaires nationaux et internationaux.

La Loi sur la défense nationale (LDN) se veut la loi habilitante pour le MDN et les FAC, mais
elle n’établit pas un mandat particulier de sécurité nationale pour le MDN et les FAC.

Ceci dit, la LDN fournit une autorisation législative aux FAC pour :

*  Venir en aide a ’application de la loi [paragraphe 273.6 (2)]

*  Venir en aide au pouvoir civil lors d’une émeute ou de troubles de 1’ordre public qui
dépassent les pouvoirs de réprimande des autorités civiles [art. 274 — 285]

» Exécuter toute tdche impliquant le service public [paragraphe 273.6 (1)]
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Les responsabilités du MDN et des FAC sont d’abord attribuées dans le cadre de 1’exercice

de la prérogative de la Couronne. Toutefois, la politique de défense du Canada, Protection,
Sécurité, Engagement, dicte les directives du gouvernement au MDN et aux FAC quant a leurs
missions, & leurs responsabilités, ainsi qu’a la simultanéité attendue de leurs opérations. A tout
moment, le gouvernement du Canada peut employer la prérogative de la Couronne pour faire
appel aux FAC afin d’entreprendre ces missions, dont :

» Détecter et dissuader les menaces ou attaques contre le Canada, et le défendre;

« Détecter et dissuader les menaces ou attaques contre I’Amérique du Nord, et la
défendre, en partenariat avec les Etats-Unis, y compris par I’entremise du NORAD:;

*  Mener les forces de ’OTAN et les efforts de coalition, ou y contribuer, pour dissuader et
vaincre des adversaires, y compris des terroristes, afin d’appuyer la stabilité mondiale;

* Mener des missions de paix internationales et de stabilisation, ou y contribuer, avec les
Nations Unies, ’OTAN et d’autres partenaires multilatéraux;

» Contribuer au renforcement des capacités pour appuyer la sécurité d’autres nations et
leurs pouvoirs de contribuer a la sécurité a I’étranger;

*  Venir en aide aux autorités civiles et aux organismes d’application de la loi, y compris la
lutte contre le terrorisme, en appui a la sécurité nationale et a la sécurité des Canadiens
a I’étranger;

*  Venir en aide aux autorités civiles et a des partenaires non gouvernementaux a la suite

de catastrophes ou d’urgences majeures nationales ou internationales;

*  Mener des opérations de recherche et de sauvetage

Ministéere de la Sécurité publique et de la Protection civile

Sécurité publique Canada est responsable de toutes les compétences qui n’ont pas été
attribuées par la loi a un autre ministere, conseil ou organisme du gouvernement du Canada en
ce qui a trait a la sécurité publique et a la protection civile, tel que spécifié en vertu de sa loi
habilitante, la Loi sur le ministere de la Sécurité publique et de la Protection civile (LMSPPC)
[paragraphe 4 (1)].

Sécurité publique Canada est responsable d’exercer un role de leadership au niveau national
pour toutes les questions en lien avec la sécurité publique et la protection civile [LMSPPC,
paragraphe 4 (2)].
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Sécurité publique Canada coordonne les activités des entités pour lesquelles le ministre est
responsable, y compris la Gendarmerie royale du Canada (GRC), le Service canadien du
renseignement de sécurité¢ (SCRS) et I’ Agence des services frontaliers du Canada (ASFC).
Sécurité publique Canada établit aussi les priorités stratégiques des activités en lien avec la
sécurité publique et la protection civile [LMSPPC, art. 5].

Lorsqu’autorisé, Sécurité publique Canada joue un rdle de leader afin de faciliter I’échange de
renseignements pour la promotion d’objectifs en lien avec la sécurité publique. Il coordonne,
initie, met en ceuvre et fait la promotion de politiques, de programmes, d’activités et de
projets en lien avec la sécurité nationale, la sécurité publique et la protection civile [LMSPPC,
paragraphe 6 (1)].

Responsabilités :

Lutte contre la prolifération : Sécurité publique Canada fait la promotion, dans 1’ensemble
du gouvernement, d’une approche concertée d’une politique de contre-prolifération visant

a empécher que des acteurs, gouvernementaux ou non, s’impliquent dans des activités de
prolifération. Il le fait en détectant et en interdisant des activités en lien avec la prolifération
tant au Canada qu’a I’étranger, et en intervenant rapidement.

Lutte contre la radicalisation : Au sein de Sécurité publique Canada, le Centre canadien
d’engagement communautaire et de prévention de la violence travaille avec des partenaires
gouvernementaux, non gouvernementaux et communautaires en tant que chef de file des
efforts du Canada pour prévenir la radicalisation menant a la violence.

Lutte contre le terrorisme : Conformément au Plan fédéral d’intervention en cas d’acte
terroriste, Sécurité publique Canada est responsable de la coordination des interventions en
lien avec des actes terroristes nationaux en :

« établissant un protocole de notification et d’échange d’information;

» ¢laborant des processus d’échange d’information pour les agences de sécurité et de
renseignement a utiliser dans 1’éventualité d’un acte terroriste;

» déterminant le cadre de communications que le gouvernement du Canada doit utiliser
dans 1’éventualité d’un acte terroriste;

» s’assurant que des liens existent entre les interventions immédiates de sécurité et de
renseignement, de méme qu’avec les ¢éléments d’intervention en cas de crise et la
gestion des répercussions.
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Infrastructures essentielles : Par I’entremise de la Stratégie nationale et plan d’action pour
les infrastructures essentielles, Sécurité publique Canada (en collaboration avec plusieurs
partenaires fédéraux, provinciaux, territoriaux et du secteur privé) travaille pour rehausser

la résilience des actifs et systémes cruciaux du Canada, comme 1’approvisionnement en
nourriture, les réseaux électriques, le transport, les communications et les systémes de sécurité
publique.

Cybersécurité : Par I’entremise de la Stratégie nationale de cybersécurité (SNC),

Sécurité publique Canada veille a protéger les citoyens, les entreprises et les partenaires
gouvernementaux de menaces cybernétiques qui continuent d’évoluer dans un monde aux
capacités technologiques toujours changeantes. Sécurité publique Canada coordonne la mise
en ceuvre de la SNC, fait la promotion de collaboration et d’innovation en cybersécurité au
sein des gouvernements locaux et étrangers avec le secteur privé, les universités et d’autres
partenaires afin d’établir un Canada sécuritaire et prospére en cette ére numérique.

Prises d’otages : Sécurité publique Canada appuie Affaires mondiales Canada dans la gestion
de prises d’otages canadiens a 1’étranger, y compris pour le lancement, la coordination

et la mise en ceuvre de politiques. Il est aussi impliqué dans 1’élaboration de plans et de
propositions qui sont en lien avec des organismes partenaires au sein du portefeuille de la
sécurité publique.

Activités d’Etats hostiles : Sécurité publique Canada méne la politique horizontale pour lutter
contre les activités d’Etats hostiles et appuie des initiatives particuliéres menées par d’autres
ministéres en cette maticre. Il s’implique aupres de partenaires nationaux et internationaux,
notamment en tant que partenaire de soutien d’Affaires mondiales Canada, le leader du
mécanisme d’intervention rapide du G7.

Passage de clandestins : Sécurité publique Canada participe a 1’élaboration et a la mise en
ceuvre de politiques, de programmes et d’initiatives l1égales au sujet du passage de clandestins
en lien avec la sécurité nationale. Il contribue également aux interventions opérationnelles
pangouvernementales en vertu de la Stratégie du Canada en matic¢re de prévention du passage
de clandestins.

Gestion des urgences : Faisant partie de Sécurité publique Canada, le Centre des opérations
du gouvernement (COG) méne et appuie une intervention fédérale d’urgence intégrée tous
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risques lors d’événements (potentiels ou actuels, naturels ou provoqués par I’activité humaine,
accidentels ou intentionnels) d’intérét national.

Transport Loi sur I’aéronautique, Reglement canadien de 2012 sur la siireté aérienne et

aérien mesures de sureté pour le transport aérien adoptées en vertu de [’art. 4.72 de
la Loi sur I’aéronautique, Loi sur I’Administration canadienne de la stireté
du transport aérien; Loi sur le précontrole (2016), Loi sur la stireté des
déplacements aériens et Reglement sur la sureté des déplacements aériens.

Transport Loi sur la siuireté du transport maritime et Reglement sur la siireté du transport
maritime maritime; Loi maritime du Canada.
Transport Loi sur la sécurité ferroviaire; Loi sur les ponts et tunnels internationaux;,

ferroviaire et Reglement sur la sireté du transport ferroviaire des marchandises dangereuses
terrestre

Transport Loi sur la sécurité ferroviaire; Loi sur les ponts et tunnels internationaux,
multimodal  Réglement sur la sireté du transport ferroviaire des marchandises

dangereuses.

Le COG offre en tout temps un service de surveillance et de rapport, assurant une
connaissance nationale de la situation. Il prépare et distribue des messages d’avertissement

et des évaluations de risque intégrées, et assure une planification a I’échelle nationale et une
gestion des interventions pangouvernementale. Durant les périodes d’intervention accrue, le
COG voit son personnel augmenter avec 1’arrivée de personnel d’autres ministéres, organismes
et organisations non gouvernementales qui travaille physiquement au COG et qui s’y connecte
de fagon virtuelle [Loi sur la gestion des urgences, art. 3 et paragraphes 4 (1) et 6 (1)].

Questions relatives aux passeports : Sécurité¢ publique Canada fournit des conseils durant
certaines circonstances quand :

* un passeport ne doit pas étre délivré ou doit étre révoqué lorsqu’il y a des motifs
raisonnables de croire que cela est nécessaire pour prévenir la perpétration d’une
infraction terroriste, telle que définie dans 1’article 2 du Code criminel, ou pour la
sécurité nationale du Canada ou d’un pays ou état étranger [Décret sur les passeports

canadiens, art. 10.1].

* un passeport doit étre annulé s’il y a des motifs raisonnables de soupgonner que cela est
nécessaire pour prévenir la perpétration d’une infraction terroriste, telle que définie dans
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I’article 2 du Code criminel, ou pour la sécurité nationale du Canada ou d’un pays ou
état étranger [Décret sur les passeports canadiens, paragraphe 11.1 (2)].

* un passeport a été annulé en vertu de ’article 11.1 et le titulaire souhaite postuler aupres
du ministre de la Sécurité publique et de la Protection civile afin que cette décision soit
réexaminée [Décret sur les passeports canadiens, paragraphe 11.3 (1)].

Révision des investissements étrangers : Sécurité publique Canada mene et coordonne

le processus de révision afin de cerner toute préoccupation pour la sécurité nationale que
présenteraient des investissements faits par des étrangers au Canada. Les dispositions de la
Loi sur Investissement Canada établissent un cadre solide pour la révision d’investissements
étrangers pour de multiples raisons, comme la protection des capacités de défense, la
protection contre le transfert de technologies sensibles, ainsi que pour s’assurer qu’il n’y a
aucune implication potentielle du crime organisé [Loi sur Investissement Canada, PARTIE
Iv.1].

Ententes avec le SCRS : Le directeur du SCRS doit rendre compte au ministre de la Sécurité
publique et de la Protection civile. Le Service peut ainsi, avec I’approbation du ministre :

* conclure une entente avec tout ministére du gouvernement du Canada; un gouvernement
provincial, y compris ses ministéres et son service de police; un gouvernement étranger;
et une organisation internationale dans le but d’exécuter des taches et fonctions en vertu
de la Loi sur le SCRS [art. 17];

» présenter une demande a un juge afin d’obtenir un mandat, ou son renouvellement, pour
permettre au Service d’enquéter sur une menace a la sécurité du Canada [Loi sur le
SCRS, art. 21]; et,

* présenter une demande a un juge afin d’obtenir un mandat, ou son renouvellement,
pour prendre des mesures, au Canada ou a 1’étranger, pour minimiser une menace a la
sécurité¢ du Canada [Loi sur le SCRS, art. 22].

Elaboration d’une liste d’entités terroristes : Sécurité publique Canada doit formuler des
recommandations quant a I’¢laboration d’une liste d’individus ou de groupes qui atteignent le
seuil 1égal pour étre désigné comme entités terroristes en vertu du Code criminel [art. 83.05].

Certificats de sécurité : Sécurité publique Canada, en partenariat avec Immigration, Réfugiés
et Citoyenneté Canada, est responsable d’autoriser la délivrance de certificats de sécurité, une
procédure d’immigration ayant pour but de retirer du Canada des non-Canadiens interdits

de territoire pour des raisons de sécurité nationale, de violation des droits de la personne
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ou internationaux, ou d’implication dans le crime organis¢ ou des crimes graves [Loi sur
I’immigration et la protection des réfugiés, paragraphe 77 (1)].

Programme de protection des passagers : Sécurité publique Canada, en partenariat avec
Transports Canada, administre le Programme de protection des passagers qui filtre les vols
commerciaux intérieurs et en partance ou a destination du Canada, pour tenter de prévenir des
menaces a la sécurité des transports (activités préjudiciables a bord de vols) et empécher des
individus de tenter de voyager a I’étranger pour commettre certains actes criminels, comme
des attaques terroristes, et le financement d’armes, de la formation et du recrutement [Loi sur
la stireté des déplacements aériens, paragraphe 8 (1)].

Sécurité publique Canada supervise la fonction de recours administratif du Programme de
protection des passagers qui permet a une personne inscrite sur la liste s’étant vu refuser

le transport en vertu d’une directive aux termes de 1’article 9 de la Loi sur la stireté des
déplacements aériens de faire une demande au ministre afin de voir son nom retiré de la liste
[Loi sur la stireté des déplacements aériens, paragraphe 15 (1)].

Certificats pour les organismes de bienfaisance : Sécurité publique Canada, en collaboration
avec I’ARC, peut autoriser la délivrance d’un certificat visant a prévenir 1’exploitation des
organismes de bienfaisance canadiens par ceux qui cherchent, de fagon directe ou indirecte, a
allouer des ressources a une entité qui figure sur la liste en vertu du paragraphe 83.01 (1) du
Code criminel. Ces entités peuvent compter, sans s’y limiter, celles qui appuient ou participent
a des activités liées au terrorisme [Loi sur [’enregistrement des organismes de bienfaisance
(renseignements de sécurité), paragraphe 4 (1)].

Ministére des transports

Transports Canada (TC) appuie la collectivité de la sécurité nationale et du renseignement du
Canada en exécutant son mandat ministériel général afin d’assurer un systéme de transport
stir, sécuritaire et efficace. Une grande partie du mandat de TC en matiére de sécurité consiste
a prévenir et a atténuer les risques associés aux interventions illicites au sein du réseau de
transport canadien.

Advenant une menace a la sécurité nationale ou un incident touchant le réseau de transport
(tous les modes), TC est responsable d’appuyer les principaux ministéres et organismes dans
leurs interventions face aux activités qui portent atteinte a la sécurité du Canada, tout en
travaillant avec 1’industrie pour mettre en ceuvre des mesures de sécurité appropriées en lien
avec le transport.
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Le Plan fédéral d’intervention en cas d’acte terroriste énumere les principales responsabilités
de TC en ce qui a trait a la lutte contre le terrorisme :

*  Gérer le programme d’autorisations de sécurité pour [’acces a des zones réglementées
dans les ports et aéroports;
» Identifier les menaces aux transports aérien, maritime et terrestre, et y répondre;

*  Mettre au point les lois, réglements et politiques sur la sécurité pour le réseau de
transport national, et les appliquer;

* Surveiller les enjeux aériens, maritimes, ferroviaires et terrestres touchant la streté et la
sécurité du réseau de transport canadien;

*  Fournir un appui en matiére de sécurité (y compris du renseignement) aux intervenants
de Transports Canada;

* Assurer la mise en ceuvre des mesures de sécurité appropriées en matiere de transports
aérien, maritime, ferroviaire et terrestre;

* Réglementer le transport et la manutention de marchandises dangereuses.

Les domaines de responsabilité du ministre des Transports en matiere de sécurité sont définis
a I’intérieur d’une série d’autorités légales qui sont typiquement spécifiques a chaque mode
de transport — aérien, maritime, ferroviaire et terrestre — ou au transport de marchandises
dangereuses.

Lois du Parlement pertinentes et autres autorités légales (veuillez contacter le ministere
pour toute précision supplémentaire) :

Centre d'analyse des opérations et déclarations financieres du Canada

Le Centre d’analyse des opérations et déclarations financieres du Canada (CANAFE) facilite la
détection, la prévention et la dissuasion du blanchiment d’argent et le financement d’activités
terroristes, tout en assurant la protection des renseignements personnels sous son controle.

Le CANAFE exécute son mandat en :

» recueillant les rapports d’opérations financieres et des renseignements de nature
volontaire en lien avec les lois et reglements;

« veillant a ce que les entités déclarantes respectent les lois et reglements;
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» produisant des renseignements financiers pertinents a des enquétes et a des poursuites
sur le blanchiment d’argent, le financement d’activités terroristes et les menaces a la
sécurité du Canada;

» recueillant et analysant des renseignements aupres de diverses sources d’information
afin d’obtenir un apergu des tendances et des comportements en matiére de blanchiment
d’argent et de financement des activités terroristes;

* tenant un registre des entreprises de services monétaires au Canada;

» rehaussant le degré de sensibilisation et de compréhension du public a 1’égard des
questions liées au blanchiment d’argent et au financement des activités terroristes.

En exécutant son mandat en vertu de la Loi sur le recyclage des produits de la criminalité et

le financement des activités terroristes (LRPCFAT), le CANAFE doit divulguer I’information
désignée au service de police approprié lorsqu’il a des motifs raisonnables de croire que
I’information a divulguer pourrait contribuer a une enquéte ou a une poursuite portant sur

le blanchiment d’argent ou une infraction aux dispositions sur le financement des activités
terroristes. La méme information portant sur une infraction aux dispositions sur le financement
des activités terroristes doit étre divulguée a I’Agence du revenu du Canada (ARC), a I’Agence
des services frontaliers du Canada (ASFC) et au Centre de la sécurité des télécommunications
(CST) et un organisme ou une entité qui administre la législation provinciale sur les valeurs
mobilieres, lorsqu’un seuil secondaire pertinent pour chaque organisme est atteint [LRPCFAT,
paragraphe 55 (3)].

Le CANAFE doit divulguer I’information désignée au Service canadien du renseignement
de sécurité¢ (SCRS) lorsqu’il a des motifs raisonnables de croire que les renseignements sont
pertinents relativement a une menace a la sécurité du Canada. Quand un seuil, distinct pour
chaque organisme, est atteint, le CANAFE doit divulguer la méme information au service de
police approprié, a I’Agence des services frontaliers du Canada (ASFC) et au ministére de la
Défense nationale (MDN) [LRPCFAT, paragraphe 55.1 (1)].

Le CANAFE travaille avec les unités étrangeres de renseignement financier afin de protéger
les Canadiens et I’intégrité du systéme financier du Canada. En vertu d’accords bilatéraux,

le Centre peut divulguer du renseignement financier aux unités de renseignement financier
partout dans le monde lorsqu’il a des motifs raisonnables de croire que ce renseignement
pourrait contribuer a une enquéte ou a une poursuite portant sur le blanchiment d’argent ou
une infraction aux dispositions sur le financement des activités terroristes, ou une infraction
qui est sensiblement similaire a I’une de ces deux infractions [LRPCFAT, paragraphes 56 (1),
56 (2),56 (3) et 56.1].
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Le CANAFE peut mener des recherches sur les tendances et les développements dans le
domaine du financement des activités terroristes et pour trouver des moyens améliorés

de détecter, de prévenir et de dissuader le financement d’activités terroristes. Il peut aussi
informer le public et les autorités qui s’occupent des enquétes et des poursuites portant sur le
blanchiment d’argent et les infractions liées au financement du terrorisme, et autres quant a
la nature et a ’ampleur du financement des activités terroristes a I’intérieur et a ’extérieur du
Canada, et des mesures prises pour déceler, prévenir et dissuader le financement d’activités
terroristes et ’efficacité de ces mesures [LRPCFAT, paragraphe 58(1)].

Dans ses produits de renseignement stratégiques, le CANAFE ne peut divulguer aucune
information qui pourrait permettre, directement ou indirectement, d’identifier une personne
qui lui a fourni une déclaration ou de I’information, ou une personne ou une entité sur laquelle
porte la déclaration ou I’information [LRPCFAT, paragraphe 58 (2)].

Agence de la santé publique du Canada

Les activités de I’ Agence de la santé publique du Canada (ASPC) en matiere de sécurité
nationale comprennent : la surveillance des maladies et d’événements résultant de I’emploi
d’agents chimiques, biologiques, radiologiques, nucléaires et explosifs (CBRNE); la
coordination d’interventions en santé publique par la mobilisation du Centre des opérations
d’urgence du portefeuille de la Santé; le maintien du Systéme de la réserve nationale
d’urgence, qui comprend des contre-mesures médicales contre des agents CBRNE ainsi que
des fournitures médicales a utiliser en cas de mortalités massives lors de catastrophes; le
maintien d’Equipes d’intervention d’urgence en santé pour fournir des capacités d’appoint aux
provinces et aux territoires; I’élaboration d’une formation et d’exercices préparant les premiers
intervenants et le secteur de la santé a intervenir lors d’événements terroristes comportant
’utilisation d’agents CBRNE; la réglementation de I’importation et de 1’utilisation d’agents
pathogenes dangereux visant a en empécher I’importation et I’utilisation par des terroristes;

et la collaboration internationale avec des partenaires en santé publique sur des enjeux de
sécurité liés a la santé.

Gendarmerie royale du Canada

Le mandat de la Gendarmerie royale du Canada (GRC) comprend :

* la prévention du crime et les enquétes criminelles;

* le maintien de la paix et de I’ordre;
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* I’application des lois;
* la contribution a la sécurité nationale;

« la protection des représentants de 1’Etat et des dignitaires en visite et la sécurité des
missions a 1’étranger;

» la prestation de services de soutien opérationnel cruciaux aux services de police
et organismes d’application de la loi établis au Canada ou a I’étranger [Loi sur la
Gendarmerie royale du Canada, art. 18].

Les mandats et responsabilités de la GRC en lien avec la sécurité nationale sont variés et
comportent entre autres les enquétes criminelles en lien avec la sécurité nationale, y compris
celles en lien avec le terrorisme et les entraves par des acteurs étrangers, la gestion d’incidents
graves et les services de police de protection. Ces exemples sont les responsabilités principales
des secteurs d’activité de la police fédérale, avec ’appui de la police spécialisée.

Responsabilités :

Police fédérale : En vertu de la Loi sur la GRC et du Reglement de la GRC, la Police fédérale
applique les lois fédérales et protége les institutions du Canada, la sécurité nationale de méme
que les dignitaires canadiens et étrangers en :

» appliquant les lois fédérales;

» recueillant du renseignement criminel;

* menant des enquétes criminelles;

e assurant la sécurité de la frontiére canadienne;

» assurant la sécurité des événements majeurs, des représentants de 1’Etat, des dignitaires
et des missions a 1’étranger.

Le programme de Police fédérale assure la sécurité publique et I’intégrité des régimes
politique et économique du Canada en enquétant sur le crime organisé¢ et les crimes graves,
les crimes économiques, le cybercrime et les autres activités criminelles qui peuvent présenter
une menace a la sécurité du Canada comme le terrorisme, I’entrave d’acteurs étrangers,
I’espionnage et la prolifération.

Services de police spécialisés : Les services de police spécialisés comprennent les services
techniques et le soutien opérationnel (opérations techniques), lesquels fournissent des services
opérationnels et d’enquéte spécialisés directement aux policiers de premiere ligne. Les

unités d’enquéte spécialisées fournissent aussi des conseils a la haute direction de la GRC
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et d’autres organismes gouvernementaux dans les domaines de la sécurité organisationnelle

et gouvernementale, de méme qu’en termes de renseignements. Les opérations techniques
englobent une variété de services d’enquéte spéciaux et fournissent a la GRC et aux autres
organismes d’application de la loi des outils a la fine pointe de la technologie en appui a leurs
enquétes. Ceci comprend I’interception des communications diiment autorisées, des opérations
de surveillance secrétes, ainsi que la saisie et ’analyse de matériels numériques.

Enquétes en lien avec le terrorisme : Le Code criminel définit la plupart des infractions
criminelles, y compris le terrorisme, avec la Loi antiterroriste de 2001. Le Code contient aussi
des définitions et des infractions au sujet du terrorisme :

»  Définitions [art. 83.01]

* Financement du terrorisme [art. 83.02]

* Inscription des entités [art. 83.05]

» Participer, faciliter, donner des instructions et héberger [art. 83.18]
» Engagement assorti de conditions [art. 83.3].

Plusieurs moyens utilisés par des acteurs étrangers sont par ailleurs illégaux et peuvent faire
I’objet d’enquétes par les représentants de I’application de la loi. Par exemple, des méfaits
concernant les données informatiques (c.-a-d. le piratage), la corruption et le harcélement, peu
importe qui les commet et pourquoi, relévent du mandat d’enquéte de la police canadienne, si
I’infraction a été commise au Canada.

Protection de I’information de nature délicate : La Loi sur la protection de [’'information
(LPI) lie de fagon permanente (a vie) les employés ou non, actuels ou passés, qui ont

ou ont eu connaissance de renseignements opérationnels spéciaux (renseignements
gouvernementaux sensibles d’un point de vue opérationnel) pour la sauvegarde desquels le
gouvernement du Canada met des mesures en place. La LPI établit un cadre 1égal pour la
GRC afin qu’elle puisse enquéter au sujet d’espionnage parrainé par un Etat en lien avec tout
ministére, organisme ou entité du gouvernement du Canada, de mauvaise manipulation de
renseignements opérationnels spéciaux, de personnes tenues au secret et d’infractions portant
sur la communication de renseignements protégés. La LPI traite aussi de I’utilisation de secrets
commerciaux en faveur d’entités économiques étrangeres, de méme que la conspiration, ainsi
que les menaces de violence influencées par des entités étrangeres ou des terroristes.

Application de la loi en lien avec des menaces a la sécurité du Canada : La GRC est
I’organisme principal d’application de la loi en lien avec des infractions présumées découlant
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d’une conduite présentant une menace a la sécurité¢ du Canada au sens de la Loi sur le Service
canadien du renseignement de sécurité, y compris des infractions liées au terrorisme, aux
entraves par des acteurs étrangers et a I’espionnage, de méme que des infractions contre des
personnes protégées sur le plan international, comme des ambassadeurs étrangers accrédités au
Canada [Loi sur les infractions en mati¢re de sécurité, paragraphe 6 (1)].

Révision des investissements étrangers : Conformément a la Loi sur Investissement Canada
(LIC), la GRC est I’organisme d’enquéte prescrit en vertu de 1’art. 7 du Reglement sur les
investissements susceptibles de porter atteinte a la sécurité nationale (examen) et détient le
mandat de participer a I’examen d’investissements étrangers afin de déterminer s’il y a un
préjudice possible pour le Canada. Les ministres d’Innovation, Sciences et Développement
économique Canada peuvent communiquer ou dévoiler des «renseignements privilégiés »

a la GRC si la communication ou le dévoilement est fait dans le cadre de I’administration

ou de I’application de la Partie IV.1 de la LIC et des enquétes 1égales de cet organisme. Les
renseignements peuvent aussi étre communiqués ou dévoilés par cet organisme aux fins de ces
enqueétes.
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Annexe E
Dirigeants des institutions destinataires

7 n V4 I
désignées et/ou personne(s) qu'elles ont

V 4 u ’
désignées
Chaque institution du gouvernement du Canada possede ses propres normes et procédures
pour la réception d’information. A titre de référence, vous trouverez ci-dessous une liste
des dirigeants des institutions destinataires désignées en vertu de la LCISC et les personnes
qu’elles ont désignées pour recevoir I’information. Pour communiquer de 1’information

en vertu de la LCISC, il est fortement recommandé¢ de contacter au préalable 1’institution
destinataire désignée afin de confirmer que vous détenez le point de contact le plus approprié.

AGENCE DES Dirigeant :
SERVICES
FRONTALIERS DU
CANADA

* Président de I’Agence des services frontaliers du
Canada

Personne désignée par le dirigeant :
* Centre des opérations tactiques du renseignement

(COTR)
ITOC.COTR(@cbsa-asfc.gc.ca

Pour les institutions fédérales souhaitant communiquer

de ’information a I’Agence des services frontaliers du
Canada (ASFC) qui n’ont pas déja un point de contact établi
en matiére de sécurité nationale au sein de I’ASFC, ces
institutions peuvent contacter le COTR.

Cette adresse courriel peut étre utilisée pour la transmission
des communications jusqu’au niveau Protégé B, y compris
le chiffrement Entrust. Pour toute communication au-

dela de Protégé B, veuillez contacter le COTR pour des
renseignements additionnels.
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AGENCE DU Dirigeant :
REVENU DU
CANADA

e Commissaire du Revenu

Personne désignée par le dirigeant :

*  Directeur, Division de la revue et de I’examen,
Direction des organismes de bienfaisance
Téléphone : 613-954-2056

» Liaison, Division de la revue et de I’examen, Direction
des organismes de bienfaisance
Téléphone : 613-952-9215
Courriel : LPCHRADLIAG@cra-arc.gc.ca

AGENCE Dirigeant :

C,ANADIENNE * Président de I’Agence canadienne d’inspection des
D'INSPECTION DES Aliments

ALIMENTS Téléphone : 613-773-6000

Personne désignée par le dirigeant :

+ S.0

COMMISSION Dirigeant :
CANADIENNE DE

SURETE NUCLEAIRE

74

e Président de la Commission canadienne de stureté
nucléaire

Personne désignée par le dirigeant :

*  Chef d’équipe, Opérations de soutien a la sécurité
nucléaire, Division de la sécurité nucléaire, Direction
de la sécurité et des garanties
Téléphone : 613-943-9929
Courriel :

cnsc.nuclearsecurity-securitenucleaire.ccsn@canada.ca

UN GUIDE ETAPE PAR ETAPE SUR LA COMMUNICATION D'INFORMATION RESPONSABLE



mailto:LPCHRADLIAG@cra-arc.gc.ca
mailto:cnsc.nuclearsecurity-securitenucleaire.ccsn@canada.ca

SERVICE
CANADIEN DU
RENSEIGNEMENT
DE SECURITE

CENTRE DE

LA SECURITE

DES TELE-
COMMUNICATIONS

Dirigeant :

* Directeur du Service canadien du renseignement de
sécurité

Personne désignée par le dirigeant :

*  Pour les communications proactives, veuillez
contacter : Centre des opérations globales du SCRS
Téléphone : 613-993-9620
Courriel : ttc@smtp.gc.ca

Dirigeant :

e Chef du Centre de la sécurité des t€lécommunications

Personne désignée par le dirigeant :

* Directeur, Divulgation et échange d’information

* Pour les communications proactives, veuillez
contacter :
Courriel : SCIDA.LCISC@cse-cst.ge.ca

Il se pourrait que le Centre de la sécurité des
télécommunications (CST) ne puisse diriger ses activités
de renseignement étranger envers des Canadiens ou des
personnes au Canada. Veuillez seulement communiquer des
renseignements essentiels étrangers. Les organisations ayant
un contact en matiere de sécurité nationale au sein du CST
devraient continuer d’utiliser ces réseaux préétablis.

Cette boite de courriels peut étre utilisée pour la transmission
de communications jusqu’au niveau Protégé B, y compris

le chiffrement Entrust. Veuillez nous aviser si vous désirez
divulguer de I’information dont la classification est supérieure
a Protégé B.
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IMMIGRATION, Dirigeant :
REFUGIES ET
CITOYENNETE

*  Ministre de I’Immigration, des Réfugiés et de la
Citoyenneté

CANADA

Personnes désignées par le dirigeant :

* Directeur adjoint, Division des enquétes et des cas
exceptionnels, Direction générale du réglement des cas
Téléphone : 613-437-6367
Courriel :
IRCC.CMBSecurity-SecuriteDGRC.IRCC@cic.gc.ca

FINANCES CANADA [RIFEUE

*  Ministre des Finances
Personne désignée par le dirigeant :
*  Sous-ministre adjoint, Direction générale de la

politique du secteur financier
Téléphone : 613-369-3620

AFFAIRES Dirigeant :
MONDIALES
CANADA

*  Ministre des Affaires étrangeres

Person Designated by the Head:

« Renseignements NON CLASSIFIES :
SCISA.DCC@international.gc.ca

* Les renseignements SECRETS peut étre transmis au
moyen de C6 a:
DCCSCISA.LCISC(@c.international.gc.ca
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SANTE CANADA Dirigeant :

e Ministre de la Santé

Personnes désignées par le dirigeant :

*  Sous-ministre adjoint, Direction générale de la santé
environnementale et de la sécurité des consommateurs
Téléphone : 613-946-6701
Courriel : HECSB_Briefing@hc-sc.gc.ca

* Adjoint de direction au SMA : 613-946-6700
* Directeur du Bureau du SMA : 613-946-6705

MINISTERE DE Dirigeant :
LA DEFENSE
NATIONALE/

*  Ministre de la Défense nationale (MDN)

*  Chef d’état-major de la défense (FAC)

FORCES ARMEES
CANADIENNES Personnes désignées par le dirigeant :

*  Bureau de la coordination de la divulgation et des
communications (MDN/FAC)
Téléphone : 613-945-6307
Courriel non classifié :
RDCO.CFINTCOM@forces.gc.ca
Courriel classifié :
CFINTCOM_RDCO@spartan.mil.ic.ca

* Centre de commandement intégré des Forces
canadiennes (24/7)
Téléphone : 613-998-4136
Courriel non classifié : cficc@forces.gc.ca

Courriel classifié : cficc-ccifc@forces.cmil.ca
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MINISTERE DE Dirigeant :

LA SECURlTE *  Ministre de la Sécurité publique et de la Protection
PUBLIQUE ET DE civile
LA PROTECTION Personnes désignées par le dirigeant :

CIVILE * Directeur général, Direction générale des politiques de
la sécurité nationale
Téléphone : 613-991-9170

* Pour le Programme de protection des passagers, les
décisions portant sur les passeports concernant la
sécurité nationale et I’immigration en lien avec la
sécurité nationale.

* Directeur général, Direction générale des opérations de
sécurité nationale
Téléphone : 613-993-4595

* Pour des renseignements en lien avec la Loi
sur Investissement Canada, les listes d’entités
terroristes et les listes de sympathisants étatiques au
terrorisme.

* Directeur général, Direction générale de la
cybersécurité
Téléphone : 613-990-2661

» Pour des questions en lien avec la cybersécurité.

* Directeur général, Direction générale des
infrastructures essentielles et de la coordination
stratégique
Téléphone : 613-991-3583

* Pour des questions en lien avec les infrastructures
essentielles.

»  Centre des opérations du gouvernement
Téléphone : 613-993-7233

* Pour une réponse urgente en tout temps concernant
des événements qui nuisent ou peuvent nuire
aux intéréts nationaux du Canada, y compris des
événements touchant la sécurité nationale et la
cybersécurité.
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TRANSPORTS Dirigeant :
CANADA

*  Ministre des Transports

Personne désignée par le dirigeant :

* Directeur, Direction de 1’évaluation du renseignement
de shreté
Téléphone : 613-990-1812
Courriel : SCIDA-LCISC@tc.gc.ca

CENTRE D'ANALYSE ReduiiculE
DES OPERATIONS
ET DECLARATIONS
FINANCIERES DU
CANADA

* Directeur et Chef de la direction du Centre d’analyse
des opérations et déclarations financieres du Canada

Personne désignée par le dirigeant :
* Gestionnaire, Intégration et soutien opérationnels,

Opérations

Courriel : partner-partenaire(@fintrac-canafe.gc.ca

AGENCE DE LA Dirigeant :
SANTE PUBLIQUE
DU CANADA

*  Administrateur en chef de la santé publique et
président de I’Agence de la santé publique du Canada

Personnes désignées par le dirigeant :

* Directeur général, Direction générale de
I’infrastructure de streté sanitaire
Téléphone : 613-957-0316

* Directeur exécutif, Centre de mesures et
d’interventions d’urgence, Direction générale de
I’infrastructure de streté sanitaire
Téléphone : 613-941-6084
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GENDARMERIE Dirigeant :
ROYALE DU
CANADA

* Commissaire de la Gendarmerie royale du Canada

Personne désignée par le dirigeant :

*  Groupe de la réception de la Police fédérale
Téléphone : 613-843-3400
Courriel : Federal Policing Intake Unit ML(@rcmp-

gre.gc.ca

Le commissaire de la Gendarmerie royale du Canada (GRC)
est autorisé a recevoir des communications en vertu de la
Loi sur la communication d’information ayant trait a la
securité du Canada (LCISC). Cette autorité a été déléguce a
13 administrateurs désignés, y compris le directeur général
de la sécurité nationale de la Police fédérale, le directeur de
la sécurité nationale de la Police fédérale ainsi que 1’officier
responsable du Centre d’opérations conjointes en maticre de
sécurité nationale. Les communications a la GRC doivent
étre adressées au commissaire ou a 1’un des administrateurs
désignés et acheminées par I’entremise du point de contact du
Groupe de la réception de la Police fédérale fourni ci-dessus.
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Annexe F
Loi sur la communication d'information
ayant trait a la sécurité du Canada
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S.C. 2015, ¢c. 20, s. 2

An Act to encourage and facilitate the
disclosure of information between
Government of Canada institutions in order
to protect Canada against activities that
undermine the security of Canada

[Assented to 18th June 2015]

Preamble

Whereas the people of Canada are entitled to live
free from threats to their lives and their security;

Whereas activities that undermine the security of
Canada are often carried out in a clandestine, decep-
tive or hostile manner, are increasingly global, com-
plex and sophisticated, and often emerge and evolve
rapidly;

Whereas there is no more fundamental role for a
government than protecting its country and its peo-
ple;

Whereas Canada is not to be used as a conduit for
the carrying out of activities that threaten the security
of another state;

Whereas protecting Canada and its people against
activities that undermine the security of Canada often
transcends the mandate and capability of any one
Government of Canada institution;

Whereas Parliament recognizes that information
needs to be disclosed — and disparate information
needs to be collated — in order to enable the Govern-
ment to protect Canada and its people against activi-
ties that undermine the security of Canada;

Whereas Government of Canada institutions are ac-
countable for the effective and responsible disclosure
of information in a manner that respects the Canadi-
an Charter of Rights and Freedoms, the Privacy Act
and other laws regarding the protection of privacy;

L.C. 2015, ch. 20, art. 2

Loi visant a encourager et a faciliter la
communication d’information entre les
institutions fédérales afin de protéger le
Canada contre des activités qui portent
atteinte a la sécurité du Canada

[Sanctionnée le 18 juin 2015]

Préambule
Attendu :

que la population du Canada est en droit de vivre a
I’abri des menaces a la vie ou a la sécurité;

que les activités portant atteinte a la sécurité du
Canada sont souvent menées de maniere
clandestine, trompeuse ou hostile, sont de plus en
plus globales, complexes et sophistiquées, et voient
le jour et évoluent souvent rapidement;

qu’il n‘est point de rble plus fondamental pour un
gouvernement que la protection de son pays et de sa
population;

que le Canada ne doit pas servir d’intermédiaire a
quiconque mene des activités qui menacent la
sécurité d’'un Etat étranger;

que la protection du Canada et de sa population
contre des activités portant atteinte a la sécurité du
Canada excede souvent le mandat ou les capacités
d’une seule institution fédérale;

que le Parlement reconnait la nécessité de
communiquer de I'information — et de regrouper des
éléments d’'information disparates — pour permettre
au gouvernement de protéger le Canada et sa
population contre ces activités;

que les institutions fédérales sont garantes d’une
communication d’'information responsable et efficace
effectuée d'une maniére qui respecte la Charte
canadienne des droits et libertés, la Loi sur la
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Security of Canada Information Sharing
Short Title
Sections 1-2

Communication d’information ayant trait a la sécurité du Canada
Titre abrégé
Articles 1-2

And whereas an explicit authority will facilitate the
effective and responsible disclosure of information to
protect the security of Canada;

Now, therefore, Her Majesty, by and with the advice
and consent of the Senate and House of Commons of
Canada, enacts as follows:

Short Title

Short title

1 This Act may be cited as the Security of Canada Infor-
mation Disclosure Act.

2015, c. 20, s. 2 “1"”; 2019, c. 13, s. 114(E).

Interpretation

Definitions
2 (1) The following definitions apply in this Act.

activity that undermines the security of Canada
means any activity that undermines the sovereignty, se-
curity or territorial integrity of Canada or threatens the
lives or the security of people in Canada or of any indi-
vidual who has a connection to Canada and who is out-
side Canada. For greater certainty, it includes

(a) interference with the capability of the Government
of Canada in relation to intelligence, defence, border
operations or public safety;

(b) changing or unduly influencing a government in
Canada by force or unlawful means;

(c) espionage, sabotage or covert foreign-influenced
activities;
(d) terrorism;

(e) proliferation of nuclear, chemical, radiological or
biological weapons;

(f) significant or widespread interference with critical
infrastructure;

(g) significant or widespread interference with the
global information infrastructure, as defined in sec-
tion 2 of the Communications Security Establishment
Act; and

protection des renseignements personnels et les
autres lois relatives a la protection de la vie privée;

qu’un pouvoir explicite facilitera la communication
d’'information responsable et efficace, de fagon a
protéger la sécurité du Canada,

Sa Majesté, sur l'avis et avec le consentement du
Sénat et de la Chambre des communes du Canada,
édicte:

Titre abrégé

Titre abrégé

1 Loi sur la communication d’information ayant trait a
la sécurité du Canada.
2015, ch. 20, art. 2 « 1 »; 2019, ch. 13, art. 114(A).

Définitions

Définitions
2 (1) Les définitions qui suivent s’appliquent a la
présente loi.

activité portant atteinte a la sécurité du Canada
Activité qui porte atteinte a la souveraineté, a la sécurité
ou a l'intégrité territoriale du Canada ou qui menace la
vie ou la sécurité de la population au Canada ou de toute
personne physique qui a un lien avec le Canada et qui se
trouve a l’étranger. Il est entendu que les activités ci-
apres sont comprises dans la présente définition :

a) entraver la capacité du gouvernement fédéral — ou
de son administration — en matiére de
renseignement, de défense, d’activités a la frontiére ou
de sécurité publique;

b) entralner un changement de gouvernement au
Canada ou influer indiment sur un tel gouvernement
par 'emploi de la force ou de moyens illégaux;

c) espionner, saboter ou se livrer a une activité secrete
influencée par I’étranger;

d) se livrer au terrorisme;

e) se livrer a une activitt qui a pour effet la
prolifération d’armes nucléaires, chimiques,
radiologiques ou biologiques;

f) entraver de maniére considérable ou a grande
échelle le fonctionnement d’infrastructures
essentielles;
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Security of Canada Information Sharing
Interpretation
Sections 2-4

Communication d’information ayant trait a la sécurité du Canada
Définitions
Articles 2-4

(h) conduct that takes place in Canada and that un-
dermines the security of another state. (activité
portant atteinte a la sécurité du Canada)

(i) [Repealed, 2019, c. 13, s. 115]
Government of Canada institution means

(a) a government institution — as defined in section 3
of the Privacy Act — other than one that is listed in
Schedule 1; or

(b) an institution that is listed in Schedule 2.
(institution fédérale)

people of Canada [Repealed, 2019, c. 13, s. 115]

Exception

(2) For the purposes of this Act, advocacy, protest, dis-
sent or artistic expression is not an activity that under-
mines the security of Canada unless carried on in con-
junction with an activity that undermines the security of
Canada.

2015, c. 20, s. 2 “2”; 2019, c. 13, 5. 89; 2019, c. 13, s. 115.

Purpose and Principles

Purpose

3 The purpose of this Act is to encourage and facilitate
the disclosure of information between Government of
Canada institutions in order to protect Canada against
activities that undermine the security of Canada.

2015, c. 20, s. 2 “3"; 2019, c. 13, s. 116(E).

Guiding principles
4 The disclosure of information under this Act is to be
guided by the following principles:

(a) effective and responsible disclosure of information
protects Canada and Canadians;

(b) respect for caveats on and originator control over
disclosed information is consistent with effective and
responsible disclosure of information;

(c) entry into an information-sharing arrangement is
appropriate when a Government of Canada institution

g) entraver de maniere considérable ou a grande
échelle le fonctionnement de linfrastructure
mondiale de I'information, au sens de 'article 273.61
de la Lot sur la défense nationale;

h) adopter au Canada une conduite qui porte atteinte
a la sécurité d’'un autre Etat. (activity that under-
mines the security of Canada)

i) [Abrogé, 2019, ch. 13, art. 115]
institution fédérale S’entend :

a) de l'institution fédérale, au sens de I'article 3 de la
Loi sur la protection des renseignements personnels,
autre qu’une institution qui figure a 'annexe 1;

b) d’une institution qui figure a 'annexe 2. (Govern-
ment of Canada institution)

population du Canada [Abrogée, 2019, ch. 13, art. 115]

Exception

(2) Pour l'application de la présente loi, sauf si elles ont
un lien avec une activité portant atteinte a la sécurité du
Canada, les activités de défense d’une cause, de
protestation, de manifestation dun désaccord ou
d’expression artistique ne sont pas des activités portant
atteinte a la sécurité du Canada.

2015, ch. 20, art. 2 « 2 »; 2019, ch. 13, art. 89; 2019, ch. 13, art. 115.

Objet et principes

Objet

3 La présente loi a pour objet dencourager les
institutions fédérales a communiquer entre elles de
I'information et de faciliter une telle communication, afin
de protéger le Canada contre des activités portant
atteinte a la sécurité du Canada.

2015, ch. 20, art. 2 « 3»; 2019, ch. 13, art. 116(A).

Principes directeurs

4 Les principes ci-apres doivent guider la
communication d’information au titre de la présente loi :

a) la communication d’information responsable et
efficace protége le Canada et les Canadiens;

b) le respect des mises en garde et du droit de regard
de la source relativement a linformation ainsi
communiquée est compatible avec une
communication d’information responsable et efficace;

c) la conclusion d’une entente de communication
d’information convient lorsqu’une institution fédérale
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Security of Canada Information Sharing
Purpose and Principles
Sections 4-5.1

Communication d’information ayant trait a la sécurité du Canada
Objet et principes
Articles 4-5.1

regularly discloses information to the same
Government of Canada institution;

(d) the provision of feedback as to how disclosed in-
formation is used and as to whether it is useful in pro-
tecting against activities that undermine the security
of Canada facilitates effective and responsible infor-
mation disclosure; and

(e) only those within an institution who exercise its
jurisdiction or carry out its responsibilities in respect
of activities that undermine the security of Canada
ought to receive information that is disclosed under
this Act.

2015, ¢. 20, s.2 “4"; 2019, c. 13, s. 117.

Disclosure of Information

Disclosure of information to institution listed in
Schedule 3

5 (1) Subject to any provision of any other Act of Parlia-
ment, or of any regulation made under such an Act, that
prohibits or restricts the disclosure of information, a
Government of Canada institution may, on its own initia-
tive or on request, disclose information to the head of a
recipient Government of Canada institution whose title is
listed in Schedule 3, or to a person designated by the
head of that recipient institution, if the disclosing institu-
tion is satisfied that

(a) the disclosure will contribute to the exercise of the
recipient institution’s jurisdiction, or the carrying out
of its responsibilities, under an Act of Parliament or
another lawful authority, in respect of activities that
undermine the security of Canada; and

(b) the disclosure will not affect any person’s privacy
interest more than is reasonably necessary in the cir-
cumstances.

Statement regarding accuracy and reliability

(2) An institution that discloses information under sub-
section (1) must, at the time of the disclosure, also pro-
vide information regarding its accuracy and the reliabili-
ty of the manner in which it was obtained.

2015, ¢. 20,s.2 “5"; 2019, c. 13, s. 118.

Requirement to destroy or return

5.1 (1) A Government of Canada institution must, as
soon as feasible after receiving it under section 5, destroy
or return any personal information, as defined in sec-
tion 3 of the Privacy Act, that is not necessary for the in-
stitution to exercise its jurisdiction, or to carry out its

communique régulierement de l'information a la
méme institution fédérale;

d) la fourniture de rétroaction sur la facon dont
I'information qui est communiquée est utilisée et sur
son utilité en matiére de protection contre des
activités portant atteinte a la sécurité du Canada
facilite une communication d’information responsable
et efficace;

e) seuls ceux qui, au sein d’une institution, exercent la
compétence ou les attributions de celle-ci a I'égard
d’activités portant atteinte a la sécurité du Canada
devraient recevoir linformation communiquée en
vertu de la présente loi.

2015, ch. 20, art. 2 « 4 »; 2019, ch. 13, art. 117.

Communication d'information

Communication d’information a une institution
figurant a I'annexe 3

5 (1) Sous réserve des dispositions de toute autre loi
fédérale ou de tout réglement pris en vertu de 'une de
celles-ci interdisant ou restreignant la communication
d’information, une institution fédérale peut, de sa propre
initiative ou sur demande, communiquer de
I'information au responsable d’une institution fédérale
destinataire dont le titre figure a 'annexe 3, ou a la
personne que le responsable de linstitution fédérale
destinataire désigne, si elle est convaincue :

a) que la communication aidera a l'exercice de la
compétence ou des attributions de linstitution
fédérale destinataire prévues par une loi fédérale ou
une autre autorité 1égitime a I'égard d’activités portant
atteinte a la sécurité du Canada;

b) que l'incidence de la communication sur le droit a
la vie privée d’'une personne sera limitée a ce qui est
raisonnablement nécessaire dans les circonstances.

Déclaration concernant I'exactitude et la fiabilité

(2) L’institution qui communique de l'information en
vertu du paragraphe (1) doit également fournir, au
moment de la communication, des renseignements sur
I'exactitude de l'information et la fiabilité quant a la
facon dont celle-ci a été obtenue.

2015, ch. 20, art. 2 « 5»; 2019, ch. 13, art. 118.

Destruction ou remise

5.1 (1) Linstitution fédérale détruit ou remet a
Iexpéditeur, des que possible aprés leur réception, les
renseignements personnels, au sens de l'article 3 de la
Lot sur la protection des renseignements personnels, qui
lui sont communiqués au titre de I’article 5 et qui ne sont
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Security of Canada Information Sharing
Disclosure of Information
Sections 5.1-7.1

Communication d’information ayant trait a la sécurité du Canada
Communication d‘information
Articles 5.1-7.1

responsibilities, under an Act of Parliament or another
lawful authority, in respect of activities that undermine
the security of Canada.

Exception

(2) Subsection (1) does not apply if the retention of the
information is required by law.

Canadian Security Intelligence Service Act

(3) Subsection (1) does not apply to the Canadian Securi-
ty Intelligence Service in respect of any information that
relates to the performance of its duties and functions un-
der section 12 of the Canadian Security Intelligence Ser-
vice Act.

2019, c. 13,s. 118.

Clarification

6 Nothing in section 5 or 5.1 is to be construed as autho-
rizing the collection or use of any information that is dis-
closed under section 5.

2015, c. 20,s.2 “6"; 2019, c. 13, s. 118.

No presumption

7 The act of disclosing information under this Act does
not create a presumption

(a) that the disclosing institution is conducting a joint
investigation or decision-making process with the re-
cipient institution and therefore has the same obliga-
tions, if any, as the recipient institution to disclose or
produce information for the purposes of a proceeding;
or

(b) that there has been a waiver of any privilege, or of
any requirement to obtain consent, for the purposes of
any other disclosure of that information either in a
proceeding or to an institution that is not a Govern-
ment of Canada institution.

Clarification

7.1 For greater certainty, for the purpose of paragraph
8(2)(b) of the Privacy Act, the authority in this Act to dis-
close information includes the authority to disclose per-
sonal information, as defined in section 3 of the Privacy
Act.

2019, c. 13,s. 118.1.

pas nécessaires a I'exercice de sa compétence ou de ses
attributions prévues par une loi fédérale ou une autre
autorité 1égitime a I’égard d’activités portant atteinte a la
sécurité du Canada.

Exception

(2) Le paragraphe (1) ne s’applique pas si la conservation
de ces renseignements est 1également exigée.

Loi sur le Service canadien du renseignement de
sécurité

(3) Le paragraphe (1) ne s’applique pas au Service
canadien du renseignement de sécurité a I'égard de ceux
de ces renseignements qui se rapportent a I'exercice de
ses fonctions aux termes de l'article 12 de la Loi sur le
Service canadien du renseignement de sécurité.

2019, ch. 13, art. 118.

Précision

6 Les articles 5 et 5.1 n’ont pas pour effet d’autoriser la
collecte ou I'utilisation de I'information communiquée au
titre de l'article 5.

2015, ch. 20, art. 2 « 6 »; 2019, ch. 13, art. 118.

Aucune présomption

7 Le fait de communiquer de I'information au titre de la
présente loi ne crée pas de présomption selon laquelle :

a) linstitution la communiquant participe a une
enquéte ou a un processus décisionnel menés avec
linstitution destinataire et a ainsi les mémes
obligations, le cas échéant, que cette derniere
institution en matiere de communication ou de
production d’information dans le cadre d'une
instance;

b) il y a eu renonciation a tout privilege ou a toute
exigence d’obtenir un consentement aux fins de toute
autre communication de cette information, que celle-
ci soit communiquée dans le cadre d’une instance ou a
une institution qui n’est pas une institution fédérale.

Précision

7.1 1l est entendu que, pour l'application de l'alinéa
8(2)b) de la Loi sur la protection des renseignements
personnels, le pouvoir de communiquer de 'information
au titre de la présente loi comprend celui de
communiquer des renseignements personnels, au sens
de larticle 3 de la Loi sur la protection des
renseignements personnels.

2019, ch. 13, art. 118.1.
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Disclosure of Information
Sections 8-9

Communication d’information ayant trait a la sécurité du Canada
Communication d‘information
Articles 8-9

Non-derogation

8 Nothing in this Act limits or affects any authority to
disclose information under another Act of Parliament or
a provincial Act, at common law or under the royal pre-
rogative.

Record Keeping

Obligation — disclosing institution
9 (1) Every Government of Canada institution that dis-

closes information under this Act must prepare and keep
records that set out

(a) a description of the information;

(b) the name of the individual who authorized its dis-
closure;

(c) the name of the recipient Government of Canada
institution;

(d) the date on which it was disclosed,;

(e) a description of the information that was relied on
to satisfy the disclosing institution that the disclosure
was authorized under this Act; and

(f) any other information specified by the regulations.

Obligation — recipient institution
(2) Every Government of Canada institution that re-

ceives information under this Act must prepare and keep
records that set out

(a) a description of the information;
(b) the name of the institution that disclosed it;

(c) the name or position of the head of the recipient
institution — or of the person designated by the head
— who received the information;

(d) the date on which it was received by the recipient
institution;

(e) whether the information has been destroyed or re-
turned under subsection 5.1(1);

(f) if the information has been destroyed under sub-
section 5.1(1), the date on which it was destroyed;

(g) if the information was returned under subsection
5.1(1) to the institution that disclosed it, the date on
which it was returned; and

(h) any other information specified by the regulations.

Aucune dérogation

8 La présente loi n’a pas pour effet de porter atteinte aux
pouvoirs en matiere de communication d’information qui
découlent d’'une autre loi fédérale, d’'une loi provinciale,
de la common law ou de la prérogative royale.

Conservation de documents

Obligation : institution fédérale qui communique

9 (1) L'institution fédérale qui communique de
Iinformation en vertu de la présente loi prépare et
conserve des documents qui contiennent les
renseignements suivants :

a) une description de I'information communiquée;

b) le nom de la personne physique qui a autorisé la
communication;

c) le nom de l'institution fédérale destinataire;
d) la date de la communication;

e) une description des renseignements sur lesquels
I'institution fédérale s’est fondée pour conclure que la
communication était autorisée par la présente loi;

f) tout autre renseignement précisé par reglement.

Obligation : institution fédérale destinataire

(2) L’institution fédérale qui recoit de l'information en
vertu de la présente loi prépare et conserve des
documents qui contiennent les renseignements suivants :

a) une description de I'information regue;

b) le nom de [Ilinstitution

communiquée;

fédérale qui la

c) le nom ou le poste du responsable de Iinstitution
fédérale destinataire, ou de la personne désignée par
lui, qui a recu 'information;

d) la date a laquelle l'information a été recue par
I'institution fédérale destinataire;

e) si I'information a été détruite ou remise au titre du
paragraphe 5.1(1) ou non;

f) si linformation a été détruite au titre du
paragraphe 5.1(1), la date de la destruction;

g) sil'information a été remise au titre du paragraphe
5.1(1) a linstitution fédérale qui I'a communiquée, la
date de la remise;
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Record Keeping
Sections 9-10

Communication d’information ayant trait a la sécurité du Canada
Conservation de documents
Articles 9-10

Copy to National Security and Intelligence Review
Agency

(3) Within 30 days after the end of each calendar year,
every Government of Canada institution that disclosed
information under section 5 during the year and every
Government of Canada institution that received such in-
formation must provide the National Security and Intelli-
gence Review Agency with a copy of every record it pre-
pared under subsection (1) or (2), as the case may be,
with respect to the information.

2015, c. 20, s.2 “9"; 2019, c. 13, s. 119.

Powers of Governor in Council

Regulations

10 (1) The Governor in Council may, on the recommen-
dation of the Minister of Public Safety and Emergency
Preparedness, make regulations for carrying out the pur-
poses and provisions of this Act, including regulations

(a) respecting the manner of disclosure under section
55

(b) specifying information for the purposes of para-
graph 9(1)(f) or (2)(f); and

(c) respecting the manner in which records that are
required by subsection 9(1) or (2) are to be prepared
and kept and specifying the period during which they
are to be kept.

Amendments to Schedules 1 and 2

(2) The Governor in Council may make an order adding
the name of an institution to Schedule 1 or 2 or deleting
one from either of those Schedules.

Amendments to Schedule 3

(3) The Governor in Council may make an order adding
the name of a Government of Canada institution and the
title of its head to Schedule 3, deleting the name of an in-
stitution and the title of its head from that Schedule or
amending the name of an institution or the title of a head
that is listed in that Schedule. An addition is authorized
only if the institution has jurisdiction or responsibilities
under an Act of Parliament or another lawful authority in
respect of activities that undermine the security of Cana-
da.

2015, c. 20, s. 2 “10”; 2019, c. 13, s. 120.

h) tout autre renseignement précisé par reglement.

Copie a I'Office de surveillance des activités en
matiére de sécurité nationale et de renseignement

(3) Dans les trente jours suivant la fin de chaque année
civile, chaque institution fédérale qui a communiqué de
I'information au titre de l'article 5 durant I'année et
chaque institution fédérale qui I’a recue fournit a I'Office
de surveillance des activités en matiere de sécurité
nationale et de renseignement une copie des documents
préparés en application des paragraphes (1) ou (2) a
I’égard de l'information.

2015, ch. 20, art. 2 « 9 »; 2019, ch. 13, art. 119.

Pouvoirs du gouverneur en
conseil

Réglements

10 (1) Sur recommandation du ministre de la Sécurité
publique et de la Protection civile, le gouverneur en
conseil peut, par reglement, prendre toute mesure
d’application de la présente loi, notamment des
reglements :

a) concernant les modalités des communications
faites en vertu de l'article 5;

b) précisant des renseignements pour lapplication
des alinéas 9(1)f) ou (2));

c) concernant les modalités de préparation et de
conservation des documents exigés par les
paragraphes 9(1) ou (2) et précisant leur période de
conservation.

Modification des annexes 1 et 2

(2) Le gouverneur en conseil peut, par décret, ajouter le
nom d’une institution a I'annexe 1 ou 2 ou en supprimer
un de 'une ou 'autre de ces annexes.

Modification de I'annexe 3

(3) Le gouverneur en conseil peut, par décret, ajouter le
nom d’une institution fédérale et le titre de son
responsable a 'annexe 3, supprimer de cette annexe le
nom d’une institution et le titre de son responsable ou
modifier le nom d’une institution ou le titre d’un
responsable qui figure a cette annexe. Il ne peut y avoir
ajout que si linstitution est compétente ou a des
attributions au titre d’'une loi fédérale ou dune autre
autorité 1égitime a I’égard d’activités portant atteinte a la
sécurité du Canada.

2015, ch. 20, art. 2 « 10 »; 2019, ch. 13, art. 120.
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Security of Canada Information Sharing
ANNEXE 1 Institutions exclues

SCHEDULE 1 Excluded Institutions

SCHEDULE 1 ANNEXE 1
(Section 2 and subsection 10(2)) (article 2 et paragraphe 10(2))

Excluded Institutions Institutions exclues
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SCHEDULE 2 Additional Institutions

Communication d’information ayant trait a la sécurité du Canada
ANNEXE 2 Institutions supplémentaires

SCHEDULE 2

(Section 2 and subsection 10(2))

Additional Institutions

2015, c. 20, s. 2 “Sch. 2"; 2019, c. 13,5. 73.

ANNEXE 2
(article 2 et paragraphe 10(2))

Institutions supplémentaires

2015, ch. 20, art. 2 « ann. 2 »; 2019, ch. 13, art. 73.
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SCHEDULE 3

Communication d’information ayant trait a la sécurité du Canada

ANNEXE 3

SCHEDULE 3
(Subsections 5(1) and 10(3))

ANNEXE 3
(paragraphes 5(1) et 10(3))

Recipient Government of Institutions fédérales
Canada Institutions and Their destinataires et leurs
Heads responsables

Column 1 Column 2 Colonne 1 Colonne 2

Recipient Institution Head Institution destinataire Responsable

Canada Border Services Agency

Agence des services frontaliers du

Canada

Canada Revenue Agency
Agence du revenu du Canada

Canadian Armed Forces
Forces armées canadiennes

Canadian Food Inspection Agency
Agence canadienne d’inspection
des aliments

Canadian Nuclear Safety
Commission

Commission canadienne de sdreté

nucléaire

Canadian Security Intelligence
Service
Service canadien du
renseignement de sécurité

Communications Security
Establishment
Centre de la sécurité des
télécommunications

Department of Citizenship and
Immigration
Ministere de la Citoyenneté et de
I'lmmigration

Department of Finance
Ministere des Finances

Department of Foreign Affairs,
Trade and Development
Ministere des Affaires étrangeres,

du Commerce et du
Développement

Department of Health
Ministere de la Santé

Department of National Defence
Ministere de la Défense nationale

Department of Public Safety and
Emergency Preparedness
Ministere de la Sécurité publique

et de la Protection civile

Department of Transport
Ministere des Transports

Financial Transactions and Reports
Analysis Centre of Canada

Centre d’analyse des opérations et

déclarations financiéres du
Canada

President of the Canada
Border Services Agency

Commissioner of Revenue

Chief of the Defence Staff

President of the Canadian
Food Inspection Agency

President of the Canadian
Nuclear Safety
Commission

Director of the Canadian
Security Intelligence
Service

Chief of the
Communications Security
Establishment

Minister of Citizenship
and Immigration

Minister of Finance

Minister of Foreign Affairs

Minister of Health

Minister of National
Defence

Minister of Public Safety
and Emergency
Preparedness

Minister of Transport

Director of the Financial
Transactions and Reports
Analysis Centre of Canada

Agence canadienne d’inspection des
aliments
Canadian Food Inspection Agency

Agence de la santé publique du
Canada
Public Health Agency of Canada

Agence des services frontaliers du
Canada
Canada Border Services Agency

Agence du revenu du Canada
Canada Revenue Agency

Centre d’analyse des opérations et
déclarations financiéres du
Canada
Financial Transactions and

Reports Analysis Centre of
Canada

Centre de la sécurité des
télécommunications
Communications Security

Establishment

Commission canadienne de slreté
nucléaire
Canadian Nuclear Safety
Commission

Forces armées canadiennes
Canadian Armed Forces

Gendarmerie royale du Canada
Royal Canadian Mounted Police

Ministére de la Citoyenneté et de
I'Immigration
Department of Citizenship and
Immigration

Ministere de la Défense nationale
Department of National Defence

Ministere de la Santé
Department of Health

Ministere de la Sécurité publique et
de la Protection civile
Department of Public Safety and

Emergency Preparedness

Ministere des Affaires étrangeres,
du Commerce et du
Développement
Department of Foreign Affairs,

Trade and Development

Le président de I’Agence
canadienne d’inspection
des aliments

Le président de I'’Agence
de la santé publique du
Canada

Le président de I'’Agence
des services frontaliers du
Canada

Le commissaire du revenu

Le directeur du Centre
d’analyse des opérations
et déclarations financiéres
du Canada

Le chef du Centre de la
sécurité des
télécommunications

Le président de la
Commission canadienne
de s(reté nucléaire

Le chef d’état-major de la
défense

Le commissaire de la
Gendarmerie royale du
Canada

Le ministre de la
Citoyenneté et de
I'lmmigration

Le ministre de la Défense
nationale

Le ministre de la Santé
Le ministre de la Sécurité

publique et de la
Protection civile

Le ministre des Affaires
étrangéres
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Security of Canada Information Sharing
SCHEDULE 3

Communication d’information ayant trait a la sécurité du Canada

ANNEXE 3
Column 1 Column 2 Colonne 1 Colonne 2
Recipient Institution Head Institution destinataire

Responsable

Public Health Agency of Canada
Agence de la santé publique du
Canada

Royal Canadian Mounted Police
Gendarmerie royale du Canada

President of the Public
Health Agency of Canada

Commissioner of the
Royal Canadian Mounted
Police

2015, c. 20, ss. 2 “Sch. 3", 9.

Ministére des Finances
Department of Finance

Ministére des Transports
Department of Transport

Service canadien du renseignement
de sécurité
Canadian Security Intelligence
Service

Le ministre des Finances

Le ministre des
Transports

Le directeur du Service
canadien du
renseignement de
sécurité

2015, ch. 20, art. 2 «ann. 3 » et 9.
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RELATED PROVISIONS

Communication d’information ayant trait a la sécurité du Canada
DISPOSITIONS CONNEXES

RELATED PROVISIONS

— 2019, c. 13, par. 82(1)(e)

References

82 (1) A reference to the former department in any of
the following is deemed to be a reference to the new de-
partment:

(e) Schedule 3 to the Security of Canada Information
Disclosure Act;

DISPOSITIONS CONNEXES

— 2019, ch. 13, al. 82(1)e)

Mentions

82 (1) La mention de I'ancien ministere dans les textes
ci-apres vaut mention du nouveau ministere :

e) 'annexe 3 de la Loi sur la communication
d’information ayant trait a la sécurité du Canada;
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