LES DANGERS DE
LEXPLOITATION
SEXUELLE

DES ENFANTS

EN LIGNE

POUR PARENTS ET TUTEURS
D'ENFANTS DE MOINS DE 10 ANS
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LEXPLOITATION
SEXUELLE DES ENFANTS
EN LIGNE :

GE QUE VOUS DEVEZ SAVOIR

Les enfants passent plus de temps que
jamais en ligne. lls y vont pour jouer,
apprendre, socialiser et se divertir.

A mesure que votre enfant grandit et
qu’il passe plus de temps en ligne sans
supervision, il risque de s’exposer a
des dangers.

Il'y a toujours eu des gens qui voient les
enfants comme des proies, mais la différence

aujourd’hui avec I'Internet, c’est que ces
prédateurs peuvent demeurer anonymes
et a distance. Il s’agit d’'un phénoméne en
croissance partout au Canada. Les parents
doivent savoir comment protéger leurs
enfants contre I'exploitation sexuelle en
ligne, leur apprendre a reconnaitre les
risques qu’ils encourent, ainsi qu’assurer
leur sécurité en ligne.

LE SAVIEZ-VOUS?
PRES DE 1 PARENT SUR 4

A SIGNALE UN COMPORTEMENT INAPPROPRIE
EN LIGNE VISANT LEUR ENFANT.

Source : Recherche sur I'opinion publique de I'exploitation
sexuelle des enfants en ligne, SPC, 2020
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0US DEVEZ CONNAITRE

LES IMAGES ET LES VIDEOS
A CARACTERE SEXUEL

Les enfants peuvent facilement étre exposés
a du contenu sexuel lorsqu’ils regardent des
vidéos, visitent des sites Web, effectuent
des recherches ou jouent en ligne. Si c’est
le cas, ils doivent savoir que la pornographie
ne représente pas des relations saines et
qu’il est normal d’étre mal a I'aise.

LE CONDITIONNEMENT

Le conditionnement consiste a gagner la
confiance de I’enfant et des adultes qui
I’entourent dans le but éventuel d’avoir le
contréle des faits et gestes de cet enfant.

Il peut s’agir d’'un inconnu ou de quelgqu’un
que votre enfant connait. Cette personne
sexualisera la relation en parlant a votre
enfant de sexe ou en lui demandant de lui
envoyer des images ou vidéos. Elle pourrait
menacer ou exercer des pressions afin que
votre enfant fasse ce qu’il lui demande, ou
qu’il la rencontre en personne.

LE SEXTAGE

Le sextage est la création, I’envoi ou le
partage de messages, d’images ou de
vidéos a caractere sexuel a des amis, a des
connaissances ou méme a des inconnus

en ligne. Les enfants plus agés peuvent
penser que cela est inoffensif, surtout
quand le destinataire est quelqu’un qu’ils
connaissent ou qu’ils aiment bien, ils en
perdent le contréle et elle peut finir par nuire
a quelqu’un d’autre ou a eux-mémes.

POUR PARENTS ET TUTEURS D’ENFANTS DE MOINS DE 10 ANS
RENSEIGNEMENTS SUPPLEMENTAIRES : CANADA.CA/EXPLOITATION-ENFANTS



LE SAVIEZ-VOUS?

PRES DE 1 PARENT SUR 2
N’A JAMAIS PARLE DE SEXTORSION
OU DE SEXTAGE A SES ENFANTS.

Source : Recherche sur I'opinion publique de I'exploitation
sexuelle des enfants en ligne, SPC, 2020

LA SEXTORSION

La sextorsion (ou extorsion sexuelle)

est une forme de chantage ou quelqu’un
menace d’envoyer une photo ou une vidéo a
caractere sexuel de votre enfant a des amis,

a des membres de sa famille ou a d’autres
personnes s’il refuse d’envoyer de I'argent, de
faire ce qu’on lui demande ou de fournir plus
de contenu sexuel. Il peut s’agir d’un inconnu
ou de quelqu’un que votre enfant connait.

LE « CAPPING »

On parle de « capping » lorsque quelqu’un,
habituellement un adulte, utilise diverses
plateformes ou applications de diffusion
continue en direct pour enregistrer des vidéos
ou prendre des captures d’écran de garcons
et de filles en train de se dénuder, souvent
sans que la victime sache qu’on enregistre le
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vidéoclavardage. Souvent, les contrevenants
utilisent des séquences vidéo et un logiciel
spécialisé pour faire croire aux enfants qu’ils
échangent avec quelqu’un qui a a peu pres
leur &ge et les ameénent par la ruse a faire ce
qu’ils leur demandent devant la caméra. lls
peuvent partager cette vidéo avec d’autres
ou s’en servir pour pratiquer la sextorsion a

I’encontre de leur victime.
POUR PARENTS ET TUTEURS D’ENFANTS DE MOINS DE 10 ANS
RENSEIGNEMENTS SUPPLEMENTAIRES : CANADA.CA/EXPLOITATION-ENFANTS



CE QUE VOUS POUVEZ FAIRE

PARLEZ OUVERTEMENT ET HONNETEMENT A VOTRE ENFANT

C’est la meilleure facon de réduire les risques pour votre enfant. Voici quelques conseils :

Commencez dés son jeune age a avoir de vraies discussions avec votre enfant

Ayez ces discussions dans le cadre des activités quotidiennes routinieres
(aux repas ou avant le coucher)

Dites-lui que vous étes disponible en tout temps pour parler s’il en ressent le besoin
Posez-lui des questions qui I’lameneront a s’exprimer librement et soyez a I’écoute
Intéressez-vous a ce qu’il aime, y compris a ce qu’il fait en ligne

Montrez-lui a avoir un réel échange en lui faisant part de vos pensées et de vos émotions

N’OUBLIEZ PAS QUE LES SIGNES D’EXPLOITATION SEXUELLE EN LIGNE NE SE BORNENT PAS A CERTAINS
ACTES. LES TACTIQUES EMPLOYEES PAR LES CONTREVENANTS PEUVENT ETRE INTERCHANGEABLES
D’UNE SITUATION A L’AUTRE, ET DIFFERENTS TYPES D’EXPLOITATION SONT SUSCEPTIBLES D’EN
ENGENDRER D’AUTRES.

POUR PARENTS ET TUTEURS D’ENFANTS DE MOINS DE 10 ANS
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Ne jamais dévoiler de renseignements

personnels, comme I’endroit ou il
habite, I’horaire de ses activités ou
ses coordonnées

Ne pas croire tout ce qu’il lit,
voit ou regarde en ligne

Certaines personnes, y compris des
adultes, peuvent lui vouloir du mal

Le partage d’images ou de vidéos
de lui-méme comporte des risques

Ne pas accepter de cadeaux ni de
rencontrer quelqu’un sans d’abord
vous en parler

LE SAVIEZ-VOUS?

39 %

PROPORTION DE TENTATIVES DE LEURRES
RAPPORTEES A CYBERAIDE.CA AU COURS DES
2 DERNIERES ANNEES CIBLANT DES ENFANTS
DE 13 ANS OU MOINS.

Source : Cyberaide.ca

VOICI QUELQUES SUJETS A ABORDER AVEC VOTRE ENFANT :

Ne pas faire des choses demandées par
des personnes qu’il vient tout juste de
rencontrer — en particulier des étrangers

Il peut toujours dire non et cesser tout
contact avec une personne en ligne,
et ce, pour quelque raison que ce soit

Il peut toujours se confier a vous ou
a un autre adulte en qui il a confiance.
Il ne sera pas puni

Méme s’il ne désire pas parler, vous
serez toujours la pour lui au besoin

POUR PARENTS ET TUTEURS D’ENFANTS DE MOINS DE 10 ANS
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FAITES PREUVE DE VIGILANCE ET IMPLIQUEZ-VOUS

* Surveillez votre enfant lorsqu’il est
en ligne

* Impliquez-vous ou intéressez-vous
a ce gu’il fait en ligne

* (Connaissez les personnes avec
qui il échange en ligne

* Activez les contréles parentaux, utilisez
un logiciel de filtrage et limitez I'utilisation
d’appareils par votre enfant

Encouragez-le a ne pas jouer a des jeux,
a utiliser des applications, a écouter

de la musique et a regarder des vidéos
destinés a des personnes plus agées
que lui

Encouragez-le a créer des mots
de passe robustes et a activer les
parametres de confidentialité s’il y a lieu

Soyez a I'affit de changements a son
humeur, a ses habitudes en ligne, a ses
comportements sociaux, a son appétit
ou a son sommeil. Soyez aussi a I'aff(t
de 'usage d’un langage a connotation
sexuelle qui pourrait indiquer que
quelqu’un tente de profiter de lui

RRRERRRKR KK




¥ ] ,
RESSOURCES SUPPLEMENTAIRES
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SERVICE DE POLICE LOCAL JEUNESSEJECOUTE.CA

Si vous connaissez un enfant qui court Communiquez avec Jeunesse, j’écoute en
un danger ou un risque immédiat, appelez composant le 1-800-668-6868 ou en textant
le 911 ou votre service de police local. le 686868

CYBERAIDE.CA AIDEZMOISVP.CA

La centrale canadienne de signalement Aide pour retirer les images ou les vidéos a
des cas d’exploitation sexuelle d’enfants caractere sexuel de votre enfant sur Internet

sur Internet

ESPACE MIEUX-ETRE CANADA LE SAVIEZ-VOUS?

Textez le 741741 ou rendez-vous a .
ENTRE 2014 ET 2020, CYBERAIDE.CA A TRAITE

https://ca.portal.gs/
P P 9 PLUS DE 4,3 MILLIONS
DE SIGNALEMENTS D’ENFANTS EXPLOITES
SEXUELLEMENT SUR INTERNET.

Source : Cyberaide.ca
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