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Bulletin spécial sur le blanchiment d’argent lié a la
Russie et a I’évasion des sanctions

Conformément a la Loi sur le recyclage des produits de la criminalité et le financement des activités terroristes, le Centre
d’analyse des opérations et déclarations financiéres du Canada (CANAFE) produit des renseignements stratégiques pour
fournir des perspectives analytiques sur la nature et la portée du blanchiment d’argent et du financement des activités
terroristes. Le présent bulletin spécial fournit des renseignements généraux et des informations relatives au
blanchiment d’argent lié a la Russie afin d’aider les entités déclarantes a reconnaitre les caractéristiques des opérations
financieres effectuées ou tentées liées au blanchiment des produits de la criminalité. Il est également possible que le
blanchiment d’argent soit lié a I'évasion des sanctions qui ont été imposées en vertu de la Loi sur les mesures
économiques spéciales (LMES).

Le contenu du présent bulletin peut étre mis a profit par les entités déclarantes pour déterminer et évaluer les risques
de blanchiment d’argent et de financement des activités terroristes, appliquer des controles et des mesures pour
atténuer ces risques, et détecter et déclarer efficacement les opérations financieres douteuses a CANAFE.

Renseignements généraux

Le Canada a imposé un nombre considérable de nouvelles sanctions en réponse a I'invasion non provoquée et
injustifiable de I'Ukraine par la Fédération de Russie, dont bon nombre de mesures ont été prises en coordination avec
les alliés et les partenaires du Canada.

Le Reglement sur les mesures économiques spéciales visant la Russie impose des interdictions de transactions a
I’encontre des personnes et des entités inscrites sur la liste, ainsi que des interdictions sur certains biens désignés et les
services financiers, techniques ou autres services liés a ces biens. La réglementation impose également des restrictions
sur certains secteurs, comme ceux de la finance, de la défense et de I'énergie, et impose des interdictions a grande
échelle sur les navires associés a la Russie ou a des sociétés russes d’accoster au Canada ou de passer dans les eaux
canadiennes.

Dans la plupart des cas, les interdictions de transactions empéchent les personnes au Canada et les Canadiens a
I’extérieur du Canada de se livrer a toute activité liée aux biens des personnes inscrites ou de leur fournir des services
financiers ou connexes. |l importe de noter qu’un certain nombre d’institutions financiéres russes sont indiquées dans
ces réglements et qu’il est donc interdit aux Canadiens de se livrer a certaines transactions (y compris les paiements et
les transferts de fonds) avec les entités inscrites sur la liste.

Pour déterminer si une personne ou une entité est une personne inscrite sur la liste, la Liste consolidée des sanctions
autonomes canadiennes est accessible pour faciliter la consultation. La Liste consolidée énumére les noms des
personnes et des entités qui sont inscrites aux annexes des réglements adoptés en vertu de la LMES et de la Loi sur la
justice pour les victimes de dirigeants étrangers corrompus (LJVDEC). Bien que les listes établies en vertu de la LIVDEC
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ne se rapportent pas a un pays spécifique, un certain nombre de ressortissants étrangers russes y figurent, ce qui peut
avoir des implications pour certaines activités ou transactions. Toutefois, veuillez noter que ces noms ont été regroupés
en une liste consolidée a des fins administratives seulement. Pour savoir avec précision quelles dispositions d’un
réglement donné s’appliquent a une personne ou a une entité particuliere, il faut consulter le réeglement a I'annexe
duquel la personne ou I'entité est inscrite.

Les personnes et les entités basées en Russie et visées par des sanctions par le gouvernement du Canada, en particulier
celles dont les actifs financiers ont été acquis par le biais d’activités illégales, sont susceptibles de déployer des
techniques et des canaux de blanchiment d’argent établis pour échapper aux sanctions.

En outre, des sanctions ont été imposées en vertu de la LMES, le Canada a également plaidé avec force pour que I’'Union
européenne supprime sept banques russes de la Society for Worldwide Interbank Financial Telecommunications
(SWIFT), un systeme de messagerie de paiement utilisé par plus de 11 000 institutions financieres dans le monde.

Ces actions ont suscité des spéculations selon lesquelles les entités russes pourraient essayer de contourner les mesures
économiques afin de permettre le mouvement continu de fonds russes a travers les frontieres internationales. Cela
pourrait inclure I'utilisation accrue, directement ou indirectement, de I'alternative russe a SWIFT, connue sous le nom de
SPFS, qui a été développée en 2014 apres l'invasion de la Crimée par la Russie.

Affaires mondiales Canada (AMC) est responsable de I'administration des sanctions canadiennes en vertu de la LIVDEC,
de la LMES et de la Loi sur les Nations Unies. La Gendarmerie royale du Canada et I’Agence des services frontaliers du
Canada sont chargées de I'application de ces lois et des reglements connexes.

Caractéristiques associées a un risque élevé de blanchiment d’argent lié a la Russie et a
I’évasion de sanctions

L'analyse de CANAFE a mis en évidence I'utilisation de pays intermédiaires pour mettre en place des réseaux complexes
de sociétés fictives et de sociétés écran (souvent enregistrées a des adresses dans des centres financiers
extraterritoriaux ou des paradis fiscaux) et des comptes bancaires de non-résidents (généralement situés dans des pays
connus pour accueillir des clients russophones) comme une caractéristique clé des méthodes de blanchiment d’argent
liées a la Russie. La tentative d’évasion des sanctions imposées aux personnes et entités russes est susceptible d’étre
menée par le biais des mémes mécanismes.

L’évasion des sanctions, en soi, ne constitue pas une activité de blanchiment d’argent. Pour qu’on considére que des
activités de blanchiment d’argent sont présentes dans le contexte de |'évasion des sanctions, il faudrait soit que
I’évasion des sanctions soit tentée ou commise en utilisant des produits de la criminalité (tels que définis dans le Code
criminel), soit que I'’évasion des sanctions donne lieu ou génere des produits de la criminalité qui seraient ensuite
blanchis ou qu’on tente de les blanchir.

Les canaux financiers alternatifs — parmi lesquels les cryptomonnaies et autres technologies financieéres émergentes —
peuvent également jouer un réle important dans les mouvements financiers illicites liés a la Russie et liés aux produits
de la criminalité.

Structures d’entreprise, pays a risque élevé et banques non résidentes

Les entités et les particuliers russes qui cherchent a dissimuler I'origine ou la propriété des produits de la criminalité
utiliseraient des réseaux complexes de structures d’entreprise dans divers pays pour masquer leur implication dans le
systeme financier international. Ces structures comprennent des sociétés écrans et des sociétés fictives congues pour
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dissimuler la propriété, les sources de fonds et les pays impliqués dans les opérations financieres. De plus, le
blanchiment d’argent lié a la Russie miserait sur I'utilisation du blanchiment d’argent par voie commerciale et d’autres
techniques pour déplacer, dissimuler et utiliser des actifs dans le monde entier. Les caractéristiques potentielles
d’opérations douteuses sont les suivantes :

e La participation de cabinets juridiques, y compris de prestataires de services aux entreprises basés dans des
centres financiers extraterritoriaux, qui se sont historiquement spécialisés dans la clientele russe ou dans les
opérations liées aux élites russes et a leurs associés.

o Il convient d’accorder une attention particuliere aux pays précédemment associés aux mouvements
financiers russes qui sont identifiés comme présentant une augmentation récente notable de la création
de nouvelles sociétés.

o Les facilitateurs des mouvements financiers illicites liés a la Russie sont connus pour faire un usage
intensif de structures d’entreprise opaques telles que les sociétés en commandite (SC), les sociétés a
responsabilité limitée (SRL) et les sociétés a I’étranger telles que les sociétés commerciales
internationales (SCI).

e Un modele de sociétés fictives enregistrées dans des paradis fiscaux traditionnels effectuant des virements
internationaux en utilisant des institutions financiéres dans des pays distincts de ceux de I'enregistrement de la
société (banque non résidente) et associées aux mouvements financiers russes.

o Une attention particuliére doit étre accordée aux cas ou les institutions financieres ou leurs
intermédiaires sont connectés au systéeme de paiement russe connu sous le nom de SPFS (Cuctema
nepeaaun GnHaHcoBbIX coobuieHnin (CNPC)).

o Le systéme de correspondance bancaire imbriqué, dans lequel des banques situées dans des pays a
risque élevé et offrant des services a des clients russophones détiennent des comptes dans des pays a
faible risque et effectuent des paiements internationaux via ces comptes.

o Correspondance bancaire, ou les institutions financiéres canadiennes sont utilisées comme point de
transit pour le blanchiment d’argent international. Les institutions financiéres canadiennes doivent
examiner les relations de correspondance bancaire et doivent surveiller et signaler les opérations de
correspondance bancaire qui présentent les caractéristiques du blanchiment d’argent.

o Les sociétés fictives et les sociétés écrans suspectes, qui n’ont aucune présence en ligne ou une
présence minimale. Il peut s’agir de I'absence de sites Web d’entreprises présentant des informations
commerciales normales, telles que les produits et services, les coordonnées et I'emplacement
géographique.

o Il convient d’accorder une attention particuliere aux entités dont la dénomination sociale est trop
générique, non descriptive ou facilement confondue avec celle d’une entité sociale mieux connue. En
outre, la dénomination sociale peut étre régulierement mal orthographiée de différentes manieres.

e Les pays ol les obstacles a la création de sociétés fictives sous forme de sociétés commerciales générales, de
sociétés a responsabilité limitée (SRL) ou d’entités de zones de libre-échange sont peu nombreux sont
couramment utilisés a des fins de blanchiment d’argent professionnel et d’évasion de sanctions.

o Il convient d’accorder une attention particuliere aux entités situées dans des centres de commerce
international présentant des lacunes en matiere de lutte contre le blanchiment d’argent, comme I'a
souligné le Groupe d’action financiere (GAFI), ou dans des juridictions qui ont connu un déclin récent en
matiére de gouvernance responsable et de développement démocratique.
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e Des comptes aupres d’institutions financieres ou dans des pays associés aux mouvements financiers russes qui
connaissent une augmentation soudaine de la valeur transférée vers leurs institutions ou zones respectives, sans
justification économique ou commerciale claire.

o Certaines personnes et entités liées a la Russie auraient utilisé des transactions immobilieres a des fins
de blanchiment d’argent. Voir le rapport opérationnel de CANAFE pour d’autres indicateurs de
blanchiment d’argent liés a I'immobilier.

Monnaies virtuelles et autres canaux financiers alternatifs

Les canaux financiers alternatifs — y compris les cryptomonnaies et d’autres technologies financiéres émergentes —
peuvent jouer un réle dans les mouvements financiers illicites liés a la Russie et liés aux produits de la criminalité. Les
organisations criminelles utilisent les cryptomonnaies comme véhicule financier pour obscurcir la source des produits du
crime afin de les intégrer dans le systeme financier traditionnel. Les caractéristiques potentielles associées aux
opérations douteuses en monnaie virtuelle liées a la Russie peuvent inclure :

e Les opérations d'un client sont amorcées depuis ou envoyées vers des adresses de protocole Internet (IP)
situées en Russie, au Belarus, dans des pays ou les systemes de lutte contre le blanchiment d’argent ou le
financement du terrorisme sont faibles, ou dans d’autres pays faisant I'objet de sanctions complétes.

e Les opérations d’un client sont connectées a des adresses de monnaie virtuelle liées a des entités ou des
personnes visées par des sanctions qui peuvent chercher a transférer les produits du crime.

e Une opération présente une exposition opérationnelle directe ou indirecte a des échanges ou services de
monnaie virtuelle situés en Russie ou dans un autre pays a risque élevé dont la réglementation de lutte contre le
blanchiment d’argent est faible.

e |'utilisation de courtiers non agréés pour dévier les cryptomonnaies envoyées par les services et plateforme
d’échanges russes au profit de tiers inconnus afin d’éviter les seuils de vérification de I'identité du client et de
déclaration.

Une analyse de source ouverte des opérations en cryptomonnaies indique que les personnes et entités russes
représentent une part disproportionnée de la criminalité liée aux cryptomonnaies, y compris la fraude en ligne et les
rancongiciels. Les caractéristiques potentielles associées aux opérations impliquant le produit de rangongiciel et d’autres
crimes cybernétiques peuvent inclure :

e Un client recoit une monnaie virtuelle d’un ou de plusieurs portefeuilles privés, et amorce immédiatement des
transferts multiples et rapides pour I’échanger contre d’autres monnaies virtuelles (saut de chaine) sans but
apparent, suivis d’un retrait immédiat en monnaie fiduciaire.

e Unclient a une exposition opérationnelle, directe ou indirecte, a un service de mélange de monnaies virtuelles.

e Unclient a une exposition opérationnelle de réception, directe ou indirecte, identifiée par un logiciel de tracage
d’analyse de la chalne de blocs liée a un rangongiciel.

e Autres indicateurs de monnaie virtuelle tels que présentés sur le site Web de CANAFE.

Opérations financiéeres liées a I’évasion de sanctions

Outre les obligations en matiere de lutte contre le blanchiment d’argent et le financement du terrorisme, les entités
déclarantes peuvent avoir d’autres obligations Iégales en vertu de la Loi sur les mesures économiques spéciales et des
reglements connexes en ce qui concerne la surveillance et la déclaration des biens et des activités pertinents liés aux
personnes et aux entités visées par des sanctions. Les entités déclarantes sont encouragées a prendre des mesures pour



https://www.fintrac-canafe.gc.ca/intel/operation/real-fra
https://www.fintrac-canafe.gc.ca/guidance-directives/transaction-operation/indicators-indicateurs/vc_mltf-fra#s1
https://laws-lois.justice.gc.ca/fra/acts/S-14.5/index.html

Bulletin spécial sur le blanchiment d’argent lié a la Russie et a I’évasion des sanctions Mars 2022

connaitre leurs obligations a I’égard du régime de sanctions du Canada et a consulter le site Web des Sanctions
canadiennes pour obtenir de plus amples renseignements.

Veuillez noter que les sanctions peuvent étre modifiées sans préavis. Des informations supplémentaires sont également
accessibles sur la page Web Sanctions — Invasion russe de I’Ukraine.

Déclaration a CANAFE

Les entités déclarantes doivent présenter une déclaration d’opérations douteuses a CANAFE s’il existe des motifs
raisonnables de soupgonner qu’une opération financiere effectuée ou tentée dans le cadre de leurs activités est liée a la
perpétration, réelle ou tentée, d’'une infraction de blanchiment d’argent ou de financement d’activités terroristes. Pour
obtenir des conseils sur la fagon de présenter des déclarations d’opérations douteuses a CANAFE, consultez Déclaration
d’opérations douteuses a CANAFE.

Communiquer avec CANAFE

e Courriel : guidelines-lignesdirectrices@fintrac-canafe.gc.ca (veuillez inscrire Bulletin spécial 2022-SIRA-002 dans
I'objet du courriel)

o Téléphone : 1-866-346-8722 (sans frais)
e Télécopieur : 613-943-7931
e Parla poste : CANAFE, 234, avenue Laurier Ouest, 24e étage, Ottawa (Ontario), K1P 1H7, Canada

© Sa Majesté la reine du chef du Canada, 2022.
No. de cat. FD4-28/2022F-PDF
ISBN 978-0-660-42727-0

Les bulletins spéciaux de CANAFE fournissent des informations sur les méthodes de blanchiment d’argent et de
financement des activités terroristes nouvelles, émergentes ou particulierement d’actualité. Ces bulletins ne
constituent pas toutefois des avis juridiques. Veuillez consulter la Loi sur le recyclage des produits de la criminalité et
le financement des activités terroristes et des réglements connexes pour obtenir une description compléte des
obligations que doivent remplir les entités déclarantes.
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