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Avant-propos 

La fraude est souvent présentée à tort comme étant un crime bénin ou impersonnel, et le fait  

d’en être victime peut être minimisé et être perçu comme découlant de la négligence de la victime. 

La victime est parfois blâmée pour avoir été escroquée ou, en d’autres termes, la fraude n’aurait 

pas eu lieu si la victime avait été plus maligne. Cette vision des choses est tout sauf vraie.  

Les Canadiens sont ciblés et sont victimes d’appels téléphoniques, de courriels, de messages sur les médias 

sociaux, de publicités et de sites Web frauduleux de la part de fraudeurs et des cybercriminels divers et coordonnés. 

Le développement technologique a permis la monétisation et le transfert des données personnelles, créant ainsi des 

difficultés aux personnes qui cherchent à se protéger contre le vol d’identité et la fraude1. La plupart des Canadiens 

sont vigilants face à la majorité des manœuvres frauduleuses, mais il suffit d’un moment de distraction ou 

d’inattention pour tomber dans le piège. Ce problème est exacerbé par l’usage croissant des cryptomonnaies dans 

les fraudes, permettant de transférer et d’échanger rapidement les fonds volés à l’international.  

Le rapport annuel de 2021 donne une description objective des tendances observées en matière de fraude par le 

Centre antifraude du Canada (CAFC). L’année 2021 a vu le signalement de 379 millions de dollars de pertes dues à 

la fraude, soit 130 % de plus qu’en 2020, constituant la perte annuelle la plus élevée depuis la création du CAFC.  

Néanmoins, cette tendance ne peut éclipser l’importance critique du CAFC en tant qu’organisme. Chaque jour, le 

CAFC contribue au déblocage des enquêtes sur les fraudes avec les forces de l’ordre canadiennes et internationales, 

ce qui permet de prévenir la fraude et de réduire ses répercussions. En 2021, en collaboration directe avec ses 

partenaires, le CAFC a réussi à récupérer 3,35 millions de dollars escroqués au moyen de fraudes. 

Point central de lutte contre la fraude, le CAFC s’appuie sur les relations positives et mutuellement bénéfiques qu’il 

entretient avec des centaines de partenaires du monde entier. Il collabore notamment avec les services de police, 

travaille avec les institutions financières sur les activités frauduleuses, les bourses de cryptomonnaies, le dépistage 

des cryptomonnaies obtenues de manière illicite, et avec plusieurs partenaires pour améliorer la sensibilisation à la 

fraude en tant que menace persistante.  

Le Canada doit continuer à profiter des nombreux avantages qui découlent d’un espace et d’une économie 

numériques bien établis, tout en étant conscient des menaces qui existent. Dans une société de plus en plus 

connectée, la sensibilisation à ces menaces et le renforcement de la cybersécurité doivent être étroitement liés. Les 

tendances et les analyses présentées dans le présent rapport annuel témoignent de l’importance des efforts que 
réalise le CAFC pour entraver la fraude et le vol d’identité, y sensibiliser les Canadiens et les alerter à la menace 

qu’elles constituent.  

Le rapport annuel de 2021 souligne l’engagement du CAFC à soutenir les Canadiens contre la fraude et le vol 

d’identité. Après être devenu un service de police national en 2021, le CAFC est en position de force pour continuer à 

aider les Canadiens victimes de fraude et à travailler avec ses partenaires pour combattre la fraude dans tout le 

Canada. La fraude étant une composante indésirable de la numérisation rapide de notre société, le CAFC et le 

gouvernement du Canada prennent des mesures rigoureuses pour soutenir un milieu numérique sécuritaire et positif

pour tous les Canadiens. 

Chris Lynam  

Directeur general 

Centre national de coordination en cybercriminalité (CNC3) et Centre antifraude du Canada (CAFC) 
Gendarmerie royale du Canada

1 Therrien, Daniel, 14 avril 2022, « L’évolution de la protection de la vie privée et les arguments en faveur 
d’une réforme législative », Commissariat à la protection de la vie privée du Canada.  

https://www.priv.gc.ca/fr/nouvelles-du-commissariat/nouvelles-et-annonces/2022/art-op_220414/
https://www.priv.gc.ca/fr/nouvelles-du-commissariat/nouvelles-et-annonces/2022/art-op_220414/
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Résumé 

Le rapport annuel de 2021 du Centre antifraude du Canada (CAFC) (le Rapport) fournit un examen 

statistique des fraudes signalées au CAFC entre le 1er janvier et le 31 décembre 2021. En partant 

de ces signalements, le Rapport met en évidence des tendances importantes en matière de fraude 

et de crimes liés à l’identité. De plus, le Rapport donne un aperçu des efforts réalisés par le CAFC 

et de son intervention contre la menace, en évolution perpétuelle, que constitue la fraude.  

Plusieurs tendances importantes en matière de signalement des fraudes et des crimes liés à l’identité 

sont mises en évidence. La fraude, les crimes liés à l’identité et la cybercriminalité qui les accompagne 

sont des problèmes en pleine expansion auxquels se heurte une proportion croissante de Canadiens. 

En 2020, le CAFC a relevé environ 165 millions de dollars de pertes signalées. En 2021, ce chiffre a 

considérablement augmenté, atteignant 379 millions de dollars2.  

À l’échelle mondiale, les Canadiens se classent presque au premier rang en ce qui concerne le temps 

passé en ligne et mettent plus de données personnelles en ligne que jamais auparavant. Si cette 

tendance peut être partiellement attribuée à la pandémie de COVID-19, l’univers numérique ne devrait 

pas cesser pour autant son développement. L’économie numérique du Canada figure en bonne place; les 

Canadiens ne cesseront de magasiner, de communiquer et de travailler en ligne. L’internet des objets 

offre certes des avantages, mais la présence croissante qui en résulte des Canadiens dans l’univers 

numérique donnera plus d’occasions aux fraudeurs de passer à l’action.  

Tous les groupes démographiques étant appelés à utiliser la technologie dans de nombreuses facettes 

de leur vie, les fraudeurs ciblent de plus en plus les jeunes Canadiens vulnérables. Une deuxième 

tendance dominante observée par le CAFC en 2021 est que les personnes âgées (60 ans et plus), ainsi 

que les jeunes Canadiens, sont de plus en plus concernées par les déclarations de fraude et de vol 

d’identité. Si ces groupes adoptent largement les avantages du monde numérique, ils ne connaissent pas 

nécessairement bien les menaces qui les accompagnent. La tendance actuelle souligne la nécessité de 

poursuivre la sensibilisation à la cyberculture et à la cyberhygiène.  

2 Ces chiffres, ainsi que toutes les autres statistiques du Rapport, sont issus des rapports reçus par le 
système du signalement des fraudes du CAFC. Bien que le Rapport dépeigne une image 
kaléidoscopique de la fraude au Canada, il est important de savoir que seulement 5 à 10 % des fraudes 
commises à l’encontre des Canadiens sont signalées au CAFC. 
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En plus de fournir un aperçu statistique détaillé des tendances observées par le CAFC, le Rapport met en 

évidence huit grands types de fraudes : 

Type de fraude Tendance 

Investissement 164 millions $ de pertes en 2021, contre 33,5 millions $ en 2020. 

Fraude sur le thème de 

la COVID 
7,8 millions $ de pertes du 6 mars 2020 au 31 décembre 2021. 

Relations amoureuses 64,6 millions $ de pertes en 2021, contre environ 28 millions $ en 2020. 

Biens et biens de 

contrefaçon 

12,3 millions $ et 1 million $ de pertes observées en 2021, respectivement, contre 

14,4 millions $ et 250 000 $ de pertes observées en 2020.  

Extorsion 18 millions $ de pertes en 2021, contre 16,5 millions $ en 2020. 

Hameçonnage 7 190 signalements en 2021, contre 6 953 en 2020. 

Harponnage 54 millions $ de pertes en 2021, contre 30,2 millions $ en 2020. 

Identité 
29 500 signalements au CAFC en 2021, contre 20 400 en 2020, soit une hausse 

de 45 % sur un an. 

Le CAFC estime que ces tendances se poursuivront en 2022. En outre, le CAFC observe une croissance 

rapide de la fraude liée aux cryptomonnaies. En raison de leur nature pseudonyme et de la facilité 

croissante à les échanger, les cryptomonnaies seront à l’avenir plus présentes dans les signalements de 

fraude.  

Enfin, vu l’estompement de la pandémie de COVID-19, le CAFC prévoit une diminution progressive des 

signalements liés à la COVID-19. Ce thème risque donc d’être remplacé par de nouveaux thèmes de 

fraude en 2022.   

À propos du CAFC 

Le CAFC est le principal organisme qui recueille des données et du renseignement sur la fraude au 

Canada. Il s’agit d’un partenariat géré en commun par la Gendarmerie royale du Canada (GRC), la Police 

provinciale de l’Ontario (PPO) et le Bureau de la concurrence Canada. Le CAFC s’engage à fournir sur 

les fraudes, en temps opportun, de l’information exacte et utile aux citoyens, aux entreprises, aux forces 

de l’ordre et aux institutions gouvernementales au Canada et ailleurs dans le monde. En recevant les 

signalements de fraude, le CAFC facilite les enquêtes et entrave la fraude en créant et en diffusant des 

données et des renseignements auprès des forces de l’ordre canadiennes et internationales, et auprès 

des partenaires connexes. Collectivement, ces efforts permettent d’adopter une approche rigoureuse et 

unie contre la fraude et les crimes liés à l’identité.  

De plus, le CAFC est le principal organisme responsable des produits et des alertes de sensibilisation à 

la fraude au Canada. À titre d’exemple, le CAFC est l’un des principaux organismes qui participent au 

mois de sensibilisation à la fraude, bien connu à l’échelle nationale. En outre, les employés et l’équipe de 
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sensibilisation du CAFC se déplacent dans tout le Canada pour fournir les plus récents renseignements 

dans le cadre de leurs campagnes de sensibilisation à la fraude.   

Situé à North Bay, en Ontario, et créé en 1993 sous le nom de PhoneBusters, le CAFC a été établi en 

réponse à la menace croissante que posent les pratiques de télémarketing trompeuses. En 2022, les 

fraudeurs profitent de plus en plus du cyberespace, de la communication en ligne, des finances 

décentralisées et des cryptomonnaies. Alors que la menace ne cesse de croître, le CAFC reste vigilant et 

attentif aux besoins des Canadiens. Le CAFC joue un rôle essentiel dans la réduction de l’incidence de la 

fraude sur les Canadiens, dans la récupération des fonds volés dans le cadre de fraudes et, dans la 

mesure du possible, dans la poursuite au pénal des fraudeurs. En 1993 comme aujourd’hui, le CAFC est 

déterminé à sensibiliser les gens à la fraude et au vol d’identité et à offrir une assistance.  

Responsabilités principales du CAFC 

• Agir en tant que centre national pour le signalement des fraudes en recevant des signalements

en ligne et par téléphone de la part des victimes de fraude (particuliers et entreprises).

• Maintenir à jour le renseignement et les données sur la fraude et les crimes liés à l’identité.

• Aider les forces de l’ordre, aussi bien nationales qu’internationales, à harmoniser les enquêtes

sur les fraudes et les crimes liés à l’identité, et assurer la liaison entre ces organisations et les

institutions financières.

• Participer aux enquêtes en dépistant les cryptomonnaies et suivant les fonds.

• Entraver la fraude avec l’aide de partenaires. Ce faisant, le CAFC contribue au gel et au

recouvrement des fonds.

• Agir comme l’une des principales institutions du gouvernement du Canada en ce qui a trait à

la sensibilisation à la fraude et aux crimes liés à l’identité. Le CAFC fournit en outre des conseils

aux personnes âgées et aux populations vulnérables par le biais de son Groupe de soutien aux

aînés, offre des conseils aux victimes qui signalent des fraudes et mène des campagnes de

sensibilisation nationales.

• Construire le nouveau Système national de signalement des incidents de cybercriminalité et de

fraude (SNSICF) en collaboration avec le Groupe national de coordination contre la cybercriminalité

(GNC3). Ce système améliorera le signalement des fraudes et mettra le CAFC en meilleure position

pour l’harmonisation des enquêtes contre la fraude à l’échelle internationale.
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Ce qu’en disent nos partenaires 

« La fraude coûte aux résidents et aux entreprises de l’Ontario des centaines de millions de dollars 

chaque année, tout en étant l’un des crimes les moins signalés et les moins connus. Les fraudeurs 

exploitent cette réticence et cette ignorance pour s’attaquer à nos communautés. La PPO est fière  

de lutter en partenariat avec le Centre antifraude du Canada contre la fraude en Ontario et dans  

tout le Canada. »  

« Le Centre antifraude du Canada a toujours montré sa volonté de s’attaquer au problème de la fraude 

au Canada en étant réactif et agile dans la prévention du crime, la sensibilisation du public et la diffusion 

de l’information. En travaillant ensemble, nous augmentons notre efficacité de manière exponentielle.  

Ce genre de partenariats décuple la force de notre lutte contre la fraude. » 

Surintendant-détective Dominic Chong 

Directeur, Services de la criminalité financière 

Police provinciale de l’Ontario 

« Le Centre antifraude du Canada fournit aux institutions financières canadiennes des éclairages 

essentiels et des rapports opportuns sur les tendances de la fraude au Canada. Il joue un rôle clé dans 

le partenariat public-privé depuis près de deux décennies maintenant. Grâce aux rapports transparents 

que produit le CAFC sur les tendances en matière de fraude, le public est tenu informé et reste sur ses 

gardes pour ne pas devenir victime du crime. » 

BMO Groupe financier, Réception des signalements et enquêtes sur les fraudes 

« Le Centre antifraude du Canada fournit du renseignement inestimable sur la fraude liée au marketing 

de masse, et ses analyses et rapports sur les tendances sont essentiels à notre travail au Bureau de la 

concurrence. Le travail qu’il fait entrave les fraudeurs et aide les Canadiens à suspecter la fraude et à la 

signaler. Son programme de soutien aux aînés est un exemple inspirant de la manière dont le 

gouvernement peut travailler avec des bénévoles pour atteindre un objectif commun : protéger les 

Canadiens de la fraude. » 

Matthew Boswell, commissaire de la concurrence 

Bureau de la concurrence 

« Après une autre année fructueuse, le partenariat entre le Centre antifraude du Canada (CAFC) et les 

services secrets des États-Unis (USSS) continue de s’épanouir. Face aux organisations criminelles 

transnationales qui ciblent le Canada et les États-Unis, ce partenariat entre le CAFC et l’USSS a facilité 

la restitution aux victimes des fonds qui leur ont été extorqués dans le cadre de fraudes au Canada et 

aux États-Unis. Ces victimes ne sont pas seulement des sociétés, mais aussi des citoyens canadiens 

qui ont été escroqués de leur argent durement gagné. Les services secrets des États-Unis au district 

d’Ottawa non seulement apprécient la solide relation de travail qu’ils entretiennent avec le CAFC, ils 

sont aussi très honorés d’apporter leur petite touche à la lutte contre les crimes financiers aux côtés des 

forces de l’ordre canadiennes. »   

Agent responsable résident Eric Adams  

Service secret des États-Unis (USSS), Bureau de Vancouver 
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Tendances de la fraude en 2021 

La fraude à l’ère du numérique  
Les fraudeurs exploitent de plus en plus la dépendance de la société au numérique pour cibler leurs 

victimes. Qu’il s’agisse de s’introduire dans le courriel professionnel sur le lieu de travail, d’une fraude à 

l’investissement sur votre flux de médias sociaux, de l’accès à distance à votre ordinateur ou de 

fraudeurs se faisant passer pour vos proches, la fraude est malheureusement un phénomène trop 

courant au Canada.  

Ces dernières années, beaucoup de particuliers et d’entreprises fournissent et reçoivent de plus en plus 

de services sur des plateformes numériques. Les services bancaires, l’investissement, le travail, la

communication et l’accès aux services publics se sont largement déplacés en ligne. S’il est indiscutable 

que la pandémie de COVID-19 a accéléré cette évolution, celle-ci ne fera que s’accélérer à l’avenir.  

La fraude a évolué en même temps que la façon dont les Canadiens se servent de l’univers numérique. 

Le CAFC a vu le jour en réponse à la multiplication de la fraude téléphonique et postale, mais l’adoption 

généralisée des ordinateurs et des technologies de l’information a poussé les fraudeurs à investir dans 
cet univers. En 2015, environ 50 % des signalements faits au CAFC concernaient le cyberespace. En 

2021, ce pourcentage est passé à 75 %; le CAFC s’attend à ce qu’il augmente d’année en année.  

Les opérations de fraude sont de plus en plus sophistiquées, trompeuses et complexes. L’accès des 

fraudeurs aux Canadiens à faible coût permet aux fraudeurs de diversifier et d’étendre leurs opérations 

de fraude. Le cyberespace a éliminé les frontières classiques, permettant aux opérations de fraude 

internationales de cibler de plus en plus les Canadiens. 

Dans le cadre de cette tendance, les acteurs de la 

menace utilisent les marchés du Web clandestin 

pour échanger des données personnelles et 

financières. Les données volées auprès d’un 

organisme sont vendues ou distribuées sur le Web 

clandestin à d’autres cybercriminels, qui s’en 

servent pour commettre d’autres formes de 

cybercriminalité ou de fraude. La circulation rapide 

et décentralisée des données illicites pose le 

risque qu’une même personne soit victime de 

fraude plusieurs fois, les fraudeurs ayant plus 

d’occasions d’accéder aux données personnelles 

volées et d’aborder leurs propriétaires dans le 

monde entier.  

Fraude et perte de fonds 
L’année 2021 a vu les pertes pécuniaires liées  

aux fraudes les plus élevées de l’histoire du 

Canada, 380 millions $ environ ayant été signalés 

au CAFC. En 2020, les pertes signalées 

s’élevaient à environ 165 millions $.  

Cette statistique montre que les Canadiens 

perdent plus d’argent par fraude signalée.  

Comment le cyberespace 

permet-il aux  

fraudeurs d’agir? 

1. Il est plus facile d’aborder les cibles.

2. Capacité accrue à voler, à acheter

et à échanger des données 

personnelles et financières. 

3. Moins de frais et d’efforts nécessaires

pour utiliser plus de types de fraudes

afin de cibler un plus grand nombre 

de Canadiens.  
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Type de Fraude
Nbre de 

signalements 

% du total général – 

Signalement 

Nbre 

de victimes  
Pertes en dollars 

Perte moyenne par 

fraude 

Extorsion 

Renseignements personnels 

Hameçonnage 

Service 

Marchandises 

Fraude liée à la vente 

Emploi 

Investissement 

Enquêteur bancaire 

Harponnage 

9 230 

4 451 

3 488 

3 404 

3 036 

2 227 

2 205 

1 619 

1 323 

8,1 % 

6,1 % 

4,7 % 

4,6 % 

4,1 % 

3 % 

3 % 

2,2 % 

1,8 % 

4 119 

1 283 

2 322 

1 898 

1 230 

2 016 

619 

670 

69,3 % 

15 586 265 $ 

0 $ 

0 $ 

8 539 606 $ 

9 068 676 $ 

7 122 341 $ 

2 759 808 $ 

113 460 519$ 

3 951 298 $ 

39 529 067 $ 

6 467 $ 

0 $ 

0 $ 

3 678 $ 

3 157 $ 

3 753 $ 

2 244 $ 

56 280 $ 

6 383 $ 

58 999 $ 

28,8 % 

26,1 % 2 410 12,6 %
%

66,6 % 

84,4 % 

62,5 % 

55,2 % 

91,4 % 

38,2 % 

50,6 % 

% 

 victimisées 

5 9 41 

2 8 73   

Total       36 924 50,3 %  19 440    52,6 % 200 017 581 $   10 289 $ 

3      

3

    Ce tableau montre les principales formes de fraude relevées par le CAFC au Canada. Le CAFC reçoit également un grand nombre de 
rapports de fraude provenant de victimes (particuliers et institutions), de pays autres que le Canada. Certaines formes de fraude, comme la 
fraude à l’investissement, font l’objet d’un nombre relativement faible de signalements, tout en étant associées à une perte pécuniaire moyenne 
très élevée. En outre, le CAFC n’attribue pas de valeur pécuniaire aux pertes dues à certaines formes de fraude, p. ex. le vol de renseignements 
personnels, la fraude d’identité et l’hameçonnage, car il est impossible de l’établir avec exactitude.

https://www.antifraudcentre-centreantifraude.ca/scams-fraudes/extortion-extorsion-fra.htm
https://www.antifraudcentre-centreantifraude.ca/scams-fraudes/personal-info-personnels-fra.htm
https://www.antifraudcentre-centreantifraude.ca/scams-fraudes/phishing-hameconnage-fra.htm
https://www.antifraudcentre-centreantifraude.ca/scams-fraudes/service-fra.htm
https://www.antifraudcentre-centreantifraude.ca/scams-fraudes/merchandise-marchandises-fra.htm
https://www.antifraudcentre-centreantifraude.ca/scams-fraudes/merchandise-marchandises-fra.htm#a1
https://www.antifraudcentre-centreantifraude.ca/scams-fraudes/job-emploi-fra.htm
https://www.antifraudcentre-centreantifraude.ca/scams-fraudes/investment-investissement-fra.htm
https://www.antifraudcentre-centreantifraude.ca/scams-fraudes/b-investigator-enqueteur-fra.htm
https://www.antifraudcentre-centreantifraude.ca/scams-fraudes/spear-phishing-harponnage-fra.htm
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Fraude liée aux cryptomonnaies et à l’investissement 

Contrairement aux monnaies matérielles classiques, la plupart des cryptomonnaies et des monnaies 

numériques ne sont pas émises par une banque centrale comme la Banque du Canada. Ce sont plutôt 

des particuliers ou des groupes qui les créent, leur valeur étant déterminée par le nombre d’adeptes et 

les échanges entre eux, ou par le soutien global de l’écosystème d’adeptes. Comme leur nom l’indique, 

les cryptomonnaies et les monnaies numériques sont entièrement numériques; leurs opérations sont 

enregistrées dans un grand livre numérique appelé chaîne de blocs. Toutes les opérations sont 

enregistrées sur la chaîne de blocs et identifiées par une fonction de hachage cryptographique, une suite 

de chiffres et de lettres qui désigne chaque opération et qui ne se répète jamais. Dans de nombreux cas, 

le public peut voir les écritures de ces opérations au moyen d’un explorateur de chaîne de blocs, mais il 

ne peut pas connaitre les usagers qui les effectuent et qui échangent la cryptomonnaie. À cet égard, de 

nombreuses cryptomonnaies et monnaies numériques sont de nature pseudonyme.  

Cependant, comme toutes les opérations sont enregistrées, il est possible pour les forces de l’ordre, les 

organismes et le public de suivre le mouvement de la cryptomonnaie au moyen de programmes de 

dépistage. Le dépistage est une mesure courante qui sert à trouver les cryptomonnaies liées à la fraude 

et à la criminalité. Lorsqu’une cryptomonnaie est découverte dans un portefeuille détenu sur une bourse 

de cryptomonnaies, les forces de l’ordre peuvent entamer le gel des fonds en collaboration avec la 

bourse.   

Pour rendre la tâche encore plus difficile aux forces de l’ordre, les fraudeurs et les organisations 

criminelles exploitent des mélangeurs de cryptomonnaies, également connus sous le nom de mixeurs de 

cryptomonnaies. Les « mélangeurs » de cryptomonnaies collectent de grandes quantités de 

cryptomonnaies auprès de nombreux usagers, avant de les redistribuer de manière aléatoire aux usagers 

contre une rémunération. Le mélange des cryptomonnaies obscurcit le mouvement des cryptomonnaies 

et limite la capacité des forces de l’ordre à dépister leur mouvement. En outre, les fraudeurs peuvent 

déplacer ou blanchir des fonds par le biais de plusieurs types de cryptomonnaies dans de nombreuses 

opérations tout en utilisant plusieurs portefeuilles, ce qui peut également obscurcir le mouvement des 

cryptomonnaies et compliquer le dépistage.  

Dans l’ensemble, étant donné que l’identité de l’usager peut être cachée ou inconnue, et que les 

cryptomonnaies peuvent être rapidement échangées entre les usagers sans égard au pays d’origine et 

de destination, les cryptomonnaies et les monnaies numériques permettent de plus en plus aux fraudeurs 

d’escroquer les Canadiens sans courir de grands risques.

Bouleversant le monde financier, les cryptomonnaies ont une incidence sur la fraude. De manière 

générale, le CAFC observe la fraude liée aux cryptomonnaies dans deux cas : en tant que thème pour 

escroquer les Canadiens par la fraude à l’investissement en cryptomonnaies et, comme on l’a mentionné 

ci-dessus, en tant que méthode pour faciliter le mouvement international et le blanchiment de fonds

obtenus de manière illicite.

Malgré son extrême imprévisibilité, la cryptomonnaie devient rapidement un moyen de placement prisé 

par les Canadiens. La croissance rapide des cryptomonnaies et les histoires qui circulent sur leur fort 

rendement sont séduisantes, même si les personnes intéressées n’ont pas forcément une bonne 

connaissance des cryptomonnaies en tant qu’instrument de placement. Profitant de cette ignorance, les 

fraudeurs créent des tableaux de bord frauduleux semblables à l’image ci-dessous pour donner 

l’impression que les fonds sont effectivement placés. Une fois l’argent placé, le fraudeur modifie le 
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Exemple de tableau de bord frauduleux sur  
les cryptomonnaies. Les bourses frauduleuses 
de cryptomonnaies ressemblent généralement  
beaucoup aux bourses licites. 

tableau de bord et, en échangeant avec la victime, la convainc que son « placement » prend rapidement 

de la valeur, ce qui l’incite à faire d’autres placements. Lorsque la victime demande à retirer de l’argent, 

la communication cesse et ce n’est qu’à ce moment-là qu’elle se rend compte qu’elle a été escroquée.  

La fraude à l’investissement est de loin la forme de fraude la plus coûteuse qu’observe le CAFC. Le 

CAFC a reçu 3 442 signalements, totalisant près de 164 millions de dollars de pertes, soit 47 625 dollars 

en moyenne par signalement. Il s’agit du plus grand nombre de signalements et de la plus grande perte 

en valeur parmi toutes les catégories de fraude. La fraude à l’investissement a également entraîné les 

pertes pécuniaires les plus élevées pour les personnes âgées (victimes de 60 ans et plus). En 2021, les 

personnes âgées ont perdu 38 millions de dollars dans 

487 signalements, une moyenne de 78 000 dollars par 

signalement. 
Récit : 

Victime de fraude 
à l’investissement 

« Au début du mois de février 2021, nous avons 

lu un article sur l’entrevue d’un Canadien célèbre 

réalisée par l’animateur d’une émission-débat. 

L’invité a mentionné qu’il avait investi dans le 

bitcoin et qu’il avait réalisé d’importants profits.  

Dans cet article, le nom d’une entreprise était 

mentionné. Comme nous ignorions que l’article 

était faux et comme nous pensions que l’article 

était une source fiable, nous avons communiqué 

avec l’entreprise. Le lendemain, on nous a 

appelés pour commencer à investir. Nous avons 

commencé par de petites sommes, pour ensuite 

passer à des sommes plus importantes. 

Au départ, ils négociaient pour nous avec 

l’intention de nous apprendre à négocier par 

nous-mêmes. Les échanges étaient très 

informatifs, et il était évident qu’ils savaient ce 

qu’ils faisaient. Ils nous ont dit que nous 

pourrions commencer à retirer des fonds après 

six mois. Initialement, nous avons envoyé de 

l’argent par transfert électronique, ensuite par 

virement télégraphique et enfin par paiement en 

bitcoins.  

Maintenant que nous demandons un retour sur 

investissement, il est très difficile de traiter avec 

eux. Ils nous ont enfin envoyé quelque chose, 

mais cela ne valait rien. » 
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Comme il est difficile de savoir qui possède et échange les cryptomonnaies, le CAFC suit celles qui 

servent à blanchir les fonds obtenus de manière frauduleuse. Une autre façon de frauder consiste à se 

servir de mules et de bourses illicites de cryptomonnaies pour minimiser le risque de détection et 

convertir de la monnaie fiduciaire (émise par l’État) en cryptomonnaie, puis à la retransformer en la 

monnaie d’un autre pays.  

De plus, la multiplication des GAB (guichets automatiques bancaires) de type argent comptant à 

cryptomonnaie au Canada a rationalisé certaines formes de fraude. Le Canada a 2 500 guichets 

automatiques Bitcoin, ce qui le classe au deuxième rang au monde4. Dans certains cas, le fraudeur 

convainc la victime de convertir la monnaie fiduciaire en cryptomonnaie dans un GAB, puis de déposer 

l’argent dans son portefeuille par le GAB.   

4 Vous trouverez d’autres statistiques sur les GAB de cryptomonnaies sur Coin ATM Radar. 

Comment se protéger des manœuvres frauduleuses 

• Ne cliquez pas sur les liens et ne téléchargez pas les pièces jointes provenant de

sources inhabituelles ou inconnues, car ils peuvent contenir des logiciels malveillants

ou des virus.

• Méfiez-vous des publicités qui vantent les mérites du placement dans les

cryptomonnaies, surtout sur les médias sociaux.

• Demandez toujours des précisions sur le placement, ne vous fiez pas juste à

l’apparence de la plateforme.

• Vérifiez si la société de placement est inscrite à l’autorité provinciale en valeurs

mobilières, au moyen du moteur de recherche national : SontIlsInscrits

• Ne laissez personne vous pousser à investir et ne donnez jamais vos renseignements

personnels.

• Utilisez des mots de passe complexes, une authentification multifactorielle et pratiquez

une cyberhygiène sûre.

• Visitez le site Web du CAFC pour obtenir plus de conseils sur la façon de vous

protéger.

https://coinatmradar.com/countries/
http://www.sontilsinscrits.ca/
https://www.antifraudcentre-centreantifraude.ca/protect-protegez-eng.htm
https://www.antifraudcentre-centreantifraude.ca/protect-protegez-eng.htm
https://www.antifraudcentre-centreantifraude.ca/protect-protegez-fra.htm
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Fraude sur le thème de la COVID-19 
Souvent, le fraudeur piège la victime au moyen 

d’un thème. Comme la plupart des Canadiens, 

les fraudeurs suivent l’actualité politique et 

sociale, et profitent de certaines tendances pour 

attirer les victimes et les exploiter. En modulant 

la fraude par thème, les fraudeurs profitent de 

l’intérêt que suscitent certains sujets et de la 

multiplication des recherches à leur propos.  

Le CAFC a observé au cours des deux dernières 

années une tendance à la fraude sur le thème de 

la COVID-19. De mars 2020 au 31 décembre 

2021, le CAFC a relevé 30 186 signalements de 

fraude sur le thème de la COVID-19, totalisant 

7,8 millions de dollars de pertes. Les principaux 

types de fraudes exploitant le thème de la 

COVID-19 étaient la fraude liée aux marchandises, la fraude liée aux relations amoureuses, la fraude liée 

à la vente et l’extorsion. 

Dans le cadre de ce thème, il y a plusieurs méthodes de fraude notables5 : 

• Fraude en se faisant passer pour l’Agence du revenu du Canada (ARC) et fraude à la Prestation

canadienne d’urgence (PCU). À titre d’exemple, des fraudeurs se font passer pour l’ARC ou tentent

« d’aider » les Canadiens à obtenir des avantages liés à la COVID-19.

• Se livrer au vol d’identité, voler des identités canadiennes pour bénéficier de la PCU.

• La vente frauduleuse de produits de santé, de vaccins et de marchandises liés à la COVID-19.

• Recours à la COVID-19 comme thème pour attirer les recherches sur le Web vers des sites

frauduleux.

La fraude, importante et soutenue, liée à la COVID-19 va s’estomper à mesure que ce thème s’émousse, 

mais il faut garder à l’esprit que les fraudeurs exploiteront toujours des thèmes notables pour aborder les 

Canadiens et les escroquer. Si vous doutez de la légitimité d’un site Web ou d’un appelant, faites une 

vérification sur le site Web du CAFC, qui publie fréquemment des alertes issues d’une analyse continue 

des tendances en matière de fraude.  

5 Pour voir plus d’exemples de fraude sur le thème de la COVID-19, veuillez suivre ce lien vers le site du 
CAFC. 

Qu’est-ce qu’une mule? 

Est une mule toute personne qui, sciemment ou 

non, transfère ou transporte des fonds illicites pour 

le compte d’une organisation criminelle ou 

frauduleuse, dans le but de tromper les autorités 

pénales et réglementaires. 

Les mules aident les fraudeurs à convertir les fonds 

illicites en différentes devises (p. ex., vers une 

cryptomonnaie ou à partir d’une cryptomonnaie) et à 

transférer les fonds en dehors du Canada. 

https://www.antifraudcentre-centreantifraude.ca/features-vedette/2020/covid-19-fra.htm
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Fraude liée aux relations amoureuses 
Ces deux dernières années, les Canadiens ont passé plus de temps à l’intérieur, loin des événements 

sociaux. En passant plus de temps en ligne que jamais auparavant, les Canadiens passent aussi plus de 

temps à rencontrer d’autres personnes en ligne.  

Au cours de l’année écoulée, le CAFC a relevé une forte hausse des signalements de pertes pécuniaires 

dues à la fraude liée aux relations amoureuses. En 2020, les Canadiens ont perdu près de 28 millions de 

dollars dans 1 546 cas signalés. Les pertes ont plus que doublé en 2021, le CAFC ayant relevé 

64,6 millions de dollars de pertes dans 1 928 cas signalés.  

Fraude liée aux biens et aux biens de contrefaçon 
Tout comme les Canadiens passent plus de temps à se parler en ligne pendant la pandémie de 

COVID-19, ils passent aussi plus de temps à faire des achats en ligne. Dans le cadre de cette évolution, 

le CAFC a observé une hausse de la fraude liée aux biens et aux biens de contrefaçon. Qu’il s’agisse de 

vendre des produits contrefaits à un prix fortement réduit ou d’offrir l’illusion d’un produit qui n’arrivera 

jamais, les fraudeurs recourent aux marchés en ligne ou créent leurs propres marchés pour escroquer les 

Canadiens.  

Les fraudeurs créent également de fausses critiques pour des produits contrefaits afin de donner 

l’impression que leur produit est de meilleure qualité, ou que les gens achètent réellement ces produits. 

En 2021, le CAFC a relevé environ 12,3 millions de dollars et 1 million de dollars de pertes en raison de 

la fraude liée aux marchandises et aux marchandises contrefaites, respectivement, dans 

10 194 signalements.  

https://www.antifraudcentre-centreantifraude.ca/scams-fraudes/merchandise-marchandises-fra.htm
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Fraude par extorsion 
L’extorsion, qui consiste à obtenir de l’argent par la force ou la menace, reste la méthode de fraude la 

plus prolifique parmi celles signalées en 2021. L’année dernière, le CAFC a reçu plus de 

14 000 signalements d’extorsion, totalisant près de 18 millions de dollars de pertes pour les victimes. 

Alors que le CAFC a reçu beaucoup moins de signalements d’extorsion en 2021 par rapport aux plus de 

30 000 signalements reçus en 2020, les Canadiens ont perdu plus par cas d’extorsion en 2021.   

Les fraudeurs ont atteint leur but en recourant à des pratiques agressives et brutales pour contraindre les 

Canadiens à se faire escroquer. Les victimes sont menacées de poursuites pénales, de peines de prison, 

d’amendes, de mort et de dommages directs aux membres de leur famille.  

Il s’agit d’une préoccupation importante pour la GRC et le CAFC. L’extorsion frauduleuse est souvent 

accompagnée d’autres infractions pénales. Pour mieux comprendre la fraude par extorsion, voici un 

exemple de lettre frauduleuse distribuée aux Canadiens, le fraudeur tentant de se faire passer pour la 

GRC : 

 DIRECTION GÉNÉRALE DE LA GENDARMERIE  ROYALE 

 DIRECTION DE LA PROTECTION DES MINEURS 

A votre attention: 

Je suis Mme Brenda Lucki élue au poste de la direction de la POLICE ROYALE CANADA , commissaire 

divisionnaire, chef de la brigade de protection des mineurs, je vous contacte peu après une saisie informatique, de 
la Cyber infiltration (Autorisée, notamment en matière de pédopornographie, pédophilie, Cyberpornographie, 

exhibitionniste, trafic sexuel depuis (2009) Pour vous informer que vous faites l'objet de plusieurs Poursuites 

Judiciaires en vigueur. 

• Pédopornographie

• Pédophilie

• Exhibitionnisme

• Cyber pornographie

• Trafic sexuel

Pour votre information, la loi n 2016-297 du 14 mars 2016 relative à la protection de l'enfant aggrave les peines 

lorsque les propositions, les agressions sexuelles ou les viols ont pu être commis en recourant à Internet et vous 
avez commis les infractions après avoir été cible sur Internet (site d'annonce), puis pensant des échanges Mails 

(Messagerie instantanée) avec plusieurs mineurs, les photos dénudées de vous que vous envoyez aux Mineurs ont 

été enregistrées pas notre cyber police et constituent les preuves de vos Infractions. 

Vous êtes prié de vous faire entendre par mail en nous écrivant vos justifications pour qu'elles soient mises en 

examen et vérifiés afin d'évaluer les sanctions, cela dans un délai strict de 24 heures. Passé ce délai nous nous 

verrons dans l'obligation de transmettre notre rapport à Mr Simon Jolin-Barrette, procureur au tribunal du 

Québec et spécialiste de la cybercriminalité pour établir un mandat d'arrêt à votre encontre, le transmettre à la 
Police Royale Canada la plus proche de votre lieu de résidence pour votre arrestation et vous ficher comme 

délinquant ou votre famille, vos proches et tout le canada entière verront ce que vous faites devant votre 

ordinateur.  

Contactez-nous à cette adresse courriel dans l’immédiat : brigadeprotection1.mineurs.gouv@outlook.fr 

Maintenant, vous êtes prévenu(es), 

Cordialement. 

Mme Brenda Lucki, Commissaire de la Police Royale Canada, élue au poste de la directrice 

Cybercriminalité, la brigade de la protection des mineurs (ONPE) 
. 

Récit :   

Victime de fraude par extorsion 

« M’abordant d’abord sur WhatsApp, le fraudeur 

s’est fait passer pour un employé de l’Agence de la 

santé publique du Canada. Il m’a dit que ma carte 

d’identité avait été volée pour demander une carte 

SIM, et d’appeler la police à tel numéro.  

J’ai appelé ce numéro, et le fraudeur s’est fait 

passer pour la police, déclarant que j’étais impliqué 

dans un crime, car ma carte de débit servait à 

blanchir de l’argent. Il m’a demandé de coopérer et 

de n’en parler à personne. Il a dit qu’un autre élève 

en avait parlé à ses parents, et que cela avait 

conduit à d’autres accusations. J’ai eu peur, alors 

j’ai suivi ses instructions et je lui ai envoyé de 

l’argent par virement électronique.  

Après le virement, on a continué à me contacter. 

On n’arrêtait pas de me menacer et de me 

demander plus d’argent. »   
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Comment les fraudeurs 
obtiennent-ils mon adresse 
électronique pour m’envoyer 
des escroqueries par 
hameçonnage? 

Il arrive, quand vous utilisez une application ou accédez  

à un site Web qui demande certains renseignements, 

comme votre adresse électronique, que l’opérateur du 

site Web ou de l’application vende ces renseignements à 

des groupes ou à des individus. Les renseignements qui 

circulent tombent parfois aux mains de fraudeurs.  

Deuxièmement, il arrive que les organismes qui tiennent 

des bases de données contenant des renseignements 

personnels, notamment des adresses électroniques, 

soient victimes d’une cyberattaque (on dit qu’elles sont 

« piratées »). De même, il arrive que les logiciels 

malveillants et les virus téléchargés par inadvertance 

volent vos renseignements personnels stockés dans  

vos appareils.  

Ces renseignements finissent par se retrouver sur des 

marchés de données en ligne ou sont simplement publiés 

en ligne. Les fraudeurs s’en servent alors pour se livrer  

à des cybercrimes qui ne se limitent pas à l’accès aux 

comptes bancaires, à l’envoi de courriels indésirables  

ou frauduleux et au vol d’autres données personnelles.   

Une des ressources disponibles pour voir si votre 

adresse courriel est piratée est haveibeenpwned, un site 

Web à but non lucratif qui rassemble les données 

trouvées dans les violations de données. Si vous 

découvrez que votre adresse électronique est concernée 

par une violation de données, créez-en une nouvelle  

ou changez votre mot de passe. 

En outre, les fraudeurs qui pratiquent l’extorsion ciblent de plus en plus les Canadiens vulnérables et 
âgés, car ceux-ci sont plus sensibles aux menaces et à la coercition. Parmi les signalements faits par les 
personnes âgées de 60 ans et plus, 26 % faisaient état d’extorsion, soit 4 000 signalements et près d’un 

million de dollars de pertes.  

Hameçonnage et harponnage 
Peu coûteux pour le fraudeur, l’hameçonnage lui permet de cibler des milliers de victimes potentielles. À 

cause de cette simplicité, l’incidence de l’hameçonnage et du harponnage a augmenté en 2021.  

En 2021, le CAFC a reçu plus de 9 000 signalements de harponnage et d’hameçonnage, les pertes des 

victimes s’élevant à près de 54 millions de dollars. Il est important de noter qu’au-delà de la fraude et du 

vol d’identité, le harponnage est lié à de nombreuses formes de cybercriminalité. Les fraudeurs lancent 

des harponnages soigneusement élaborés pour s’introduire dans les comptes de messagerie interne 

des entreprises. Cette situation est connue sous le nom de fraude du président; elle est le type de 

harponnage le plus couramment observé par le CAFC. Elle donne au fraudeur une emprise sur 

l’infrastructure interne de l’entreprise, ouvrant la voie à d’autres fraudes ou cybercrimes.  

  Qu’est-ce que l’hameçonnage? 

L’hameçonnage consiste, pour le fraudeur, à 

vous aborder en se faisant passer pour une 

entreprise ou une entité connue. Son courriel 

contient des liens ou des adresses, et peut aussi 

vous demander des renseignements personnels 

ou financiers. Une fois ces renseignements 

obtenus, le fraudeur s’en sert pour accéder à vos 

comptes ou voler de l’argent.  

Qu’est-ce que le harponnage? 

Comme l’hameçonnage, le harponnage consiste, 

pour le fraudeur, à envoyer des courriels à des 

cibles précises en se faisant passer pour une 

entreprise ou un organisme.  

Le harponnage se distingue de l’hameçonnage 

par le fait que le fraudeur exploite souvent les 

liens qui existent entre l’organisme et la cible.  

Par exemple, se faire passer pour votre institution 

financière. Le harponnage est ciblé et spécifique 

à la victime, alors que l’hameçonnage ne cible 

pas des organismes ou des individus spécifiques. 

Dans le harponnage, le fraudeur semble 

également écrire d’une adresse électronique 

légitime ou d’une adresse presque identique, 

pratique connue sous le nom de mystification. 

https://haveibeenpwned.com/
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Comment les fraudeurs ont-ils abordé 
les Canadiens en 2021? 
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Vol d’identité et fraude liée à l’identité – Tendances 
en 2021 

Comme le montrent les statistiques sur la fraude, le CAFC a relevé une hausse du vol d’identité et de la 

fraude liée à l’identité, dans la continuité des années précédentes. En 2021, le CAFC a reçu 

31 782 signalements de vol d’identité, contre 20 647 en 2020. Au-delà de la fraude liée à l’identité, le 

CAFC a également relevé le signalement d’un grand nombre de vols de renseignements personnels. 

En 2021, le CAFC a reçu 7 566 signalements de vol de renseignements personnels, ce qui constitue le 

deuxième type de signalements en importance, poursuivant la tendance observée en 2019 et en 2020.   

En particulier, les personnes âgées sont la cible de crimes liés à l’identité. Dans l’ensemble, l’année 2021 

a vu 4 853 signalements de vol d’identité par des personnes âgées, contre 2 587 en 2020. En outre, 

en 2021, les personnes âgées ont signalé 1 519 cas de vol de renseignements personnels, contre 

1 407 en 2020.  
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Activités menées par le CAFC pour lutter 
contre la fraude 

Comme le montrent les statistiques de 2021, la fraude et la 

fraude cybernétique sont de plus en plus répandues. Les 

Canadiens perdent de plus en plus d’argent et sont de plus en 

plus victimes de fraude d’année en année. Bien qu’il soit peu 

probable que cette tendance change dans un avenir proche, le 

CAFC est déterminé à avoir une incidence positive sur les 

Canadiens. Il contribue à geler ou à récupérer les fonds en 

suivant leur mouvement sur les comptes, en collaboration avec les institutions financières canadiennes et 

internationales. Ce faisant, les institutions financières participantes peuvent geler temporairement les 

fonds, qui sont ensuite récupérés par les victimes de la fraude. Rien qu’en 2021, le CAFC a contribué à 

36 cas de gel ou de recouvrement de fonds, d’une valeur totale d’environ 3,35 millions de dollars. Dans 

un cas notable en 2021, le CAFC a contribué à récupérer 1,2 million de dollars au profit d’une victime6.  

Le CAFC utilise aussi la technologie de dépistage des cryptomonnaies, qui permet de récupérer les 

cryptomonnaies volées en collaborant avec les bourses de cryptomonnaies. Ce succès s’ajoute aux cas, 

fréquents, ou la fraude a été entravée, empêchant le vol d’argent par la fraude.   

Mais le CAFC ne peut y arriver seul 

Étant donné que le CAFC fonctionne comme un mécanisme de collecte de données et de renseignement 

sur la fraude et les crimes liés à l’identité, il compte sur l’aide de son milieu et du public canadien pour 

mettre fin à la fraude.  

Le CAFC travaille avec des centaines de partenaires pour assumer 
divers rôles clés : 
1. Échange de données et de renseignement dans le cadre de signalements individuels, après avoir

reçu un consentement explicite dans le processus de signalement.

2. Collaboration avec les institutions financières, les organismes gouvernementaux, les bourses de

devises et de cryptomonnaies, les forces de l’ordre, les sociétés d’expédition et les services de

messagerie pour entraver la fraude et le vol d’identité.

3. Diffusion auprès des partenaires des tendances les plus récentes en matière de fraude, afin de les

sensibiliser au problème de la fraude.

4. Diffusion du matériel et des statistiques sur la prévention de la fraude.

5. Réponse aux demandes des médias fournissant des données précises et pertinentes.

6. Sensibilisation à la fraude, pour stopper le crime avant qu’il se produise.

6 Le CAFC fournit du renseignement exploitable aux forces de l’ordre et aux partenaires financiers, qui 
procèdent ensuite au recouvrement des fonds volés dans la mesure du possible. Bien que cette 
statistique soit précieuse à titre de référence, les recouvrements auxquels contribue le CAFC nécessitent 
de ses partenaires qu’ils communiquent au CAFC l’issue des cas. Or ils ne le font pas nécessairement. 
Cette statistique est donc probablement en deçà de la réalité.  

Rien qu’en 2021, le CAFC a répondu 
à 382 demandes des médias. 
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Le CAFC et le GNC3 : Partenaires dans  

la lutte contre la fraude et la cybercriminalité 

Le 1er avril 2021, le Groupe national de coordination contre la cybercriminalité (GNC3) de la GRC et 

le CAFC sont devenus des organismes partenaires relevant de la même sous-direction 

opérationnelle de la GRC. La fraude et le vol d’identité étant inextricablement liés au cyberespace, 

les mandats du GNC3 et du CAFC sont étroitement liés. 

Le GNC3, qui a été créé dans la foulée de la Stratégie nationale de cybersécurité de 2018, 
coordonne les enquêtes sur la cybercriminalité auxquelles participent plusieurs administrations 

policières au Canada et à l’étranger. Le GNC3 s’intéresse principalement à la cybercriminalité où la 

technologie est la cible, ce qui comprend les rançongiciels, les logiciels malveillants, les violations 

de données et la cybercriminalité connexe. En outre, le GNC3 fournit des capacités techniques, des 

cyber renseignements et des analyses aux forces de l’ordre canadiennes et à leurs partenaires 

internationaux, ayant une incidence sur la cybercriminalité dans le monde entier. 

Actuellement, le CAFC et le GNC3 mettent en place un nouveau système national de 

signalement des incidents de cybercriminalité et de fraude (SNSICF) pour les Canadiens et les 

entreprises, créant ainsi un guichet unique pour le signalement de la cybercriminalité. Le CAFC et le 

GNC3 apprécient votre contribution à la conception du SNSICF. Participez à nos recherches et 

devenez un bénévole : https://report.antifraudcentre.ca/recruitment.    

Depuis 2021, le GNC3 et le CAFC sont des  partenaires unis dans la lutte contre la fraude et la 

cybercriminalité, et ne cesseront d’être des ressources précieuses pour les forces de l’ordre au 

Canada et dans le monde.  

https://report.antifraudcentre.ca/recruitment
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Le nouveau Système national  
de signalement des incidents  
de cybercriminalité et de 
fraude (SNSICF) Faits saillants 

• Actuellement en version bêta, le nouveau Système national

de signalement des incidents de cybercriminalité et de fraude

(SNSICF) devrait être pleinement opérationnel en 2023.

• En 2021, le SNSICF a :

o eu 13 317 visiteurs au total.

o eu 2 880 signalements (3 % du nombre prévu

chaque jour).

o réalisé des recherches sur les usagers avec

des bénévoles.

o eu 51 % de taux d’achèvement des signalements.

o été utilisé par 41 % des usagers ayant fait

un signalement.
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 L’empreinte du CAFC sur le terrain 
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Dénouements positifs au CAFC 

Cryptomonnaies - Réussites
Récupérer des cryptomonnaies volées est exceptionnellement difficile. La nature pseudonyme et 

décentralisée des cryptomonnaies, ainsi que les nombreuses possibilités de blanchiment et de 

conversion des cryptomonnaies, pose de grandes difficultés aux forces de l’ordre. Ainsi, les résultats de 

la lutte contre la fraude aux cryptomonnaies restent limités. Néanmoins, le CAFC est capable d’agir face 

à cette nouvelle technologie.  

Dans un exemple de 2021, une victime de l’Ontario a été incitée par la tromperie à envoyer 40 000 

dollars en bitcoins à un enquêteur bancaire; il s’agissait d’une fraude liée à la cryptomonnaie. Prompt à 

réagir, le CAFC a pu dépister la trace de la cryptomonnaie volée jusqu’à un compte détenu par un 

individu situé en Inde, en informer l’organisme d’enquête et lui fournir les coordonnées du compte. 

L’agent enquêteur s’est adressé à la bourse de cryptomonnaies qui détenait les fonds, qui a ensuite gelé 

les actifs volés en vue de les restituer à la victime.  

Les cryptomonnaies et les monnaies décentralisées seront probablement adoptées par un plus grand 

nombre de Canadiens en tant que placements et monnaies d’échange. Toutefois, ces formes de monnaie 

serviront aussi aux fraudeurs pour masquer les mouvements de fonds illicites. Face à cela, le CAFC 

apporte régulièrement son aide aux forces de l’ordre contre cette forme de fraude.  

Groupe de soutien aux aînés – Réussites 
Le Groupe de soutien aux aînés (GSA) du CAFC est composé de bénévoles qui se consacrent à réduire 

l’incidence de la fraude au Canada. Le GSA est une composante essentielle du CAFC, fournissant 

conseils, sensibilisation et confiance aux Canadiens vulnérables ciblés par les fraudeurs.  

Parmi les réussites du GSA, en août 2021, ce groupe s’est adressé à une victime qui avait envoyé 

25 000 dollars à une adresse postale à Ukiah, en Californie. En se servant de cette adresse et en 

travaillant avec la police d’Ukiah, le CAFC a pu trouver le colis adressé à une autre victime âgée. On a 

découvert par la suite que cette personne âgée avait déjà été victime de la même fraude et qu’elle 

agissait comme une mule dans l’espoir de récupérer l’argent qu’elle avait perdu dans cette même fraude. 

Grâce à l’enquête, la police a pu récupérer les 25 000 dollars volés à la victime canadienne.  

 

Partenariats – Réussites 
Pour réduire l’incidence de la fraude, il faut une équipe complexe, composée de forces de l’ordre, 

d’institutions financières, de bourses et d’autres partenaires. La plupart des enquêtes menées sur les 

fraudes nécessitent la collaboration de nombreux organismes au sein des forces de l’ordre et du secteur 

financier. Le CAFC est déterminé à tisser des partenariats robustes qui entravent et réduisent les 

opérations de fraude.  

Par exemple, les entreprises canadiennes et américaines entretiennent des relations économiques 

solides et ont besoin de transférer rapidement des devises par des méthodes de paiement simplifiées. 

Les petites et moyennes entreprises recourent souvent aux transferts d’argent en tant que méthode facile 

et accessible pour échanger des devises contre des biens et des services. Ces transferts sont souvent 

facilités par la communication entre les entreprises au moyen de courriels. Dans de nombreux cas, les 

entreprises échangent des données bancaires par courrier électronique avant d’échanger des fonds.  

https://www.antifraudcentre-centreantifraude.ca/scams-fraudes/b-investigator-enqueteur-fra.htm
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Dans un cas, une entreprise canadienne a été victime d’un harponnage par un groupe ou un individu se 

faisant passer pour une société avec qui cette entreprise canadienne a de forts liens. Après avoir été 

victime d’une fraude d’environ 1,1 million de dollars, l’entreprise a agi rapidement et, en moins de 

24 heures, a fait un signalement au CAFC. Le CAFC a immédiatement travaillé avec les services secrets 

des États-Unis (USSS), qui ont contribué à geler les fonds volés en collaboration avec une institution 

financière américaine. Grâce à la vive réaction de tous les organismes concernés, la quasi-totalité de 

l’argent volé a été récupérée par l’entreprise fraudée.   

L’avenir et les mesures à prendre 

Au fur et à mesure que la fraude évolue, le CAFC s’adaptera pour mieux servir les Canadiens et les 

organismes. À cet égard, le CAFC est en train de définir plusieurs domaines d’intérêt prioritaires.  

Il continuera de développer un régime de partenariat plus fort avec le GNC3. La cybercriminalité et la 

fraude se chevauchent de plus en plus et nécessitent une intervention unie des forces de l’ordre. Une 

collaboration étroite avec le GNC3 permettra de mieux diffuser l’information, d’améliorer le signalement 

grâce au futur système de signalement des fraudes et de la cybercriminalité et de renforcer les canaux  

de communication entre les deux organisations. En outre, ce partenariat s’appuiera sur d’autres déjà 

établis avec des gouvernements, des forces de l’ordre, des institutions financières et d’autres 

organisations.  

Le CAFC établira également des partenariats plus solides avec des partenaires axés sur la fraude  

et les crimes liés à l’identité. Servir d’organisme centré sur le renseignement qui fait le pont entre les 

enquêteurs et les victimes (personnes et organismes) nécessite un effort concerté. Plus précisément,  

le CAFC continuera à évaluer les effets des cryptomonnaies sur la fraude et à évaluer les interventions 

possibles. 

Les signalements faits par les Canadiens sont essentiels au travail du CAFC et sous-tendent sa capacité 

à s’acquitter de son mandat. Le signalement en ligne est un outil précieux dans le processus de 

signalement. Il sera également important à l’avenir de fournir par téléphone aux victimes vulnérables, et à 

celles moins au fait des technologies, des conseils, du soutien et un appui à la prévention. 

Selon le présent rapport, la fraude et les crimes liés à l’identité font plus de victimes parmi les Canadiens 

d’année en année et ont produit une plus grande perte par victime dans presque toutes les formes de 

fraude en 2021. Cela témoigne de l’importance de nombreux services du CAFC. L’évolution du contexte 

de la menace et la croissance exponentielle de la fraude nécessitent du CAFC qu’il s’adapte sans cesse 

pour assurer son efficacité. 

Certaines capacités, comme le dépistage des cryptomonnaies, l’analyse du renseignement, les activités 

de prévention et la sensibilisation du public, continuent de jouer un rôle essentiel dans la réduction de la 

menace de fraude. Dans l’ensemble, le CAFC continuera de surveiller les tendances en matière de 

signalement et l’incidence de la fraude sur les Canadiens, et cherchera des moyens d’évoluer pour 

répondre à la demande. 
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Ce qu’on peut faire pour prévenir la fraude et les 
crimes liés à l’identité  

1. Signaler les fraudes et les tentatives de fraude à la police et au CAFC

• Cela permet parfois d’intervenir, notamment de récupérer l’argent volé, d’identifier les fraudeurs

et de les arrêter. Les signalements fournissent des données essentielles sur les tendances de la

fraude. Ils aident le CAFC et les forces de l’ordre à trouver des moyens de réduire l’incidence de

la fraude.

• Si les Canadiens ne signalaient pas les fraudes et les crimes liés à l’identité, réussis ou tentés,

le CAFC ne serait pas en mesure de bien comprendre le contexte de la menace. Le signalement

des fraudes par les victimes est le meilleur moyen de bien en saisir la véritable incidence.

2. Suivre les campagnes de sensibilisation à la fraude menées par le CAFC et ses partenaires

Mars est le mois de la sensibilisation à la fraude, au cours duquel dans tout le pays une campagne

est menée pour sensibiliser la population à la fraude et lui transmettre des informations sur le sujet

et sur les moyens de l’éviter.

Suivez les pages Twitter et Facebook du CAFC et consultez le site Web du CAFC pour connaitre les

plus récentes informations sur la fraude et le vol d’identité.

3. Agir en tant que chef de file dans la communauté contre la fraude et les crimes liés à l’identité

Sachez repérer les fraudes et contribuez à protéger votre communauté, vos amis et vos proches.

Tout le monde peut contribuer à réduire la fraude au Canada.

Conclusion 

Le rapport annuel de 2021 fait état d’une année record en matière de pertes subies par les victimes 

canadiennes à cause de la fraude. Les tendances observées indiquent que la fraude et le vol d’identité 

continueront de s’intensifier. Pour faire face à cette évolution, il est important que tous les Canadiens 

soient plus conscients des menaces de fraude qui pèsent sur eux. Le CAFC recommande aux Canadiens 

de signaler toute fraude observée à la police et au CAFC, par téléphone ou par le biais du système de 

signalement en ligne.  

Le CAFC travaille activement à améliorer la compréhension que les Canadiens ont de la fraude. Vu la 

multiplication des opérations de fraude et l’augmentation de ses répercussions financières, le CAFC 

continuera à se positionner en tant que défenseur national pour le signalement des fraudes, 

l’harmonisation des enquêtes, le renseignement et la sensibilisation.  

https://twitter.com/antifraudecan
https://www.facebook.com/antifraudecan/
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À propos des statistiques 

Les statistiques contenues dans le rapport annuel de 2021 proviennent de tous les signalements 

reçus et vérifiés par le CAFC entre le 1er janvier et le 31 décembre 2021. Un certain nombre de ces 

signalements sont incomplets, ne précisent pas le montant d’argent volé ou omettent certains détails. 

Lorsqu’on fait un signalement, on peut fournir autant ou aussi peu de détails qu’on le souhaite. Les 

statistiques du rapport annuel prennent en compte les signalements aussi bien des fraudes avérées que 

des fraudes tentées.  

Pour certaines formes de fraude, comme le vol d’identité et le vol de renseignements personnels, il n’est 

pas toujours possible de déterminer le montant volé. À titre d’exemple, l’auteur d’une menace qui vole 

une identité peut le faire pour vendre des données d’identification à d’autres fraudeurs, ou pour tenter 

d’obtenir des cartes de crédit, entre autres raisons. Pour certaines formes particulières de fraude, il est 

difficile de déterminer avec exactitude le montant volé en raison de la nature fluide de la fraude. 

Sauf mention explicite, tous les montants exprimés le sont en dollars canadiens. 
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Statistiques additionnelles
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 Dans le cadre de son mandat et dans la mesure du possible, le CAFC prévient la fraude en entravant les tentatives de fraude. Le CAFC travaille 

avec des partenaires sectoriels et des forces de l’ordre pour prévenir et entraver la fraude.  
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