
Les consommateurs et les nouveaux systèmes de 
paiement électronique 

Bureau de la consommation 
Document de travail 

Octobre 1996 

Industry Canada 
.L.ibrary - Quee.n 

MAR 1 1 1997 

nous Lie  Canada 
Bibliothèque:- Queen 



• Les consommateurs et les nouveaux systèmes de paiement électronique 

Table des matières 

Sommaire  1 

Introduction  5 

Les nouveaux mécanismes  8 

Les paiements par carte à mémoire  8 
Les paiements par Internet 10 
Les opérations bancaires à domicile  12 

• 
Les questions concernant les consommateurs  15 

Sécurité et protection des renseignements personnels  15 
Information des consommateurs  18 
Obligation de payer et possibilités de recours  19 
Accessibilité et prix  20 

Orientations générales 23 

Annexe : L'infrastructure canadienne de cryptage à clés publiques 27 

• 



• 

• 

Sommaire 

Devant le succès qui a marqué le lancement des systèmes de cartes de débit en direct, des 
institutions financières et d'autres organismes ont commencé à mettre à l'essai la génération 
suivante de mécanismes de paiement électronique, parmi lesquels les cartes à mémoire, les 
systèmes de paiement par téléphone et les paiements par Internet. Ces mécanismes fonctionnent 
au moyen des opérations bancaires en direct, des opérations protégées sur carte de crédit et de 
l'utilisation de l'« argent comptant électronique ». Il règne une concurrence féroce pour la mise en 
oeuvre des nouveaux systèmes, et le rythme d'expansion en est très rapide. À l'automne de 1996, 
trois programmes pilotes de cartes à mémoire seront en cours au Canada; les grandes institutions 
financières canadiennes ouvrent ou développent leurs services bancaires en direct; une entreprise 
des Pays-Bas a demandé un permis en vue de lancer des services bancaires virtuels au Canada; 
Visa et Mastercard annoncent que leur « système d'opérations électroniques protégées » (Secure 
Electronic Transactions, ou SET), sur carte de crédit ou par Internet, entrera en fonctionnement 
avant la fin de l'année. Le présent rapport offre un aperçu des nouveaux mécanismes et examine 
les questions que ces nouveaux systèmes soulèvent en matière de protection des consommateurs. 

Les nouveaux mécanismes 
Les nouveaux systèmes ouvrent des perspectives avantageuses pour les entreprises comme pour 
les consommateurs. Les cartes à mémoire devraient réduire les pertes que la fraude fait subir aux 
émetteurs, raccourcir la durée des opérations et diminuer les coûts importants qu'entraîne 
l'utilisation de l'argent liquide. Parallèlement, les premières expériences indiquent qu'une opération 
bancaire en direct peut faire baisser radicalement les frais généraux liés aux opérations bancaires 
traditionnelles. En plus des avantages à tirer d'une efficacité supérieure, les consommateurs 
devraient constater des améliorations sur les plans de la commodité, du choix et de l'accès à 
l'information. 

Dans sa forme la plus élémentaire, la carte de paiement à mémoire à valeur enregistrée est nantie 
d'une somme d'argent par l'émetteur, et l'utilisateur s'en sert pour payer des produits et des 
services de faible valeur, achetés à des postes de vente au détail, jusqu'à ce qu'il ait dépensé la 
valeur entière de la carte. Les cartes plus perfectionnées peuvent être regarnies par l'émetteur à 
même le compte bancaire de leur titulaire, ou encore aux guichets automatiques bancaires, et dans 
certains cas, par l'entremise du réseau téléphonique public. Par ailleurs, la National Westminster 
Bank, en Grande-Bretagne, et la banque Citicorp, aux États-Unis, ont élaboré chacune un 
mécanisme fort avancé de paiement international par carte à mémoire, capable de traiter des 
opérations bancaires de valeur élevée et en plusieurs devises différentes. Les deux mécanismes 
sont conçus pour être exploités par l'entremise du réseau téléphonique public et le mécanisme de 
Citicorp est également conçu en fonction des opérations bancaires par Internet. 

Les paiements par Internet se répartissent en deux grandes catégories : les paiements visant des 
produits et services achetés sur Internet, et les paiements relatifs aux opérations bancaires en 
direct. Les premiers correspondent à une technologie électronique semblable à celle des 
commandes par la poste. Dans certains cas, on donne un numéro de carte de crédit, et dans 
d'autres, on pourra utiliser des systèmes d'« argent virtuel », portant des noms comme DigiCash, 
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pour verser des paiements dans les magasins électroniques. En dépit des risques bien connus que 
ce genre de divulgation comporte, certains consommateurs donnent leurs numéros non protégés 
de carte de crédit pour faire des paiements par Internet. On s'attend toutefois à ce que la véritable 
expansion des achats sur Internet par les consommateurs se produise après l'arrivée du système 
SET de Visa et de MasterCard, prévue à la fin de 1996. 

La première banque virtuelle, Security First, dont le siège social est aux États-Unis, a ouvert l'an 
dernier son site Web sur Internet (son unique succursale) et affirme offrir aux consommateurs des 
taux d'intérêt avantageux basés sur des coûts d'exploitation qui équivalent au tiers de ceux d'une 
banque ordinaire. Pendant ce temps, la société ING, dont le siège social est aux Pays-Bas, a 
annoncé son intention de demander un permis canadien de société fiduciaire afin d'ouvrir un 
service bancaire aux consommateurs qui fonctionnera entièrement en direct au Canada. Quelques 
institutions financières canadiennes, dont Bayshore Trust, Canada Trust, la Banque Royale, la 
Banque Toronto-Dominion, la Banque de Montréal et la caisse d'épargne Vancouver City 
Savings, ont aussi déjà commencé à offrir des services bancaires en direct, ou se préparent à le 
faire. 

Protection des consommateurs et orientations générales 
Les questions relatives à la protection des consommateurs concernant ces systèmes de paiement 
se classent dans les mêmes catégories que les problèmes propres aux mécanismes actuels tels que 
les cartes de crédit et les cartes de débit. Il s'agit principalement de questions touchant la sécurité 
et la protection des renseignements personnels, l'information, l'obligation de payer et les recours 
possibles, la concurrence et les coûts. 

Aujourd'hui, aux toutes premières étapes du développement des cartes à mémoire, il semble 
évident qu'il vaut mieux restreindre l'intervention de l'État en matière de protection des 
consommateurs. Trois systèmes principaux se feront bientôt concurrence auprès des 
consommateurs canadiens et, pour le moment, c'est aux fournisseurs qu'il revient d'offrir aux 
consommateurs des services conviviaux. Éventuellement, toutefois, il faudra se pencher sur la 
question de la production de relevés d'opérations pour le consommateur, dans les cas où les cartes 
à mémoire accèdent aux comptes bancaires par l'entremise du réseau téléphonique public ou 
d'autres terminaux incapables de produire des documents imprimés. S'il est impossible de créer 
des relevés d'opérations, il faudra étudier de près les dispositions relatives à l'obligation de payer 
et aux recours possibles dans les cas de différences entre les dossiers de l'émetteur de la carte et 
ceux de son titulaire. 

Les dangers inhérents aux opérations commerciales sur Internet sont bien connus. Les 
fournisseurs de systèmes de paiement s'efforcent de supprimer ces dangers et se feront une forte 
concurrence mutuelle pour rendre leurs systèmes plus sûrs et plus conviviaux pour les 
consommateurs. Dans ce domaine également, bien qu'une surveillance diligente s'impose, il semble 
que le rôle de l'État en matière de protection des consommateurs devrait rester limité, du moins 
pour le moment. Toutefois, avec l'expansion du commerce par Internet, on verra peut-être surgir 
chez les consommateurs une demande importante de garanties, relativement à la fiabilité du 
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marchand, et de mécanismes de règlement des conflits lorsque des opérations sont contestées, 
surtout au niveau international. À long terme, ces questions pourront nécessiter l'élaboration de 
normes et d'ententes internationales, mais dans l'immédiat, il semblerait que ce soit là une occasion 
offerte aux organisations de consommateurs et aux associations de marchands de travailler 
ensemble à la préparation de normes particulières pour les services à la clientèle, le règlement des 
conflits et la résolution des problèmes, afin de favoriser la mise en place d'une base canadienne 
solide et conviviale de commerce sur Internet. 

L'utilisation du cryptage à clés publiques, comme moyen de vérifier l'identité de partenaires 
éloignés et la validité des messages échangés lors d'une opération à distance, va probablement 
devenir le soutien principal de la sécurité et de la fiabilité du paiement électronique et du 
commerce électronique. En raison du grand nombre de clés publiques nécessaires, il faudra 
absolument mettre en place une gestion rigoureuse de la procédure d'émission des clés, s'assurer 
que les renseignements sur les clés publiques sont toujours actuels et veiller à protéger la nature 

. confidentielle et la sécurité des renseignements sur les clés publiques. Il est clair que la confiance 
de la population dans l'intégrité et la fiabilité du système de gestion des clés publiques sera un 
élément vital du bon fonctionnement du système, et de ce fait, il semble essentiel que l'État 
surveille la mise en place et l'intégrité du système. 

Selon des faits avérés, un certain nombre de Canadiens à faible revenu ont de la difficulté à obtenir 
l'accès aux services bancaires. Cette situation vient étayer les préoccupations exprimées par les 
associations de consommateurs à l'effet que, dans un marché où se généralise le paiement 
électronique, il est fort possible que de nombreux Canadiens et Canadiennes se voient restreindre 
l'accès aux produits et services courants. La question n'est pas urgente pour le moment, puisque 
rien n'indique qu'un nombre important de marchands refusent d'accepter de l'argent liquide en 
paiement de produits et de services, mais il n'en reste pas moins qu'en ce qui concerne les 
questions d'accès, l'État devrait continuer d'appuyer l'action menée auprès des institutions 
financières par les associations de consommateurs et les autres groupes d'action sociale. 

Les effets de la technologie électronique sur le domaine des opérations bancaires et des paiements 
ont remis en cause les critères imposés par la réglementation existante pour participer au système 
canadien de paiement et de compensation. Tout particulièrement, le potentiel d'instantanéité des 
paiements électroniques laisse entrevoir le besoin de réétudier les risques du système de paiement 
et les règlements qui s'y rattachent. Les détaillants, les assureurs et les courtiers en valeurs 
mobilières demandent un meilleur accès au réseau Interac, tandis que les institutions de dépôt 
hésitent à en accorder l'accès illimité aux organismes non autorisés à accepter des dépôts, 
justifiant leurs craintes par des motifs liés à la sécurité des comptes des clients et à l'intégrité du 
système de paiement. Par ailleurs, les cartes à mémoire et les systèmes protégés de paiement par 
Internet pourraient très bientôt offrir à ces groupes un accès plus souple et plus direct à leurs 
clients que celui fourni par les GAB d'Interac. Il faudra pousser les recherches sur les 
conséquences que pourrait avoir, pour les consommateurs, l'augmentation du nombre 
d'institutions financières admises à participer aux nouveaux systèmes de paiement, et il faudra • 
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aussi se pencher sur les dispositions à prendre pour garantir la sécurité et la stabilité de ces 
systèmes. 

Finalement, l'État a peut-être à jouer un rôle utile de promotion de la concurrence en 
encourageant l'élaboration de normes, en matière de matériel et de logiciel, qui facilitent 
l'interfonctionnement des différents systèmes de paiement électronique. Des normes de ce genre 
devraient favoriser la concurrence et l'innovation en ouvrant la porte à de nouveaux intervenants 
et en augmentant les gains d'efficacité à tirer de l'arrivée des nouveaux systèmes. 

En résumé, étant donné la nature en rapide évolution des nouveaux systèmes de paiement 
électronique, l'action de l'État devrait actuellement viser à:  

• surveiller attentivement les nouveaux développements qui se produisent sur le marché afin 
de pouvoir détecter le plus tôt possible les éléments susceptibles de créer des problèmes 
pour les consommateurs; 

• dresser des cadres d'action visant l'accès aux système de paiement, la concurrence dans ce 
secteur, l'élaboration des normes et l'infrastructure à clés publiques; 

• travailler de concert avec des membres de l'industrie et des représentants des groupes de 
consommateurs afin de trouver des solutions aux problèmes des consommateurs (par 
exemple, en ce qui concerne l'information, la sécurité, la protection des renseignements 
personnels, l'accès et les recours) au fur et à mesure que ces problèmes apparaissent. Étant 
donné la rapidité relative avec laquelle elles peuvent être adoptées et modifiées, des 
mesures volontaires seraient probablement plus efficaces que des mesures réglementaires 
pour résoudre ce genre de problèmes dans l'avenir prévisible. 



5 • Introduction 

Devant le succès qui a marqué le lancement des systèmes de cartes de débit en direct, des 
institutions financières et d'autres organismes ont commencé à mettre à l'essai la génération 
suivante de mécanismes de paiement électronique, parmi lesquels les cartes à mémoire, les 
systèmes de paiement par téléphone et les paiements par Internet. Il s'agit de mécanismes qui 
fonctionnent au moyen de I'« argent comptant électronique », des opérations protégées sur carte 
de crédit et des opérations bancaires en direct. Ces systèmes permettent d'espérer des gains 
importants d'efficacité dans le monde des affaires ainsi que des avantages pour les consommateurs 
auxquels ils offrent plus de choix, plus de commodité et des économies de temps. Si les nouveaux 
systèmes sont acceptés et se généralisent, ils changeront de fond en combles la façon courante 
dont les consommateurs effectuent leurs paiements. La présente étude, qui porte principalement 
sur les cartes à mémoire et les paiements par Internet, a pour but d'examiner les questions de 
protection des consommateurs que soulèvent les nouveaux systèmes de paiement électronique. Ce 
rapport n'aborde pas la croissance des systèmes locaux de troc assisté par ordinateur en Amérique 
du Nord, ni les conséquences possibles de ces systèmes et des autres formes de paiement 
électronique sur la masse monétaire et sur la politique monétaire. 

Pour le monde des affaires, la mise en circulation de cartes à mémoire pourrait signifier 
une réduction importante des coûts reliés à la manipulation de l'argent liquide. On évalue ces 
coûts aux environs de 4 à 7 p. 100 des coûts totaux pour les détaillants, et à.un pourcentage 
beaucoup plus élevé dans le cas des fournisseurs de services comme les sociétés de transport 
public, qui traitent de gros volumes de paiements de faible valeur. Les cartes à mémoire 
augmenteront aussi la rapidité des opérations, ce qui constitue un autre gain d'efficacité. Selon les 
prévisions de MasterCard, une opération typique au moyen de la carte à mémoire pourrait se 
conclure en 300 millisecondes environ. Il est possible également que soient amoindries les pertes 
causées par la fraude, grâce à la plus grande sécurité qu'offrent les puces en comparaison des 
pistes magnétiques. Les possibilités d'économiser peut-être les plus considérables favoriseraient 
les fournisseurs de services, qui peuvent effectuer le gros de leurs opérations en direct. Ainsi, par 
exemple, le président de la banque Security First, dont le siège social est aux États-Unis et qui est 
la première à offrir ses services exclusivement sur Internet, estime que les frais généraux de la 
banque équivalent à 1 p. 100 de son actif, alors que la moyenne dans l'industrie est de 3 ou 
3,5 p. 100. 

En outre, si les consommateurs acceptent la carte à mémoire avec la même facilité que les 
autres innovations lancées jusqu'ici dans le domaine du paiement, les chances de réussite sont 
bonnes. Au Canada, par exemple, le nombre des opérations effectuées au moyen des cartes de 
crédit Visa et MasterCard augmente chaque année depuis 1977. Depuis 10 ans, ce nombre s'est 
accru de 125 p. 100 pour atteindre un total de 840 millions d'opérations en 1995. L'utilisation des 
cartes de débit au point de vente, un phénomène plus récent, remporte un succès saris précédent. 
Ces deux dernières années, les opérations au point de vente ont augmenté de 427 p. 100, passant 
de 73,9 millions en 1993 à 389,2 millions en 1995. Ces chiffres montrent bien qu'un grand nombre • 
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de Canadiens sont disposés à se servir des cartes et des opérations en direct si le système se révèle 
commode et sûr. 

Bien qu'en usage depuis de nombreuses années en Europe et en Asie, les cartes à mémoire 
font à peine leur entrée en Amérique du Nord. Il s'agit de cartes à puce plastifiées dont la mémoire 
électronique peut contenir des quantités considérables d'information, par exemple, les soldes de 
comptes bancaires, les dossiers de crédit, des renseignements sur l'identité et l'état de santé du 
détenteur, et on peut leur attribuer une valeur en argent liquide à dépenser chez les détaillants 
disposant du terminal qui convient. Les cartes à mémoire offrent une souplesse d'utilisation dans 
toute une gamme d'applications. Ainsi, l'Ontario et l'Alberta envisagent de s'en servir à titre de 
cartes d'assurance-maladie, et la Colombie-Britannique a commencé à utiliser les cartes à mémoire 
dans les aéroports pour effectuer la vérification de sécurité des voyageurs à risque peu élevé. 
Dans le domaine du paiement, les cartes à mémoire assure la protection contre la fraude et 
facilitent les paiements électroniques sans qu'il soit nécessaire d'obtenir une autorisation en direct 
par ordinateur de la part d'un centre de vérification ou de la banque émettrice. Bien que la 
technologie des cartes à mémoire soit probablement destinée, un jour ou l'autre, à s'appliquer aux 
cartes de crédit et aux cartes de débit en direct au Canada, ses premières grandes utilisations dans 
ce pays viseront les cartes à valeur enregistrée. À l'heure actuelle, quatre essais pilotes de cartes à 
mémoire et à valeur enregistrée sont en cours ou en préparation au Canada. 

Bell Canada est le pionnier du paiement par carte à mémoire au pays. En janvier 1995, 
Bell lançait une carte à puce, jetable et à usage exclusif; appelée Télécarte La Puce au Québec et 
Quickchange en Ontario. Ces Cartes, dont l'usage est maintenant très répandu, servent au 
paiement des services téléphoniques et sont conçues pour être jetées uné fois que la valeur 
enregistrée a été dépensée. Un essai pilote du système de cartes à mémoire Mondex, élaboré en 
Grande-Bretagne, est prévu à l'automne de 1996 à Guelph, en Ontario. Les commerçants et les 
consommateurs seront munis de cartes à puce, servant à enregistrer de l'argent, et de lecteurs de 
cartes. Les consommateurs se serviront de la carte pour effectuer leurs opérations, tout comme s'il 
s'agissait d'argent liquide, sans être obligés d'avoir un NIP, de signer ou d'obtenir une autorisation 
en direct. Le système Mondex permet aussi au titulaire de la carte de faire des transferts d'argent 
comptant par l'intermédiaire du réseau téléphonique public, et Bell Canada est en train de modifier 
les appareils des cabines téléphoniques de Guelph afin qu'ils acceptent la carte. La carte Visa 
Cash, dont la mise à l'essai a commencé vers la fin de 1995 à Toronto et à Vancouver et en juin 
1996 à Québec, et qui a servi aussi lors des Jeux Olympiques d'Atlanta, est une carte à valeur 
enregistrée destinée à servir aux petites opérations de 10 dollars ou moins. Les commerces visés 
sont les comptoirs de restauration rapide, les cafés, les cafétérias, les transports publics, les 
dépanneurs et les kiosques à journaux. Par ailleurs, la Banque Toronto-Dominion et la Banque de 
Montréal vont faire l'essai à Kingston, à l'automne de 1996, d'une carte à valeur enregistrée dont 
la conception est basée sur le système de cartes Proton, élaboré en Belgique. 

Les paiements par Internet se répartissent en deux grandes catégories : les paiements 
visant des produits et services achetés sur Internet, et les paiements relatifs aux opérations 
bancaires en direct. Les premiers correspondent à une technologie électronique semblable à celle 
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des commandes par la poste. Plutôt que de feuilleter un catalogue imprimé et d'envoyer un chèque 
ou d'indiquer un numéro de carte de crédit en passant la commande par téléphone, le 
consommateur parcourt un catalogue interactif en direct, ou « magasin virtuel et verse un 
paiement électronique par Internet. Dans certains cas, on donnera un numéro de carte de crédit, et 
dans d'autres, on pourra utiliser des systèmes d'« argent virtuel », portant des noms comme 
DigiCash ou CyberCash, pour verser des paiements dans les magasins électroniques. En dépit des 
risques bien connus que ce genre d'opération comporte, certains consommateurs canadiens font 
maintenant des paiements par carte de crédit sur Internet. Il est difficile, toutefois, de déterminer 
l'ampleur de cette pratique. 

Dans les prochaines sections du document, on trouvera une description de chacun des 
nouveaux systèmes de paiement qui seront mis à la disposition des consommateurs canadiens, une 
analyse des questions que soulève chacun de ces systèmes sur le plan de la protection des 
consommateurs, et enfin, certaines grandes orientations possibles. 

• 
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Les nouveaux mécanismes 

Les paragraphes qui suivent offrent un aperçu des nouveaux systèmes de paiement 
électronique qui sont déjà offerts au Canada ou qui toucheront probablement les consommateurs 
canadiens dans un proche avenir. 

Les paiements par carte à mémoire à valeur enregistrée 

La carte à mémoire ressemble habituellement à une carte de crédit ou de débit, à la 
différence que l'information est stockée sur uné puce plutôt que sur une piste magnétique. La 
supériorité relative de sa mémoire et de ses capacités de traitement des données permettent une 
gamme plus vaste d'utilisations pour une seule carte et un degré plus élevé de sécurité des 
opérations. 

Dans sa forme la plus élémentaire, la carte de paiement à mémoire est nantie d'une valeur 
monétaire par l'émetteur, et l'utilisateur s'en sert pour payer des produits et des services jusqu'à ce 
qu'il ait dépensé la valeur entière de la carte. Les cartes sont conçues soit pour pouvoir être . 
regarnies, soit pour être jetées une fois que leur valeur initiale est épuisée. La carte rechargeable 
peut l'être par un caissier de banque, ou à un GA13 et, dans certains cas, le détenteur peut regarnir 
sa carte à même son compte bancaire par l'entremise du réseau téléphonique public. Les 
utilisateurs sont parfois munis d'un lecteur de carte, pouvant indiquer le solde de la carte et 
présenter un relevé des dernières opérations. Ces cartes de base sont destinées aux opérations de 
faible valeur, c'est-à-dire de moins de 10 dollars, un marché estimé à 75 milliards de dollars par an 
au Canada. Toutefois, deux sociétés (Mondex et Citicorp) ont élaboré des systèmes de cartes à 
mémoire plus perfectionnés et plus flexibles, conçus pour l'échange de paiements à valeur élevée 
entre particuliers et entre entreprises à l'échelle mondiale. 

Télécarte La Puce de Bell Canada 
C'est l'application canadienne la plus connue de la carte à mémoire, du moins jusqu'à maintenant. 
La Télécarte La Puce de Bell Canada peut être utilisée dans tous les appareils téléphoniques de 
Bell qui sont munis d'un lecteur de cartes de couleur jaune. Contrairement à ce qui se passe dans 
bien des pays, les appareils de Bell Canada acceptent encore le paiement en pièces de monnaie, 
par carte de crédit ou par carte d'appel. Bell étudie depuis un certain temps la possibilité d'étendre 
l'utilisation de la Télécarte à d'autres applications, dont les parcomètres municipaux, mais rien 
n'est confirmé de ce côté. 

Visa Cash 
Visa a également créé ses propres cartes à mémoire, sous le nom collectif de Visa Cash. Des 
essais ont commencé à Montréal, en mai de cette année, avec la participation de 25 commerçants 
du Complexe Desjardins, où se trouvent le siège social du Groupe Desjardins, des bureaux du 
gouvernement du Québec ainsi qu'un bon nombre de restaurants et de boutiques. Les essais • 
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portent sur un carte jetable et non rechargeable, dont les premiers utilisateurs sont les employés de 
Desjardins. Des essais du même genre se font à Toronto et à Vancouver, conjointement avec la 
Banque Toronto-Dominion et la City Savings Credit Union de Vancouver. En plus de la carte 
jetable, Visa prévoit offrir une version rechargeable et une carte à fonctions multiples et 
d'utilisation plus souple. Le système Visa Cash comprendra une piste de vérification des 
opérations. L'intention de Visa est de se ménager une partie du marché canadien des opérations de 
faible valeur (moins de 10 dollars) en argent liquide. 

MasterCard Cash 
La société MasterCard International a aussi créé sa propre carte à puce, appelée MasterCard Cash 
et actuellement mise à l'essai en Australie. Elle semble avoir été tout particulièrement populaire 
auprès des chauffeurs de taxi, qui la trouve plus sécuritaire que l'argent liquide. MasterCard n'a 
pas encore annoncé d'essais au Canada. 

Exact 
La Banque Toronto-Dominion et la Banque de Montréal préparent la mise à l'essai au Canada, cet 
automne, de la carte européenne Proton, un produit élaboré par la société belge Banksys. Les 
essais se feront à Kingston. Bell Canada et 800 marchands participent au projet et ses 
commanditaires se donnent comme objectif d'abonner 20 000 clients pendant la période d'essai. 
Bell a l'intention de modifier 1 000 cabines téléphoniques de la région de Kingston afin de que 
leurs appareils puissent agir comme terminaux pour les cartes à mémoire. Les consommateurs 
pourront utiliser la carte, appelée « EXact -», pour payer leurs appels. Ils pourront aussi s'en servir 
pour télécharger des retraits en espèces de leurs comptes bancaires. Les banques veulent imposer 
des frais de transaction au moment où les consommateurs chargent leur carte Exact, mais non pas 
lorsqu'ils l'utilisent pour faire un achat. Les frais de chargement équivaudront à peu près à ceux 
qui s'appliquent aux utilisateurs des guichets automatiques bancaires. Des frais peu élevés seront 
peut-être aussi imposés pour la détention de la carte. La carte Exact est destinée principalement 
au marché des petits détaillants, pour les achats de moins de 20 dollars. Selon les indications 
fournies par la Banque Toronto-Dominion et la Banque de Montréal, la carte sera probablement 
limitée à une valeur de 200 dollars ou moins. 

Mondex 
Un système important et perfectionné de carte à mémoire, appelé Mondex, a été d'abord élaboré 
par la National Westminster Bank, au Royaume-Uni. Le système se base sur une carte à mémoire 
rechargeable, mais il offre beaucoup plus de flexibilité que ses concurrents et peut permettre 
d'effectuer des paiements électroniques de faible valeur, dans le monde entier, à l'aide du réseau 
téléphonique public. La mise à l'essai de Mondex a commencé en juillet de l'an dernier à Swindon, 
en Grande-Bretagne, et environ 10 000 utilisateurs y ont participé jusqu'à présent. Bien que des 
rapports fassent état de taux d'utilisation plus faibles que prévu, ainsi que d'un retard dans 
l'application de frais pour un service originalement gratuit, Mondex s'attend à étendre son système 
à toute la Grande-Bretagne au cours de 1997. La société a signé des accords de frarichisage en 
vue de l'utilisation du système en Inde, en Chine, aux États-Unis, en Australie et au Canada, et des 
discussions sont en cours avec des intérêts japonais. 
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Au Canada, la Banque Royale et la Banque canadienne impériale de commerce ont acheté les 
droits de commercialisation de la carte Mondex et entameront des essais pilotes à l'automne de 
1996, dans la ville de Guelph. La Hong Kong Bank of Canada s'est jointe tout récemment au 
groupe canadien. La carte Mondex peut se recharger à un GAB et, pendant les essais de Guelph, 
par l'entremise de l'une des 200 cabines téléphoniques que Bell Canada va convertir afin que leurs 
appareils acceptent la carte. Le système permettra aux utilisateurs d'effectuer des transferts de 
fonds d'une carte à une autre, soit par téléphone, soit à l'aide d'un dispositif format poche appelé 
porte-monnaie électronique. En cas de perte, la carte peut aussi être bloquée par voie électronique 
afin d'empêcher quiconque autre que le détenteur d'accéder à sa valeur enregistrée. Afin que les 
utilisateurs puissent se servir de leur carte à domicile, Bell mettra à leur disposition des appareils 
téléphoniques à écran spécialement adaptés de Northern Telecom. Les exploitants de Mondex 
signalent qu'il n'y a pas de piste de vérification des opérations effectuées par les titulaires, mais 
certains groupes de défense des consommateurs laissent entendre que les opérations pourraient 
effectivement être retracées. Malgré les grandes possibilités et la souplesse remarquable offertes 
par le système Mondex, les émetteurs canadiens proposent, pour le moment, de s'en servir 
uniquement comme porte-monnaie électronique pour les achats au comptant de faible valeur, de la 
même manière que la plupart des autres cartes à mémoire. Une fois achevée la période d'essai, les 
consommateurs devront probablement payer des frais mensuels nominaux de un dollar et demi à 
deux dollars pour utiliser la carte, et les marchands seront tenus de louer ou d'acheter un terminal 
à lecteur de cartes. 

Citicorp - Système de monnaie électronique (Electronic Monetary Systern, EMS) 
Parallèlement, Citicorp, une des plus importantes banques américaines, a créé son propre système 
de cartes à mémoire, appelé système monétaire électronique (EMS). L'EMS est en retard sur 
Mondex quant au stade de développement, mais Citicorp prévoit qu'il offrira une gamme plus 
vaste de fonctions. Le système est conçu de façon à fonctionner avec des réseaux informatiques, 
et il est capable de traiter des opérations de grande valeur dans toutes sortes de devises. Les 
cartes à mémoire de l'EMS peuvent servir à faciliter le versement de paiements à l'aide d'un 
ordinateur personnel, et Citicorp en a élaboré une version qui offie un moyen sécuritaire de payer 
des produits et des services par Internet. Citicorp voit aussi dans l'EMS un moyen viable 
d'effectuer, sans risque, des transferts de grosses sommes d'argent entre deux banques. 

Les paiements par Internet 

De par sa nature, Internet est un réseau grand ouvert auquel peut accéder quiconque 
dispose d'un ordinateur. La navigation sur Internet pourrait bien devenir encore plus abordable 
dans un avenir rapproché grâce à l'arrivée sur le marché d'ordinateurs « non intelligents » conçus 
tout spécialement pour l'utilisation d'Internet et se vendant environ 500 dollars. Cependant, en 
raison même du caractère ouvert du réseau, il est possible d'intercepter les communications et de 
faire un usage illicite des renseignements qu'elles contiennent. On s'attend à ce que le nombre des 
opérations par Internet augmente très rapidement au cours des prochaines années, mais il n'existe 
pas d'estimations fiables quant à cet accroissement. 
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Paiements par carte de crédit sur Intemet 
Visa et MasterCard élaborent actuellement un système sécuritaire pour les paiements par Internet, 
appelé système d'opérations électroniques protégées (Secure Electronic Transaction, ou SET). Le 
système SET permettra d'abord le paiement par carte de crédit et, plus tard, par carte de débit. 
Une initiative conjointe de IBM, Netscape et Microsoft, le système SET est un protocole qui 
garantira la sécurité des opérations par carte sur les réseaux ouverts. Il fait appel à la 
cryptographie pour veiller à protéger le caractère confidentiel des renseignements, garantir 
l'intégrité des paiements et authentifier l'identité des marchands et des porteurs de carte. Le 
protocole est basé sur le code de cryptage RSA pour la sécurité des données et se sert de clés 
publiques et privées. L'American National Standards Institute (ANSI) a créé un groupe spécial 
chargé de se pencher sur les questions de sécurité liées au système SET, et de présenter un 
rapport à ce sujet. Visa et MasterCard collaborent également avec l'Organisation internationale de 
normalisation. L'objectif visé est de rendre le système SET compatible avec un aussi large éventail 
de systèmes de cartes que possible. Visa et MasterCard ont annoncé un nouvel ensemble de 
normes en juin 1996, en indiquant que des systèmes de paiement par Internet basés sur ces normes 
pourraient maintenant être mis à la disposition des consommateurs avant la fin de l'année. 

Il existe déjà d'autres systèmes d'opération financière par carte sur Internet, mais leur utilisation 
n'est pas très répandue. Le système CyberCash, par exemple, fonctionne de la façon suivante : la 
technologie maquille le numéro de la carte de crédit de façon à ce qu'il ne puisse être décodé que 
par des utilisateurs autorisés, par exemple, les émetteurs de cartes. Après avoir appelé le système 
CyberCash sur son ordinateur, l'utilisateur tape sur le clavier son numéro de carte de crédit (ou de 
débit). Le numéro de la carte est alors chiffré dans l'ordinateur et un codé est envoyé à Cybercash 
qui décode le message et présente le numéro de la carte à la banque émettrice afin d'en obtenir une 
autorisation par la voie électronique normale. Seuls Cybercash et l'émetteur ont accès aux codes 
permettant de lire les numéros. Les marchands sont avisés d'une vente approuvée, mais on ne leur 
divulgue pas le numéro de la carte. Les utilisateurs fréquents ont la possibilité de pré-inscrire leurs 
cartes afin de ne pas avoir à en taper les données à chaque achat. Les marchands doivent verser à 
Cybercash des frais calculés au prorata pour chacun des achats. 

Au Canada, la Banque Nationale et CyberCash ont mis au point une méthode de paiement par 
Internet appelée SecurNat. Lancée en septembre 1996, SecurNat permet aux clients d'effectuer 
des achats auprès de marchands faisant des affaires sur Internet et approuvés par la banque. La 
totalité de l'information est codée durant la transaction d'achat, et aucun renseignement sur les 
cartes de crédit n'est divulgué aux détaillants. 

La monnaie électronique Intemet 
Les systèmes de monnaie électronique ont été créés comme solution de rechange aux paiements 
par carte de crédit sur Internet. Il en existe plusieurs variantes, dont Digicash est un des exemples 
les mieux connus. 

41 Le système Digicash est basé sur des coupons qui agissent un peu comme des chèques de 
voyageur à utiliser sur l'inforoute. L'utilisateur achète les coupons électroniques auprès des 
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banques participantes, les charge dans son ordinateur et les échange plus tard contre des produits 
et des services achetés aux marchands participants. Digicash est conçu avant tout dans le but de 
protéger les renseignements personnels. Les opérations sont totalement anonymes et impossibles à 
retracer, ce qui donne l'équivalent de l'argent liquide en direct sous forme numérique. 

Au début de juin 1996, l'entreprise canadienne Paypro Network, appuyée par la Banque 
canadienne impériale de commerce, annonçait l'élaboration de son propre système permettant des 
opérations sécuritaires sur Internet. Le système fonctionnera à l'aide de cartes de débit, de cartes 
de crédit et de cartes à mémoire, à des terminaux spéciaux rattachés aux ordinateurs domestiques. 

Enfin, à la mi-juin 1996, la Banque Royale faisait part d'un projet commun avec une nouvelle 
entreprise manitobaine et avec le réseau téléphonique provincial en vue de mettre sur pied le 
système de commerce international ManGlobe (ManGlobe International Exchange, ou MIX), un 
centre d'opérations commerciales ouvert sur Internet. Dans ce centre commercial électronique, les 
marchands participants disposeront de sites Web que les clients pour visiter à l'aide de leurs 
ordinateurs. Lorsqu'un client passe une commande, ManGlobe s'occupe du traitement de l'achat, 
depuis la confirmation du paiement jusqu'à celle de la livraison. La Banque Royale, qui aide au 
financement, a une option pour l'achat d'une partie du projet et fournira les services bancaires 
pendant la durée de sa mise en place. Le MIX enregistrera les clients au moyen d'une ligne 
téléphonique sans frais et attribuera à chacun un numéro d'identification. La Banque Royale, 
VeriFone Inc. et Netscape travaillent à la mise au point d'un nouveau système de sécurité sur 
Internet, et il devrait être prêt d'ici l'autômne. 

Les opérations bancaires à domicile 

Un certain nombre d'institutions financières permettent déjà à leurs clients d'effectuer 
certaines opérations (paiement de factures, transfert de fonds d'un compte à un autre, demandes 
de renseignements sur le solde bancaire, demande de prêt et de carte de crédit) depuis leur 
ordinateur domestique. L'accès peut se faire directement au système de la banque, et aussi à l'aide 
des lignes téléphoniques ordinaires ou en passant par le site Web de la banque sur Internet. 

Opérations bancaires virtuelles 
L'an dernier, la banque Security First, dont le siège social est aux États-Unis, a ouvert sa première 
succursale accessible au pays tout entier, un site Web sur Internet..Ses clients peuvent ouvrir des 
comptes, faire des dépôts, payer leurs factures et présenter des demandes de prêt sans avoir à 
sortir de la maison. Pour les retraits en liquide, les clients se servent des GAB. Lorsqu'il faut une 
signature, la banque achemine les documents au client par messager. La banque affirme pouvoir 
ainsi fonctionner à des coûts équivalant au tiers de ceux que doivent assumer les autres 
institutions pour conserver leur réseau de succursales, et ajoute que ces économies lui permettent 
d'offrir à ses clients des taux d'intérêt supérieurs sur les dépôts et plus faibles sur les prêts. • 
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Parallèlement, la société ING, dont le siège social est à Amsterdam, a annoncé son intention de 
demander à Ottawa un permis pour ouvrir la première compagnie fiduciaire virtuelle au Canada. 
ING a l'expérience des opérations bancaires virtuelles aux Pays-Bas, et elle a l'intention d'offrir 
des services exclusivement par téléphone ou par les autres systèmes de communication 
électroniques. 

Bayshore Trust 
La société de fiducie Bayshore Trust est l'une des premières institutions financières du Canada qui 
aient tenté de se servir d'Internet pour atteindre ses clients. Elle a d'abord offert l'approbation de 
prêt en direct par l'entremise de son site Web, puis elle a commencé à vendre des CPG par la 
même voie. Elle s'attend à pouvoir offrir bientôt à ses clients la possibilité d'accéder en direct à 
leurs comptes chèques et à leurs comptes d'épargne et de présenter une demande de prêt 
hypothécaire en direct. Voici comment s'exécute la présentation d'une demande ordinaire de prêt à 
Bayshore Trust sur Internet : 

• 

• Le client indique son nom et son adresse et fournit son dossier d'emploi ainsi que 
des renseignements bancaires. 

• Ces détails sont chiffi és et transmis à un ordinateur central, qui télécharge 
automatiquement le dossier de crédit de l'auteur de la demande depuis un système 
d'évaluation en direct. 

• Si le dossier de crédit es.t acceptable, le prêt est approuvé en une minute ou deux, 
selon le résultat de la vérification des références. 

• Le lendemain, un messager livre les formules de contrat de prêt au client afin qu'il 
les signe, et les fonds sont ensuite déposés par voie électronique dans le compte de 
l'emprunteur. 

Selon la compagnie fiduciaire, le système est rapide et pratique pour le consommateur et il limite 
au maximum les frais généraux, ce qui permet à Bayshore Trust d'offrir des taux débiteurs plus 
bas que ceux de ces concurrents, tout en faisant quand même des profits intéressants. 

Canada Trust 
La fiduciaire Canada Trust fiit la première grande institution financière à offrir des services sur 
Internet. La compagnie a adopté une méthode simple pour garantir un certain degré de sécurité à 
ses clients. Les renseignements sont affichés de façon anonyme, sans numéro de compte, ni le nom 
du client ni aucune autre donnée permettant de l'identifier. Si des messages sont interceptés, 
l'identité du client et les numéros de compte restent secrets. Pour utiliser ces services, les clients 
de Canada Trust doivent d'abord s'abonner aux services bancaires par téléphone de la compagnie. 
Chaque client choisit lui-même son code d'accès et le mot de passe qui lui permet d'accéder aux 
renseignements touchant son compte bancaire personnel. 
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Malheureusement, les pirates informatiques ont découvert une brèche dans le système lorsque 
Canada Trust a commencé à offrir à ses clients des renseignements sur leurs comptes bancaires en 
passant par Internet. Ce défaut permettait à des tiers de trouver les numéros de compte des 
clients. Canada Trust a lors mis au point son système de sécurité actuel, basé sur l'affichage de 
renseignements anonymes. 

Vancouver City Savings 
VanCity Savings Direct PC et Direct TV seront lancés en février 1997 et permettront aux clients 
de payer leurs factures, de transférer des fonds, de cotiser à leurs REER, de voir des 
renseignements suries opérations dans leurs comptes et d'obtenir de l'information au sujet de 
VanCity grâce à leur ordinateur personnel ou à leur poste de télévision. L'équipement pour ce 
dernier sera loué 6,95 dollars par mois. Les frais par opération n'ont pas encore été déterminés 
mais ils devraient être inférieurs à ceux imposés pour les opérations en succursale. 

Banques canadiennes 
À partir de décembre 1996, le service d'opérations bancaires par ordinateur ou par Internet de la 
Banque Royale (Royal Bank PC Banking et Royal Direct Interner Banking) permettra aux clients 
de voir les soldes de leurs comptes, de payer des factures, de virer de l'argent entre des comptes 
et de télécharger des renseignements sur leurs opérations. Le système peut aussi être pour 
permettre de virer des fonds depuis un compte jusqu'à une carte à mémoire. La Banque Royale 
prévoit imposer soit des frais mensuels, soit un droit sur chaque opération. 

La Banque de Montréal offre actuellement par l'intermédiaire d'Internet une gamme de services 
bancaires, groupés sous la bannière Mbanx. Elle impose un tarif uniforme de 
13 dollars par mois pour un nombre illimité d'opérations; à noter qu'un programme de 
récompenses, basées sur la valeur des prêts et dépôts chez Mbanx, peut contrebalancer une partie 
de ce tarif. 

La Banque Toronto-Dominion, la OBC et la Banque nationale offrent aussi présentement une 
gamme similaire de services bancaires. La Banque Toronto-Dominion va offrir un nombre illimité 
d'opérations bancaires, sans frais, jusqu'au printemps de 1997; par la suite, elle pourrait imposer 
un droit d'ouverture et des frais mensuels pouvant aller jusqu'à trois dollars par mois pour les 
clients qui ont moins de 1 000 dollars dans leurs comptes. Des opérations comme le paiement de 
factures commanderont des frais de 45 cents (par opération) pour ceux qui ont moins de 1 000 
dans leurs comptes à la MC. Pour sa part, la Banque Nationale Va exiger des frais d'utilisation 
mensuels de quatre dollars. 

• 
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Les questions concernant les consommateurs 

Les questions de protection du consommateur, dans le contexte des nouvelles formes de 
paiement électronique, se classent dans les deux mêmes grandes catégories que les enjeux associés 
à l'utilisation des cartes de crédit et des cartes de débit. Il s'agit principalement de questions 
concernant la sécurité et la protection des renseignements personnels, l'information, l'obligation de 
payer et les recours possibles, la concurrence et les coûts. 

Sécurité et protection des renseignements personnels 

La sécurité et la protection des renseignements personnels des consommateurs, en ce qui 
touche la plupart des formes de paiement électronique, se basent principalement sur l'encodage de 
l'information ou cryptage des données. Malheureusement, les ordinateurs étant de plus en plus 
puissants et faciles d'accès, les codes deviennent plus faciles à déchiffrer. On pourrait arriver à un 
cryptage plus sécuritaire en le rendant plus complexe, mais cette solution accroît d'autant la 
capacité de transmission de données qu'il faut aux mémoires informatiques de l'expéditeur et du 
destinataire. Les experts en sécurité s'efforcent donc de trouver les niveaux de cryptage qui 
conviennent aux renseignements à transmettre. L'objectif visé est de rendre le déchiffi age des 
codes assez difficile pour que les données déchiffrées ne vaillent pas les efforts nécessaires au 
décodage. Malgré certains défauts occasionnels bién ennuyeux dans les systèmes de sécurité 
(comme ceux qu'ont connus Netscape et, plus près de nous, Canada Trust), les techniques de 
cryptage semblent être à la hauteur de la tâche pour protéger les opérations des consommateurs, 
qui touchent habituellement des valeurs trop faibles pour que le décodage soit profitable. Les 
opérations impliquant des sommes importantes, et par conséquent, les grandes institutions 
financières, sont des cibles plus intéressantes et plus prévisibles. 

Toutefois, reconnaissant que les communications codées entre particuliers et entre 
entreprises deviendront peut-être chose courante, les organismes de sécurité, surtout aux États-
Unis, s'inquiètent du fait que leurs techniques actuelles de surveillance radio et téléphonique 
pourraient bien se révéler rapidement sans efficacité. Ces organismes demandent instamment le 
droit et les moyens technologiques de décoder les messages privés. Le débat public est 
passablement houleux aux États-Unis relativement aux limites convenables à fixer entre les droits 
des citoyens à leur vie privée dans cé domaine et les objectifs légitimes des organismes de sécurité 
chargées de faire respecter la loi. 

Les cartes à mémoire et la protection des renseignements personnels 
Dans le cas des cartes à mémoire, la sécurité est tout d'abord intégrée à la conception de la 
mémoire du circuit intégré, un certain degré complémentaire de protection pouvant y être 
programmé par l'émetteur de la carte et par l'utilisateur, sous la forme d'un numéro d'identification 
personnelle (NEP) choisi par le détenteur lui-même. Même si toutes les cartes à mémoire ont l'air 
de se ressembler, le niveau de perfectionnement du système de sécurité intégré à chacune varie 
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selon la fonction de la carte. Un simple porte-monnaie électronique non rechargeable n'a besoin 
que d'établir l'identité du porteur et le fait que le porte-monnaie contient assez d'argent pour 
effectuer le paiement demandé. Par contre, une carte Mondex, conçue pour procéder à des 
virements de devises entre comptes bancaires ou d'une carte à une autre, permet des 
communications sûres et codées, de puce à puce, par l'entremise du réseau téléphonique public. 
Les enjeux de sécurité auxquels font face les consommateurs utilisant les cartes à mémoire varient 
donc également selon le but visé au moyen de la carte en question. 

Perdre un porte-monnaie électronique non rechargeable, c'est comme perdre de l'argent liquide. 
En tout probabilité, aucune piste de vérification ne permettra de retracer les achats faits à même la 
carte, et l'émetteur ne remboursera pas la somme qui n'avait pas encore été utilisée au moment de 
la perte. S'il s'agit d'une carte rechargeable, il se peut qu'il y ait, ou non, une piste de vérification 
pour retracer l'utilisation qui en a été faite. Lorsqu'il y a une piste de vérification, la question est 
de savoir si l'émetteur devrait rembourser le solde non utilisé dans le cas où la carte est perdue ou 
volée. Les cartes Mondex sont protégées par un dispositif de blocage qui en empêche toute 
utilisation ultérieure jusqu'à ce que le détenteur débloque la carte à l'aide de son NIP. Si une carte 
est protégée de cette façon, le solde non utilisé devrait être inaccessible à quiconque trouve la 
carte ou à un voleur, et l'argent non utilisé est conservé par l'émetteur. Au Canada, les émetteurs 
de cartes ont l'intention de traiter ce genre de perte comme une perte d'argent liquide et de ne 
rembourser aucun solde. 

Selon les groupes de défense des consommateurs, l'existence d'une piste de vérification relative à 
une carte à mémoire est une bonne chose qui a son mauvais côté. D'une part, la piste de 
vérification peut rendre plus facile de retracer des paiements contestés ou d'obtenir le 
remboursement possible du solde non utilisé d'une carte perdue. D'autre part, l'absence de piste de 
vérification protège les renseignements personnels, puisque le système de carte à mémoire n'offie 
aucun moyen de retracer ou de conserver un dossier des achats du consommateur. 

La perte ou le vol d'une carte rechargeable fait courir au détenteur, en ce qui a trait à l'accès à ses 
comptes bancaires, le même danger que le vol ou la perte d'une carte de débit. Les éléments clés 
de la protection des comptes bancaires sont le caractère confidentiel du NEP et la rapidité avec 
laquelle le détenteur signale la perte ou le vol à l'émetteur afin que ce dernier annule la carte. Les 
dispositions actuelles touchant la sécurité des NEP des cartes de débit au Canada semblent être 
relativement efficaces. Les données d'une enquête d'Interac permettent de croire que les clients 
sont fortement sensibilisés à la nécessité d'un NIP absolument confidentiel, et que la vaste majorité 
des porteurs de carte mémorisent leur NIP et n'en gardent aucun dossier écrit. Les organismes 
gouvernementaux et les associations de consommateurs reçoivent très peu de plaintes chaque 
année à propos des cartes de débit. Il n'en reste pas moins que des problèmes plus nombreux 
pourront surgir en raison de l'utilisation croissante des NIP dans les points de vente, où il est plus 
difficile à l'utilisateur d'échapper aux regards indiscrets que dans un GAB, et aussi du fait que les 
détenteurs de carte adoptent des NIP faciles à deviner comme leur date de naissance-, leur numéro 
de téléphone ou les chiffres de leur adresse. La tentation d'utiliser ces numéros, ou de garder une 
copie écrite de leur MP, ira probablement grandissant chez les détenteurs à mesure qu'augmente 
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le nombre de codes de sécurité à garder en mémoire. Dans un proche avenir, le consommateur 
ordinaire pourrait fort bien avoir à se rappeler des NLP différents pour une carte de débit en direct, 
une carte à mémoire et une carte de crédit, en plus des codes dont il doit se souvenir au travail 
pour l'audiomessagerie et l'accès informatique, auxquels pourra même s'ajouter le code d'un 
système de sécurité à la maison. Il est possible que la sécurité des NLP arrive à la fin de son utilité 
et qu'il faille faire appel à des techniques plus efficaces d'ici quelques années. 

Une question qui concerne moins directement les utilisateurs de cartes à mémoire est celle de la 
protection de la carte contre le rechargement frauduleux, c'est-à-dire l'équivalent électronique de 
la fabrication de faux billets. Pourtant, une fraude de ce genre, si elle prenait la moindre 
envergure, pourrait évidemment entraîner des pertes considérables pour les émetteurs de cartes, 
ce qui ferait ensuite monter les frais imposés aux consommateurs. 

La sécurité des paiements par Intemet 
Les paiements effectués par Internet peuvent être à la fois très pratiques et très mal protégés. 
L'attrait d'un accès presque instantané à des fournisseurs du monde entier est indubitable. 
Malheureusement, les messages non chiffrés et les fichiers informatiques non protégés sont 
accessibles à des utilisateurs sans autorisation. En outre, les risques de fraude sont importants 
dans un contexte où les acheteurs et les vendeurs ne se connaissent pas et où les paiements 
pourraient se faire instantanément ou en donnant un numéro de carte de crédit. Le commerce sur 
Internet présente actuellement des dangers de fraude du même genre que ceux qui caractérisent 
les commandes 'par la poste, mais à une' échelle plus grande à cause du nombre d'utilisateurs • 
pouvant être touchés, du faible coût du service et de la rapidité des opérations. 

Les grands fabricants de logiciels travaillent à l'élaboration de méthodes de chiffrage offrant un 
degré de sécurité qui convient à l'utilisation à gros volume propre à l'environnement ouvert des 
communications sur Internet. Par ailleurs, les intervenants du domaine des systèmes de paiement 
s'efforcent de réduire au minimum le danger que des paiements soient perçus relativement à des 
produits et des services qui ne seront jamais livrés, ou que des numéros de carte de crédit puissent 
faire l'objet d'une utilisation frauduleuse. La société AT&T, aux États-Unis, annonçait récemment 
qu'elle allait assumer ces risques pour les détenteurs qui utilisent sa carte de crédit aux fins 
d'achats sur Internet. Ce qui sert le plus souvent de mesure de protection, cependant, outre le 
chiffrage des messages envoyés en direct et la confirmation du paiement, c'est que l'exploitant de 
système de paiement vérifie les références du fournisseur et du consommateur avant de leur 
donner accès au système. Le projet conjoint SET de Visa et MasterCard, en voie d'élaboration, 
est une version perfectionnée de cette méthode. Les paiements SET seront basés sur des messages 
chiffrés. On attribuera aux marchands et aux consommateurs des couples de clés publiques et 
privées certifiées, qui permettront de vérifier en direct que les utilisateurs sont bien qui ils 
affirment être. De cette façon, le consommateur n'aura pas à divulguer son numéro de carte de 
crédit au marchand. 

• Une technologie semblable pour la protection des opérations pourrait transformer les paiements 
par Internet, aujourd'hui peu sûrs, en une solution de rechange beaucoup plus souple et sécuritaire 
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aux formes actuelles de vente à distance. Par contre, l'attribution de couples de clés publiques et 
privées à un très grand nombre de personnes soulève des questions quant à la gestion sûre et 
systématique d'un tel fonctionnement. L'utilisation des clés comme élément de base du commerce 
électronique ne pourra pas se généraliser si la population n'a pas une entière confiance dans la 
façon dont ces clés sont gérées. Voir à l'Annexe I : L'infrastructure canadienne de cryptage à clés 
publiques. 

Information des consommateurs 

Tout comme dans le cas des autres modes de paiement, les consommateurs auront besoin 
de renseignements suffisants pour tenir leurs dossiers, comparer les coûts et éviter les problèmes 
ou les résoudre. La nature de la technologie en cause devrait rendre plus facile et moins coûteuse 
qu'aujourd'hui la transmission de ces renseignements. 

Comme ils se fondent sur l'utilisation de l'ordinateur domestique, les paiements par 
Internet devraient simplifier aux consommateurs la tenue de dossiers d'opérations et la 
comparaison des coûts entre les différents fournisseurs de systèmes de paiement. En outre, 
l'information sur les obligations respectives du consommateur et du fournisseur en cas de 
problème, ainsi que sur le règlement des conflits et la procédure de recours, peut et doit être 
rendue facilement accessible en direct. De plus, tout exploitant de système de paiement sera en 
mesure d'offrir à ses clients des renseignements. pouvant les aider à prendre leurs décisions d'achat 
de manière plus simple et-plus efficace. Citicorp, par exemple, prévoit intégrer à son système un 
logiciel qui permettra aux utilisateurs de sa carte à mémoire EMS, pour les achats sur Internet, de 
trouver le fournisseur offrant le produit désiré au prix le plus avantageux. 

Les données d'opération requises pour l'utilisation des cartes à mémoire varieront selon la 
nature de la carte. Il semble évident qu'un porte-monnaie électronique non rechargeable d'une 
valeur limite de 50 dollars ressemble d'assez près à de l'argent liquide pour ne nécessiter aucun 
relevé d'achats. Par contre, un relevé imprimé d'opération semble s'imposer tout aussi clairement 
dans le cas d'une carte à mémoire pouvant être rechargée à même le compte bancaire du détenteur 
par l'entremise d'un GAB. À l'heure actuelle, les exploitants de système de paiement doivent offiir 
un relevé d'opérations au détenteur lorsque ce dernier se sert d'une carte de débit en direct à un 
GAB ou à un point de vente au Canada. 

Par ailleurs, les exploitants des systèmes de carte à mémoire de Visa, de Mondex et de 
Exact envisagent la possibilité d'accéder aux comptes bancaires des détenteurs de carte au moyen 
du réseau téléphonique public, sans qu'aucun relevé imprimé d'opération ne soit ensuite produit. 
Dans les deux systèmes, la carte contiendra un dossier électronique des dernières opérations et le 
détenteur disposera d'un lecteur de carte, mais dans l'éventualité d'un défaut de l'opération ou de 
la carte, le détenteur devra se fier entièrement aux dossiers de l'émetteur quant aux événements 
qui se sont produits. 
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Les renseignements dont les consommateurs ont besoin relativement aux risques que 
présente l'utilisation de la carte à mémoire, au-delà du danger évident de la perte, semblent être les 
mêmes que ceux qui sont nécessaires aux titulaires de cartes de dédit. Il s'agit de leur donner des 
directives générales, de souligner le caractère confidentiel obligatoire du NIP et de rappeler la 
nécessité de signaler rapidement la perte ou le vol d'une carte. 

Obligation de payer et possibilités de recours 

En cas de problèmes relatifs à une carte à mémoire, s'ils concernent l'accès aux comptes 
bancaires du détenteur, les obligations respectives de l'émetteur et du titulaire de la carte peuvent 
aussi être définies à peu près de la même façon que pour les cartes de débit, selon le Code des 
cartes de débit. Le titulaire serait tenu de protéger le caractère confidentiel de son NIP, en ne le 
divulguant à personne volontairement et en n'en conservant aucun dossier écrit, et de signaler au 
plus tôt le vol ou la perte de la carte. L'émetteur, de son côté, aurait l'obligation de voir à ce que 
la carte ne soit remise qu'à la personne y ayant droit, et de compenser le détenteur pour toute 
perte attribuable à une défectuosité du matériel (y compris le mauvais fonctionnement de la carte), 
pour tout accès non autorisé aux comptes bancaires du détenteur une fois que ce dernier a signalé 
la perte ou le vol de sa carte, et pour tout accès non autorisé dans des circonstances qui échappent 
au contrôle du détenteur. 

Puisque la nouvelle génération de carte à mémoire, qui doit arriver sous peu, servira à 
effectuer des paiements à des terminaux hors ligne, les émetteurs ne pourront plus empêcher 
l'utilisation d'une carte chez les détaillants après qu'elle aura été déclarée perdue ou volée. Étant 
donné la tentation qu'une telle situation représente pour un détenteur malhonnête, il ne semble pas 
convenable que les émetteurs acceptent la responsabilité de payer les soldes non utilisés après la 
perte ou le vol de cartes de ce genre. Ce raisonnement entraînera probablement l'imposition d'un 
plafond relativement bas aux sommes que les consommateurs sont disposés à mettre dans une 
carte à valeur enregistrée. 

Dans l'avenir immédiat, il est probable que la répartition des responsabilités quant aux 
problèmes propres aux paiements par Internet sera déterminée au moyen d'un accord conclu entre 
l'utilisateur et l'exploitant du système de paiement. Étant donné l'entière nouveauté de ces 
systèmes et les risques bien connus qu'ils présentent pour leurs utilisateurs, cette forme d'accord 
semble être ce que l'on peut espérer de mieux. En toute probabilité, pour que Internet et les 
systèmes qui lui succéderont concrétisent toutes leurs possibilités comme intermédiaires du 
commerce de consommation, il faudra que les marchands et les exploitants des systèmes de 
paiement se méritent la confiance des consommateurs. Les efforts conjoints consentis récemment 
par Visa, MasterCard et des fabricants de logiciels pour élaborer le système SET viennent servir 
de preuve à cette dernière affirmation. Autre preuve, l'offi e récente des émetteurs de cartes 
AT&T, selon laquelle ils assument toute obligation de payer en cas de problème d'opération qui 
pourrait surgir en utilisant leur carte. Dans ce cas, l'émetteur de la carte assure effectivement le 
détenteur contre toute possibilité d'erreur ou de malhonnêteté de la part du marchand. Un autre 
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moyen pourrait probablement s'avérer plus sûr et plus efficace à long terme. Il s'agirait de prévoir 
un contrôle positif de chaque marchand par l'exploitant du système de paiement, et d'offrir aux 
utilisateurs du système une méthode efficace de traitement des plaintes et de règlement des 
conflits. Parallèlement, il semble y avoir des possibilités que les associations de commerçants 
(comme le Conseil canadien du commerce de détail, la Fédération canadienne de l'entreprise 
indépendante et l'Association canadienne du marketing direct) établissent leurs propres références 
concernant Internet en élaborant des normes de protection des consommateurs ainsi que des 
méthodes permettant de certifier leurs membres qui sont participants aux ventes par Internet. 

Accessibilité et prix 

Tandis que les consommateurs canadiens faisaient un accueil enthousiaste aux cartes de 
débit, les groupes de défense des consommateurs, des détaillants et d'autres intervenants ont 
manifesté des inquiétudes quant à l'établissement des frais de service de ces cartes et à l'accès des 
utilisateurs au réseau Interac, la principale voie de communication pour les achats par carte de 
débit au Canada. Des représentants d'entreprises de détail et de sociétés d'assurance ont préconisé 
une utilisation encore plus ouverte du réseau Interac par les organismes autres que les institutions 
de dépôt, qui sont aujourd'hui les seuls membres de l'association Interac. Les membres actuels 
d'Interac ont exprimé la crainte qu'en ouvrant le libre accès du système à des organismes autres, 
que les institutions de dépôt réglementées, on mettrait en danger la sécurité et l'intégrité du 
système de paiement. Un des effets de ces préoccupations s'est concrétisé dans les audiences du 
Tribunal de la concurrence, au sujet de l'accès à Interac, qui se sont 'soldées par l'approbation 
d'une ordonnance sur consentement formulée antérieurement par le Bureau de la concurrence et 
visant une ouverture plus large d'Interac et l'adoption de mesures plus souples relativement à la 
procédure de définition des règles et aux structures de prix. Toutefois, le Tribunal, ainsi que le 
ministère des Finances dans son document de consultation sur l'examen des lois régissant les 
institutions financières, prévu en 1997, ont tous deux souligné le besoin d'un examen plus poussé 
du système de paiement pour tenir compte des changements amenés par les mécanismes de 
paiement électronique. Cet examen s'inscrit dans le mandat d'un groupe de travail qui sera nommé 
par le gouvernement, à l'automne de 1996, pour se pencher sur l'avenir du secteur des services 
financiers. 

À en juger par le rythme de l'acceptation des cartes de débit au Canada (l'utilisation aux 
points de vente dépasse de 40 p. 100 les prévisions, et elle double'chaque année) et par la 
commodité, la sécurité et la protection des renseignements personnels offertes par le système 
Interac, les consommateurs canadiens ont été avantagés par la création d'un système unitaire, à 
gestion collective, de paiement électronique. Il reste évident, toutefois, que ces avantages ont leur 
contrepartie dans la perte d'une certaine mesure de concurrence, et qu'il faudra aussi réétudier la 
possibilité d'accorder un certain degré d'accès au système aux organismes non autorisés à prendre 
des dépôts. Les paiements électroniques peuvent entraîner la modification des règles'de base du 
système de paiement, en partie parce qu'ils permettent un règlement instantané plutôt qu'à la fin de 
la journée. Une fois le règlement devenu instantané, il est bien possible que les exigences de 



• 

• 

21 

prudence imposées aux participants du système de paiement, dans le but d'empêcher 
l'enclenchement d'un effet de domino (si une institution faillait à ses obligations à la fin de la 
journée), ne doivent pas être aussi rigoureuses. Avec le règlement instantané, un organisme en 
défaut doit cesser d'opérer dès qu'il est incapable de verser un paiement, et devient donc beaucoup 
moins susceptible de nuire à la viabilité des autres institutions. Dans un univers de paiement 
électronique, il faut donc évaluer soigneusement le danger que pose la participation d'organismes 
non autorisés à recevoir des dépôts. Il conviendra peut-être d'imposer aux nouveaux participants 
des exigences de prudence et de sécurité proportionnelles au degré de risque qu'ils représentent. Il 
faut cependant remarquer que, malgré l'apparente instantanéité des opérations de débit en direct 
au Canada (le compte du consommateur est débité et celui du marchand est crédité dès l'instant de 
la vente), les institutions financières ont gardé leur pratique de compenser ces paiements à la fin 
de la journée. 

La technologie des cartes à mémoire pourrait ouvrir la porte à une concurrence plus 
immédiate sur le plan des prix, car les paiements effectués par carte à mémoire à valeur 
enregistrée n'ont pas besoin d'être compensés et, par conséquent, les émetteurs de carte n'ont pas 
à être participants au système de paiement. Dans certains cas, il se peut que des organismes autres 
que les institutions financières soient mieux placés pour émettre des cartes à mémoire parce qu'ils 
traitent quotidiennement de grands nombres d'opérations de faible valeur pour une clientèle bien 
établie. Le société des transports urbains de Chicago est à mettre en place un système de carte à 
mémoire à l'intention de ses usagers. La nouvelle carte n'entraînera aucune hausse des tarifs ou 
des frais, et les responsables estiment qu'elle compensera elle-même son coût d'ici dix ans grâce 
aux économies réalisées sur les coûts de la manipulation de l'argent liquide. En plus de ces 
économies, il est possible aussi que des organismes comme les sociétés de transgort urbain offrent 
éventuellement des baisses de tarif à leur clientèle, puisqu'ils jouiront plus longtemps de la 
possession de fonds obtenus directement, en bloc, plutôt que petit à petit au moment de la 
prestation du service. Bell Canada offre déjà des cartes à mémoire en Ontario et au Québec. Les 
transports urbains de Ajax et de Burlington, en Ontario, émettent maintenant des cartes à 
mémoire, et dans d'autres pays, les sociétés de transport urbain émettent des cartes qui peuvent 
parfois servir à toute une gamme d'achats en plus de ceux de places d'autobus et de train. 

Tout comme les sociétés de transport urbain et les entreprises de téléphonie peuvent tirer 
profit de fonds versés à l'avance pour acheter des services futurs, de même les institutions 
financières qui émettent des cartes à mémoire sont en mesure de trouver avantage à l'utilisation 
prolongée de fonds qui, autrement, seraient retirés en espèces. Dans certains systèmes, les fonds 
sont retirés du compte du titulaire de la carte une fois qu'ils ont été chargés sur celle-ci, mais 
l'institution financière émettrice garde l'accès à ces fonds jusqu'à ce que le titulaire utilise la carte 
pour payer un marchand. Les fonds sont alors transférés de l'émetteur de la carte au compte du 
marchand. Le système Mondex, pour sa part, nantit la carte d'une somme qui est fournie par 
Mondex, et non par l'institution financière qui a émis la carte, et le flottant est détenu par la 
franchise locale de Mondex. Les fonds transférés à la carte ne sont donc pas rattachés 
expressément à la banque d'où ils ont été tirés et peuvent ultérieurement être déposés par un 
marchand dans son propre compte sans nécessité de compensation. En 1994, selon les statistiques 
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de la Banque du Canada, une somme approximative de 24 milliards de dollars en papier-monnaie 
(en plus des billets détenus par les banques à charte) était en circulation dans l'économie 
canadienne, en tout temps; et selon les estimations de l'industrie, le volume annuel des opérations 
de faible valeur (10 dollars ou moins) en espèces au Canada s'élèverait à environ 75 milliards de 
dollars. L'accès à court terme à seulement une petite partie de ces fonds devrait suffire à attirer 
d'éventuels émetteurs de cartes. Les avantages que trouve l'émetteur de cartes en accédant à des 
fonds flottants de cette envergure devraient évidemment être partagés avec les consommateurs et 
avec les marchands. 

Il ne fait aucun doute que les consommateurs seraient avantagés par l'arrivée de la 
concurrence parmi les émetteurs de cartes à mémoire. Les gouvernements peuvent favoriser la 
concurrence, d'abord en encourageant la normalisation afin d'amener l'interfonctionnement des 
systèmes conçus par différents émetteurs, et aussi en réduisant le plus possible les restrictions 
réglementaires imposées à l'émission de cartes à mémoire par des marchands et par des 
organismes non autorisés à accepter des dépôts. (Il convient de souligner que Interac, MasterCard 
et Visa ont entrepris conjointement l'élaboration de normes canadiennes des cartes à mémoire, et 
l'un de leurs objectifs est celui de l'interfonctionnement.) Pour les consommateurs, une véritable 
concurrence voudrait dire l'arrivée de toute une gamme d'émetteurs offrant des cartes à mémoire 
qui pourront servir à tous les terminaux de paiement prévus à cette fin, peu importe l'identité de 
l'émetteur et de l'exploitant du terminal. 

Finalement, les groupes de défense des consommateurs s'inquiètent de ce que les méthodes 
de paiement électronique pourraient rester inaccessibles aux Canadiens à faible revenu, et 
craignent que l'adoption de ces systèmes n'entraînent des restrictions sur l'utilisation de l'argent 
liquide. Ils font remarquer que les bénéficiaires de l'aide sociale, en particulier, ont déjà de la 
difficulté à encaisser leurs chèques de l'État et à ouvrir un compte bancaire. Il est évident que ces 
préoccupations, déjà relevées dans le récent livre blanc sur l'examen des lois régissant les 
institutions financières prévu en 1997, méritent qu'on s'y intéresse sérieusement. À cet égard, une 
coalition d'organismes d'intérêt public, dirigée par l'ACEF du centre de Montréal, a déjà 
commencé a travailler de concert avec les banques pour trouver des solutions à ces problèmes 
d'accessibilité. Parallèlement, les défenseurs des personnes handicapées ont aussi fait remarqué 
que les guichets automatiques et les terminaux de point de vente sont souvent inaccessibles pour 
les handicapés, et que le remplacement ou la modernisation des terminaux offre l'occasion d'en 
améliorer l'accessibilité. 

• 
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Orientations générales et recherches à poursuivre 

L'adoption des nouveaux mécanismes de paiement électronique ouvre la perspective 
d'avantages importants pour le monde des affaires comme pour les consommateurs : réduction des 
coûts, commodité et sécurité supérieures, moyens fiables pouvant servir à payer l'achat éventuel 
d'une gamme immense de produits et de services offerts partout dans le monde sur Internet ou sur 
les autres réseaux électroniques. Plusieurs de ces mécanismes en sont encore au stade de 
l'élaboration ou des essais pilotes. Tous seront probablement perfectionnés encore plus, et des 
produits encore plus avancés seront mis au point au fur et à mesure que les utilisateurs apprennent 
à se servir des systèmes. Les orientations générales proposées ci-après concernant les 
consommateurs tiennent compte à la fois de l'étendue des avantages à tirer des nouveaux 
mécanismes, et de la souplesse qui s'impose aux décideurs à une époque marquée par des 
changements accélérés. 

Mesures de protection des consommateurs en ce qui touche la carte à mémoire 

Il semble évident que l'intervention gouvernementale en matière de protection des 
consommateurs qui se servent des cartes à mémoire pour effectuer des paiements devraient être 
limitée, pour le moment du moins. Les systèmes de cartes à mémoire en sont au stade 
expérimental et leur déveldppement futur reste incertain. Dans l'avenir immédiat, fout indique que 
la concurrence se fera entre trois grands systèmes apparemment bien conçus. Dans ces 
circonstances, c'est aux fournisseurs qu'il incombera d'offrir aux consommateurs des services de 
carte à mémoire conviviaux. Éventuellement, toutefois, il faudra se pencher sur la question de la 
production de relevés d'opérations pour le consommateur lorsque les cartes à mémoire trouvent 
accès aux comptes bancaires par l'entremise du réseau téléphonique public ou d'autres terminaux 
incapables de produire des documents imprimés. S'il est impossible de créer de tels relevés, il 
faudra étudier de près les dispositions relatives à l'obligation de payer et aux recours possibles 
dans les cas de différences entre les dossiers de l'émetteur de la carte et ceux du détenteur. Il se 
peut fort bien que la meilleure façon de régler cette question soit d'étendre la portée du Code de 
pratique canadien des services de cartes de débit afin qu'il couvre aussi l'exploitation des cartes à 
mémoire dont l'usage implique un accès direct aux comptes bancaires du détenteur. Ces 
opérations par carte à mémoire ne semblent pas très différentes de celles qui se font à l'aide des 
cartes de débit actuelles à piste magnétique. Au-delà de ce genre d'intervention, l'État devrait 
surveiller de près les développements afin de repérer tout problème imprévu qui pourrait surgir 
pour les consommateurs. Pour ce faire, il devrait aussi rechercher une collaboration active avec 
les intervenants de l'industrie aussi bien qu'avec les représentants des groupes de consommateurs, 
pour en arriver à une utilisation judicieuse des ressources et au prompt règlement des problèmes. 

• 
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Examen du système de paiement en vigueur au Canada 

Les effets de la technologie électronique sur le domaine des opérations bancaires et des 
paiements ont remis en cause les critères imposés par la réglementation existante pour participer 
au système canadien de paiement et de compensation. Tout particulièrement, le potentiel 
d'instantanéité des paiements électroniques, et par conséquent, du règlement et de la 
compensation, laisse entrevoir le besoin de réétudier les règlements du système de paiement. 

Les détaillants, les assureurs et les courtiers en valeurs mobilières demandent un meilleur 
accès au réseau Interac, tandis que les institutions de dépôt, se justifiant par un souci de prudence, 
hésitent à ouvrir l'accès illimité des paiements sur Interac aux organismes non autorisés à accepter 
des dépôts. Par ailleurs, les cartes à mémoire et les systèmes protégés de paiement en direct, 
comme ceux que sont en train d'élaborer Mondex, Citicorp ainsi que Visa et MasterCard, 
pourraient très bientôt offrir à ces groupes un accès plus souple et plus direct à leurs clients que 
celui accordé par les GAB d'Interac. Le gouvernement a ouvert la voie à un examen du système 
de paiement du Canada en déposant récemment son livre blanc sur l'examen des lois régissant le 
secteur financier, prévu en 1997. Il sera important de peser soigneusement les avantages des 
restrictions actuelles relatives au genre d'institutions autorisées à participer aux nouveaux 
systèmes de paiement, ainsi que les mesures nécessaires pour garantir la sécurité et la stabilité de 
ces systèmes. Des recherches plus poussées s'imposent sur les aspects de cette question qui 
touchent les consommateurs. 

Protection des consommateurs sur Internet 

Les dangers inhérents aux opérations commerciales et aux paiements en direct par Internet 
sont bien connus. Les fournisseurs de systèmes de paiement par Internet s'efforcent de supprimer 
ces dangers, continuent d'innover et se feront une forte concurrence mutuelle pour offrir des 
systèmes conviviaux aux consommateurs. Dans ce domaine également, bien qu'une surveillance 
diligente s'impose, le rôle de l'État en matière de protection des consommateurs semble restreint, 
du moins pour le moment. 

Toutefois, avec l'expansion du commerce par cet Internet sans frontières, on verra peut-
être surgir chez les consommateurs une demande importante de garanties, relativement à la qualité 
et à la fiabilité du marchand, et de mécanismes de règlement des conflits lorsque sont contestées 
des opérations internationales. Il semble y avoir, de ce côté, des possibilités de collaboration entre 
les gouvernements, les marchands, les exploitants de systèmes de paiement et les groupes de 
défense des consommateurs afin de veiller à répondre à cette demande. À long terme, ces 
questions pourront nécessiter l'élaboration de normes et d'ententes internationales. Dans 
l'immédiat, étant donné le progrès rapide vers la mise en place de mécanismes sûrs de paiement 
par Internet, il serait peut-être dans l'intérêt des groupes de consommateurs et des associations de 
marchands de travailler ensemble à la préparation de normes particulières pour les services à la 
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clientèle, le traitement des plaintes et la résolution des problèmes, afin de favoriser la mise en 
place d'une base canadienne solide de commerce convivial sur Internet pour les consommateurs. 

Accessibilité 

Les difficultés actuelles démontrées auxquelles se heurtent les Canadiens à faible revenu 
désireux d'obtenir des services bancaires viennent étayer les préoccupations exprimées par les 
associations de consommateurs quant à l'accessibilité future des modes de paiement électronique. 
La question n'est pas du tout urgente pour le moment, puisque rien n'indique que de nombreux 
marchands refusent d'accepter de l'argent liquide en paiement de produits et de services, mais il 
n'en reste pas moins qu'en ce qui concerne les questions d'accessibilité, l'État devrait continuer 
d'appuyer l'action menée auprès des institutions financières par les associations de consommateurs 
et les autres groupes d'action sociale. 

La gestion des clés publiques 

L'utilisation du cryptage à clés publiques, comme moyen de vérifier l'identité de 
partenaires éloignés et la validité des messages échangés lors d'une opération à distance, va 
probablement devenir le soutien principal de la sécurité et de la fiabilité du paiement électronique 
et du commerce électronique. En raison du grand nombre de clés publiques que l'on devra 
émettre, il faudra absolument mettre en place une gestion rigoureuse de la procédure d'émission 
des clés, s'assurer que les renseignements sur les clés publiques sont toujours actuels et veiller à 
protéger le caractère confidentiel et la sécurité des renseignements sur les clés privées. Il est clair 
que la confiance de la population dans l'intégrité et la fiabilité du système de gestion des clés 
publiques sera aussi vitale, dans une société future qui dépendra du commerce électronique, que 
l'est agérate'hui la confiance de la population à l'égard de la monnaie nationale et des autres 
aspects des systèmes de paiement actuels. De ce fait, il semble essentiel que l'État surveille le 
développement et l'intégrité du système de gestion des clés publiques. 

Normalisation et inteifonctionnement 

Alors que plusieurs nouveaux systèmes de paiement électronique font leur apparition et se 
disputent la clientèle des consommateurs, des marchands et des institutions financières, il est dans 
le meilleur intérêt des consommateurs que ces systèmes concurrents soient interfonctionnels. 
L'interfonctionnement devrait favoriser la concurrence et l'innovation en ouvrant la porte à de 
nouveaux intervenants et en augmentant les gains d'efficacité à tirer de l'arrivée des nouveaux 
systèmes. Ainsi, par exemple, toutes les cartes à mémoire servant à payer devraient permettre 
d'effectuer des opérations commerciales à l'aide d'un terminal unique chez le détaillant, peu 
importe qui fournit le terminal. Agérate'hui, les réseaux des cartes Visa, MasterCard et Europay 
collaborent en vue d'élaborer des normes internationales communes pour les cartes à mémoire. 
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Les normes du système Mondex sont différentes, mais les représentants de Mondex sont 
convaincus que les fournisseurs de matériel résoudront le problème en créant des terminaux qui 
fonctionnent avec les deux types de carte. Au Canada, Interac, Visa et MasterCard ont entrepris 
des travaux conjoints en vue d'élaborer des normes pour les cartes de crédit et de débit à 
mémoire, et envisagent de collaborer avec les émetteurs de Mondex une fois que les travaux 
s'étendront à des application aux cartes à valeur enregistrée. Il est possible que l'État ait à jouer un 
rôle utile de promotion de la concurrence et de l'efficacité en encourageant l'élaboration de 
normes, en matière de matériel et de logiciel, qui facilitent l'interfonctionnement des différents 
systèmes de paiement électronique. 

• 
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Annexe 

L'infrastructure canadienne de cryptage à clés publiques 

Données de base 

Comme on l'a mentionné plus haut dans le présent rapport, les inquiétudes en matière de 
sécurité limitent sérieusement la croissance du commerce électronique. Les organismes et les 
consommateurs craignent que des fonds ou des renseignements ne soient détournés ou interceptés 
pendant la transmission, et ont peur de se retrouver sans aucun recours pour remédier à une telle 
situation. Pour que le commerce électronique fonctionne en toute harmonie, il faut absolument 
pouvoir garantir la sécurité et la protection des renseignements personnels. 

Selon de nombreux experts, il s'agit là d'un problème temporaire, et les renseignements 
seront en sécurité une fois que l'on aura réussi la conception du chiffrage et des « cloisons pare-
feu » nécessaires. 

Il est probable que les questions de sécurité et de protection des renseignements 
personnels se régleront à l'aide d'une des diverses infrastructures à clés publiques qui sont 
actuellement en cours d'élaboration dans des organismes publics comme dans l'entreprise privée. 

La cryptographie à clés publiques 

Le cryptage sert à coder les données à l'aide de formules mathématiques afin que les 
messages ne puissent être lus s'ils sont interceptés. La cryptographie conventionnelle consiste en 
une seule clé mathématique utilisée pour le cryptage (codage) et le décryptage (décodage) des 
données, et l'expéditeur et le destinataire du message codé doivent tous les deux posséder la clé. 

La cryptographie à clés publiques nécessite l'utilisation de deux clés au lieu d'une seule. 
Une des clés reste privée et l'autre est rendue publique. L'information est cryptée par l'expéditeur 
et peut ensuite être décryptée par le destinataire, les deux se servant de leurs clés publique et 
privée. La technique peut servir à coder les messages afin que seul le destinataire visé puisse les 
décoder, et aussi pour authentifier l'identité de l'expéditeur d'un message non codé et pour 
s'assurer que le message n'a pas été altéré en cours de transmission. Cette seconde 
fonction est d'une grande importance dans le domaine des opérations commerciales où 
l'authenticité est essentielle, mais non pas le secret, et où il est possible de réaliser des économies 
en ne cryptant pas le message dans son entier. 

• 
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L'infrastructure à clés publiques (Centre de la sécurité des communications) 

L'infrastructure à clés publiques permet la transmission protégée de renseignements 
financiers et confidentiels entre des personnes qui sont relativement étrangères l'une à l'autre. Elle 
prend tous les moyens possibles pour remplir les besoins d'authentification, prévenir les rejets et 
assurer l'intégrité dans les applications informatiques et les opérations commerciales électroniques. 

Une infrastructure à clés publiques se compose d'un certain nombre de systèmes centraux 
appelés responsables de l'homologation (RH). Les RH sont configurés en structure hiérarchique 
arborescente. La clé publique et le numéro d'identification de chaque utilisateur sont placés dans 
un message (l'attestation d'homologation). Le RH de l'utilisateur appose une signature numérique 
sur chaque attestation et affiche l'attestation d'homologation de la clé publique de l'utilisateur par 
l'entremise de babillards électroniques d'accès public (répertoires X 500), où sont aussi affichés les 
attestations d'homologation de tous les autres utilisateurs. De cette façon, un utilisateur pourra 
trouver la clé publique de tout autre utilisateur en consultant un babillard électronique, et vérifier 
l'authenticité de la clé publique à l'aide de la clé publique du RH pour confirmer la signature du 
RH sur l'attestation d'homologation. Les RH, de leur côté, sont contrôlés par une autorité 
centrale, ou racine. La racine signe les attestations contenant les clés publiques des RH qui 
relèvent de son autorité immédiate, et ces RH signent ensuite les attestations de tous les autres 
RH qui leur sont subordonnés dans la hiérarchie. Le processus se déroule rapidement, en direct, et 
établit une chaîne de confiance parmi les RH et, par conséquent, parmi les utilisateurs. 

L'infrastructure à clés publiques du *gouvernement du Canada 

L'infrastructure à clés publiques du gouvernement fédéral sera fort probablement l'une des 
premières mises en place au Canada. Elle devrait permettre une certaine uniformité quant à la 
gestion des clés, au processus de certification des clés pour assurer la protection des 
renseignements personnels, et aux signatures numériques dans l'ensemble de la fonction publique. 
L'infrastructure à clés publiques du gouvernement fédéral doit être mise en opération en 1997. 

L'élaboration du projet d'infrastructure à clés publiques du gouvernement est une 
entreprise conjointe réunissant la participation des ministères et organismes fédéraux suivants : 
Citoyenneté et Immigration Canada, le Centre de la sécurité des communications, le ministère de 
la Défense nationale, le ministère des Affaires étrangères et du Commerce international, Revenu 
Canada, la Gendarmerie royale du canada et le Conseil du Trésor. 
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