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Resume - Utiliser les renseignements de sources
ouvertes pour faire preuve de diligence raisonnable

Ce résumé est congu pour aider les chercheurs a identifier, évaluer et gérer les risques
liés a leurs recherches et leurs travaux - en particulier les risques découlant des
partenariats. Ce document vous fournit des outils et des techniques pour l'utilisation
des renseignements de sources ouvertes qui permettent de collecter et d’analyser

les informations publiques afin d’identifier les risques de sécurité nationale liés aux

partenariats de recherche.

En quoi consiste Putilisation des
renseignements de sources ouvertes pour
faire preuve de diligence raisonnable?
Pourquoi devriez-vous utiliser cette méthode
pour effectuer des recherches sur vos
partenaires de recherche?

Les méthodes de diligence raisonnable en matiére de
sources ouvertes permettent de cibler et d’orienter la
recherche et la découverte en ligne. Elles fournissent
une approche structurée pour trouver et interpréter
des renseignements en ligne afin de prendre des
décisions importantes. Vous devez utiliser ces
méthodes pour vérifier que vos partenaires sont bien
ceux qu’ils prétendent étre, pour confirmer que leurs
relations et leurs motivations sont claires et pour
vous assurer gu’il n’existe aucune source évidente

de contréle ou d’influence indésirable. Vous pourrez
ainsi assurer la sécurité de vos recherches tout en
poursuivant des partenariats ouverts et collaboratifs
qui profitent au Canada.

Qu’est-ce que l'utilisation des
renseignhements de sources ouvertes devrait
vous permettre de trouver?

Cette méthode vous permettra d’identifier les risques

de sécurité nationale les plus importants concernant
votre partenariat de recherche :

¢ |e transfert des connaissances provenant de
votre recherche a des gouvernements étrangers
sans votre consentement.

e laltération des résultats de votre recherche dans
le but d’en minimiser la valeur, de nuire a votre
réputation et a vos réalisations ou d’empécher le
Canada d’en bénéficier.

Les risques pour la sécurité nationale sont plus
probables si votre partenaire de recherche a des
intéréts conflictuels ou s’il est contrélé ou influencé
par un gouvernement étranger. En faisant preuve
de diligence raisonnable, vous identifierez certains
indicateurs de risque tels que :

e des structures organisationnelles ou des relations
susceptibles de compromettre 'autonomie de votre
partenaire.

e des indications de liens avec des gouvernements,
desarmées ou des services de sécurité étrangers sur
des domaines de recherche sensibles.

* des informations qui montrent que votre partenaire
opére dans des pays connus pour voler la propriété
intellectuelle des chercheurs.

e toute information qui suggére un manque de
transparence.

Rappelez-vous qu’en combinant I'information que
VOous avez accumulée a votre compréhension de la
nature sensible de votre recherche, vous serez en
mesure d’évaluer le niveau de risque.
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Suivez la procédure étape par étape ci-dessous pour effectuer un contrdle préalable efficace et effectif
des renseighements de sources ouvertes :

Planifiez vos recherches de renseighements
de sources ouvertes afin de faire preuve de
diligence raisonnable

ETAPE 1 - Comprendre votre risque de base :
Vous connaissez votre recherche et vos travaux, vous
savez comment ils peuvent étre utilisés et comment
cela pourrait en faire une cible. Appuyez-vous sur cette
connaissance pour établir votre risque de base.

ETAPE 2 - Enoncer ce que vous savez et
cerner les lacunes :
Que savez-vous de votre partenaire? Quoi d’autre
voudriez-vous savoir sur ses motivations et ses objectifs?

ETAPE 3 - Elaborer des questions :
Faites des recherches en ligne pour répondre a vos
questions. Identifiez des questions détaillées pour
approfondir vos connaissances et comprendre les
intentions, I'indépendance et I'intégrité de votre

partenaire.

ETAPE 4 - Transformer vos questions en taches :
Commencez par identifier des taches de base et
factuelles. Indiquez toujours votre source d’information.

Source de
renseignements

Dossiers de
Pentreprise

Sites Web de
Pentreprise

Bases de données et
prix universitaires

Bases de données
sur la propriété
intellectuelle et les
brevets

Marchandises
controlées et listes
des utilisateurs
finaux

Bases de données
juridiques

Cas d’utilisation

Dresser la liste des propriétaires et des
actionnaires de I'entreprise.

fier les sociétés meres et les filiales.

Lire les communiqués de presse relatifs
aux partenariats et aux investissements.

Confirmer les détails biographiques des
partenaires en les comparant a d’autres
sources.

Identifier les autres projets financés
par le partenaire pour comprendre ses
priorités et ses autres collaborateurs.

Identifier les brevets et les autres
éléments de propriété intellectuelle

qui peuvent avoir été créés au Canada,
mais qui sont détenus par un partenaire
étranger.

Vérifier qu’un partenaire de recherche
n’a pas été sanctionné par le Canada,

les Etats-Unis, les Nations Unies ou par
d’autres instances chargées de sanctions.

Vérifier gu’un partenaire de recherche
n’a pas été évalué comme présentant

un risque élevé de détournement de la
recherche au profit de I'armée et de la

sécurité de son pays.

Vérifier que le partenaire n’a pas été
impliqué dans des procédures civiles
ou pénales liées a votre domaine de
recherche ou de facon plus générale.

Approfondissez vos constats en associant
chacun d’entre eux a un résultat

o Déterminez ce que vous devez rechercher en définissant
ou vous voulez chercher. Quelles informations voulez-vous
obtenir et quels contrdles pouvez-vous mettre en place
pour raffiner votre recherche et obtenir de bons résultats?

9 Le contenu définit les mots-clés ou les variables pour vos
recherches

9 Les controles affinent vos recherches pour obtenir des
résultats clés.

Résultat 1
Aucun résultat significatif : Répétez votre recherche
avec des outils, des bases de données ou des mots-clés
différents. Essayez de prouver que vous avez tort.
Confirmez votre évaluation.

Résultat 2
Nouvelles découvertes, plus de recherches : Poursuivez les
nouvelles pistes individuellement. Examinez et recherchez
davantage d’informations. Notez les similitudes et les
informations qui peuvent valider vos conclusions.

Résultat 3
Résultats immédiats et risqués : Documentez les résultats a
haut risque. Rassemblez les preuves. Répétez votre recherche
avec des outils, des bases de données ou des mots-clés
différents. Vérifiez et justifiez vos préoccupations.

Vous devirez disposer de suffisamment de renseignements
pour faire part de vos conclusions a quelqu’un d’autre et
prendre des décisions en connaissance de cause. Pouvez-
vous expliquer les risques potentiels? Avez-vous Epuisé vos
méthodes de recherche?

o Soyez prét a décrire vos résultats et votre évaluation de
maniére claire et sans ambiguité. Tirez des conclusions
raisonnables. Evitez les spéculations. Documentez tout.

9 Les informations sont-elles vérifiées et la source est-elle
fiable?

6 Sur la base de ce gue vous savez de votre domaine de
recherche et de vos résultats, quels risques pourraient
survenir dans le cadre de votre partenariat?

Pour plus d’informations, consultez le guide complet.
Le guide complet fournit une liste de sources gratuites et payantes

pour lutilisation des renseignements de sources ouvertes afin de
faire preuve de diligence raisonnable.
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