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Préface Le présent rapport est le troisième d'une série publiée par 

CANARIE Inc. portant sur la télésanté au Canada. Il 

s'appuie sur les travaux des participants à un atelier 

intitulé Le respect de la vie privée et la confidentialité 

sur l'Inlbroute Santé canadienne qui s'est tenu à 

St. John's (Terre-Neuve) au mois d'octobre 1997. Cet 

atelier, qui a réuni plus de 70 intervenants du milieu de 

la santé, du gouvernement et du secteur privé, a permis 

d'aborder des questions politiques, juridiques, reglementaires 

et technologiques, et d'étudier des solutions et des proto-

coles cliniques liés au respect de la vie privée, à la confi-

dentialité et à la sécurité de l'information dans le domaine 

de la télésanté au Canada. 

En septembre 1996.1e premier rapport de CANAR1E, 

intitulé Vers une lnforoute Santé canadienne Vision. 

possibilités et mesures à prendre, définissait un réseau 

d'information canadien sur la santé — appelé 

« l'Inforoute Santé canadienne » — et recommandait 

plusieurs mesures à prendre. Les recomr indations de ce 

rapport ont été reprises dans divers rapports publiés à la 

même époque par d'autres groupes qui, ensemble, ont 

sensibilisé le public à l'importance stratégique de la 

télésanté au Canada. 

En juillet 1997, CANAR1E publiait un deuxième rapport 

dans le même domaine intitulé La télésanté au Canada 
Les réseaux cliniques — L'abolition des distances. Ce 

rapport s'est inspiré des travaux des participants à un 

atelier qui s'est tenu dans la ville de Québec en mars 1997 

et qui a réuni des intervenants de tout le Canada. Cet 

atelier a porté principalement sur les nouvelles 

applications et sur les plus récentes activités des secteurs 

privé et public dans le domaine de la télésanté, ainsi que 

sur les défis à relever. 
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La vision du Réseau d'information canadien sur la santé 

EInforoute Santé canadienne (ISC) sera un centre d'information virtuel créé et 

utilisé par des collectivités et des particuliers de tout lie Canada. Elle sera ouverte et 

accessible, tout en garantissant le respect de la vie privée et une confidentialité 

adéquate afin d'aider les professionnels de la santé et les patients à prendre des 

décisions judicieuses; elle soutiendra la recherche et la formation et facilitera la 

gestion du système de santé; et elle répondra aux besoins des Canadiens en matière 

d'information sur la santé. 11SC sera un agent de changement pour le système de 

santé et contribuera à améliorer la santé des Canadiens et à promouvoir le dévelop-

pement de technologies et de services canadiens concurrentiels sur le plan mondial. 

Ce troisième rapport de CANARIE 't'est pas censé traiter de 

manière exhaustive les sujets de la vie privée, de la sécurité 

et de la confidentialité, Il ne represente pas non plus le 

point de vue d'une seule personne. Il est fonde plutôt sur 

les discussions qui ont eu lieu à l'atelier de St. John's. Biett 
qu'il reflète la contribution de nombreux participants, dans 

l'ensemble.. ce rapport a été rédige de manière imper-

sonnelle. Des documents de référence et une description 

détaillée des activités et des initiatives de CANARIE dans le 

domaine de la télésanté sont offerts sur le site Web de 

l'organisme à l'adresse littp://www.canarie.ca .. 
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Introduction Les possibilités 

En 1901, au sommet de Signal Hill à St. John's (Terre-Neuve), 

Guglielmo Marconi a réalisé la première transmission 

transatlantique sans fil avec la ville de Cambridge 

(Angleterre). Cet esprit d'innovation se retrouve chez les 

pionniers actuels de Terre-Neuve qui utilisent les techno-

logies de l'information et des communications (TIC) de 

nianière novatrice afin de relever les défis particuliers 

imposés par la sévérité du terrain et l'éparpillement de la 

population de cette province. 

La télésanté, ou l'application des TIC dans le domaine de 

la santé, suscite depuis longtemps l'intérêt des Terre-Neuviens. 

Le Dr Max House, lieutenant-gouverneur de cette province, 

est considéré comme un pionnier dans ce domaine et il 

estime que la télésanté est le meilleur moyen d'assurer des 
connexions intelligentes pour améliorer la santé. Le 

Dr House et plusieurs de ses collègues terre-neuviens sont à 

l'origine de nombreuses innovations dans l'utilisation de 

la technologie pour la prestation des soins de santé. 

Dans l'ensemble, l'état de la télésanté au Canada est sem-

blable à celui qui existe à Terre-Neuve. Grâce à ses atouts 

dans le secteur des TIC et aux atouts de son système de 

santé universel, le Canada semble prêt à jouer un rôle de 

chef de file dans le domaine de la santé en élaborant des 

applications novatrices faisant appel aux TIC. 

Pour relever ce défi, les gouvernements provinciaux doivent 

jouer un rôle clé. De nombreuses provinces, contraintes à 

réduire leurs coûts et recherchant une plus grande effica-

cité ainsi qu'une prestation de services de haute qualité 

pour leurs régions éloignées, s'efforcent actuellement de 

mettre sur pied des applications de télésanté. Les TIC 

peuvent les aider à éliminer la duplication des dossiers 

médicaux, la multiplication des tests de laboratoire ou 

encore les prescriptions multiplet de médicaments qui 

réagissent de manière néfaste entre eux. Par conséquent, 
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les ministères provinciaux de la santé s'intéressent de 

plus en plus aux TIC pour réformer et rationaliser leurs 

systèmes d'information. 

Les applications allant au-delà de la réforme des systèmes 

d'information sont également prometteuses. Les consulta-

tions sur réseau, par exemple, permettent à des médecins 

situés dans des régions éloignées de consulter des spécia-

listes qui se trouvent dans des centres hospitaliers urbains, 

améliorant ainsi l'accès aux services de santé pour les 

patients, tout en éliminant les déplacements coûteux qui 

prennent du temps. 

Des liens plus étroits entre les ressources d'information sur 

la santé grâce aux réseaux informatiques ne peuvent 

qu'accélérer la prise de décisions fondées sur des 
données probantes et permettre de définir de manière 

plus efficace les procédures grâce à la collecte et à 

l'analyse systématiques des données de recherche et des 

données cliniques. Le Forum national sur la santé a 

récemment recommandé l'adoption d'un tel système fondé 

sur des données probantes, qu'il définit comme « l'applica-

tion systématique des meilleurs résultats disponibles à 

l'évaluation des options et à la prise de décisions dans les 

environnements cliniques, politiques et de gestion ». 

Le meilleur moyen d'améliorer la santé à long terme 

serait sans doute de fournir aux particuliers l'information 

nécessaire pou qu'ils puissent prendre en charge leur 

propre santé. Le Forum national sur la santé a souligné le 

besoin urgent de réduire l'importance accordée aux soins 

de santé et de mettre davantage l'accent sur la santé elle-

même, dont les caractéristiques principales sont les condi-

tions socio-économiques et l'éducation à des styles de vie 

sains. Ici encore, les TIC et la télésanté apparaissent comme 

les éléments clés de la solution à ce défi. 

les consultations à distance et les services connexes, les 

soins fondés sur des données probantes ou de meilleurs 

services d'information sur la santé pour le consommateur. 

Les experts du milieu de la santé conviennent que cet éven-

tail mixte d'applications et de démarches recèle un grand 

nombre d'avantages qui ne seront réalisés que grâce à 

l'application novatrice des TIC. Les défis à relever sont 

nombreux et certains pourraient être formidables. Pas 

aussi formidables, toutefois, que le débat sur le respect de 

la vie privée et la confidentialité. 

Les dangers 

Le respect de la vie privée et la confidentialité ne sont pas 

de nouvelles préoccupations dans le domaine de la santé. 

En effet, la confidentialité des échanges entre un médecin 

et son patient a un fondement juridique et philosophique 

qui s'est affirmé au fil des ans. L'utilisation de puissants 

systèmes d'information et la liaison de ces systèmes grâce 

aux réseaux de pointe viennent ajouter de nouveaux élé-

ments de complexité, sinon de risque, à cet égard. 

Certains experts contestent le risque présenté par les 

nouvelles technologies en déclarant que l'idéal en matière 

de protection complète des renseignements personnels est 

loin d'être satisfait par les pratiques actuelles axées sur 

l'imprimé et affirment au contraire que les systèmes 

d'information évolués peuvent offrir un environnement 

plus sûr pour les données confidentielles. Ils se fondent sur 

le fait qu'environ 70 p. 100 des violations actuelles de la vie 

privée impliquent des personnes dignes de confiance au 

sein du système de santé et qu'une technologie de sécurité 

empêcherait ces personnes d'avoir la même liberté d'accès 

que celle offerte par le système actuel. Bref, la technologie 

pourrait faciliter la protection des données dans le domaine 

de la santé, plutôt que de la mettre en péril. 

La télésanté peut contribuer à toutes ces applications, que 

ce soit les systèmes améliorés d'information sur la santé, 

Quel que soit le bien-fondé de ce point de vue, la sensibi-

lisation du public à l'égard du respect de la vie privée et de 
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la confidentialité dans le domaine de la santé s'est aiguisée 

au cours de la dernière décennie, et ces deux éléments repré-

sentent aujourd'hui un souci majeur pour les Canadiens. 

Dans plusieurs enquêtes sur l'autoroute de l'information, 

le respect de la vie privée a été cité à de nombreuses reprises 

comme un des premie s ets de préoccupation des Canadiens. 

Le respect de la vie privée est devenu un thème récurrent 

dans les médias, et des reportages inquiétants sur les 

atteintes à la sécurité sur l'Internet, par exemple, sont 

publiés régulièrement par les médias. Dans un univers où 

l'information sur les patients est mise en réseau, le scénario 

du danger est facile à dépeindre : des pirates informaticiens 

altèrent des dossiers médicaux uniquement pour le plaisir; 

des entreprises volent des dossiers pour mieux cibler leurs 

clients éventuels; ou, pire encore, des compagnies d'assu-

rance ou des employeurs accèdent à de l'information médi-

cale à caractère privé au détriment des particuliers concernés. 

Même si ces scénarios sont souvent exagérés, derrière eux 

se cache la vérité indéniable que les dossiers médicaux 

personnels contiennent de l'information qui pourrait être 

exploitée par certaines personnes et qu'une utilisation 

abusive de l'accès du réseau reste dans le domaine des 

probabilités. Paradoxalement, le risque accru d'atteinte à 

la vie privée pourrait ne pas provenir des nouvelles 

technologies, qui rendraient les données privées 

intrinsèquement moins sûres, mais de la plus grande 

valeur que prendraient ces données, une fois recueillies et 

stockées à un endroit précis à destins légitimes. 

Cela va au-delà du piratage ou du vol. La protection contre 

la vente des dossiers médicaux personnels, précieux en 

raison de leur nature intrinsèque, pourrait inquiéter encore 

davantage. Ce négoce des dossiers médicaux personnels est 

l'un des dangers que dénoncent de nombreuses personnes 

qui craignent que des organismes du secteur privé parvien-

nent à dominer le systeme canadien de la santé. 

L'adoption de systèmes très évolués de cryptage réduirait 

sans doute de nombreux problèmes de sécurité sur Internet 

Quelle que soit la réalité, toutefois, les perceptions gou-

vernent la pensée et ce doute pourrait miner la confiance 

du public et la confiance dans les réseaux d'information 

sur la santé. 

La plupart des gens considèrent que le secret sur leurs 

renseignements médicaux personnels va de soi. Mais une 

atteinte à la sécurité dans une province, qui pourrait être 

un chef de file en matière de réseaux de santé, pourrait 

conduire à une campagne dans les médias qui minerait 

les efforts de toutes les autres provinces, simplement en 

raison de son incidence dévastatrice sur la perception du 

public. Peu de moyens existent contre une telle éventua-

lité. Toutefois, comme le risque est partagé, il semblerait 

que ce dernier représente un argument convaincant pour 

inciter les provinces à coopérer pour réduire au minimum 

un tel risque. En effet, elles n'auront pas une deuxième 

chance de restaurer la confiance du public si une brèche 

sérieuse à la sécurité se produisait quelque part au pays. 

La réponse adéquate au problème du respect de la vie 

privée, de la confidentialité et de la sécurité dans le domaine 

de la télésante est clairement l'un des plus importants 

défis à relever pour pouvoir aménager avec succès le 

Réseau d'information canadien sur la santé. Comme l'a 

indiqué le Commissaire à la protection de la vie privée dans 

son rapport annuel de 1997, « Selon le respect qu'il a de 

notre vie privée, de notre autonomie individuelle et de la 

valeur de notre consentement, le réseau canadien d'infor-

mation sur la santé qu'envisage le Forum peut devenir 

aussi bien un franc succès qu'un désastrzi ». 

Définitions 

Les Canadiens ont des points de vue individuels très 

différents au sujet du respect de la vie privée. Certains 

considèrent la collecte d'information par les gouverne-

ments, ou même par le secteur privé, comme un problème 
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mineur. D'autres ne voient pas d'un bon wil de telles 

activités et favorisent une protection maximale de la vie 

privée. Derrière ces points de vue se cachent différentes 

expériences et, peut-être morne, différents niveaux de 

compréhension. Les mots clés sont souvent utilisés 

différemment et des distinctions importantes deviennent 

floues, ce qui aggrave la situation et empêche un dialogue 

productif. 

Respect de la vie privée, confidentialité et sécurité 

Le respect dé la vie privée, la confidentialité et la sécurité sont des termes voisins, mais ils ont des significations bien 

différentes. Bien qu'il n'existe pas un ensemble de définitions universelles, un consensus assez large semble appuyer les 

définitions suivantes' : 

>respect de la vie privée: Le droit d'un particulier 

qui découle de son autonomie, de sa liberté et de sa 
dignité Individuelles. 11 peut être défini comme le droit 
de rester seul, de rester anonyme et libre d'intrusion, de 
contrôler l'information sur soi, de se retirer de 
l'influence du milieu, d'être protégé contre une Invasion 
physique ou psychologique ou contre l'usage abusif 
d'une chose que quelqu'un possède légalement ou qui, 
selon la société, appartient à une personne. À l'atelier de 
St. John's, l'expression « respect de la vie privée » a été 
utilisée pour désigner généralement la « protection des 
données personnelles », bien qu'elle ait une signification 
beaucoup plus large. 

onfidentIalité: La propriété d'une Information 
qui, lorsqu'elle est conférée, permet d'administrer le 
contrôle de l'accès à cette information; il incombe alors 
aux personnes qui contrôlent l'accès à cette information 
de surveiller étroitement et de limiter de manière stricte 
son accès et sa divulgation. La confidentialité peut 
signifier choisir de fournir de l'information, tout en 
s'attendant à ce qu'elle reste secrète. 

7,1,aisécurité: L'ensemble des mesures de protection à 
l'intérieur et alentour d'un système d'information qui 
protègent l'accès au système et à l'information qu'il 
contient. Les mesures de sécurité comprennent le 
matériel, le logiciel, les politiques du personnel, les 
politiques liées aux pratiques d'information et la 
préparation aux désaor.s, louvant affecter le système 
d'information, ainsi t, 	s processus de surveillance 
dans tous ces domaines. Le but de la sécurité est de 
protéger le système et l'Information qu'il contient d'un 
accès non autorisé et des abus, à la fois de l'intérieur et 
de l'extérieur. 

teeliens entre les termes: Une excellente sécurité 
est Indispensable pour assurer la confidentialité mais ne 
la garantit pas; une sécurité et une confidentialité 
appropriées sont primordiales pour protéger 
l'information privée mais ne la garantissent pas; la 
pleine protection de l'information privée est essentielle 
pour protéger entièrement la vie privée, 

I Se référer aux définitions du document de référence préparé par Andrea Neill que l'on peut consulter à l'adresse hup://ultu 
eanarle,ca/engloutreachlheakkback, L'autre source utilisée est un document intitulé Privacy and Ilealth Information 
Systems: A Guide to Protecting Patient Conlidentialltyet publié par le Cellier for Democracy and Technology à Washington, DC. 
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Accès, propriété et contrôle 

Comme dans tous les débats sur les questions de morale 

ou d'éthique, des définitions claires ne résolvent pas tous 

les problèmes. Par exemple, les définitions à elles seules  

ne résolvent pas la question de la légalité de l'annulation 

des droits d'un particulier à l'accès à ses propres dossiers 

médicaux. Clai:ement, il n'est pas suffisant pour un pro-

fessionnel de la santé d'invoquer simplement le « besoin 

de savoir » afin d'obtenir un accès non autorisé à de l'infor-

mation privée. Des lignes directrices spécifiques sont 

requises, et elles ont déjà été élaborées dans de nombreuses 

juridictions, afin de préciser dans les plus petits détails ce 

que le « besoin de savoir » et « accès légitime » signifient 

réellement dans la pratique. 

Le patient a le droit fondamental d'avoir accès à ses prof:ces 

dossiers médicaux. Par conséquent, son médecin, ou qui-

conque est autorisé par ce patient, devrait également y 

avoir accès. En outre, la plupart des Canadiens voudront 

s'assurer que l'information exacte est offerte à leur médecin 

traitant dans une situation d'urgence et, pour cette raison, 

une forme quelconque d'accès non autorisé par le patient 

devrait être permise. En dehors de ce point, toutefois, les 

mesures à adopter sont beaucoup plus floues. 

et les conjectures jalonnant le chemin pris par le médecin 

traitant pour arriver à un diagnostic. Dans les cas parti-

culièrement intéressants, ce chemin d'enquête pourrait 

conduire à des découvertes originales, ce qui pourrait 

mener à la création d'une certaine propriété intellectuelle. 

À l'heure actuelle, le droit d'exploiter cette propriété intellec-

tuelle, par le biais d'une publication par exemple, appartient 

au médecin, et les parties du dossier médical qui contien-

nent ses observations sur les symptômes et les conditions 

présentés par le patient et sur l'enquête effectuée pour 

déterminer leur cause sembleraient appartenir au 

médecin et non au patient. Il se peut qu'une discussion 

plus fouillée sur les dossiers des rencontres médecin-

patient soit nécessaire. 

La question du contrôle de l'accès à l'information a déjà 

été mentionnée. Traditionnellement, le contrôle de l'accès 

demeure entre les mains du médecin traitant. Mais si on 

accepte que l'information appartient en partie ou totale-

ment au patient, le contrôle de l'accès à cette information, 

ou à tout le moins le contrôle de l'accès à d'autres fins que 

celles pour lesquelles elle a été recueillie, devrait logique-

ment revenir au patient. 

Cette question pourrait être éclaircie en la considérant sur 

le plan de la propriété de l'information. Nous pourrions 

soutenir, par exemple, que les patients sont les propriétaires 

de toute information personnelle sur leur santé. Ceci semble 

indéniable et pourrait être adopté comme point de départ 

légal afi n de clarifier les complexités de l'accès et du con-

trôle; toutefois, même cette démarche soulève un débat. 

Par exemple, lorsqu'un patient va voir un médecin, c'est 

ce dernier qui crée le dossier de la visite, et pas le patient. 

Dans certains cas où le diagnostic ou le traitement ne sont 

pas clairs, les dossiers d'une série de telles visites pourraient 

comprendre une analyse exhaustive, y compris les hypothèses 

Le but du présent rapport n'est pas de régler une fois pour 

toutes tous les problèmes d'ordre moral, éthique ou juri-

dique, ni de résumer les efforts qui ont déjà été déployés 

ces dernières années pour essayer de les résoudre. Plusieurs 

autres questions fondamentales sont liées à l'accès et au 

contrôle : l'information sur la santé du patient est pré-

cieuse, elle peut être conservée et vendue, et différentes 

données connexes pourraient appartenir à différents parti-

cipants. Ces questions de l'accès et du contrôle sont aussi 

au centre du débat qui doit avoir lieu pour arriver à un 

consensus sur les mesures à prendre dans le domaine de la 

télésanté. 
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Types de données 

Un troisième ensemble de définitions qui sous-tend la 

discussion sur l'accès à l'information personnelle se 

rapporte au terme « données ». Les données médicales 

peuvent être classées comme suit : 
non- identifiables qui ne peuvent pas être attribuées à un 

particulier; 

codées les données qui, avec un certain effort, 

ou si d'autres informations sont 

obtenues, pourraient identifier un 

particulier; et 

personelles les données personnelles qui 

identifient un particulier. 

Les données non identifiables (p. ex. des données cumu-

latives) ne posent généralement pas de problème car 

toutes les caractéristiques d'identification ont été élimi-

nées. Certains problèmes apparaissent néanmoins. Par 

exemple, les données cumulatives concernant la préva-
lence d'une maladie dans une ville particulière, ou parmi 

un segment identifiable de la population, pourraient con-

duire à une discrimination contre les habitants de cette 

ville ou contre ce groupe particulier (p. ex. les primes 

d'assurance dans le cas des Premières nations). D'autre 

part, des données insuffisamment cumulées pourraient 

conduire à l'identification des particuliers en question. 

(La Loi sur la statistique contient un guide qui traite de 

ces questions. Dans le cadre de cette loi, par exemple, 

Statistique Canada ne peut publier des résultats si l'échan-

tillon contient moins de cinq données.) 

Les données qui permettent d'identifier des particuliers 

devraient être protégées davantage Comme nous l'avons 

Indiqué précédemment, la protection de l'information privée 

est un « droit », et un cadre législatif élaboré par les gouver-

nements fédéral et provinciaux fait partie des moyens de 

protection de ce droit. 
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Un cd,. ore 
pour les 

intervenants 

Comme on peut le constater à partir de ce qui précède, la 

question de la protection de l'accès à l'information privée 

n'est pas tellement différente dans un monde de réseaux 

qu'elle ne l'est dans un système largement fondé sur 

l'imprimé. La question qui se pose donc est la manière de 

réaliser un équilibre entre les avantages qui décollent de 

l'amélioration de l'accès à certaines informations par 

certains particuliers dans certaines situations, et le risque 

d'un abus si l'information est trop facilement accessible. 

Au-delà du cabinet lui-même, le transfert 

de l'information sur un réseau électronique 

crée d'autres dangers éventuels en matière 

de sécurité. Dans un proche avenir, toute 

l'information personnelle sur la santé 

acheminée sur réseau sera codée à la 

source, en faisant même appel à des 

techniques de cryptage à « clé publique ». 

Une stratégie efficace pour comprendre et résoudre les 

complexités de cet équilibre pourrait être l'élaboration 

d'un cadre pour les intervenants clés ou pour les utilisa-

teurs éventuels de l'information sur la santé. Avec un tel 

cadre, les besoins ou l'usage de chaque intervenant pour-

raient être étudiés, les risques définis et les stratégies de pro-

tection identifiées. Les principales questions auxquelles 

l'on devra répondre semblent être : À qui appartiennent les 

données? Qui contrôle leur utilisation? Comment peut-on 

se protéger dans ce contexte contre un accès non autorisé? 

L'élaboration de réponses exhaustives à ces questions pour 

tous les intervenants éventuels est bien au-delà de la portée 

du présent rapport. Ce qui suit est une discussion prélimi-

naire des éléments qu'un tel cadre pourrait contenir. 

Médecins 

Le lieu et la manière dont l'information sur la santé est 

recueillie produisent un effet de cascade dans l'ensemble 

du système. Les cabinets de médecin et les hôpitaux repré-

sentent le point de départ de la plus grande partie de la 

collecte des données, car ce sont les endroits où les patients 
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entrent en contact avec le système de santé. Les procédures 

et les protocoles à ce niveau sont très importants, car tous 

les autres intervenants — les chercheurs, les administrateurs 

et les artisans de la politique — sont des utilisateurs secon-

daires de l'information recueillie dans ces établissements. 

Un cabinet de médecin possède des critères matériels de 

sécurité. Une porte fermée à clé, par exemple, empêche 

l'accès aux petits cambrioleurs. À l'intérieur du cabinet, 

toutefois, l'accès non autorisé à l'information est une 

préoccupation majeure même aujourd'hui, car l'infor-

mation personnelle sur la santé est facilement disponible 

aux infirmières, au personnel de bureau, et éventuelle-

ment aux autres travailleurs qui partagent le bureau ou 

qui l'entretiennent. Avec les systèmes informatiques, une 

sécurité matérielle additionnelle assure la protection du 

terminal ou du système de saisie des données grâce à un 

mot de passe, ou peut-être même en incluant de nouvelles 

fonctions telles qu'un dispositif de temporisation lorsque 

l'utilisateur s'éloigne de son bureau pendant un certain 

temps, ou une forme quelconque d'identificateur biomé-

trique tel que le balayage de l'empreinte digitale, de la 

main ou de l'iris. 

Au-delà du cabinet lui-même, le transfert de l'information 

sur un réseau électronique crée d'autres dangers éventuels 

en matière de sécurité. Dans un proche avenir, toute l'infor-

mation personnelle sur la santé acheminée sur réseau sera 

codée à la source, en faisant même appel à des techniques 

de cryptage à « clé publique » (se référer à la section du 

présent rapport traitant de ce sujet). 

Les hôpitaux, les cliniques et les autres établissements de 

santé pourraient être confrontés à un défi en matière de 

sécurité encore plus grand que celui auquel font face les 

cabinets privés car un plus grand éventail de personnes 

ont éventuellement accès à l'information sur la santé des 

patients dans ces établissements, y compris de nombreux 

médecins, consultants, infirmières, techniciens, personnel 

de bureau et archivistes. Dans les hôpitaux très fréquentés 

d'aujourd'hui, d'innombrables possibilités existent pour 

un accès illégal aux dossiers des patients et à d'autres 

renseignements confidentiels. 

Les consultations à distance amènent d'autres défis, parti-

culièrement celles qui exigent le consentement du patient. 

Au cours d'une consultation à distance sur réseau, le patient 

pourrait ne pas se douter que d'autres observateurs se 

trouvent dans la salle avec le médecin-conseil. De telles 

personnes pourraient inclure du personnel technique, des 

informaticiens, des étudiants en médecine, voire même 

des journalistes. De telles situations sont peu fréquentes et 

des lignes directrices sont généralement en place pour 

protéger contre de telles éventualités: néanmoins, celles-ci 

peuvent se produire par mégarde, et des mesures préven-

tives doivent donc être prises. 

Comme dans le cas des transferts de données confiden-

tielles sur réseau, l'interception d'une consultation à dis-

tance au cours de sa transmission pose un autre problème. 

L'information confidentv transmise pourrait comprendre 

l'histoire médicale du patient, son style de vie, ses habitudes, 

son orientation sexuelle, ses antécédents familiaux, une 

description de ses symptômes, son examen physique (en 

format vidéo), les résultats de laboratoire, des images 
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médicales, et le diagnostic et la discussion du pronostic. 

De nombreux établissements de santé enregistrent de telles 

séances et des lignes directrices sont nécessaires pour les 

personnes chargées de ces enregistrements, de leur stockage, 

de leur sécurité et de leur archivage. 

Préoccupé par ces questions, le Dr André Lacroix a tenu à 

rappeler que les professionnels de la santé et les établisse-

ments hospitaliers offrant des consultations à distance 

partageaient les mêmes obligations pour assurer la confi-

dentialité et la protection des données personnelles que 

ceux qui offrent des consultations traditionnelles. Il a 

recommandé également l'élaboration de normes ou de 

lignes directrices nationales pour respecter la vie privée et 

la confidentialité dans les applications de télésanté, ainsi 

que de normes techniques pour assurer la sécurité des 

dossiers électroniques des patients. 

Comparées aux consultations traditionnelles, les consul-

tations à distance exigent une plus grande prudence et des 

mesures plus strictes — y comr des procédures, des 

protocoles, des lignes directrices et des applications techni-

ques — afin de respecter la vie privée et la confidentialité 

de l'information sur les patients. Les solutions à tous les 

niveaux doivent tenir compte des caractéristiques 

particulières de la télésanté. 

Chercheurs 

Les chercheurs représentent un autre groupe clé 

d'intervenants. Ils peuvent contribuer à mettre au point 

des systèmes décisionnels fondés sur l'accès à l'information 

sur la santé. En général, les chercheurs utilisent uniquement 

des données cumulatives non identifiables. Toutefois, ils 

doivent obtenir l'autorisation préalable d'utiliser de l'infor-

mation médicale à caractère personnel, quel que soit le 

motif et même si les données sont cumulées. Le consen-

tement du patient devrait permettre d'utiliser l'information 

personnelle pour faire progresser la recherche dans le 

domaine des décisions fondées sur des données probantes, 

à condition que les données du patient ne soient pas 

identifiables. Le consentement du patient devrait égale-

ment préciser que de telles données ne devront être uti-

lisées qu'a des fins médicales. 

Étant donné les préoccupations créées par l'accès libre aux 

données cumulées sur la santé, une mesure préventive serait 

d'offrir aux chercheurs un accès à l'information par le tru-

chement d'un « dépositaire » qui ferait office de tierce partie. 

Administrateurs et artisans 
de la politique 

Il est rare que les administrateurs aient accès à des données 

permettant d'identifier des particuliers, aussi leur principal 

motif de préoccupation pourrait être lié aux données du 
médecin plutôt qu'aux données du patient. 

L'accès à l'information sur la santé par les administrateurs 

et les artisans de la politique est nécessaire pour assurer 

l'imputabilité au sein du système, ainsi que pour des 

raisons financières et comptables. Néanmoins, les abus 

sont toujours possibles. Le raisonnement du médecin 

traitant permet éventuellement de prononcer un diagnostic. 

L'hypothèse initiale du médecin peut être incorrecte et le 

processus de raisonnement, ainsi que ses composantes, 

représentent un élément clé du dossier médical. 

L'utilisation des dossiers à des fins administratives et 

politiques devrait respecter le besoin de ce type de 

processus évolutionnaire. 

Ce maintien d'un équilibre entre la protection de l'Infor-

mation personnelle du médecin concernant un patient et 

le besoin de vérification et de surveillance pose un défi par-

ticulier. Dans quelle mesure le « raisonnement » du méde-

cin représente-t-il sa propriété intellectuelle et celui-d 
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contrôle sur leurs dossiers médicaux, car les puces inté-

grées à ces cartes contiendront l'information pertinente 

sur la santé. Cette technologie a été lancée par le ministère 

de la Santé du Québec et elle est considérée par les autres 

ministères comme un excellent moyen d'améliorer l'effi-

cacité administrative. Bien que la technologie puisse être 

un outil puissant pour la protection des données person-

nelles, le risque de perte ou de vol demeure toujours présent. 

Des mesures efficates doivent donc être prises pour protéger 

la vie privée, y compris dans ces situations exceptionnelles. 

Comme toujours, le désir des particuliers de pouvoir 

contrôler les renseignements personnels concernant leur 

santé doit être contrebalancé par le plus grand bien que 

peut apporter à la société le partage de certaines de ces 

informations. Les questions de la propriété et de la copro-

priété de l'information créées par la relation qui existe 

entre le médecin et son patient doivent par conséquent 

être clarifiées. Les exigences en matière de sécurité ou de 

protection de l'information pourraient aussi varier: ainsi, 

des patients atteints du sida pourraient exercer un contrôle 

plus rigoureux s'ils le désirent. 

Les particuliers auront sans doute accès à des données 

cumulées sous une forme quelconque. Si les citoyens ne 

sont généralement pas intéressés à passer au crible de 

telles données brutes, ils pourraient par contre devenir des 

consommateurs de produits d'éducation sur la santé axés 

sur de telles données offerts par des intermédiaires. Le 

marché de l'information sur la santé destinée au consom-

mateur, soit pour offrir de meilleurs choix de style de vie, 

soit pour effectuer un autodiagnostic pour des conditions 

simples, semble en effet promis à un grand avenir. 
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devrait-il faire partie du dossier tenu à la disposition des 

administrateurs? Quelle quantité de ces informations 

devraient être enregistrées initialement dans le dossier 

« officiel »? Dans quelle mesure la responsabilité rétro-

active devient-elle une question importante dans les cas 

où des hypothèses concurrentes fort pal -de d'une contro-

verse scientifique permanente dont les administrateurs 

sont seulement légèrement conscients? 

À l'instar des chercheurs, les administrateurs et les artisans 

de la politique qui utilisent uniquement des données non 

Identifiables ne devraient pas mettre en péril la confiden-

tialité des données du patient. Toutefois, l'accès à de l'infor-

mation personnelle par le ministre de la Santé, concernant 

soit un médecin soit un patient, reste une préoccupation 

dans l'esprit de nombreuses personnes. Il existe de nom-

breux précédents, certains assez récents, où un dirigeant 

imprudent a rendu publique de l'information personnelle 

concernant un patient ou un médecin. Un besoin existe 

donc pour une meilleure compréhension de la signifi-

cation de l'obligation de confidentialité à tous les paliers. 

Patients et consommateurs 

À l'heure actuelle, les patients ont un accès légal à leurs 

dossiers médicaux, aux résultats de laboratoire et aux 

images médicales. Un tel accès, y compris l'accès aux 

dossiers électroniques, apparaît d'emblée comme un droit 

fondamental lié au droit du respect de la vie privée. En 

réalité, cet accès devrait aussi inclure le droit de corriger 

des erreurs qui peuvent s'immiscer dans les dossiers. Le 

processus permettant d'avoir accès à cette information et 

de la corriger doit être clarifié. 

Les cartes à mémoire leprésentent une nouvelle techno- 

logie qui offrira aux particuliers un plus grand degré de 
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Vers des 
solutions Il n'existe pas un seul ensemble de lois ou de solutions 

technologiques qui répondent aux défis soulevés ci-dessus. 

On « gère l'anarchie » en tenant compte des corrélations 

qui existent entre plusieurs secteurs : juridico-politique, 

technologique et comportemental. Ces éléments définissent 

une boite d'outils qui constitue une « infrastructure » qui 

repose sur la technologie, les particuliers, les processus, la 

prise de décisions et les partenariats. 

La notion de confidentialité pour tout 

ce qui touche aux questions de santé 

est bien établie au Canada grâce à de 

nombreuses lois et à de nombreux 

règlements, en plus des c tdes d'éthique 

administrés par des organismes 

professionnels tels que le Collège des 

médecins et chirurgiens. 

Les deux éléments clés d'une démarche réussie dans ce 

domaine sont l'harmonisation et l'intégration des diffé-

rentes composantes de cette boite d'outils. Il faut établir 

une liaison efficace entre la technologie et la polItique Au 

coeur du problème, toutefois, se trouve le besoin de définir 

les « relations de confiance » qui doivent exister parmi les 

différents intervenants du système de santé. 

Les gouvernements semblent empressés de traiter ces 

questions, mais des conflits juridictionnels risquent d'éclater 

lorsque les provinces commenceront à mettre sur pied 

leurs propres réseaux d'information sur la santé. Inspirer 

au public la confiance dans le système d'information sur 

la santé exigera une coordination parmi les intervenants 

des différentes provinces et des différents établissements de 

santé, à la fois publics et privés, ainsi qu'au niveau fédéral. 

En outre, on devra rechercher un équilibre entre les objec-

tifs d'harmonisation et de souplesse afin de répondre aux 

besoins propres à différentes juridictions. 

Solutions législatives 

La protection de la vie privée au Canada relève de la juri-

diction partagée du gouvernement fédéral et des provinces. 

Une mosaïque de los, de règlements, de politiques et de 

mesures volontaires s'appliquent au respect de la vie privée 

dans le contexte de l'Inforoute Santé2 . 
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Au palier fédéral, le Code criminel s'applique pour cer-

taines questions relatives au respect de la vie privée et la 

Loi surfa protection de la vie privée couvre la protection 

générale de la vie privée dans le secteur public. Un certain 

nombre de décisions de la Cour suprême contiennent des 

Interprétations clés portant sur le respect de la vie privée. 

La Charte des droits et liberté  bien qu'elle n'offre pas 

explicitement aux particuliers le droit au respect de la vie 

privée, a été invoquée dans un certain nombre de décisions 

de la Cour suprême, et son application dans le champ du 

respect des droits afférents à la vie privée est, de toute évi-

dence, un domaine juridique en pleine évolution. 

Le gouvernement fédéral a également annoncé en 1996 
qu'un projet de loi serait présenté conjointement par les 

ministres de l'Industrie et de la Justice afin d'étendre la 

protection des données au secteur privé. Toutefois, cette 

législation s'appliquera seulement aux domaines de juri-

diction fédérale, laissant un fossé important qui devra être 

comblé par la législation provinciale. 

La majorité des provinces possèdent des lois sur le respect 

de la vie privée dans le secteur public, bien qu'actuellement 

le Québec soit la seule province à posséder un régime de pro-

tection des données à la fois pour les secteurs privé et public. 

À l'heure actuelle, Terre-Neuve, le Nouveau-Brunswick et 

2  Ce qui suit est une version résumée du matériel présenté 

à un atelier par Andrea Neill, du ministère de la Justice. 

Pour consulter une version plus détaillée de son exposé, 

veuillez vous référer au document de référence de Mme Neill 

Intitulé Leffislative and Regulatoiy Strategies for Canada, 

qui est disponible à l'adresse http://www.canarie.ca/eng/  

outreach/healthiback. 
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l'Ile-du-Prince-Édouard n'ont pas de lois sur la protection 

des données dans le secteur public. 

La notion de confidentialité pour tout ce qui touche aux 

questions de santé est bien établie au Canada grâce à de 

nombreuses lois et à d'innombrables règlements et par 

le truchement des codes d'éthique administrés par des 

organismes professionnels tels que le Collège des médecins 

et chirurgiens. Le droit civil du Québec protège aussi le 

secret médical, et la jurisprudence dans cette province a 

confirmé que le st et médical est un droit. Le Manitoba 

a récemment passé une loi qui fournit un cadre pour 

la protection de l'information sur la santé au sein d'un 

environnement électronique. L'Alberta a aussi présenté 

un projet de loi semblable. 

Principes du respect de la vie privée 

Dans l'élaboration des mesures législatives, des politiques 

et des lignes de conduite concernant la protection des données 

et la confidentialité, il est important de mettre davantage 

l'accent sur « l'utilisation » de l'information que sur « l'uti-

lisateur ». Par exemple, les professionnels de la santé 

devraient garantir aux patients que l'information person-

nelle sur la santé ne sera utilisée qu'à des fins médicales et 

non pas pour des raisons secondaires ou non précisées, et que 

cette information ne sera pas vendue. Il va sans dire que 

ces principes doivent être accompagnés de mesures appro-

priées pour assurer la vérification et l'application de la loi. 

En s'appuyant sur le principe que le particulier devrait 

pouvoir contrôler l'information sur sa propre santé, un 

ensemble de principes de base concernant les pratiques de 

collecte, de stockage et de dissémination de l'information 

devrait être élaboré. Un excellent point de départ pour 

de tels principes est le Code type sur la protection des 
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renseignements personnels de l'Association canadienne de 

normalisation, un code canadien d'application volontaire 

qui a été élaboré pour répondre aux besoins d'une démarche 

coordonnée en matière de protection des données. Ce cotle 
est fondé sur les Lignes directaces teeSélnl la protection 
de la vie privée et les flux transfrontiéns de  donnees de 
caractêtr personnel publiées par l'Organisation de coopé-
ration et de développement économique (OCDE) et que le 

Canada a adoptées en 1984. 

Ce rode représente un guide utile pour élaborer une politique - 

cadre sur la protection de la vie priver. ,  dans le domaine de la 

.;Responsabilité — Un organisme est responsable de 

l'information personnelle sous son contrôle et doit désigner 

un ou plusieurs particuliers qui seront responsables de la 

conformité de l'organisme aux principes qui suivent. 

i'tn bn dnoncé des finalités —Les raisons pour lesquelles de 

l'Information personnelle est recueillie doivent être Iden-

tifiées par l'organisme au moment où cette information est 

recueillie ou même avant. 

nsentement — La connaissance et le consentement 

du particulier sont exigés pour la collecte, l'utilisation ou la 

divulgation d'information personnelle, sauf avis contraire, 

itation en matière de collecte —La collecte d'Infor-

mation personnelle doit se limiter à la quantité de données 

nécessaire aux fins identifiées par l'organisme. L'informa-

tion doit être recueillie par des moyens convenables et légaux, 

Itation de l'utilisation, de la divulgation et de la 

conservation — L'information personnelle ne doit pas être 

utilisée ou divulguée à d'autres fins que celles pour 

lesquelle.s elle a été recueillie, sauf avec le consentement du 

particulier ou selon les besoins de la loi. L'Information 

personnelle peut être conservée aussi longtemps que 

nécessaire pour la réalisation de ces objectifs.  

télésanté, Le Comité consultatif sur l'autoroute de l'informa-

tion, dans son rappori final portant sur la Phase 1 de son 

mandat, a approuvé les principes de l'Association canadienne 

de normalisation el a recommandé que le  gouvernement 
fédéral agisse sans délai pour garantir la protection de la vie 

privée sur l'autoroute de l'information. Cette protection doit 

Inclure tous les principes afférents aux pratiques équitabk$ en 
matière d'information contenus dans la version préliminahe 
du Code (me sur la protection des miseignemene 
petsannelsde l'Association canadienne de normalisation, 

Exactitude — l'information personnelle doit être 

exacte, complète et à jour, selon les besoins des fins aux-

quelles elle est destinée. 

pearanties — L'Information personnelle doit être 

Protégée par des mesures de protection qui respectent le 

droit au secret de l'information. 

sparence — Un organisme doit pouvoir offrir aux 

particuliers l'information spécifique sur ses politiques et 

pratiques en matière de gestion de l'Information personnelle. 

ii>cès individuel —à sa demande, un particulier doit 

pouvoir être informé de l'existence, de l'utilisation et de 

la divulgation de son information personnelle et avoir 

accès à cette information. Un particulier doit pouvoir 

contester l'exactitude et l'état de l'information, et la 

faire corriger au besoin. 

Refus de conformité — Un particulier a le droit de 

contester la conformité d'un organisme à l'un ou l'autre 

de ces principes, et non seulement l'exactitude des données 

le concernant. 

L'Association canadienne de normalisation a établi 10 principes : 
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Les codes de conduite et les directives cliniques qui traitent 

de la propriété de l'information, de la transmission de 

l'information et de l'harmonisation au sein des provinces 

méritent une attention particulière. Plusieurs niveaux 

professionnels au sein du système de la santé sont concernés 

par ces questions et des lignes directrices seront nécessaires, 

par exemple pour régir l'interaction entre les organismes 

du secteur privé et au sein du gouvernement lui-même. 

Il est primordial que les organismes du secteur privé par-

ticipent à la préparation de ces lignes directrices et de ces 

protocoles car, dans de nombreux cas, ces organismes 

seront les concepteurs et les réalisateurs des solutions 

utilisées. Le Bureau de gestion des projets de l'Ontario, 

par exemple, comprend des partenaires du secteur privé. 

Au cours de la préparation de ces lignes directrices, on 

pourrait s'inspirer de la démarche proposée pour l'élabo-

ration du cadre pour les intervenants précité et aborder les 

questions interdépendantes suivantes: Quelle information 

peut être partagée? Avec qui? Dans quel but et sous quelles 

conditions? Quels sont les risques auxquels font face les 

différents intervenants? et, Quelles sont les stratégies pour 

réduire ces risques? D'une certaine manière, une telle 

étude pourrait constituer un exercice visant à réduire au 

minimum les risques relatifs à la possibilité d'une atteinte 

à la sécurité ayant une incidence sur la vie privée des par-

ticuliers. Les considérations de coûts représentent également 

un facteur dans l'élaboration de telles analyses et dans 

l'évaluation des risques. L'Institut canadien d'information 

sur la santé a déjà mené des travaux préliminaires et il 

s'apprête à entreprendre d'autres études dans ce domaine. 

D'autres considérations importantes dans l'élaboration de 

telles lignes directrices sont la vérification, l'accréditation 

et l'imputabilité, notamment une vérification et une 

accréditation indépendantes. Le partage de la responsa-

bilité en matière de sécurité et le rôle des relations contrac-

tuelles, tels que les entrepreneurs cautionnés, sont d'autres 

questions connexes auxquelles il faudra répondre. 
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Les expériences des autres juridictions pourraient aussi 

être utiles. Les États-Unis semblent favoriser la méthode 

du laisser-faire et possèdent beaucoup moins de protection 

sur l'information personnelle que le Canada. Dans sa 

Directive sur la protection des données, qui entrera en 

vigueur en octobre 1998, la Communauté européenne 

entreprend une démarche totalement différente et interdit 

le transfert de l'information personnelle à d'autres juri-

dictions, à moins que ces dernières ne possèdent une norme 

aussi stricte en matière de protection de la vie privée. 

Bien que le Canada doive définir sa propre position sur ces 

questions, il pourrait y avoir un avantage économique réel 

à suivre le modèle européen. Prenons, par exemple, le cas 

d'une entreprise européenne désirant implanter une usine 

en Amérique du Nord. Si le Canada devait adopter des lois 

sur le respect de la vie privée conformes à celles en vigueur 

en Europe, alors que les États-Unis ne le font pas, cela encou-

ragerait certaines entreprises à implanter leur usine au 

Canada. Les limitations sur le transfert de l'information 

personnelle, telle que les renseignements personnels sur les 

employés ou sur les clients, entre les filiales nord-américaines 

et européennes d'une multinationale constitueraient une 

mauvaise utilisation des ressources que ces multinationales 

voudront sûrement éviter. Le Québec est un modèle à cet 

égard, car la législation qui gouverne le secteur privé dans 

cette province est déjà conforme aux normes européennes. 

Protocoles et lignes directrices 

D'autres considérations sont en dehors du domaine législatif. 

Des sujets pratiques, tels que la manière dont l'information 

est recueillie et stockée et la manière dont les agents inter-

agissent au sein du système, soulèvent des questions impor-

tantes relativement à la protection des données. Aucune de 

ces questions ne relève du processus législatif. À ce niveau, 

les protocoles cliniques, les lignes directrices E  s de 

conduite viennent prendre le relais. En réalité, la relation 

historique de confidentialité entre le médecin et son patient 

repose sur de tels mécanismes. 
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Les mécanismes de surveillance existants pourraient offrir 

des modèles instructifs et pourraient aider à clarifier les 

rôles. Un exemple nous est fourni par les organismes 

d'accréditation des établissements de soins de santé. De 

tels mécanismes de surveillance et d'accréditation pour-

raient jouer un rôle utile en ce qui a trait à la sécurité des 

réseaux ou à la classification des niveaux de sécurité de 

l'infrastructure à clé publique. par exemple. La majorité 

des établissements publics, tels que les hôpitaux et les uni-

versités, possèdent leur propre vérificateur indépendant pour 

évaluer les questions de sécurité connexes at activités de 

traitement des données, et les classifications de niveaux de 

sécurité pourraieni bientôt être abordées au sein de ces 

organismes. Naturellement, au-delà d'une certaine mesure. 

de telles vérifications peuvent devenir envahissantes et 

contre-productives, comme dans le cas où trop de surveil-

lance en milieu de travail peut avoir une incidence néga-

tive sur le moral des employés 

Considérations futures 

Les principes du Code de l'Association canadienne de 

nominalisation pourraient servir de fondement pour la 

législation, mais il n'est pas évident qu'une législation 

fédérale soit nécessaire (p. ex une loi nationale sur la 

protection de l'information sur la santé) en plus de la 

législation provinciale ni qu'une politique-cadre soit 

suffisante. Tous les intervenants conviennent que la 

législation, qu'elle soit fédérale ou provinciale, devra 

être assez souple car le contexte évolue tres rapidement 

Toute législation ou réglementation fédérale devra naturel-

lement être très souple dans les domaines qui sont de juri-

diction provinciale, car les provinces voudront définir une 

démarche adaptée à leurs propres besoins. 

PA" Neill suggère une démarche législative axée sur trois 

volets complémentaires 
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Dans le contexte de l'information sur la santé dans un 

environnement électronique, le Commissaire à la 

protection de la vie privée recommande les mesures 

suivantes dans son rapport annuel de 1997:  

Comme nous l'indiquions précédemment, tout cadre 

législatif ou réglementaire devra chercher à maintenir un 

équilibre entre la protection du droit des particuliers au 

respect de la vie privée et l'élimination, au besoin, des 

obstacles au partage de l'information. 
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Les mécanismes de surveillance existants pourraient offrir 

des modèles instructifs et pourraient aider à clarifier les 

rôles. Un exemple nous est fourni par les organismes 

d'accréditation des établissements de soins de santé. De 

tels mécanismes de surveillance et (l'accréditation pour-

raient jouer un rôle utile en ce qui a trait à la sécurité des 

réseaux ou à la classification des niveaux de sécurité de 

l'infrastructure à clé publique, par exemple. La majorité 

des établissements publics, tels que les hôpitaux et les uni-

versités, possèdent leur propre vérificateur indépendant pour 

évaluer les questions de sécurité connexes aux activités de 

traitement des données, et les classifications de niveaux de 

sécurité pourraient bientôt être abordées au sein de ces 

organismes. Naturellement, au-delà d'une certaine mesure, 

de telles vérifications peuvent devenir envahissantes et 

contre-productives, comme dans le cas où trop de surveil-

lance en milieu de travail peut avoir une incidence néga-

tive sur le moral des employés. 

btine /e'giection-cadre,  qui  serait adoptée aux paliers 
fédéral, provincial et territorial, qui serait fondée sur le 
Code type de l'Association canadienne de normalisation, 
et qui établirait des principes et des règlements équitables 
à caractère obligatoire en matière de protection de 
l'information; 

›mre législation spécifique sur l'Information sur 
la santé qui réglementerait la collecte, le stockage, 
l'utilisation et la divulgation des données médicales; et 

Considérations futures 

Les principes du Code de l'Association canadienne de 

normalisation pourraient servir de fondement pour la 

législation, mais il n'est pas évident qu'une législation 

fédérale soit nécessaire (p. ex. une loi nationale sur la 

protection de l'information sur la santé) en plus de la 

législation provinciale ni qu'une politique-cadre soit 

suffisante, Tous les intervenants conviennent que la 

législation, qu'elle soit fédérale ou provinciale, devra 

être assez souple car le contexte évolue ires rapidement. 

Toute législation ou réglementation fédérale devra naturel-

lement être très souple dans les domaines qui sont de pli-

diction provinciale, car les provinces voudront définir une 

démarche adaptée à leurs propres besoins. 

Wu' Neill suggère une démarche législative axée sur trois 

volets complémentaires 

, 	autoréglementation surveillée dans le secteur 
de la santé qui comprendrait des politiques, des 
procédures et des codes s'appliquant spécifiquement à 
l'information sur la santé, avec des mécanismes de 
surveillance internes et externes. 

Cette démarche semble avoir énormément de mérite. 
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Dans le contexte de l'informatin sur la santé dans un 

environnement électronique. le Commissaire à la 

protection de la vie prive recommande les mesures 

suivantes dans son rapport annuel de 1997 

l'adoption de lois fédérales et provinciales complémen-
taires garantissant la confidentialité de l'ensemble des ren-
seignements médicaux reliés à un particulier identifiable. 

Ces lois incorporeraient les principes de gestion équitable de 
l'Information qui figurent dans les accords internationaux 
en matière de protection des données, et elles devraient 
précéder l'élaboration du réseau proposé. 

'l'établissement de paramètres clairs entourant le con-
sentement d'un patient à la communication de son dossier 
médical, En cas de refus, le droit du patient de contrôler 
la diffusion de ses renseignements primerait sur toute 

autre raison, sauf un intérêt public généralisé et contrai-
gnant (ou afi n de dispenser des soins d'urgence au patient). 
Les recherches scientifiques menées ne se situent pas 
toujours dans le cadre de l'intérêt public. 

njleétablissement de limites strictes relativement aux 

situations où l'accès à des renseignements personnels est 
permis pour des activités secondaires telles que la recherche, 

et l'encouragement à utiliser des données collectives 

anonymes pour la recherche. 

.LInstauration de puissants recours juridiques en cas de 
'communication non autorisée de renseignements médicaux. 

IF:lasensibilisation des patients aux usages qui sont 
faits de leurs dossiers médicaux, ainsi qu'aux conséquences 
pour leur vie privée de l'informatisation et de l'inclusion 

de ces dossiers dans un réseau national. 

rédaction de lignes directrices qui traitent des enjeux 
de l'informatisation des dossiers médicaux, pour la vie 
privée des patients et la sécurité des dossiers médicaux. 

Ces lignes directrices comporteraient notamment des mo-
dalités de contrôle et de vérification, 

re>mise en place d'un mécanisme indépendant pour 
assurer que soient respectées la vie privée et la 

confidentialité des renseignements de nature médicale. 

Comme nous l'indiquions précedemment, tout cadre 

législatif ou réglementaire devra chercher à tilitillterlir un 
équilibre entre la protection du droit des partindiers 
respect de la vie priver el l'eh mination, au besoin, des 

obstacles au partage de l'information. 
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Solutions technologiques 

Les diverses technologies de sécurité évoluent rapidement 

pour répondre aux besoins du secteur de la santé et d'autres 

secteurs. Les lacunes des systèmes actuels axés sur l'imprimé 

offrent un point de référence pour faire un choix parmi 

ces technologies. 

Les activités des banques, des agences de voyage et des 

compagnies aériennes qui exploitent des réseaux étendus 

et doivent résoudre leurs propres problèmes en matière de 

sécurité offrent un autre point de référence. Le gouverne-

ment fédéral a perfectionné une technologie de sécurité 

pour ses propres réseaux. Le développement et l'aména-

gement d'une « infrastructure à clé publique » (ICP) 

figurent parmi les projets importants du gouvernement 

en matière de sécurité 

Infrastructure à clé publique 

La technologie de l'infrastructure à clé publique (ICP) 

pourrait avoir une grande importance dans le domaine 

de la santé 3 . Cette technologie représente une forme évoluée 

de criptage qui peut fournir un fondement pour les commu-

nications protégées et qui peut répondre aux besoins de 

normes de sécurité dans les domaines du traitement des 

transactions et de l'échange des données. 

L'ICP répond également aux besoins des réseaux de « sortir 

de l'entreprise ». Actuellement, les réseaux d'information 

sont le plus souvent utilisés au niveau d'entreprises indivi-

duelles. À mesure que les systèmes d'information sur réseau 

croissent, l'interopérabilité entre les systèmes d'entreprise 

par le biais de réseaux externes devient primordiale. Du 

3  Cette section est due à Bob Cavanagh, Bill Dziadyk, Ross 

Frazer, Bob Little et IVIike Pluscauskas, qui ont offert leurs 

grandes compétences sur l'ICP à l'atelier. 

point de vue de la sécurité, cela exige la capacité d'identifier 

d'autres organismes sur le réseau, de pouvoir vérifier leur 

appartenance, et d'établir le niveau de sécurité ou le niveau 

de « confiance » de l'interlocuteur. Avant d'envoyer de l'infor-

mation confidentielle à un autre interlocuteur sur un réseau, 

Il faut recevoir confirmation de son niveau de sécurité. 

Une description de I1CP 

L'utilisation de chiffres et de codes pour protéger l'infor-

mation confidentielle date de l'époque de Jules César. Les 

principes qui sous-tendent les techniques modernes sont 

les mêmes que ceux de l'Antiquité, mais les progrès réa-

lisés dans le domaine de la technologie des ordinateurs 

ont rendu leur application beaucoup plus sophistiquée. 

La méthode dite privée, ou symétrique, fait appel à une 

« clé » pour crypter les messages. Ces derniers peuvent être 

décryptés uniquement à l'aide de la même clé, utilisée à 

l'envers. Le cryptage symétrique n'est pas aisé, car pour 

décrypter un message, le destinataire doit posséder la même 

clé. Pour que les clés puissent être acheminées à chaque 

destinataire d'un message crypté, un autre moyen de 

transmission protégée doit être imaginé. Dans les réseaux 

mondiaux modernes, compte tenu du nombre illimité de 

destinataires éventuels d'un nombre incalculable de 

messages codés, de l'incapacité de distribuer des clés de 

cryptage de manière sûre, et de la nécessité d'utiliser diffé-

rentes clés pour différents groupes de personnes et souvent 

pour différents messages, la méthode de clé privée ne 

semble pas être la solution idéale. 

Une technique appelée « cryptage à clé publique » résout 

le problème. Cette méthode utilise deux clés pour crypter 

et décrypter les messages. La clé privée est unique pour 

chaque personne et elle est gardée secrète par ce dernier. 

La clé publique de la personne en question est facilement 

accessible à ceux qui désirent lui envoyer des messages. 

Les clés sont définies mathématiquement. Lorsque Raymond, 

par exemple, envoie un message à Louise, il a seulement 
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besoin de crypter le message avec la clé publique de Louise, 

après quoi celui-ci pourra être décrypté uniquement au 

moyen de la clé privée de Louise. 

personnels. Si ce système est adopté, une interface con-

viviale au système de sécurité sera évidemment nécessaire. 

L'utilisation de cette méthode à l'envers crée une signature 

numérique qui prouve que le message n'a pu être envoyé 

que par Louise. Pour créer une signature numérique, Louise a 

seulement besoin de crypter la « signature » qu'elle an-

nexera aux messages adressés à Raymond au moyen de sa 

propre clé privée qui pourra être décryptée un. ..rement au 

moyen de sa clé publique. Bien qu'une personne quel-

conque puisse utiliser cette clé publique (la signature n'est 

donc pas secrète), cela prouve que le message a été envoyé 

par Louise, car seule Louise a accès à sa clé privée. Cette 

méthode s'appelle égak.dent l'authentification. 

Pour prouver qu'un message a été entièrement envoyé et n'a 

pas été trafiqué (assurance d'intégrité), une fonction mathé-

matique est utilisée dans le message original pour produire 

un chiffre unique. Si, en utilisant la même fonction de ha-

chage sur le message décrypté. on arrive au même résultat, 

cela signifie que le contenu du message n'a pas été altéré. 

Pour que ce système à clés privée et publique fonctionne 

dans la pratique, il faut une tierce partie appelée « autorité 

de certification » (AC) pour affecter les clés privées et con-

server le dossier des clés publiques. L'un des rôles d'une 

telle autorité externe est d'éviter qu'une tierce partie, Jean 

par exemple, puisse se faire passer pour Louise et dire à 

Raymond que sa clé publique est celle de Louise. Si la clé 

publique de Louise ne peut être transférée à Raymond que 

par l'AC et qu'elle est signée en mode numérique pour 

établir l'authenticité de l'AC qui l'a envoyée, alors Jean ne 

pourra pas se faire passer pour Louise. Cela s'appelle 

obtenir un certificat d'authenticité de l'AC. 

La méthode de la clé publique semble bien compliquée 

lorsqu'on essaye de l'expliquer par écrit. Toutefois, la majo-

rité de ces activités aller-retour peuvent être gérées de manière 

transparente par le logiciel ICP utilisé sur les ordinateurs 

suri  'Inforoute Santé canadienne 

Cette capacité d'établir un niveau de confiance entre 

Interlocuteurs sur un réseau est une caractéristique 

fondamentale du système ICP. Grâce à l'élaboration de 

politiques de certification par une autorité responsable de 

la certification, des niveaux de séc . ' wité peuvent être définis 

au départ pour l'échange des données en toute sécurité, 

même si les parties qui échangent cette information ne se 

connaissent pas. Le modèle d'ICP mis au point par le gou-

vernement fédéral définit quatre niveaux de sécurité. Les 

politiques de certification permettent d'offrir des « catégories 

d'activités pour l'ensemble des collectivités d'intérêt » qui 

possèdent des exigences communes en matière de sécurité. 

Une telle démarche permet de définir une matrice de sécu-

rité qui peut être utilisée pour trouver l'emplacement de 

chaque interlocuteur — du confidentiel au top secret. 

Dans le modèle ICP, les autorités de certification sont décen-

tralisées, de manière à ce que chaque membre d'une collec-

tivité d'intérêt puisse utiliser une AC commune. Les AC sont 

alors connectées à un réseau pour les transactions qui 

doivent être acheminées à l'extérieur de l'AC d'une 

collectivité quelconque Dans ce modèle, une « AC centrale » 

se trouve au sommet de la hiérarchie des AC. Toutefois, l'AC 

centrale ne peut pas obtenir les clés privées des particuliers. 

Même si on adoptait une version de ICP comme fondement 

pour l'élaboration de solutions technologiques afférentes à 

la protection des données, plusieurs questions restent à 

résoudre. On craint, par exemple, qu'elle ne crée toute une 

bureaucratie, malgré la décentralisation inhérente du 

modèle. Le coût est aussi une source d'inquiétude, car 

l'administration de l'ICP croit en fonction du niveau de 

sécurité désiré. Des compromis pourraient être nécessaires 

si le niveau maximum de sécurité est jugé trop coûteux. 

Cela pourrait soulever bien des objections dans le secteur 

de la santé qui est déjà astreint à de sérieuses contraintes 

budgétaires. Même si l'argent tout seul ne résoudra pas 
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le problème, la réponse à des questions telles que : Combien 

coûtera la mise sur pied de l'ICP, et qui devra payer 

(la province? le cabinet du médecin? le particulier?) est 

la clé de toute solution. 

Normes 

Une discussion sur la sécurité n'est pas complète sans 

mentionner les normes. Dans le secteur des technologies 

de l'information et des communications (TIC), les normes 

sont particulièrement importantes car la complexité crois-

sante des ordinateurs et des réseaux rend obligatoire 

l'interopérabilité des différents logiciels et des différents 

composants matériels, que ce soit dans le domaine de la 

santé ou dans un autre domaine. L'époque où un individu 

pouvait construire un système d'information complet et effi-

cace en utilisant les produits d'un seul fournisseur est révolue. 

Du point de vue du fournisseur, les normes créent souvent 

des règles du jeu équitables pour livrer concurrence sur le 

marché, car elles définissent un ensemble de caractéris-

tiques, d'interfaces ou de conditions d'exploitation qui, 

lorsqu'elles sont respectées, permettent à tous les produits 

de s'interconnecter et d'interfonctionner. 

Les normes peuvent aussi offrir des avantages concur-

rentiels si un fournisseur de produits ou de services domine 

les autres dans l'établissement desdites normes. Le système 

d'exploitation Windows en est un exemple. Microsoft a im-

posé la norme de facto de son système d'exploitation d'ordi-

nateurs personnels, ce qui lui confère un énorme avantage 

pour l'élaboration des logiciels d'application et lui permet 

d'exploiter au maximum les capacités de Windows. 

La définition et la mise en oeuvre des normes définies sont 

également importantes. Ces normes peuvent être ouvertes, 

comme dans le cas des normes Internet, ou fermées, 

comme dans le cas des systèmes de nombreux organismes 

des secteurs privé ou public qui élaborent eux-mêmes 

leurs propres normes et dans lesquels la participation est 

strictement contrôlée pour éviter, en partie, la dominance 

d'un fournisseur ou d'un pays. 

Les questions soulevées par les normes ouvertes et fermées, 

et par les normes de facto et définies, continuent d'avoir 

une incidence sur l'évolution de l'ICP sous toutes ses formes. 

Dans le domaine des réseaux, la dominance d'Intemet a 

favorisé, du moins jusqu'à présent, des processus plus 

ouverts, ce qui est désirable pour le consommateur. 

Naturellement, le désir d'établir un avantage concur-

rentiel sur le marché conduit inévitablement les fournis-

seurs à essayer d'établir des créneaux de marché exclusifs 

pour leurs produits dans un environnement axé sur des 

normes ouvertes. Après tout, il faut qu'un produit offre 

quelqu2 chose de particulier pour que le client le choisisse 

parmi des produits concurrents et il est naturel pour les 

entreprises d'espérer que la particularité de leur produit 

puisse conduire après un certain temps à l'adoption de leur 

technologie comme une norme de facto de l'industrie. 

Sans doute l'un des meilleurs exemples de la guerre des 

normes qui se déroule actuellement concerne les fureteurs 

offerts par Netscape et par Microsoft. La technologie et 

l'architecture de ces deux fureteurs sont ouvertes, bien 

qu'il n'y ait aucune garantie qu'elles le resteront. Dans le 

cadre de chaque mise à jour, toutes les nouvelles foncliors 

sont publiées ouvertement dans l'espoir d'occuper une 

position dominante parmi les concepteurs de logiciels et 

de pages Web. Les enjeux de cette bataille sont très élevés. 

Dans les environnements d'ordinateurs et de réseaux 

exclusifs à un fournisseur, dans lesquels toutes les fonctions 

ont été conçues par le fournisseur avec à l'esprit une inter-

opérabilité maximale, le passage à un environnement axé 

sur des normes ouvertes pourrait se traduire par une perte 

de fonctionnalité Des produits qui prétendent respecter 

certaines normes ne fonctionnent pas toujours comme 

des unités intégrées lorsqu'ils proviennent d'entreprises 

différentes. La règle du droit romain caveat emptor selon 

22 Le respect de la vie privée et la confidentialité 



laquelle il appartient à l'acheteur d'examiner l'objet du 

contrat, n'a jamais été aussi pertinente que dans le choix 

de logiciels et de matériels soi-disant interopérables. 

À mesure que la sécurité sur Internet s'améliorera, avec 

l'adoption généralisée du cryptage fondé sur des normes et 

inspiré du modèle ICP, l'attention se portera naturellement 

sur les questions de sécurité au niveau des applications. La 

capacité de chaque application de contrôler l'accès à des 

dossiers particuliers en fonction du demandeur, de la légis-

lation, des lignes directrices et des codes en vigueur dans 

une juridiction particulière et, peut-être même, des préoc-

cupations particulières du propriétaire des données, sera 

primordiale. L'elaboration de moyens qui permettront de 

répondre à ce besoin en se fondant sur des démarches 

et des normes communes sera !a seule manière d'assurer 

l'interopérabilité des fonctions de sécurité adoptées dans des 

juridictions différentes ou pour des applications différentes. 

Éducation, communication 
et consultation 

La mise en confiance du public et sa sensibilisation au 

bien-fondé des réseaux d'information sur la santé exigent 

un effort généralisé en matière d'éducation, de commu-

nication et de consultation. Un tel processus nécessite la 

participation de tous les intervenants, car aucun groupe 

ne possède isolément toutes les réponses aux questions 

soulevées. Les artisans de la politique doivent mieux com-

prendre la contribution de l'ICP à la santé; l'industrie doit 

mieux comprendre les nuances des questions éthiques 

propres au secteur de la santé; et les prestataires de soins 

de santé doivent mieux comprendre les préoccupations 

légitimes du public. Bien qu'il y ait peu d'experts compétents 

dans l'éventail complet des questions soulevées, chaque 

groupe peut et doit contribuer à cette démarche. 

Tout effort déployé pour éduquer le public doit, par 

conséquent, inclure tous les intervenants du système — 

les associations professionnelles, les commissaires chargés 

sur l'Inforoute Santé canadienne 

de faire respecter le droit à la vie privée, les universités, les 

ministères fédéral et provinciaux de la Santé, le secteur 

privé et, naturellement, le grand public. Les intérêts parfois 

contradictoires de ces groupes pourraient s'affronter dans 

certains domaines, mais il existe un besoin, à tous les 

niveaux, de dialogue et de sensibilisation du public. 

Ce dialogue à plusieurs niveaux devra porter principale-

ment sur le respect de la vie privée et la confidentialité au 

sein du système de santé, ainsi que sur les lacunes du 

système actuel, les dangers liés aux réseaux d'information 

sur la santé et la manière dont ces dangers et ces lacunes 

peuvent être surmontés grâce à l'utilisation de la techno-

logie. Comprendre les avantages des réseaux de santé est 

aussi important que de comprendre comment les 

préoccupations légitimes peuvent être respectées dans un 

univers de plus en plus réseanté. 

Le ministre fédéral de la Santé devra jouer un rôle de chef 

de file dans l'élaboration et la mise en œuvre d'une stra-

tégie de communications proactive dans ce domaine, de 

concert avec ses homologues provinciaux et d'autres leaders 

d'opinion. Les organismes professionnels devront égale-

ment participer à cet effort, puisque les prestataires Je soins 

de santé seront les principaux promoteurs des avantages 

des réseaux d'information sur la santé. Les patients, en effet, 

voient et connaissent ces prestataires et leur font confiance. 

Même si le message global de cette stratégie doit souligner 

les éléments positifs de tels réseaux, une démarche équilibrée 

est néanmoins importante, et un volet du message devra 

rappeler qu'il n'existe pas d'environnement parfaitement 

sûr en ce qui a trait à la protection des données personnelles—

ni aujourd'hui, ni demain. Comme toujours, la sécurité 

est une notion relative et la protection des données contre 

une utilisation abusive est aussi l'art de faire des compromis. 
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Finalement, un rôle important devra être ménagé à la 

vérification et l'accréditation indépendantes ainsi qu'a 

l'identification d'une « tierce partie digne de confiance » 

qui sera chargée de la surveillance et de la conformité. 

Un certain nombre de participants à l'atelier sont aussi 

membres du Conseil consultatif sur l'infostructur» de la 

santé (CCIS), qui a été créé récemment par Santé Canada. 

Le CCIS permettra, au cours des prochaines années, d'éla-

borer un programme d'action traitant des questions du 

respect de la vie privée, de la confidentialité et de la sécu-

rité. Il serait utile que le CCIS favorise le type de processus 

coopératif et inclusif décrit ci-dessus et qu'il soumette les 

questions précitées à des fins de discussion et de consultation 

au Congrès national sur l'infrastructure canadienne de 

l'information sur la santé, qui est parrainé conjointement 

par Santé Canada et le gouvernement de l'Alberta et qui 

aura lieu en février 1998. 

Les connaissances et les compétences des participants de 

l'atelier de St. John's reflétaient la somme des travaux 

déjà menés d'un océan à l'autre sur les questions du 

respect de la vie privée, notamment de la protection des 

données, de la confidentialité et de la sécurité. Cet atelier 

a contribué à faire progresser le débat sur ces questions en 

sensibilisant les participants aux avantages du partage de 

l'information, des connaissances et des expériences. La 

télésanté est un domaine où le Canada pourrait devenir 

un chef de file à l'échelle mondiale. Pour que le Canada 

puisse jouer ce rôle, les intervenants doivent s'engager à 

travailler ensemble sur ce qui représente si clairement des 

préoccupations et des problèmes communs. Naturellement, 

nous devons garder à l'esprit que nous travaillons dans 

un domaine en évolution constante — tant sur les plans 

politique, social et démographique que technologique — 

et il est très probable que des progrès imminents dans ce 

domaine viennent tout chambouler à nouveau! Dans un 

tel environnement, la coopération est bien plus que 

souhaitable... elle est vitale. 

Conclusions 
et mesures 

à prendre 
À l'atelier de St. John's, un consensus s'est dégagé sur les 

cinq points suivants : 

Premièrement, et c'est sans doute le point le plus impor-

tant, on doit élaborer une stratégie de communication et 

de consultation proactive impliquant le public, les minis-

tères fédéral et provinciaux de la Santé, les leaders d'opinion 

du secteur de la santé ainsi que d'autres intervenants clés. 

Deuxièmement, les intervenants doivent bâtir une infra-

structure pour la sécurité de l'information sur les réseaux 

de santé qui adhère aux normes internationales. À cette 

fin, le cryptage à clé publique et l'aménagement d'une 

infrastructure faisant appel à cette technologie méritent 

d'être davantage explorés; en outre, il est primordial de 

veiller à ce que les normes ouvertes continuent de s'im-

poser dans le domaine de la sécurité et dans d'autres 

domaines afférents aux réseaux. 

Troisièmement, au palier fédéral, des cadres et des prin-

cipes politiques sont nécessaires pour guider la législation 

provinciale. De tels cadres doivent être élaborés en adoptant 

comme modèle le Code type sur la protection des rensei-

gnements personnels de l'Association canadienne de norma-

lisation, les lignes directrices de OCDE et l'expérience 

d'autres juridictions, par exemple en Europe. 

Quatrièmement, le débat dans ce domaine bénéficierait 

d'un consensus sur les définitions des principaux concepts 

sous-jacents, tels que « le besoin de savoir », « le contrôle », 

« l'accès » et « la propriété ». 
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