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MESSAGE DU REDACTEUR

Il y a un moment que je n'ai pas eu le plaisir de rédiger le message du rédacteur pour un
numéro de la Revue de ['Aviation royale canadienne, et certaines choses ont changé depuis que jai
enlevé ma casquette de rédacteur en 2016.

Qui aurait pu prévoir la pandémie, ses répercussions sur le pays et les roles subséquents
entrepris par les Forces armées canadiennes (FAC) pour servir les Canadiens et les Canadiennes
au pays et a 'étranger qui devaient faire face & la COVID-19? Des choses semblent encore trés
familieres, avec la résurgence de la Russie, la guerre en Ukraine et une OTAN renforcée. La seule
garantie est le changement, mais aprés tout, les membres des FAC en général et de I’ Aviation royale
canadienne (ARC) en particulier sont habitués 4 faire face au changement puisqu’il est un élément
omniprésent de leur vie. La seule chose qui ne change pas — une constante —, c’est que peu importe
ce qui se présentera demain, les membres de TARC continueront d’entreprendre chaque tiche et de
relever chaque défi avec Iesprit, le dévouement et le professionnalisme auxquels les Canadiens et les
Canadiennes s'attendent et qu’ils méritent.

Alors que nous réfléchissons aux prochaines étapes, le présent numéro de la Revue fournira des
lectures intéressantes. Larticle de la capitaine Anita Yengue traite de la diversité au sein de 'ARC et
présente une compréhension pratique des enjeux et des défis tout en offrant quelques suggestions
sur la facon dont I'organisation peut étre plus inclusive. Le facteur humain est également pris en
compte dans le regard que porte le lieutenant-colonel (Lcol) Philip Desmarais sur les humains,
ceux-ci étant possiblement le « maillon le plus faible » lorsqu’il s'agit de cyberopérations.

Le Leol Alan Lockerby et I'éléve-officiére (Elof) Rebecca Karelse examinent le passé pour
dégager des indices sur la facon d’aborder I'avenir. Fait a noter, I'Elof Karelse examine I'une
des applications les moins connues de la puissance aérienne asymétrique : 'offensive japonaise
de ballons-bombes pendant la Deuxi¢me Guerre mondiale. Le Lcol Lockerby examine la vaste
utilisation de la puissance aérienne par les Nations Unies au Congo au début des années 1960, y
compris les ressources aériennes offensives, comme une indication de ce qui pourrait devenir une
tendance nécessaire dans les missions de maintien de la paix de I'avenir.

Dans son article sur 'adaptation a la complexité croissante des opérations militaires modernes,
le Leol Andrew Duncan soutient qu’'une image commune de la situation opérationnelle doit évoluer
au-dela des domaines terrestres, maritimes et aériens traditionnels vers une approche multidomaines,
comprenant la cybernétique, I'information et 'espace. Une approche multidomaines est également
au coeur du regard que porte M. Jeff Lange sur la chaine de destruction air-air et sur la fagon dont
elle peut étre réinterprétée pour tenir compte des progres de la guerre électronique et cybernétique.

Un peu de tout pour tout le monde — Bonne lecture!

Sic Ttur Ad Astra

W. A. March, CD, M. A.

Message du rédacteur
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PRESENTATION

Le monde cybernétique, qui a évolué depuis la création d’Internet, est a la fois merveilleux et
dangereux. Malgré toutes les possibilités qu'’il offre au monde moderne, des acteurs malveillants
cherchent a exploiter le cyberenvironnement. Le secteur de la cybersécurité travaille sans relache
pour suivre le rythme des menaces, de maniere a protéger les utilisateurs Iégitimes d’Internet. Le
nombre de solutions techniques de cybersécurité congues a cet égard semble infini. Malgré cela,
les attaquants parviennent encore et toujours a compromettre un trop grand nombre de personnes.
Avec toute la technologie qui soutient le secteur, pourquoi les humains sont-ils si souvent considérés
comme la plus grande vulnérabilité en matiére de cybersécurité? Si I'numain est effectivement
le maillon faible, pourquoi le secteur de la cybersécurité n’a-t-il pas modifié ses priorités pour
s’attaquer a ces vulnérabilités? Le présent article fait valoir que le fait de mettre plutdt I'accent
sur les causes profondes des comportements a risque rendra possible une approche plus globale
de la cybersécurité. Les modeles de comportement humain construits par la société donnent un
apercu des vulnérabilites comportementales qui sont constamment exploitées par les acteurs de
la cybermenace. Les stratégies de sécurité qui traitent une plus grande partie des vulnérabilités
connues peuvent ensuite se fonder sur ces renseignements.
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LE CYBERCOMPORTEMENT HUMAIN

Internet est 'une des inventions techniques les plus importantes et les plus démocratiques de
I'humanité. Alors qu'Internet évoluait au-dela de ses débuts altruistes, des acteurs malveillants se sont
adaptés a l'utilisation de cette technologie, et la nécessité de sécuriser Internet est devenue évidente.
Clest ainsi qu'est né le domaine de la cybersécurité. Cependant, les cybercriminels sont créatifs
et les menaces évoluent plus rapidement que la capacité du secteur de la cybersécurité a suivre le
rythme. Compte tenu de la nature technique d’Internet, les spécialistes de la sécurité informatique
recherchent constamment des moyens de le sécuriser. En effet, le secteur de la cybersécurité est
inondé de gadgets qui promettent de résoudre de nombreux problemes de cybersécurité. Pourtant,
I'humain est souvent considéré comme la plus grande vulnérabilité en matiere de cybersécurité!.
La Cyberspace Solarium Commission du gouvernement américain affirme que « le statu quo
dans le cyberespace est inacceptable? ». Comme le secteur de la cybersécurité met I'accent sur la
technologie, cela crée un déficit de connaissances sur les comportements que les cybercriminels
continuent & exploiter. Cette lacune doit étre comblée dans le cadre d’un effort global de réduction
des vulnérabilités. Le cyberespace est une invention humaine, et est donc soumis a I'action humaine.
Dans le présent article, je fais valoir que le secteur de la cybersécurité doit adopter une stratégic
qui se penche aussi sur les facteurs comportementaux humains liés 4 la cybersécurité. Tant que les
étres humains interagissent avec la technologie, le probleme de la cybersécurité ne peut étre résolu
seulement par la technologie. Cette interaction s'inscrit dans de nombreux contextes, qui font tous
appel a des acteurs humains imparfaits. Qu’il s'agisse du programmeur qui développe un nouveau
logiciel ou du pirate 4 la recherche de sensations fortes, mieux comprendre la composante humaine
faillible fournira de précieux renseignements sur les approches en matiére de sécurité. Cet article
met 'accent sur 'interaction entre les cybercriminels et les particuliers. Dans ce contexte, ’homme
est considéré comme le maillon faible de la formule de cybersécurité et crée des vulnérabilités.
Tout d’abord, le contexte général de la cybersécurité sera présenté. Il mettra en évidence les
domaines dans lesquels le comportement humain est un facteur clé. Deuxiemement, 'approche
actuelle de la cybersécurité sera examinée. Troisitmement, les problemes liés & I'approche actuelle
seront abordés dans le contexte des considérations négligées sur le comportement humain. Enfin,
le comportement humain sera analysé pour montrer la fagon dont les cybercriminels exploitent
les tendances humaines naturelles. Cette analyse peut servir A élaborer des stratégies de sécurité
reposant sur le comportement humain et remettant en question le statu quo du secteur.

SECURISER LE CYBERESPACE

Un monde actuel sans Internet est tout simplement
CANADA, EN 20I8, inimaginable. La technologie a créé une interconnectivité

dans tous les aspects de la société avec des possibilités

SELON STATISTIQUE

53 % DES CANADIENS | . .. L . N
infinies, et la société ne pourrait pas revenir a un mode de

DISPOSAIENT viesans Internet. Toutefois, si Internet offre des possibilités
incroyables aux utilisateurs légitimes, cette méme
D'UN APPAREIL interconnectivité présente aussi des occasions aux acteurs
INTELLIGENT A malveillants). A ce titre, la société doit faire.de son rTlieux
pour se prémunir contre les menaces qui apparaissent
LA MAISON &T encore et encore dans le cyberenvironnement. Si Internet
est un outil sophistiqué, alors ceux qui l'utilisent doivent
88 % UTILISAIENT comprendre sa fonction, ses avantages et ses risques. Une
méthode courante de détermination du risque consiste

UN TELEPHONE a considérer le produit de la menace, de la vulnérabilité

INTELULIGENT. S < des conséquences’. Compte tenu des risques inhérents

Le cybercomportement humain : la roue grincante qu’il faut graisser
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a toute activité en ligne, un tel cadre est utile pour décrire le cyberenvironnement. Les menaces
dans le cyberespace peuvent étre décomposées en acteurs, activités et surface de menace?. Les
acteurs de la cybermenace (p. ex. groupes cybercriminels) cherchent & exploiter les vulnérabilités
pour obtenir des gains financiers. Les menaces découlant du piratage psychologique exploitent
les comportements humains afin d’accéder insidieusement a des systémes ou a des données. Il
est toutefois possible d’atténuer grandement les vulnérabilités humaines grice A une meilleure
compréhension du comportement humain. Ulnternet des objets’ a donné lieu & une distribution
prolifique d’appareils connectés; selon Statistique Canada, en 2018, 53 % des Canadiens disposaient
d’un appareil intelligent  la maison et 88 % utilisaient un téléphone intelligent®. Cette expansion
massive de la surface de menace est importante, car une personne se trouve a l'autre bout de ces
appareils intelligents. Cependant, la sensibilisation des individus aux cybermenaces n’a pas suivi
"évolution de ces derniéres.

Dans I'équation du risque, les acteurs de la menace cherchent a exploiter toute vulnérabilité. Le
comportement humain et les vulnérabilités connexes font 'objet d’attaques par le biais du piratage
psychologique’. Les criminels ont connu des succes répétés et durables en exploitant les vulnérabilités
humaines par des méthodes telles que 'hamegonnage®. Thameconnage est le vecteur d’attaque le
plus courant, car il fonctionne toujours en dépit de la posture technologique de cybersécurité’. Les
efforts de cybersécurité doivent viser  atténuer les vulnérabilités connues dans I'équation du risque.
Le fait que les attaques par piratage psychologique aient toujours autant de succés met en évidence
une lacune dans la capacité de I'industrie & traiter efficacement les vulnérabilités humaines.

Il existe une industrie cybercriminelle florissante qui exploite le comportement humain. Erant
donné que les cybermenaces liées directement au comportement humain figurent toujours parmi les
principales menaces, I'approche actuelle n'est pas efficace pour se protéger contre les cybercriminels.
Les conséquences d’une cyberattaque dépendent de la situation de la personne ou de l'organisation
attaquée. La conséquence la plus courante d’une cyberattaque est la perte financi¢re. Dans
Evaluation de la menace que représente la criminalité organisée sur Internet 2019, I'Office européen
de police a indiqué que les rangongiciels'® et ’hameconnage sont des menaces de premier plan qui
permettent d’obtenir des gains financiers ou des données utilisées en tant que marchandises''. Les
colits de la cybercriminalité sont considérables et ne se limitent pas a la somme dérobée sur un
compte ou au paiement d’une rangon. Ross Anderson et coll. proposent un cadre qui tient compte
des colits de protection et des colits sociétaux, en plus des cofits directs pour la victime'. Le cotit
total de la cybercriminalité est difficile a calculer, étant donné la myriade de méthodes utilisées par
les cybercriminels et le large éventail d’industries visées. Les pertes attribuables aux attaques par
piratage psychologique seulement se chiffrent en milliards'®. Que ce soit pour un individu ou une
organisation, la perte financiére est une conséquence importante qui augmente le risque calculé.

UN EXCES DE BONNES CHOSES

Au cours des derni¢res décennies, les organisations ont grandi et étendu leur empreinte
technologique, ce qui a accru la nécessité de sécuriser leurs cyberactivités. Le plus souvent, cela a
consisté A ajouter des solutions matérielles ou logicielles & 'architecture de sécurité d’une entreprise.
Cette approche consistant & protéger la technologie par des moyens technologiques a créé une
relation paradoxale entre la technologie et la sécurité : une augmentation de la technologie nécessite
une augmentation de la sécurité, qui est ensuite résolue en utilisant davantage de technologie.
Des menaces techniques dangereuses et sophistiquées existent bel et bien, et pour se protéger
contre celles-ci, il faut des systémes de protection tout aussi sophistiqués. Toutefois, selon la société
de cybersécurité McAfee, 68 % des campagnes de cyberattaque ont utilisé le harponnage'® pour
obtenir un acces initial 4 la cible visée!. Par conséquent, il est plus probable qu'une organisation

Le (_')//7(‘7'(,'(1//7[)(}/‘[{’]77(’}7[ /]Z[]/Iilj}l N /{I roue ({?'l'}//('/lflf(* [//ZI ‘1/ f)]llf ({7'/71,',\‘5(’7'
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IL EST PLUS O ou un individu soit victime d’une attaque exploitant
une vulnérabilité humaine plutdt qu'une vulnérabilicé

PROBABLE QU'UNE

technique. Pourtant, la cybersécurité se concentre de

ORGANISATION OU maniére disproportionnée sur un segment plus restreint
de l'attaque probable, & savoir le piratage technique.
UN INDIVIDU SOIT Pour inverser les effets de ce paradoxe technologique,

nous devons résoudre le probléeme i lorigine de la

VICTIME D'UNE

majorité des attaques, tout en tenant compte des causes

ATTAQUE EXPLOITANT profondes comportementales.

UNE VULNERABILITE Ce paradoxe technologique sobserve également
dans le niveau d’'interopérabilité entre les systemes de
HUMAINE sécurité. Les organisations et le secteur de la sécurité

tentent de suivre I'évolution des menaces, ce qui se

PLUTOT QU'UNE

traduit par l'ajout séquentiel de multiples solutions

VULNERABILITE matérielles et logicielles au fil du temps. Cette « pile
technologique », souvent achetée aupreés de multiples
TECHNIQUE. fournisseurs, aboutit a un syst¢me de sécurité décousu,

excessivement complexe et plus vulnérable pour cette
organisation en particulier. Dans une enquéte menée par le Ponemon Institute, la majorité des
personnes interrogées ont reconnu que les piles technologiques augmentaient la vulnérabilité des
systemes'®. Le paradoxe technologique, en raison principalement de lempilement des technologies,
accroit la vulnérabilité globale d’une organisation en ne tenant pas compte du comportement humain.

Le corollaire de plus de technologie est plus de formation. Les équipes de sécurité doivent recevoir
une formation continue afin de pouvoir s'adapter aux nouvelles technologies et menaces. La société
de sécurité FireEye conclut un rapport en déclarant que « les cyberinvestissements ne permettront
pas d’atteindre les résultats de sécurité souhaités si le personnel de sécurité n'est pas correctement
formé" ». Bien qu'il s'agisse d’une affirmation juste, les investissements seront également insuffisants
si le personnel de sécurité est submergé par des incidents causés par les membres mal formés de
leur organisation. Former les utilisateurs de systémes informatiques a reconnaitre les menaces et les
activités suspectes est monnaie courante. Si les programmes de formation donnent d’emblée de bons
résultats, certaines recherches ont montré que leur efficacité diminue au fil du temps'®. Etant donné
la fréquence susmentionnée des attaques ciblant les vulnérabilités humaines, il est peu eflicace et
judicieux de muldiplier les formations identiques. Afin de changer le statu quo, il faut remettre en
question l'orientation technologique du secteur de la cybersécurité de maniére  adopter une approche
plus exhaustive qui atténue les risques en réduisant le plus possible le nombre de vulnérabilités.

MAUVAIS COMPORTEMENTS, MALGRE NOS MEILLEURES INTENTIONS

Qu’ils soient des internautes respectueux de la loi ou des cybercriminels, les individus utilisent
généralement la méme technologie; ces deux extrémes se distinguent par la mani¢re dont ils
interagissent individuellement avec la technologie. La plupart des internautes ne sengagent pas
intentionnellement dans un comportement en ligne risqué. Cependant, le comportement humain
en ligne est une vulnérabilité qui présente des risques  la fois pour les individus et les organisations.
En 2020, FireEye a déclaré que, depuis 2010, '’hamegonnage est « la méthode la plus courante et
la plus efficace [utilisée par les groupes de menaces persistantes avancées] pour obtenir un acces
initial & une organisation' ». Voila dix ans que les plus sophistiqués acteurs de menace dans le
cyberespace cherchent 4 exploiter le comportement humain en premier lieu. Pourtant, 'industrie
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de la cybersécurité continue a fournir des solutions techniques en réponse a ces problemes liés
au comportement. Le chercheur sud-africain Carien van t Wout [sic] a également conclu que
« l'accent et les efforts sont orientés vers des solutions technologiques plutét que vers 'humain; or,
Cest ce dernier qui est la cause prédominante des bréches? ». Ce déséquilibre des efforts demeure
le principal défi pour I'industrie de la cybersécurité et sert a soutenir involontairement le succes des
acteurs de la menace criminelle.

Avec la maturation d’Internet, les organisations LES RELATIONS

et les industries ont commencé a élaborer des

COMPLEXES ENTRE

réglementations et d’autres formes de gouvernance, et

le comportemer.lt,humain a cor}l@encé a ét‘re fagogné LES ATTITUDES
par la conformité. Les gens suivaient les régles. Bien
qu’il sagissait d’'une premicre étape nécessaire pour PERSONNELLES, LA

remédier A certaines vulnérabilités, la conformité des

individus aux politiques organisationnelles ou aux CULTURE, LUEDUCATION
meilleures pratiques du secteur a connu une existence ET LA FORMATION

tout aussi mouvementée. Des recherches approfondies

continuent A examiner le comportement individuel | DOIVENT TOUTES ETRE

lors d’activités en ligne. Lune de ces études a

découvert « des preuves d’une relation de cause 4 effet ABORDEES PAR LES
entre la responsabilité personnelle et le comportement DIRIGEANTS POUR

protecteur” ». Au-dela des facteurs qui influencent le

comportement individuel, la conformité ne suffit pas | QU'UNE ORGANISATION

A elle seule & provoquer un changement positif au sein

PUISSE EVOLUER.

de l'industrie; il s'agit toutefois d’un élément de base. O
Les chercheurs en comportement organisationnel

David A. Thomas et Robin J. Ely ont défini trois paradigmes pour comprendre I'approche d’une
organisation?. Le secteur de la cybersécurité se classerait dans le premier paradigme, celui de la
discrimination et de 'équité, car le comportement en matiére de cybersécurité est largement réactif
et dicté par la conformité. Dans I'enquéte du Ponemon Institute, plus de la moitié des personnes
interrogées conviennent que I'approche dominante des menaces est réactive plutdt que préventive®.
Ce paradigme se caractérise également par un manque d’appréciation de la complexité nuancée
du comportement humain. Les relations complexes entre les attitudes personnelles, la culture,
I'éducation et la formation doivent toutes étre abordées par les dirigeants pour qu'une organisation
puisse évoluer. Pour que le secteur de la cybersécurité puisse adopter une attitude proactive face a
I’évolution des cybermenaces, il faut que la conformité ne soit plus un guide de comportement®.

ADOPTER LES MEILLEURS CYBERCOMPORTEMENTS

Lexploitation continue du comportement humain témoigne de sa complexité. La facon
dont les individus se comportent et interagissent avec la technologie présente plusieurs facettes :
de nombreux indices proviennent de I'environnement des individus. La culture et les normes
influencent toutes le comportement individuel. Au niveau macro, la relation entre I'attitude, la
motivation etle comportement d’une personne peuts'expliquer par un modéle socialement construit.
Le comportement humain comporte naturellement sa part de risques et d’'imprévisibilité, et une
construction sociale du savoir peut servir de cadre pour comprendre le cybercomportement et, en
définitive, améliorer la cybersécurité. Le modele « MODE » peut servir & explorer le comportement
humain dans le cyberenvironnement. Il considére que la motivation et I'opportunité sont des
déterminants (MODE) du comportement; une influence sur la motivation ou 'opportunité peut
modifier le comportement qui en découle®.
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Le modéle MODE est particuli¢rement utile pour étudier la maniére dont les cybercriminels
se servent du piratage psychologique pour lancer leurs campagnes. Le piratage psychologique
sert d’intermédiaire entre une action délibérée ou spontanée et la variable que les cybercriminels
cherchent 2 exploiter. Le comportement délibéré exige d’'un individu qu'il réfléchisse (effort cognitif)
afin de déterminer les colits ou les avantages d’'une attaque. Généralement, si les conditions d’un
comportement délibéré sont réunies, un individu sera en mesure de prendre une décision éclairée sur
le comportement 4 adopter. A Iinverse, le comportement spontané contourne I'effort cognitif et les
individus reviennent donc 2 leurs attitudes et aux circonstances pour orienter leur comportement®. Les
cybercriminels, au moyen de ’hamegonnage et du harponnage, tentent d’exploiter le modele de prise
de décisions et d’amener les individus 4 prendre des décisions spontanées plutot que délibérées. Il sagit
du meilleur scénario possible pour les cybercriminels. Comme I'absence relative de considérations liées
au comportement humain dans le domaine cybernétique, les cybercriminels ont plus de chances de
réussir 2 infiltrer un ordinateur sils peuvent amener un individu a agir en fonction uniquement de ses
attitudes et des circonstances. Le secteur de la cybersécurité doit élaborer des stratégies visant & accroitre
la motivation et la possibilité des utilisateurs légitimes a réfléchir davantage 4 leurs décisions en ligne, afin de
se prémunir contre les tentatives des cybercriminels de faire appel au processus de réflexion spontanée.

Le modéle MODE peut accroitre la motivation d’un individu en lui donnant une
compréhension complete des colts et des avantages d’une action. Plus une personne comprend les
éventuelles répercussions de deuxi¢me et troisiéme ordre de ses gestes, plus elle sera motivée a agir
de fagon délibérée en ligne. Cependant, les individus pergoivent rarement ainsi leurs capacités en
matiere de cyberconscience : « Les victimes potentielles d’escroquerie pourraient surestimer leur
capacité a détecter une fraude, a la fois parce qu’elles estiment qu’elles sont meilleures, en moyenne,
pour détecter la fraude quielles ne le sont en réalité, mais aussi parce qu'elles pensent qulelles
contrdlent mieux la situation qu'elles ne le font en réalité””. » Un phénomeéne comportemental dans
lequel les individus ont des illusions de supériorité et de contrdle peut aider a expliquer pourquoi
cela pourrait étre le cas. Les personnes qui craignent de commettre des erreurs de jugement sont
plus motivées a déployer I'effort cognitif nécessaire pour agir délibérément; Arie W. Kruglanski et
Tallie Freund appellent ce phénomene la « peur de l'invalidité?® ». Si un individu a une trop grande
confiance en ses connaissances, il agira en fonction de la peur de I'invalidité & partir d’une base de
faux prétextes, ce qui peut se traduire par un cybercomportement plus risqué. Par ailleurs, s'il n'est
pas en mesure de déterminer les répercussions consécutives de ses actions, ce qui lui permettrait
d’évaluer le risque, la crainte de 'invalidité ne sera pas un facteur de motivation. Dong, il n'y a
guere d’avantage A ce qu'un individu sengage dans un processus de réflexion délibérée, et son
comportement revient a la spontanéité”. Il est difficile de calculer avec précision les cofits et les
avantages d’'une action si les individus ne comprennent pas les risques connexes. Comprendre
les risques signifie que les individus ont au moins une connaissance sommaire des menaces, des
vulnérabilités et des conséquences d’une action. En éduquant les employés ou les citoyens sur ces
sujets, on les aiderait & faire des calculs judicieux qui limiteraient les solutions cofiteuses et, par
conséquent, ils seraient plus motivés & se comporter de maniére siire en ligne.

Lopportunité peut signifier le temps dont on dispose pour prendre une décision. Lorsque les
individus ont le temps de réfléchir & leurs actions, ils peuvent s'engager dans un processus cognitif
complet. Cependant, lorsque les individus n'ont pas la possibilité de réfléchir, leur comportement
peut devenir plus spontané et risqué. Ainsi, lorsqu'une personne n'a pas autant 'opportunité de
réfléchir parce quelle n'en a pas le temps, son comportement repose sur des attitudes antérieures, et
non sur un processus cognitif délibéré. Cette réduction du temps pergu pour prendre une décision
est un outil précieux dans la boite & outils du cybercriminel, car elle entraine le plus souvent un
cybercomportement plus risqué. Lorsqu’ils élaborent un scénario, les pirates psychologiques y
injectent I'idée qu'une conséquence négative va se produire ou qu'il y a un risque de rater une occasion.
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Les recherches menées sur le piratage psychologique concluent que les cybervictimes potentielles sont
incitées 4 agir d’une certaine fagon en leur donnant 'impression quelles sont & court de temps ou risquent
de rater quelque chose®. Cette réduction des possibilités se traduit également par des comportements
spontanés destructeurs. C'est souvent le cas avec de nombreuses escroqueries par hamegonnage, ol 'on
fait croire 2 la victime qu'elle doit agir immédiatement. Les stratégies de défense contre la réduction
des possibilités, telles que définies dans le modéle MODE, doivent viser & permettre aux utilisateurs de
disposer de suffisamment de temps pour réfléchir dans le cadre d’un processus cognitif délibéré.

La question n’est pas de savoir si vous serez soumis 4 une cyberattaque fondée sur le piratage

psychologique, mais de savoir quand. Pour mieux nous

LA QUESTION N'esST

protéger et défendre le cyberenvironnement dans son

ensemble, les individus doivent prendre conscience de PAS DE SAVOIR
leurs propres attitudes et motivations. Prendre le temps de
s'éduquer ou d’éduquer son organisation, puis de former S/ vOousS SEREZ

le personnel au moyen de ces connaissances donnera lieu

SOUMIS A UNE

a des attitudes plus fortes et plus uniformes en mati¢re de

cybersécurité. Avec de meilleures attitudes, les individus CYBERATTAQUE
sont moins susceptibles d’étre victimes de cybermenaces. '
En outre, les utilisateurs qui comprennent le lien entre la FONDEE SUR

motivation, 'opportunité et le comportement spontané

LE PIRATALE

peuvent devenir mieux informés et ainsi réduire leur niveau

de risque. Que ce soit par l'intermédiaire de processus PSYCHOLOGIQUE,
ou de technologies, il est possible de mettre en pratique
la construction d’opportunités du modé¢le MODE afin MAIS DE SAVOIR

de donner aux utilisateurs le temps dont ils ont besoin
pour prendre des décisions judicieuses. Enfin, et en lien

avec un changement d’attitude, le concept de motivation

du modéle MODE peut aussi renseigner les utilisateurs sur leurs activités en ligne. La mesure
de l'influence mutuelle de la motivation et de 'opportunité ainsi que 'impact subséquent sur le
comportement humain doivent étre examinés de facon plus approfondie. La recherche appliquant
le modéle MODE 2 la cybersécurité est 'occasion de fusionner les recherches empiriques actuelles

Yy q

sur la maniére dont les attitudes se développent dans le cyberespace, sur la maniere dont le piratage
psychologique sabote la prise de décisions, sur la mani¢re dont les cybercriminels pensent et sur la

maniére de mieux lutter contre la cybercriminalité.

CONCLUSION

Le secteur de la cybersécurité ne peut plus privilégier la technologie comme méthode
principale de lutte contre les cybermenaces, car cela augmente les risques et ne tient pas compte
de 'un des moyens d’attaque les plus efficaces. Les humains introduisent des vulnérabilités dans
le domaine cybernétique, mais il n’est pas juste d’attribuer la faute & un seul maillon du systeme.
Les vulnérabilités qui donnent lieu a des incidents de cybersécurité peuvent étre attribuées aux
personnes, aux processus et aux technologies. Cet article a fait valoir que, pour que le secteur
de la cybersécurité puisse évoluer, il faut accorder plus d’attention aux aspects non techniques
du cyberenvironnement, & savoir le comportement humain. Il n’y a pas de panacée en matiére
de cybersécurité, et les problemes techniques ne peuvent étre résolus par la seule technologie.
Laction humaine est tout aussi importante et doit jouer un réle dans les décisions des dirigeants
et des analystes de sécurité en matiere de sécurité. Dans le domaine de la cybersécurité, qui évolue
rapidement, l'industrie doit adopter une approche évoluée qui trouve une harmonie entre les
interfaces humaines et technologiques. Le statu quo doit étre remis en question. Nous ne pouvons
plus continuer 2 faire les choses de la méme maniére.
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Aucune culture ne peut vivre i elle tente d’étre exclusive.
— Mahatma Gandhi

INTRODUCTION

arquée par une pandémie, des prises de conscience sociale et un bouleversement complet

de la vie telle que nous la connaissons, 'année 2020 passera certes dans les annales.

Les pays du monde entier font face a la plus grande pandémie du 21¢ siécle a ce jour,
et le mécontentement croit chez leurs citoyens en ce qui concerne les inégalités économiques, les
disparités en mati¢re de soins de santé et les injustices raciales. Ces événements constituent un
moment propice au changement et a la réforme. Dans son livre Lorigine des autres, Toni Morrison
écrit que « [I]’'un des objectifs du racisme scientifique est d’identifier un élément marginal afin
de définir ce que l'on est », et que « [p]uisque personne ne nait raciste et quil n'existe pas de
prédisposition foetale au sexisme, on apprend a fabriquer 'Autre non par des conférences ou par
une instruction, mais par U'exemple’ ».

Selon le recensement de 2016, Statistique Canada estimait qu’environ un citoyen sur cing
(22,3 %) vivant au Canada était des « personnes de couleur? ». Statistique Canada prévoyait que les
personnes de couleur représenteraient 31 4 36 % de la population canadienne d’ici 2036°. Avant la
COVID-19, 21 % des personnes de couleur avaient 'impression que le harcélement ou les attaques
fondés sur la race, lorigine ethnique ou la couleur de la peau se produisaient parfois ou souvent
dans leur quartier, contre 10 % pour le reste de la population. Depuis le début de la pandémie de
COVID-19, les personnes de couleur ont percu une augmentation de 18 % de ce méme parameétre
comparativement 4 6 % pour les autres Canadiens. Les personnes de couleur déclarent généralement
se sentir moins en sécurité que le reste de la population. Se sentir en danger peut avoir une incidence
négative sur la santé physique et mentale, le bien-étre général et la cohésion sociale®.

En 1940, le commodore de l'air Harold Edwards a donné a I’Aviation royale canadienne
(ARC) le pouvoir de devenir un initiateur du changement en éliminant les réglements et les
politiques qui interdisaient 'enr6lement des personnes de couleur, convaincu que les politiques du
personnel de 'ARC devraient refléter les valeurs de la société canadienne’. Malheureusement, ces
changements de politique n’ont pas empéché les vestiges du racisme et des préjugés de continuer a
étre promulgués. Le Canada est une nation multiculturelle qui bénéficie depuis longtemps du large
éventail de points de vue, d’expériences et de traditions de sa population diversifiée®. Cependant,
avons-nous des motifs de croire que la population non blanche n’'a pas eu des chances équitables de
contribuer a la constitution de la société dans la méme mesure que les autres Canadiens? CARC et
les Forces armées canadiennes (FAC) ne sont pas assez diversifiées. Elles doivent s’efforcer d’accroitre
la représentation en promouvant la diversité démographique, en développant la confiance au sein
de la société canadienne et en favorisant I'inclusion avec des efforts continus pour comprendre
« lautre » en reconnaissant les défis et les réalités du racisme systémique et des biais en milieu de
travail tout en portant une attention particuliere aux mesures d’évaluation de la diversité, telles que
la représentation au sein de la direction, les barrieres linguistiques et la santé mentale.

La diversité consiste a compter, tandis que Uinclusion consiste a faire en sorte que les chiffres comptent.

Lieutenant-colonel S. Herr
Directeur — Droits de la personne et diversité FAC

17

Diversité au sein de 'ARC : Sagit-il seulement d’un concept, ou existe-t-il une feuille de route

our ['égalité des chances et linclusion dans l'oreanisation?
S S



|
REVUE DE L'AVIATION ROYALE CANADIENNE VOL. 11 | N°1 HIVER/PRINTEMPS 2022

PARLONS DIVERSITE DEMOGRAPHIQUE

Depuis les années 1970, 'immigration a atténué le fait que le taux de natalité au Canada n’est
plus en mesure de maintenir une population en 4ge de travailler pour contrer la croissance de la
population vieillissante. CARC deviendra encore moins diversifiée proportionnellement au fil du
temps sans des efforts accrus pour promouvoir la diversité des organisations et leurs avantages. Les
FAC, étant désignées comme un employeur relevant de la Loz sur [‘équité en matiére d’emploi (LEE)
fédérale de 1996, ont mené des enquétes sur 'analyse de Ieffectif de la LEE afin de déterminer les
progres des FAC dans la correction de la sous-représentation dans les groupes désignés au sein de
leurs effectifs. Certains considérent que les FAC et PARC en font assez pour promouvoir la diversité
par le biais d’une législation et de politiques accrues, et affirment que des efforts supplémentaires
nont aucun sens; le gouvernement canadien devrait plutdt travailler sur des politiques pour
augmenter les taux de fécondité et & soutenir les familles en croissance.

Force est de constater que la société et la démographie canadiennes évoluent rapidement et
que le taux de natalité ne cesse de diminuer; il est plus que jamais impératif d’accroitre la diversité
au sein de 'ARC. Statistique Canada a enregistré que les taux de fécondité sont passés de 1563 en
2015 a 1468 en 2019. Et sans un niveau soutenu d’ immigration, la croissance démographique du
Canada pourrait étre prés de zéro d’ici 20 ans’. La derniére année ol le Canada a atteint des niveaux
de fécondité sufhisants pour remplacer sa population actuelle a été 19718,

Par conséquent, la dépendance du Canada a I'égard des immigrants pour accroitre la
population canadienne est une réalité nécessaire’. En 2010, malgré les efforts continus, la sous-
représentation des femmes, des personnes de couleur et des Autochtones persistait dans plus de
85 % des professions des FAC. Méme si les statistiques sur 'équité en mati¢re d’emploi des FAC
(au 30 octobre 2020) montrent que 'organisation avance dans la bonne direction, les FAC ne sont
pas en voie d’atteindre le jalon souhaité de 11,8 % de personnes de couleur d’ici 2026.

Quelle est 'urgence? Nous avons jusqu’en 2026 pour atteindre nos cibles. Fait intéressant, ces
jalons ont été érablis en 2016, lorsque les personnes de couleur vivant au Canada représentaient
22,3 % de la population. Mais pourquoi ces jalons sont-ils inférieurs au pourcentage de 22,3
observé en 20162 Pourquoi ne les avons-nous pas mis a jour pour refléter les réalités d’aujourd’hui
alors que I'immigration ne cesse d’augmenter? Actuellement, la représentation des personnes de
couleur dans les FAC est de 9,4 %'°. Des trois éléments au sein des FAC, 'ARC arrive au troisiéme
rang, avec une représentation de 8,8 %. Sans promouvoir I'inclusion et I'équité, les FAC et TARC

ISl Diversité au sein de PARC : Sagit-il seulement d’'un concept, ou existe-t-il une feuille de route
pour / ’f{g/z/i[é des chances et 'inclusion dans [ ’/11‘gzmz'511[z'(m?




I
REVUE DE L'AVIATION ROYALE CANADIENNE VOL. 11 | N° 1 HIVER/PRINTEMPS 2022

continueront d’étre percues comme indésirables par ceux et celles qui se sentent marginalisés par le
déséquilibre social. La volonté du bassin de main-d’ceuvre marginalisée de s'enroler dans les FAC
continuera d’étre minime et l'effet souhaité sera affecté négativement''.

UNE AFFAIRE DE CONFIANCE

La conflance est un aspect essentiel du professionnalisme militaire. Les membres de TARC
doivent avoir confiance en leur capacité de faire le travail, ce qui signifie que le public canadien peut
avoir conflance que les membres de TARC et des FAC agissent dans l'intérét fondamental du public.
Larmée a besoin de la confiance du public pour étre une profession valable'?. La diversification et
linclusion renforcent et maintiennent la légitimité de 'organisation aupres du public, mais elles
sappuient également sur les forces de la population et reconnaissent que les personnes de couleur
contribuent a la composition de la société canadienne. Lorsque les Canadiens voient les membres
de leur communauté acceptés dans une institution nationale et y réussir et prospérer, leur sentiment
d’appartenance au sein de l'institution et du pays est renforcé'. CARC doit continuer & batir une
organisation dans laquelle la confiance régne, une organisation qui refléte la société canadienne
de fagon a ce que nos concitoyens aient conflance en notre capacité a les protéger et a servir leurs
intéréts, ce qui, & son tour, raffermira leur confiance envers I'organisation.

Les statistiques ont montré que la plupart des Canadiens ont une confiance énorme dans leurs
institutions nationales, y compris les FAC. Il convient de mentionner que la confiance consiste
A érablir des relations et des interactions; cela demande du temps et des efforts et sera toujours
une entreprise en évolution. Servir avec honneur : la profession des armes au Canada, un document
d’orientation préparé par I'Institut de leadership des Forces canadiennes sous I'égide du Chef
d’état-major de la défense (CEMD), définit le professionnalisme dans les FAC depuis prés de deux
décennies et parle de 'importance de s'adapter a la nature évolutive du professionnalisme & mesure
que lenvironnement et la culture changent'®. La profession des armes doit demeurer pertinente
(c.-a-d. répondre aux besoins des Canadiens), étre ouverte (c.-a-d. posséder des connaissances et
des compétences pertinentes), étre cohérente (c.-a-d. que les attributs de responsabilité, d’expertise
et d’identité sont cohérents) et assurer la réciprocité (c.-a-d. les attentes et les obligations entre la
société canadienne et la profession et vice versa)®.

EST-CE QUE JE VOUS CONNAIS?

« Ce ne sont pas les organisations qui font que les choses sont faites. Ce ne sont pas les plans
et les programmes qui font que les choses sont faites. Si les choses sont faites, cest grice aux
gens. Les organisations, les plans et les programmes sont soit une aide, soit une entrave a ce que

font les gens'®

.» En d’autres termes, si les personnes sont la raison pour laquelle les organisations
prosperent, il convient de se demander quels mécanismes sont en place pour répondre efficacement
aux préoccupations des groupes marginalisés qui ne sont pas assis  la table ou qui ne participent
pas & la conversation. Les engagements des FAC en Afghanistan, en particulier, ont mis en évidence
la nécessité pour les chefs militaires d’aujourd’hui de s'adapter & de nouveaux contextes culturels et

de s’engager efficacement dans la complexité des interactions multiculturelles.

Une organisation diversifiée bénéficie d’idées nouvelles, de perspectives et d’origines
culturelles variées ainsi que d’expériences partagées. En tant qu’individus, nous sommes la
somme de nos expériences, compétences, talents, origines, ethnies, sexes et langues. Etre différent
signifie reconnaitre que ces différences sont pertinentes sur le plan opérationnel et nous aident a
apprendre les uns des autres. D’un autre c6té, la diversité au sein des organisations peut également
augmenter la probabilité que différents objectifs et valeurs soient en jeu, ce qui rend plus difficile le
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développement de la confiance et des relations'. En tant que professionnels militaires, nous devons
nous fondre dans les mémes valeurs et traditions fondamentales. Parce que le statu quo est souvent
plus confortable que de travailler avec des militaires différents (c.-a-d. sans partage de valeurs), nous
pensons que la diversité peut nuire & notre esprit collectif. D’une part, Servir avec honneur met
accent sur les FAC en tant que collectif unifié qui se distingue du reste du Canada par son service,
et d’autre part, il souligne les FAC en tant que prolongement de la société®.

Les défis découlant 2 la fois de la difficulté de concilier 'uniformité de 'armée et de la nécessité
de refléter la population qulelle dessert sont présents — mais non restrictifs — lorsque nous
harmonisons les aspects individuels et collectifs du service militaire. En 2017, les FAC ont adopté
la Stratégie des Forces armées canadiennes i ['égard de la diversité® du CEMD axée sur la promotion
et la sauvegarde du respect et de la dignité de tous ses membres. Nous pouvons tous convenir
que la diversité comporte une appréciation et un respect des différences. Cependant, elle devrait
également parler de compréhension et d’ouverture d’esprit des membres de toutes les institutions
canadiennes. « Elle porte sur la compréhension des autres et va au-dela de la simple tolérance afin
d’embrasser, de célébrer et d’intégrer les dimensions riches de la diversité de chaque individu?'. »

La Stratégie des Forces armées canadiennes a 'égard de la diversité fournit des conseils pour
atteindre les objectifs d’équité en matiere d’emploi. Toutefois, le chemin vers linclusivité et la
compréhension de « 'autre » dans le cadre de la démographie en constante évolution de la société
canadienne passe par la connaissance de 'autre. Il faut un engagement différent et une conversation
plus approfondie entre ses membres pour combler le fossé entre soi et 'autre. Recruter des personnes
de couleur et atteindre les objectifs est une amélioration importante, mais cela ne devrait pas étre
la seule mesure qu'une organisation utilise pour évaluer I'inclusion et la représentation. Tous les
membres méritent de se sentir accueillis, valorisés et inclus; sinon, ce qui pourrait étre un avantage
pour les membres pourrait bien leur causer préjudice.

LA VIE, LE « LEADERSHIP INCLUSIF » ET LES BIAIS

Méme des chefs bien intentionnés et engagés a 'égard d’un leadership inclusif peuvent, par
inadvertance, exclure des groupes diversifiés?2. Les chefs peuvent influencer, motiver et permettre
aux autres de contribuer & 'eflicacité et au succeés d’une organisation. Avec un leadership approprié,
la diversité peut accroitre I'agilité et la réactivité militaires®. La diversité est également le moyen
d’atteindre un leadership transformationnel, permettant aux FAC et & TARC d’évoluer avec la
société canadienne. Des études ont montré que les équipes diversifiées sont mieux loties avec des
leaders transformationnels dans la majorité des cas; la diversité était liée plus positivement ou moins
négativement 2 I'identification collective de I'équipe et au rendement de Iéquipe*.

Le fait de sentourer de personnes aux vues similaires permet de constituer ce que les
sociologues et les psychologues sociaux appellent un « endogroupe ». Une association d’endogroupe
peut avoir de profondes répercussions sur le favoritisme a I'égard des membres de son groupe. Ce
concept est aussi appelé biais endogroupe-exogroupe®. Les biais découlent des stéréotypes sociaux
et des expériences de vie. En tant que dirigeants au sein de 'ARC, a chaque échelon, nous devons
nous assurer que nous donnons aux groupes marginalisés et aux personnes de couleur une chance
équitable d’accéder a I'échelon suivant.

De nombreux hauts dirigeants ont concentré leur énergie sur I'éradication du racisme et des
comportements irrespectueux au sein des FAC, et il existe des preuves qui témoignent de leur
engagement 2 accroitre la diversité. Malheureusement, le fait de discuter de la diversité n'enléve rien
au fait que les groupes diversifiés sont encore trés peu représentés aux postes de direction, en particulier
chez les militaires du rang, comme le montrent la figure 1 et le tableau 1%.
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m AUTOCHTONES MINORITES VISIBLES

Représentation de certain groupes désignés dans les FAC (janvier 2019)

CIBLEPOUR ~ HEEH:-==========-

CIBIESZ?UR 2026 cm;g;ﬁoun
25% 25% 25%
Figure 1. Représentation de certains groupes désignés dans les FAC

Grade % % %

Général/amiral 0 0 0

Lieutenant-général/vice-amiral 9.1 0 0
Major-général/contre-amiral 3.1 0 3.1

Brigadier-général/commodore 10,7 1,2 0

g Colonel/capitaine de vaisseau (marine) 71 1,2 2,5
E | Lieutenant-colonel/capitaine de frégate 12,6 1,3 3,2
Major/capitaine de corvette 17,6 1,6 5,0
Capitaine/lieutenant de vaisseau (marine) 18,8 1,8 9,9
Lieutenant/enseigne de vaisseau de 1' classe 23,5 2,7 11,8
Sous-lieutenant/enseigne de vaisseau de 2¢ classe 15,7 1,6 19,5
Eléve-officier/aspirant de marine 20,1 2,7 15,8
Adjudant-chef/premier maitre de 1' classe 7,4 1,8 2,1

o | Adjudant-maitre/premier maitre de 2° classe 9,6 2,4 2,8
§ Adjudant/maitre de 1% classe 13,1 2,4 2,8
; Sergent/maitre de 2¢ classe 16,4 2,5 4,6
g Caporal-chef/matelot-chef 15,4 2,5 59
= Caporal/matelot de 1% classe 13,6 3,3 9,2
Soldat/aviateur/matelot de 2¢ ou 3¢ classe 15,8 3,4 9,8

Tableau 1. Représentation de certains groupes désignés dans les FAC par grade (2018)%”

Les critiques soulignent souvent que nous ne pouvons pas promouvoir quelqu’un simplement
parce qu’il fait partie d’'un groupe marginalisé. Aucun jalon n’a été fixé pour que les personnes issues
de groupes marginalisés puissent accéder a des postes de direction. Le défi de la diversité se présente
dans l'inclusion compléte et consciente de membres divers au sein des FAC?. Nous devons nous
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assurer que nous offrons des possibilités de croissance, de mentorat et d’accés & un réseau social
qui permettra a ces militaires de montrer leur potentiel, de créer un sentiment de cohésion et de
saccomplir conformément aux normes les plus élevées®.

MESURER QUOI, QUAND ET COMMENT?

Une évaluation de la diversité devrait précéder une intervention en faveur de la diversité; il est
essentiel de déterminer les obstacles potentiels qui empéchent les individus de participer de maniére
égale a l'effectif. Lexamen des causes et des défis sous-jacents permet d’améliorer I'incidence relative
des politiques et des pratiques sur les questions de diversité et les domaines de compétence culturelle
requis®. Lexamen des syst¢mes d’emploi de 2012 a révélé que les membres des FAC ne croyaient
pas 2 la discrimination systémique contre les Autochtones ou les personnes de couleur. Pourtant, les
personnes de couleur et les Autochtones avaient des opinions plus négatives sur les attitudes a leur
égard au sein des FAC?'.

Les perceptions des biais et les comportements racistes sont différents pour les personnes de
couleur que pour les autres membres des FAC. En vertu de la LEE, le mandat des FAC est d’effectuer
des mesures du rendement pour suivre les progres réalisés. Un récent sondage sur le harcelement et
la discrimination® peut sembler suffisant pour donner un apercu. Cependant, il est essentiel d’aller
au-dela des chiffres et de suivre les mesures qualitatives pour s'adapter a I'évolution démographique
et aux perceptions en constante évolution tout en faisant régulierement le point sur la situation, et
de préférence pas uniquement aux cing ans®.

Il est également important de commencer 4 sortir des sentiers battus pour comprendre et
définir les bonnes mesures pour les bons problémes si nous voulons voir des progrés significatifs™.
Par exemple, lorsque les enfants de 'aprés-guerre et le personnel de la génération X commenceront
a prendre leur retraite, les millénariaux deviendront le principal bassin de recrutement de TARC.
Le nombre de personnes de couleur dans la société ne cesse d’augmenter (en 2016, les millénariaux
représentaient 50 % de la population en 4ge de travailler”), pourquoi les jeunes de couleur ne
senrblent-ils pas? Serait-ce parce qu’ils ne peuvent pas se voir comme faisant partie de 'armée en
raison d’un manque de représentation? Est-ce une question de confiance?

En 2017, le projet « Black Experience » du Diversity Institute a permis de noter que la plupart
des participants a leur étude appartenant a huit grandes villes du Canada ont été victimes de
racisme, de discrimination et de micro-agressions en milieu de travai

1%, Nous ne pouvons plus
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quont les militaires et les militaires de couleur de leur organisation et d’eux-mémes en tant que

groupe diversifié? Outre la « diversité », que pensent-ils de « 'autre »? Promouvoir la croissance
nécessite des conversations approfondies.

Autrement dit, 'organisation et ses membres pourraient bénéficier d’'une « instruction sur la
sensibilité et 'empathie’” » adaptée & TARC pour améliorer les communications interculturelles tout
en répondant aux préoccupations et aux questions de tous les membres. Se sentir en danger peut avoir
une incidence négative sur la santé physique et mentale, le bien-étre général et la cohésion sociale
pour les personnes de couleur®. Le risque est un colit inhérent plus élevé pour les comportements
discriminatoires ayant une incidence réelle sur I'efficacité opérationnelle de TARC. TARC aurait
avantage 2 évaluer ce colit et & déterminer comment 'atténuer afin d’assurer un environnement plus
inclusif pour ses membres et d’obtenir les meilleurs résultats au pays et a I'étranger.

A Toccasion, des problémes en milieu de travail peuvent découler de la diversité culturelle.
Les employés de race blanche se sentent parfois victimes de discrimination institutionnelle dans
divers lieux de travail, percevant les instruments de diversité comme une forme de discrimination
inversée®”. Certaines personnes peuvent laisser entendre qu’il n'y a pas de comportements racistes
dans les FAC et que 'ARC est trés accueillante pour tous et toutes. Nous savons qu'il existe
des défis liés a la diversité culturelle, tels que les barrieres linguistiques, les tensions sociales et
le désengagement civique. Les barrieres linguistiques sont un obstacle important dans les FAC
lorsque des communications claires et concises sont nécessaires pour prévenir ou limiter les pertes.
Par exemple, les étudiants militaires se voient parfois obligés d’interrompre leur instruction parce
que les barrieres linguistiques donnent des résultats insatisfaisants. Malheureusement, la plupart
des personnes nont pas droit a une instruction linguistique si elles sont identifiées comme étant
anglophones ou francophones, alors qu’en fait, leur langue maternelle peut étre le chinois ou le
swahili. La diversité peut étre atteinte grice a des valeurs fondamentales mutuellement définies. Les
plans d’inclusion de ’ARC devraient atténuer les frictions qui peuvent découler d’'un décalage entre
une culture homogene et une population de plus en plus diversifiée.

CONCLUSION

En favorisant la représentation et en augmentant la sensibilisation aux défis et aux réalités du
racisme systémique au sein de lorganisation, TARC deviendra un environnement plus inclusif
qui est & Pécoute des défis de tous les membres de la société canadienne. Le fait que le Canada ait
besoin d’'immigration pour soutenir sa croissance démographique nous offre une occasion unique
d’apprécier I'incidence positive de 'acquisition d’un effectif qualifié, talentueux et diversifié au sein de

23

Diversité au sein de 'ARC : Sagit-il seulement d’un concept, ou existe-t-il une feuille de route

pour [égalité des chances et Uinclusion dans 'organisation?



|
REVUE DE L'AVIATION ROYALE CANADIENNE VOL. 11 | N°1 HIVER/PRINTEMPS 2022

nos établissements nationaux et privés. CARC doit refléter le plus possible la diversité socioculturelle
du Canada®. Non seulement ’ARC continuerait de bénéficier d’idées nouvelles, de perspectives et de
contextes culturels variés et d’expériences partagés entre ses membres, mais une représentation accrue
favoriserait la confiance entre les membres au sein de 'organisation et le public.

Les difficultés liées 4 la diversité culturelle ne doivent pas étre évitées, mais quelque peu atténuées
vers un effectif plus diversifié. Linclusion et la compréhension de « 'autre » sont primordiales pour
créer un milieu de travail cohérent, exempt de biais et de harcelement. Lexigence d'un engagement
plus profond de 'organisation pour combler le fossé entre tous les membres profitera aux employés
de race blanche en répondant a leurs préoccupations. Ces avantages seront visibles au sein des unités
et dans 'ensemble de 'ARC, en particulier dans les opérations nationales et & I'étranger®!.

Tout le monde a des croyances inconscientes au sujet de divers groupes sociaux et identitaires*.
La perception des biais des personnes de couleur et des groupes marginalisés changera & mesure que
nous leur offrirons les mémes possibilités qu’a leurs collegues de race blanche. Notre diversité cachée
est notre personnalité, les éléments sous-jacents qui guident nos actions, décisions, perceptions,
structures de croyances et interactions avec le monde qui nous entoure. Au sein de 'ARC et des
FAC, on espére qu’un plus grand nombre de personnes de couleur occupant des postes supérieurs
participeront a des conversations indispensables. Et avec une plus grande détermination, les
Canadiens aideront nos militaires & continuer de lutter pour le meilleur, car I'idéologie de TARC

englobera toutes les idéologies des Canadiens.

La capitaine (Capt) Anita Yengue s’est jointe aux FAC en octobre 2012. Elle est officier du génie aérospatial
(G AERO) employée au Bureau de gestion de projet de recherche et de sauvetage a voilure fixe, Gestion de
I'ingénierie des systémes a Gatineau, Québec, depuis juillet 2021. Aprés avoir terminé le cours professionnel
G AERO a Borden, en Ontario, elle a été affectée a la 1 Division aérienne du Canada a Winnipeg, ou
elle a travaillé dans la cellule transport, recherche et sauvetage de I’A4 Maintenance. En 2018, elle a été
transférée au 435°¢ Escadron de transport et de sauvetage, a Winnipeg, en tant qu’officier de soutien a la
maintenance des aéronefs et officier de maintenance des aéronefs en soutien aux opérations. Elle croit
fermement que, grace a I'éducation, tout est possible pour les jeunes du Canada. En tant que femme qui
s’identifie comme faisant partie d’un groupe racisé, la Capt Yengue croit qu'embrasser la diversité et offrir
des chances équitables est la clé pour assurer un avenir prometteur a tous les Canadiens. Fiére de servir,
elle considére la diversité du Canada comme une force et un moyen d'illustrer les valeurs, les objectifs et
les buts du Canada sur la scene mondiale.

ABREVIATIONS
ARC Aviation royale canadienne
CEMD Chef d'état-major de la défense
FAC Forces armées canadiennes
LEE Loi sur I'équité en matiére d’emploi
LR Dijversité au sein de PARC : Sagit-il seulement d’'un concept, ou existe-t-il une feuille de route

pour / ’ég/z/i[é des chances et 'inclusion dans [ ’mgzmz'm[i(}n.’
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« LA COLOMBE A LA MITRAILLETTE »:
ENJEUX DE LA PUISSANCE AERIENNE
MODERNE DE LA DIVISION AERIENNE

DE L'ONU AU CONGO, 1960-1963

PAR LE LIEUTENANT-COLONEL A. A. LOCKERBY, CD, MSM,
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Supposons — de fago&ptimiste, nul doute — qu’en temps voulu, les
historiens conviennent d‘ue les Nations Unies ont joué un réle crucial
au Katanga pour empécher I’ Afrique de suivre une voie tragique. Les
moralistes accepteront-ils pour autant la justesse du concept d’ac-

tion armée au nom de la paix, la “colombe a la mitraillette””?

— B. Chakravorty, Section historique du ministére indien de la Défense
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€ 9 juin 1892, a bord d’un bateau i vapeur qui descend le fleuve Zambéze vers I'est, dans ce

qui est aujourd’hui le Mozambique, un mercenaire canadien de 28 ans, William Grant Stairs,

succombe 2 la malaria. Né 4 Halifax, en Nouvelle-Ecosse, dans une famille aisée de
constructeurs de navires, il avait obtenu en 1882 un diplome du Collége militaire royal du
Canada (CMR) et servi avec distinction dans I'expédition de secours d’Henry Morton Stanley &
Emin Pacha, laquelle avait été acclamée par le public’. Cette renommée lui avait valu une autre
mission dans la région pour le compte de Léopold II. La Belgique avait alors engagé Stairs pour
étre 4 la téte d’une formation de 400 hommes et semparer d’un territoire situé a I'extrémité sud
de I'Etar libre du Congo, prétendument riche en minerais, avant que Cecil Rhodes, de la British
South Africa Company, qui se dirigeait vers le nord depuis la Rhodésie, ne puisse le faire. Stairs avait
mené A bien sa mission. C’est au cours du voyage de retour qu'il est mort de la maladie®. Le nom de
Stairs est salué sur 'arche commémorative du campus du CMR a Kingston, en Ontario. La région
qu’il avait conquise pour la Couronne belge s'appelait le Katanga.

Prés de 70 ans plus tard, le Katanga est au centre d’événements mondiaux. Le Congo sombre
dans la tourmente quelques semaines apres avoir obtenu son indépendance de la Belgique en 1960%.
Le chaos qui en résulte entraine une intervention de maintien de la paix des Nations Unies (ONU),
I'Opération des Nations Unies au Congo (ONUC). Au milieu de ce chaos, les dirigeants du
Katanga, alors une province du Congo, déclarent son indépendance. Riche en minerais, le Katanga
a recruté un grand nombre de mercenaires occidentaux, dont une solide section aérienne composée
d’avions d’entrainement Fouga Magister et de T-6 Harvard armés, ainsi que de P-51 Mustang sud-
africains excédentaires. Les dirigeants du Katanga utiliseront ensuite les jets Fouga contre TONUC
avec beaucoup d’efficacité.

Le Secrétaire général des Nations Unies réagit en demandant aux pays donateurs de renforcer
*élément aérien de TONUC avec des plateformes d’attaque. Cette composante aérienne commence
en tant que force opérationnelle de transport aérien dirigée par le Canada, composée principalement
d’aéronefs sous contrat et soutenue par quelques ressources militaires. L' Ethiopie et 'Tralie fournissent
chacune quatre chasseurs F-86. La Su¢de envoie quant 2 elle quatre chasseurs J-29, et I'Inde,
six avions Canberra Mk 58°. Cette division aérienne de "TONU nouvellement formée a pour mission
de faire respecter la premiére zone d’exclusion aérienne moderne au-dessus du Katanga. Elle méne
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Le lieutenant-colonel Mayer montre a M. Watum et au capitaine Van Bayer les 27 trous faits a son aéronef par des
rebelles alors qu'il volait au-dessus de Kilembe
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ainsi deux opérations majeures, UNOKAT (décembre 1961) et GRAND SLAM (décembre 1962),
qui permettent d’établir la supériorité aérienne du théatre et de créer les conditions de la défaite
militaire du Katanga et sa réintégration compléte au Congo en 1964.

Louvrage de Walter Dorn, Ph. D., intitulé Air Power in UN Operations: Wings for Peace contient
des chapitres décrivant les exploits du personnel de la division aérienne de FTONU®. Un examen
attentif de cette source et d’autres documents fait ressortir des lecons et des observations intéressantes,
voire surprenantes, pour les praticiens de la puissance aérienne. Cela est pertinent aujourd hui,
étant donné que I'Aviation royale canadienne (ARC) a récemment terminé ses opérations au Mali
a l'automne 2019 et que le gouvernement canadien a exprimé son intérét a participer aux futures
initiatives de TONU sur le continent africain’. Compte tenu de sa taille, qui donne lieu & un faible
rapport troupes/terrain, 'Afrique est faite pour la puissance aérienne. La question évidente pour les
dirigeants de 'ARC est de savoir comment procéder pour déployer cette puissance de la meilleure
fagon possible. Le présent article soutient que la division aérienne de TONU a dépassé la somme
de ses parties grice a un rendement exceptionnel dans les fonctions Commandement, Détection
et Maintien en puissance. Elle sert d’exemple de réussite au niveau opérationnel et de guide pour
les futures opérations que 'ARC pourrait mener dans cette région au nom de TONU. Cet article
appuiera cet argument en présentant des exemples précis des fonctions opérationnelles de ’ARC :
Commandement, Détection, Action, Protection, Maintien en puissance et Montée en puissance.

COMPTE TENU DE SA TAILLE, QUI DONNE LIEU A UN FAIBLE
RAPPORT TROUPES/TERRAIN, L’AFRIQUE EST FAITE POUR LA
PUISSANCE AERIENNE.

La doctrine de 'ARC définit le Commandement comme la fonction servant a diriger
les ressources pour obtenir des effets®. Des six fonctions, il est reconnu que le commandement
revét une importance capitale pour l'art militaire, car il constitue l'autorité formelle, assure la
surveillance pour unifier toutes les actions et est axé sur ['établissement d’une intention commune’.
En mettant en relation les fins, les moyens et les ressources et en atténuant les risques, la fonction
de commandement intégre les autres dans les opérations tactiques. Cela permet de maximiser
I'utilisation des ressources disponibles pour 'accomplissement de la mission.

Deux tendances se dégagent, en ce qui concerne la fonction de commandement au sein de la
division aérienne de TONU. La premiére est le traitement des restrictions nationales. CONUC
est confrontée A une situation délicate au Congo, ou elle a le mandat contradictoire d’aider le
gouvernement naissant et de s'abstenir de participer au conflit interne au pays'®. En effet, cette
mission remet en question le role fondamental de TONU : s’agit-il d’empécher une troisi¢me guerre
mondiale ou de jouer le rdle de policier du monde? Le second pourrait-il provoquer la premiére?
Avant l'existence de TONU, des soldats irlandais et suédois (deux pays neutres pendant la Seconde
Guerre mondiale) auraient-ils assassiné des gens en Afrique'' au nom des membres du Conseil de
sécurité? Le Canada, qui a fourni un commandant et des moyens de transport aérien, ainsi que des
capacités de commandement et de controle 8 TONUC au début des hostilités, refuse de fournir
d’autres commandants supérieurs 8 TONUC, une fois I'élément aérien doté de moyens armés.
Selon un diplomate canadien, le recours 2 la force par TONUC « porte préjudice au concept des
opérations de maintien de la paix telles quelles ont toujours été soutenues par le Canada depuis
1956' ». A 'époque, comme aujourd’hui, le Canada bénéficiait grandement de 'ordre mondial qui
repose sur les régles favorisées par TONU or, TONUC « faisait des vagues ». Il faut toutefois tenir
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compte du contexte de guerre froide qui prévalait pendant le mandat de 'TONUC. En effet, parmi
les événements importants qui ont alors eu lieu, mentionnons I'écrasement du U-2 au-dessus de
Sverdlovsk, le vol de Yuri Gagarin, premier humain 2 se rendre dans 'espace, 'invasion de la baie
des Cochons, la construction du mur de Berlin et la crise des missiles de Cuba.

A

Les problemes continuent a se multiplier pour la division aérienne de 'ONU. Le
11 novembre 1961, le contingent italien perd treize membres de 'équipage d’'un C-119G qui
réapprovisionnait un poste d’opérations avancé de 'ONU a Kindu®. Lltalie retire son contingent de
F-86audébutde 1962. Au cours des années 1961 et 1962, les pilotes suédois de J-29 rejettent souvent
les demandes d’appui aérien rapproché, invoquant des problémes liés aux dommages collatéraux
lors du soutien des éléments terrestres de TONUC!Y . En octobre 1962, I’Ethiopie retire 'ensemble
de son contingent de F-86, aprés avoir perdu un appareil dans un accident d’entrainement®. Par
précaution, I'Inde rapatrie ses bombardiers Canberra au début de décembre 1962, apres la courte,
mais trés intense guerre sino-indienne'®.

Le fait que les commandants de TONUC et de la division aérienne de TONU aient été en
mesure de relever ces défis est tout A leur honneur. Lexamen des ordres produits par les différents
commandants tout au long de 'opération suggere que les autorités, les responsabilités et les
obligations de rendre compte étaient bien établies aux niveaux appropriés, de maniére 3 assurer
I'adaprabilité nécessaire en cas de défis imprévus. Tous les éléments de TONUC concernés montrent
en effet qu'ils étaient structurés de maniére adéquate pour parer a toute éventualité". Sans spéculer,
on peut affirmer avec certitude que les planificateurs ont pris soin d’équilibrer les tableaux d’effectifs
et de dotation (TED) afin de concilier profondeur et réactivité; un défi constant pour toute force
militaire.

Les activités (ou le manque d’activités) des sous-traitants posaient des problémes similaires
aux deux parties du conflit. A automne 1961'%, les opérations de ratissage menées par les
Fouga katangais font passer le nombre d’aéronefs sous contrat de TONUC de trente a trois (soit
une réduction de 90 %), les sous-traitants ayant cessé de fournir des services'”. A 'époque, ces
aéronefs assurent environ 95 % du transport aérien de TONUC®. Comme si cela ne suffit pas,
dans certains cas, le transport aérien sous contrat sert les deux parties. En effet, des observateurs ont
rapporté qu'un Boeing 377, affrété pour transporter de la nourriture pour 'TONUC, avait déchargé
un jet Fouga démonté au Katanga®!!

Si'ONUC souffre de I'inconstance des sous-traitants, on peut dire que la situation des forces
armées katangaises est encore pire. Les avions d’attaque de TONU ont détruit au sol 'arme aérienne
katangaise dans sa quasi-totalité. On soupgonne la disparition d’autres appareils dans des accidents.
Aucun avion katangais en alerte de réaction rapide ne décolle des sanctuaires situés de 'autre coté de
la frontiére congolaise pendant les opérations UNOKAT ou GRAND SLAM, alors que ces aéronefs
sont préts & mener des opérations simultanément®. Ce développement sert d’excellente transition
pour discuter de la fonction Action.

LAction est la fonction qui intégre la mobilité, les feux interarmées et les opérations
d’information pour produire les effets souhaités®®. Lors de la planification et de I'exécution des
opérations, les mesures prises pour concrétiser I'intention du commandant font partie de la
fonction Action. Celle-ci permet de « fagonner » I'environnement d’opérations a l'aide d’effets
cinétiques et non cinétiques dans le but de créer les conditions propices a la réussite et de réaliser
I’état final visé par le commandant*. Fondamentalement, la fonction Action représente la somme
des autres fonctions et sert de test décisif pour I'efficacité globale.
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LONUC a démontré le redoutable effet que peut avoir une force aérienne offensive sur un
théatre disposant de peu de moyens pour contrdler 'espace aérien. En septembre 1961, un seul
avion Fouga, piloté par un mercenaire belge depuis 'aérodrome de Kolwezi, mitraille les positions
de TONU - y compris le quartier général de FONU 2 Elisabethville — isolant une compagnie
de troupes irlandaises qui est alors contrainte de se rendre aux forces katangaises”. A la fin du
mois d’octobre 1961, les Fouga katangais meénent des attaques contre les troupes gouvernementales
congolaises au Kasai, bombardant et mitraillant des troupes, des civils, des communications
ferroviaires et une piste d’atterrissage®.

L’'ONUC A DEMONTRE LE REDOUTABLE EFFET QUE PEUT AVOIR
UNE FORCE AERIENNE OFFENSIVE SUR UN THEATRE DISPOSANT
DE PEU DE MOYENS POUR CONTROLER L’ESPACE AERIEN.

Malgré ces impacts, la division aérienne de TONU riposte rapidement au moyen d’avions
armés. Pendant opération UNOKAT, les sorties de chasseurs et d’aéronefs d’attaque de TONU
contre de nombreux aérodromes permettent de détruire six appareils katangais au sol et peut-étre
un dans l'espace aérien. Outre un point sensible de commandement et de contréle, cinq dép6ts de
carburant sont incendiés a I'aérodrome de Kolwezi, poussant les Katangais 4 faire des concessions
politiques 2 un moment critique?.

De tout cela, certains faits se dégagent. Du point de vue aérien, la principale lecon de TONUC
pourrait étre la suivante : méme dans un environnement de maintien de la paix ou de contre-
insurrection, la supériorité aérienne est nécessaire pour pouvoir tenter des opérations terrestres
dans d’autres domaines®. La maitrise du ciel empéche I'ennemi d’utiliser efficacement sa puissance
aérienne contre les forces alliées, tout en permettant a ces derniéres d’utiliser leur puissance aérienne
contre I'ennemi?. Pour obtenir cet effet, il faut retarder, vouer & I'échec ou détruire les capacités
aériennes de 'ennemi, que ce soit dans I'espace aérien ou au sol*.

La fonction Maintien en puissance est la fonction opérationnelle qui permet de régénérer
et de maintenir les capacités nécessaires au soutien des opérations. Le but est de veiller & ce que
les ressources adéquates soient affectées aux bons endroits, aux bons moments. Celles-ci sont
essentielles au maintien en puissance de la force a chaque phase de 'opération, qu’il sagisse de
lavertissement et de la préparation, ou du déploiement, de 'emploi et du redéploiement. Lun des
éléments importants de 'objectif de maintien des capacités est la préservation des forces au moyen
de programmes de prévention des pertes. La montée en puissance et 'emploi de ressources aériennes
comportent un certain degré de risque, ce qui nécessite le recours a des mesures de prévention des
pertes, comme les programmes de sécurité des vols et de navigabilité®'. Compte tenu de la taille de
la force de FONUC et celle du Congo lui-méme, la fonction Maintien en puissance a entrainé des
défis uniques pour cette opération.

Les Fouga katangais anéantissent presque la capacité de réapprovisionnement aérien de
I'ONUC au moyen d’attaques et d’interdictions aériennes. Le Congo est alors largement dépourvu
d’infrastructures routiéres (et le demeure); les aéronefs katangais représentent une menace
existentielle pour les points sensibles de ravitaillement de TONUC. Cependant, des menaces
plus insidieuses encore guettent la fonction Maintien en puissance : la navigabilité technique
et opérationnelle et la normalisation du personnel navigant. Au cours des premiéres étapes des
opérations de transport aérien de TONUC, les praticiens de la puissance aérienne constatent
rapidement que la composition internationale de leur force regroupe un mélange de pilotes et de
mécaniciens qui ne détiennent pas les qualifications requises pour exploiter les appareils locaux et
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les aéronefs sous contrat dont la force a hérité®. Les commandants de I'élément aérien de TONUC
prennent alors des mesures énergiques, ce qui est tout 4 leur honneur. Selon le colonel d’aviation
de '’ARC Bill Carr, commandant du prédécesseur de la division aérienne de TONU, « nous avons
rapidement organisé des cours de recyclage et effectué des vols de contréle pour tous nos pilotes,
qu’ils le veuillent ou non® ». Bien quapparemment simples, ces mesures permettent de sassurer
que les ressources limitées ne courent aucun risque inutile. Compte tenu du petit nombre d’avions
de 'ONU, de la vaste étendue géographique du Congo et de ses infrastructures limitées, ainsi que
de la taille importante du contingent soutenu, le commandant de la force doit pouvoir compter sur
chaque appareil disponible, aussi souvent que possible. Du point de vue du Maintien en puissance,
ce n'est pas le nombre d’avions qui compte, mais leur fiabilité et leur disponibilité.

Il ressort de cette étude de cas que les commandants doivent confirmer parmi les représentants
des différents pays qui détient 'autorité en matiere de navigabilité technique et opérationnelle.
Plus important encore, ces représentants doivent collaborer pour définir des processus permettant
de faire face a des situations imprévues. Dans le contexte de TONU, il faut faire preuve de nuance
et de sensibilité culturelle, étant donné les différents degrés d’avancement technique des pays
contributeurs. La capacité de TONUC et de la division aérienne de TONU a relever ces défis,
malgré la pression exercée par les opérations de combat, rejaillit positivement sur elles. Les praticiens
de la puissance aérienne de TONUC ont da relever le défi supplémentaire d’intégrer les processus
administratifs de TONU, une organisation fondamentalement civile comportant de nombreuses
mesures internes de responsabilité financiére. Ce défi persiste A ce jour, avec des rapports et des
déclarations supplémentaires qui s'ajoutent a la charge de travail dé¢ja lourde du personnel®. Les
dirigeants de la division aérienne de TONU se sont adaptés malgré le rythme des opérations.
Comme le dit Carr, « nous devions répondre au besoin insatiable de paperasse de TONU. Le monde
entier se demandait comment un si petit groupe d’aviateurs aussi occupé pouvait produire tous ces
documents et continuer a gérer une opération aérienne®. »

La fonction Montée en puissance est la « fonction consistant a développer et & préparer une force
[aérienne] pour quelle réponde aux exigences de son emploi ». Elle offre les capacités nécessaires 2 la
mise en ceuvre des cinq autres fonctions, générant une montée en puissance aérienne continue, laquelle
comprend les activités de développement et de disponibilité opérationnelle des forces. On pourrait

Deux Jets de reconnaissance photographlque S29 SAAB suédois atterrissent a Léopoldville le 23 octobre. La Suede
a également fourni quatre chasseurs $29 avec pilotes et équipages aux forces des Nations Unies au Congo. A~ *

I'aéroport de N'djili se trouve I'avion cargo MATS [Service de transport aérien militaire] C-133 de la Force aenenne
des Etats-Unis, duquel on décharge les aéronefs transportés directement de la Suéde.
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soutenir que 'ARC, compte tenu de I'industrie aérospatiale canadienne, traite la fonction Montée
en puissance comme une fonction distincte, en raison de la portée technique et industrielle et de
P'ampleur des ressources nécessaires pour assurer une puissance aérienne®. Dans le méme ordre d’idées,
ces considérations stratégiques ont joué un rdle dans la fonction Montée en puissance de TONUC.

Avant sa mort, le secrétaire général des Nations Unies, Dag Hammarskjold, réussit a obtenir de
plusieurs Etats membres de TONU des promesses relatives i des avions de combat, 4 de lartillerie
antiaérienne pour protéger l'infrastructure tactique de "TONU et 4 un radar de surveillance aérienne
déployable, le tout représentant 380 employés supplémentaires”’. Cela se produit 4 un moment
critique de la mission de TONUC : la puissance aérienne katangaise semble en effet capable de
prendre le controle de I'espace aérien. S’il s'agit sans aucun doute d’un effort collectif entre le
personnel militaire et civil, le mérite revient 8 Hammarskjéld, pour sa clairvoyance. Son esprit décisif
s'est manifesté 4 un moment ol le nombre de membres des Nations Unies augmentait, créant ainsi
un nouvel équilibre des forces et faisant passer I'ordre du jour des Nations Unies de la répétition
apparemment inutile des arguments de la guerre froide a des questions plus immédiates®®. Dans un
tel environnement, sous la direction crédible et stable d’'un dirigeant comme Hammarskjold, les
pays de petite et de moyenne taille ont pensé que les Nations Unies savaient gérer leurs forces; ils se
sont donc montrés préts a les appuyer. Cette unité d’objectifs et d’actions au plus haut niveau a ainsi
permis de créer rapidement une force plus importante que la somme de ses parties.

De lautre c6té de ce conflit, les dirigeants katangais prennent également des engagements
stratégiques avec des Frtats extérieurs afin d’assurer la montée en puissance de la force aérienne.
Moise Tshombé voyage beaucoup, réussissant a attiser un sentiment anti-ONU et 2 obtenir une aide
militaire de ’Angola, de Brazzaville, du Congo, de la Rhodésie et de I'Afrique du Sud®. Réalisant
le réle déterminant qu'un seul appareil Fouga a joué dans le succes des opérations katangaises, en
septembre 1961, Tshombé commence a faire I'acquisition de nouveaux avions et a recruter des pilotes
mercenaires étrangers de diverses nationalités pour les piloter™, réalisant la mise sur pied d’une force
dans les sanctuaires de la Rhodésie et de 'Angola. Ainsi, pour les deux parties, la fonction Montée
en puissance est une activité qui revét une telle importance que les hauts responsables politiques
concernés choisissent d’orienter personnellement les efforts.

Une vue partielle de I'aéroport de Luluabourg, avec quelques jets Saab J-29 suédois qui viennent d’étre mis a la
disposition des forces des Nations Unies au Congo. Surnommeés les « barils volants », les jets sont pilotés par des
membres de la force aérienne suédoise, soit 40 pilotes et officiers de la maintenance.
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La Détection fournit au commandant une connaissance de la situation, laquelle est nécessaire
pour prendre des décisions concernant les mesures a prendre?!. En gros, la fonction Détection vise
A fournir aux commandants une compréhension de « 'état du monde » pour leur permettre de
prendre des décisions et d’optimiser les autres fonctions®. Pour ce faire, la fonction Détection vise
A recueillir et A rendre compte des éléments de I'environnement d’opérations que le commandant
ne contrdle pas, par exemple les adversaires réels ou éventuels, les éléments neutres et les questions
environnementales, notamment les conditions météorologiques et le terrain; et des éléments de
lenvironnement d’opérations que le commandant controle, par exemple les dispositions de ses
propres forces, de certaines applications de détection spécialisées, et des liaisons avec d’autres forces,
d’autres ministéres du gouvernement et des organisations non gouvernementales®. Dans une zone
d’opérations aussi vaste que celle de TONUC, la fonction Détection joue un réle trés important.

Les lacunes de la fonction Détection de TONUC se manifestent rapidement. Le déces de
treize membres de I'équipage d'un C-119G italien a Kindu a peut-étre eu lieu lorsqu’un avion de
renseignement, de surveillance et de reconnaissance (RSR) allié se trouvait sur place et que des
troupes alliées étaient & proximité. Au cours de I'incident, un pilote de reconnaissance signale que
des drapeaux de TONU flottent sur 'aérodrome et que des véhicules blindés alliés se trouvent a
lextérieur de la piste d’atterrissage de Kindu. Il déclare donc : « Situation au sol jugée normale®. »
Cette situation illustre les limites des avions de RSR lorsqu’ils ne sont pas intégrés a d’autres
domaines. Dans ce cas, un meilleur syst¢tme de rapports et de coordination entre les cellules de
renseignement et d’opérations de TONUC aurait pu permettre d’éviter cette situation tragique.
Confrontée a une pénurie de moyens en matiére de RSR, la cellule de renseignement de la division
aérienne de TONU commence, le 10 mars 1962, a recueillir les briefings aprés vol des équipages
des avions de transport concernant leurs observations depuis les aérodromes du Congo®. Si de tels
rapports devraient faire I'objet d’'un examen approfondi et d’une évaluation par le personnel des
services de renseignement, ils témoignent néanmoins du fait que 'TONUC, dans son ensemble, est
allée au-dela des moyens traditionnels de RSR pour définir son environnement d’opérations.

Tout au long de 'opération, TONUC a une image précise de 'ordre de bataille de la force
aérienne katangaise, méme dans les sanctuaires transfrontaliers®. Compte tenu du manque de
moyens en mati¢re de RSR de la division aérienne de TONU (en octobre 1962, le commandant
de la force demande des avions de reconnaissance J-29C supplémentaires et une unité de photo-
interprétation)?, le fait que le personnel du renseignement dispose de ces informations suggére que
les efforts de RSR a I'échelle du théitre sont 4 la fois importants et intégrés 4 la collecte au niveau
stratégique. Il est clair que la division aérienne de 'ONU peut ainsi mettre 2 profit plus que ses seules
capacités organiques. Ce cas démontre que les limites du RSR sont souvent définies par les capacités
de traitement, d’exploitation et de diffusion, non pas seulement par la collecte. Lexpérience de la
division aérienne de 'TONU renforce le concept selon lequel la qualité du renseignement dépend
de la fusion de toutes les sources; sinon, les cellules de renseignement risquent de fournir aux

commandants qu'une « base de données » d’informations non corrélées.

Au moment de la planification ou de 'exécution des opérations, la protection, les capacités et
la liberté d’action d’une force sont des éléments a prendre en considération. Cela permet & d’autres
capacités de sacquitter de leur role respectif dans le cadre des opérations. Par conséquent, tous les
niveaux de commandement doivent avoir une compréhension approfondie de la fonction Protection
(y compris de la protection des forces, des risques pour la sécurité et des problémes pour la santé) pour
que le commandant puisse s'attaquer aux risques actuels et futurs, permettant ainsi 'atténuation de
ces risques & un degré acceptable®.
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La fonction Protection prend de nouvelles dimensions dans un environnement austére; cet effet
est amplifié lors d’une tAche techniquement difficile, comme celle d’entreprendre des opérations
aériennes en Afrique. Les praticiens de la puissance aérienne de TONUC prennent conscience des
risques dés le début de I'opération. Selon Carr, « 4 la fin du mois d’aolt (1960), nous avions un
meilleur sens de la sécurité en ce qui concerne la situation au sol sur les terrains d’aviation dont nous
avions hérité et dans leurs installations® ». Du point de vue de la protection de la force, 'TONUC n’a
peut-étre pas apprécié A sa juste valeur le risque pour les aéronefs et le personnel, jusqu’au massacre
de Kindu, le 11 novembre 1961°°. Ces opérations de TONUC démontrent que les planificateurs
doivent savoir qui commande et contréle les aérodromes et les infrastructures tactiques dans la
zone d’opérations et déterminer si des effectifs supplémentaires sont nécessaires (ou attendus) pour
assurer la protection de la force. Les réalités des contributions de troupes dans un cadre onusien
peuvent poser des défis et 'ont sans doute fait pour TONUC. Les planificateurs aériens doivent
disposer de ressources dédiées 4 la protection de la force qui correspondent & I'environnement
d’opérations évalué. Les accords ponctuels de partage de troupes avec la composante terrestre
doivent étre évités et une protection inadéquate de la force doit étre un facteur déterminant pour
toute opération aérienne.

La compréhension par TONUC des simples exigences de la vie et de 'exploitation d’un avion
au cceur de PAfrique est plus anodine, mais tout aussi importante. Selon les mots de Carr, « il a
fallu faire preuve de beaucoup d’innovation pour acquérir des véhicules, des logements et toutes les
commodités que nous pouvions trouver; le systeme de soutien de TONU n’était tout simplement
pas adapté a ce type d’opération®" ». Le soutien sur place n’est pas seulement une question de confort
dans les environnements austéres. Le fait de ne pas en tenir compte peut avoir un impact au niveau
stratégique pour les Forces armées canadiennes; on se souvient du Régiment aéroporté canadien en
Somalie, prés de trois décennies plus tard, lorsque des conditions inutilement austéres ont contribué
a leffondrement du moral et de la cohésion™. La capacité de résistance d’une force est limitée si les
gens sont malades, mal nourris ou incapables de se reposer en raison de conditions insalubres ou
inutilement austéres. Le fait que les planificateurs aient reconnu les lacunes de la zone d’opérations
et, comme Carr le soulignait plus haut, qu’ils en aient tenu compte donne une impression favorable
de TONUC. De plus, dans un environnement austére, des mesures apparemment simples, comme
le camouflage, la dispersion, le renforcement structurel, les tenues vestimentaires, les consignes
d’éclairage, 'hygitne et autres, sintégrent aux autres fonctions pour améliorer lefficacité. Ces

mesures sont souvent si intuitives qu'elles échappent a 'attention des planificateurs.

Troupes canadiennes au Congo. Arrivée du North Star en provenance de Pise, en Italie, a I'aéroport de N'djili,
a I'extérieur de Léopoldville, le 21 septembre 1960. Il était I'un des aéronefs de I'’ARC participant aux vols de
ravitaillement des Nations Unies au Congo.
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Une minorité de praticiens de la puissance aérienne occidentale se considérent comme des experts
de la division aérienne de TONU. La plupart d’entre eux ont découvert ses exploits dans des colleges
d’état-major ou lors d’études universitaires spécialisées. Pour cette raison, les lecons du conflit n’ont
peut-étre pas été intégrées au perfectionnement professionnel actuel aussi profondément qu'elles
pourraient et devraient I'étre. Dans un environnement stratégique qui laisse entrevoir de futures

opérations de 'ARC en Afrique, dans le cadre des Nations Unies, les lecons de TONUC s'imposent.

Il y a beaucoup de choses a retenir lorsquon examine les fonctions opérationnelles de 'ARC.
Du point de vue de la fonction Action, les principes fondamentaux établis de longue date demeurent
valides. La supériorité est I'exigence déterminante des opérations aériennes. Lorsqu'un élément aérien
n'a pas les moyens de contrdler le domaine aérien, il suffit de peu pour le perdre. Dans le cadre de la
fonction Commandement, une capacité de commandement et de contrdle souple et des pouvoirs,
des responsabilités et de solides obligations de rendre compte peuvent produire des effets importants
a partir de petites forces. La prise en compte de la réactivité dans les fonctions Protection, Action
et Commandement peut nécessiter des compromis dans les TED, en équilibrant la souplesse et la
profondeur. Les commandants doivent étre sensibles aux sources et aux répercussions des restrictions
nationales et planifier leurs opérations en conséquence. En outre, le principal objectif des sous-traitants
est, par-dessus tout, d’étre payés. Ils ne sont pas des professionnels militaires et on ne peut compter sur
eux en les considérant comme tels. En ce qui concerne la fonction Détection, dans ce type d’opération,
il peut étre nécessaire d’avoir plus de « capteurs » que de « tireurs ». Les planificateurs doivent se
rendre compte qu’il n'y a jamais trop de RSR et qu'ils doivent sappuyer sur différents domaines
et partenaires, comme d’autres ministéres, pour définir 'environnement d’opérations et fournir le
contexte dans lequel se déroule le commandement. La fonction Maintien en puissance est un défi dans
un cadre multilatéral et une vaste zone d’opérations. Les commandants et les planificateurs doivent
sassurer de l'existence de relations et d’accords appropriés pour garantir I'interopérabilité technique
qui permettra ['utilisation maximale des ressources disponibles, et de la présence de plans d’urgence
en cas de difficultés avec les fournisseurs. En ce qui concerne la fonction Montée en puissance, dans
le cadre de TONU, un engagement stratégique et politique est nécessaire avec les pays contributeurs
pour établir les conditions propices au succes. Il nest pas réaliste d’attendre d’un partenaire donné
qu’il augmente sa contribution pour compenser les déficits des autres partenaires.

Dans le contexte moderne, on retient principalement les lecons du point de vue de la Protection.
Premiérement, le soutien sur place n'est pas une question de confort dans les environnements austéres.
En termes familiers, on peut dire qu'il y a quelque chose de « trop spartiate » lorsque I'environnement
lui-méme constitue une menace pour le personnel et le matériel. Le Congo en est un exemple
éloquent : il y a des limites & ce que les éléments médicaux peuvent faire. Les efforts doivent se
concentrer sur la prévention. Dans de telles conditions, le soutien sur place constitue la « prévention »
et les capacités médicales, le « remeéde »; pour employer une métaphore, une once de la premiére
peut valoir une livre de la seconde. De plus, en ce qui concerne la protection de la force, il existe des
dangers qui napparaissent ni sur un radar, ni sur une liaison vidéo descendante, ni sur une liste de
cibles, méme dans une zone considérée comme permissive du point de vue aérien’®. En Afrique, la
menace peut étre plus faible pour les aéronefs aéroportés que pour le personnel de soutien au sein
des installations terrestres. Le sort des membres de 'équipage italien du C-119G a Kindu en est la
preuve. Pour résumer, pendant les opérations, les plus grandes menaces peuvent ne pas concerner
les équipages dans I'espace aérien, mais plutét le personnel de soutien au sol. En ce qui a trait 2 la
fonction Protection, une conclusion s'impose : la protection de la force prend un aspect inhabituel, ce
qui exige une revitalisation de cette capacité dans la plupart des forces aériennes.

Les répercussions sur les futurs praticiens de l'aviation sont nombreuses, mais certaines
tendances ressortent. La succession du Katanga illustre la tentative d’un adversaire de maitriser le
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ciel avec une force aérienne. Le nombre d’aéronefs penchait de son coté : en comptant les appareils
dans les sanctuaires transfrontaliers, les avions katangais étaient en effet plus nombreux que ceux
de la division aérienne de TONU*%. La plus grande limite de cette force résidait peut-étre dans
'absence d’un encadrement militaire professionnel. Le Katanga a essayé de compenser ses lacunes
par le recrutement de sous-traitants militaires. Ces mercenaires ont refusé de se battre dans I'espace
aérien, préférant battre en retraite® lorsquils devaient affronter la riposte de leurs cibles. Nous
ferions bien de nous souvenir de ces points. Les sous-traitants qui prennent la poudre d’escampette
ne violent pas le serment de protéger I'Etat, puisqu'ils ne I'ont jamais prété®. Cest principalement
pour cette raison que, dans le conflit opposant les armes aériennes du Katanga et celles de TONU,
la quantité a cédé le pas a la qualité. La responsabilité illimitée ne peut étre achetée.

Un ancien conseiller américain a la sécurité nationale a un jour déterminé deux approches
pour combattre une armée occidentale : « 'asymétrie et la stupidité” ». Les adversaires modernes
en Afrique choisissent de plus en plus la premiére et le font avec une innovation et une compétence
alarmantes. Les récentes attaques djihadistes contre des bases d’opérations avancées au Mali*®, au
Niger*’, au Burkina Faso® et au Kenya révelent des tendances intéressantes®’. Prenons 'exemple de
leur utilisation novatrice et coordonnée d’engins explosifs improvisés transportés par des voitures
piégées et des avions commerciaux sans équipage; Ueffet obtenu est-il différent de celui d’'un
avion chargé de munitions a guidage de précision et doté d’une nacelle de ciblage? Si ces attaques
sont coordonnées avec les tirs indirects, les armes collectives et les manceuvres d’une infanterie
motorisée, peut-on parler d’'une « intégration interarmes »? Si les adversaires ont simultanément
recours au transport fluvial, réalisent-ils une « interarmisation »? En accompagnant leurs attaques
de messages sur les médias sociaux et en les planifiant 4 'aide d’images spatiales de source ouverte,
préparent-ils des opérations multidomaines? Plus important encore pour les praticiens de la
puissance aérienne, s’ils orientent ces efforts dans le temps et 'espace vers une base d’opérations
principale qui, a titre d’exemple, abrite le seul avion d’attaque® d’un théatre, ont-ils atteint une
supériorité aérienne localisée? Dans quelle mesure I'impact serait-il plus important si les adversaires
contaminaient les stocks de carburant, le matériel mobile de soutien ou les échantillons d’essai
alliés? Ou s'ils suscitaient des dissensions parmi les fournisseurs de soutien sur place au sein du pays
hote? Ces questions éclairent la voie de I'avenir. Les menaces futures en Afrique pourraient étre
moins importantes pour les aéronefs que pour les personnes qui les utilisent et les entretiennent.

LA DIVISION AERIENNE DE L’ONU AU CONGO VALIDE LES
PRINCIPES DURABLES DE LA THEORIE DE LA PUISSANCE
AERIENNE ET ECLAIRE LES OPERATIONS A VENIR.

Sur le plan technologique et doctrinal, nous disposons, en Occident, de solutions pour
relever ces défis. Le plus difficile sera de s'adapter culturellement : « tout le monde est d’abord un
soldat » ne peut étre qu'une simple banalité dans ce type d’environnement olt nous sommes face
A un adversaire intelligent et polyvalent. Dans les conflits actuels, il n'est peut-étre pas nécessaire
de disposer d’une force aérienne pour neutraliser une force aérienne. Il est peu probable que les
adversaires reproduisent les méthodes du Katanga. Il est plus vraisemblable qu’ils dirigent une forme
d’opérations multidomaines contre nos capacités de projection de puissance aérienne. Lapproche
des adversaires pourrait étre affinée 3 un degré que nous, Occidentaux, pourrions ne pas reconnaitre
facilement & travers nos ceilléres culturelles militaires relatives a la flotte, 4 la branche ou au service.
Dans un avion, il n'y a pas de feu rouge clignotant permettant de signaler la présence d’un ennemi
menant des opérations asymétriques.
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Pour conclure, la division aérienne de TONU au Congo valide les principes durables de la
théorie de la puissance aérienne et éclaire les opérations 3 venir. La maitrise de l'air a empéché
I'adversaire d’utiliser efficacement la puissance aérienne contre les forces alliées, tout en permettant
la liberté d’action de ces derniéres. Un solide plan de prévention des pertes a permis de s'assurer
qulelles pouvaient compter sur les quelques avions dont elles disposaient. Les hauts dirigeants se
sont mobilisés directement au niveau stratégique pour générer des forces. Les planificateurs aériens
nont pas seulement fait appel aux capacités aériennes pour définir 'environnement d’opérations.
Un commandement capable et agile s'est associé a ces facteurs, de sorte que la force est devenue plus
grande que la somme de ses infimes parties. Mais, comme c’est encore le cas aujourd’hui, la capacité
de résistance d’une force est limitée si le personnel ne se sent pas bien ou n'est pas en sécurité dans
Penvironnement.

S’il ne s'agissait apparemment que d’une « simple opération de transport aérien », les missions
aériennes de 'ONU ont pris de 'ampleur. Les planificateurs seraient bien avisés de prévoir le
personnel et les moyens nécessaires pour toutes les fonctions opérationnelles, malgré le nombre
d’avions et les mandats des missions. Cela pourrait nécessiter des compromis dans les TED, afin de
trouver un équilibre entre efficacité et réactivité. Bien que ces idées ne soient pas révolutionnaires, il
est important de reconnaitre leurs défis dans le contexte des Nations Unies. La division aérienne de
'ONU Ta fait et, en tenant compte de ces lecons durement apprises, TARC pourrait faire de méme.

Le lieutenant-colonel Alan Anderson Lockerby occupe le poste d’officier supérieur d’état-major - Normes
de la Force aérienne au sein de la Direction - Disponibilité opérationnelle (Aérospatiale) de la 1 Division
aérienne du Canada. Il a été déployé pour soutenir les opérations ATHENA, MOBILE et PRESENCE. |l
possede les qualifications de controleur aérien, d’évaluateur des normes de rendement des contrleurs
interarmées de la finale de I'attaque et de parachutiste militaire. Il est diplomé du Programme de
commandement et d’état-major intermarmées n° 46 et du programme d’instructeur en armement et
tactique aérienne du United States Marine Corps.

ABREVIATIONS

ARG Aviation royale canadienne

ONU Organisation des Nations unies

ONUC Opération des Nations Unies au Congo

RSR renseignement, surveillance et reconnaissance
TED tableau d'effectifs et de dotation
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Note de lauteur : Je tiens & remercier le lieutenant-colonel (Lcol) Charlie Moores, le Leol James LeGresley,
le major Neil George et le capitaine Zachary Simard de [ ’Equipe d'évaluation interarmées du commandant
du Commandement des opérations interarmées du Canada (COIC) pour avoir inspiré, faconné et enrichi
cet article gréce & leurs efforts pendant I'Opération (Op) VECTOR.

INTRODUCTION

La publication des Forces armées canadiennes (FAC) « Pan-Domain Force Employment
Concept: Prevailing in an Uncertain World » reconnait que les FAC sont principalement organisées
pour contrer les actions militaires manifestes dans les domaines traditionnels — terrestre, aérien et
maritime — menées par des éléments reconnaissables des forces armées de 'adversaire. Cependant,
la plupart des adversaires du Canada évitent les confrontations militaires directes coliteuses et
attribuables et préferent défier I'ordre international actuel fondé sur des régles dans les domaines
du cyberespace, de I'espace et de I'information. Ces domaines offrent de nombreuses occasions a
ces adversaires et, comme les normes de conduite généralement acceptées demeurent ambigués,
Pattribution est souvent difficile; les Etats démocratiques hésitent A agir en raison des contrats
sociaux nationaux au sein desquels ils opérent. Malgré ces défis, la publication « Pan-Domain Force
Employment Concept » démontre la nécessité de faire campagne dans tous les domaines et de
coordonner les actions entre les zones d’opérations mondiales, régionales et ciblées'.

Les commandants et leurs états-majors travaillant au niveau opérationnel de la guerre doivent
étre capables de relier les développements de nombreux domaines et niveaux de guerre pour exploiter
les occasions éphémeres. Alors que certains adversaires du Canada ont eu des succes tangibles en
reliant les domaines du cyberespace, de I'information, terrestre, aérien et maritime dans le passé, la
maladresse de leurs méthodes est devenue évidente au fil du temps?. Lavenir sera peut-étre beaucoup
moins clément alors que les adversaires du Canada peaufineront leurs méthodes. Par conséquent, la
capacité des FAC a comprendre I'environnement de tous les domaines, a établir des liens entre les
domaines et les niveaux de guerre, 4 étre & 'affit des occasions éphémeéres, a synchroniser les actions
disparates et & exploiter les effets combinés est essentielle au succes. Pourtant, au sein des FAC, il
subsiste des lacunes doctrinales importantes pour réaliser cette exigence prévue dans la publication
« Pan-Domain Force Employment Concept »; plus particulierement, il n'existe pas de méthode
largement comprise et acceptée au niveau doctrinal pour assembler et décrire une image commune
de la situation opérationnelle (ICSO).

Cet article vise a décrire une méthode possible pour générer une ICSO a partir de principes de
base afin de permettre la prise de décision au niveau opérationnel de la guerre, dans les domaines
traditionnels (terrestre, aérien, maritime) et non traditionnels (cyberespace, information, espace). En
abordant un probléme opérationnel et un concept d’opérations du point de vue d’'un commandant
au niveau opérationnel, le personnel peut utiliser un raisonnement déductif pour décomposer ce
probléeme opérationnel en besoins d’information (BI) et en points de données. Ceux-ci peuvent
ensuite étre exploités pour concevoir des systémes de production de rapports automatisés et
manuels; grice a l'utilisation de I'induction logique, I'information provenant de ces syst¢mes peut
étre représentée visuellement afin de développer une connaissance commune de la situation qui
permet une meilleure prise de décision.

Il est 2 noter que de nombreuses idées contenues dans cet article ne sont pas totalement originales.
En fait, la plupart des idées qui orientent ce travail découlent de la doctrine militaire ancienne et
actuelle, un fait encourageant, puisqu’il signifie qu’il existe une base solide pour I'innovation dans
les domaines non traditionnels. Cependant, j’ai observé que, lorsque les membres du personnel
sont confrontés & un probléme opérationnel, ils n'utilisent généralement pas méthodiquement les
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outils fournis par la doctrine militaire. Dans ce cas particulier, la doctrine militaire canadienne sur la
planification de la collecte de renseignements constitue un fondement important pour les idées qui
seront examinées dans cet article’. En tant que tel, cet article se concentrera sur les BI principalement
liés aux forces amies, car le processus de planification de la collecte de renseignements a été assez bien
couvert. Cet article s’abstiendra également de recommander des options de visualisation relatives aux
ICSO et ne fournira que des suggestions générales sur la facon d’en choisir. Les experts des domaines
non traditionnels de 'espace, du cyberespace et de I'information devraient réfléchir 4 la nature unique
de leurs domaines et a la maniére dont ils interagissent avec les autres lors de I'élaboration de solutions

pour les commandants.

Les membres du Groupe intégré de la
sécurité (GIS) travaillent ensemble dans
le Centre de commandement unifié situé
au quartier général du GIS a Barrie, en
Ontario, lors du sommet du G20 de 2010
a Toronto.

L'IMAGE COMMUNE DE LA SITUATION OPERATIONNELLE

Dans les publications de doctrine interarmées du Canada, le terme « image commune de la
situation opérationnelle » est souvent mentionné, mais rarement examiné en profondeur®. La Banque
de terminologie de la défense (BTD) offre une définition récente (2019) de I'ICSO : « représentation
dynamique d’informations partagée pouvant étre adaptée pour faciliter la connaissance de la situation,
la planification collaborative et la prise de décisions® ». Le terme « connaissance de la situation » est
défini plus en détail dans la B7D comme « la connaissance des éléments de l'environnement [des
opérations] nécessaires pour prendre des décisions informées® ». De méme, la définition militaire
reconnue de la planification est « 'ensemble de décisions relatives 4 la maniere et 2 'ordre d’application
des actions avant leur commencement, en vue d’arriver au but désiré’ ».

II ressort clairement des définitions qu'une ICSO doit viser deux objectifs étroitement liés :
le premier, la création d’une représentation commune de I'information, agit comme un moyen
de synchroniser les actions militaires a la fois verticalement et horizontalement, entrainant ainsi
une efficacité interne accrue et des effets externes plus importants. Le deuxi¢éme objectif et le plus
important est de faciliter la prise de décision, ce qui renvoie a 'énoncé stipulant qu'une ICSO
doit étre 4 la fois dynamique (Cest-a-dire « caractérisée par un changement, une activité ou un
progres constant pour refléter la nouvelle information et les changements environnementaux »)®
et adaptable (Cest-a-dire « pouvant étre adaptée a une personne ou a un objectif particulier »)°.
Idéalement, une ICSO devrait permettre aux commandants d’utiliser ce que Carl von Clausewitz a
appelé leur « coup d’ceil » pour comprendre et exploiter les occasions éphémeéres dans les domaines
qui leur sont attribués'™. Cela comprend les environnements d’opérations physiques ainsi que les
occasions non physiques qui ne peuvent étre percues que par la mise en corrélation d’éléments.
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Au sein des domaines traditionnels de niveau opérationnel, les ICSO ont évolué en se fondant
sur I'expérience cumulée de générations d’officiers militaires spécialisés dans ces domaines. Les
renseignements recherchés ont été obtenus par la logique et par essais/erreurs, tandis que les
structures de production de rapports, les bases de données, les outils de visualisation et les normes
doctrinales sont généralement normalisés et bien compris. Cependant, comme démontré dans
la publication « Pan-Domain Force Employment Concept », les FAC devront de plus en plus
opérer dans les domaines non traditionnels de I'espace, du cyberespace et de I'information. Dans
ces domaines non traditionnels, les états-majors n'ont pas encore développé une connaissance
approfondie de I'information requise pour soutenir les commandants. En outre, il est de plus en plus
évident que les commandants militaires opérationnels interarmées peuvent étre appelés a soutenir
des activités de défense non traditionnelles dans tous les domaines. Par exemple, le role opérationnel
du COIC dans les Op LASER et VECTOR s’est déroulé dans tous les domaines reconnus, mais
il a également intégré un certain nombre de tiches attribuées et implicites qui exigeaient que la
chaine de commandement tienne compte de BI uniques qui ne sont normalement pas abordés par
les forces militaires axées sur des roles traditionnels. Pour maintenir la domination de I'information
sur les adversaires potentiels et s'adapter rapidement aux tiches non traditionnelles, il est prudent
de mettre en place un processus visant a concevoir des ICSO rapidement et de maniére a tirer parti
des banques d’information et des structures de production de rapports en place.

La conception d’une ICSO peut étre décomposée en trois grandes phases : la premiere
phase — déduire les besoins — est en partie prise en compte dans la doctrine relative au soutien du
commandement et au renseignement de la doctrine militaire canadienne. Cette déduction nécessite
de définir les problémes liés au renseignement et aux opérations auxquels fait face le commandant,

p g p q
de les décomposer en BI qu’il faudra ensuite décomposer en points de données exploitables pour
q
la collecte. La deuxi¢me phase — rapports d’enquéte et bases de données — consiste a faire appel a
des spécialistes pour saisir les données requises a partir des bases de données ainsi qu’a du personnel

p p q p q p
généraliste pour préparer les comptes rendus et rapports requis afin de répondre aux besoins en
information sur les forces amies (BIFA). La troisitme et derni¢re phase est la visualisation de
information a 'aide de moyens traditionnels ou non traditionnels.

Personnel militaire de divers pays
travaillent dans le Centre d’opérations
interarmées international situé
au Quartier général de la Force
internationale d’assistance a la sécurité
a Kaboul, en Afghanistan, le 27 janvier
2009.

PHASE 1 : DEDUIRE LES BESOINS

La planification d’'une ICSO commence par la définition du probléme auquel le commandant
opérationnel est confronté lors de la conception opérationnelle’. Une fois 'énoncé du probléme
global défini, le commandant et le personnel devraient étre en mesure d’extraire un probléme de
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renseignement qui examine les facteurs externes a la force, ainsi qu'un probléme opérationnel
généralisé de la force amie auquel le commandant est confronté. Lénoncé du probléme opérationnel
delaforce amie devrait, dans la mesure du possible, saisir les tensions et les dilemmes internes auxquels
fait face la force que le commandant a 'intention d’utiliser pour accomplir la mission; les pouvoirs,
les responsabilités et 'imputabilité du commandant; et la somme globale de renseignements dont
le commandant a besoin pour prendre des décisions dans le cadre de la force amie. Ces problemes
devraient généralement prendre la forme d’une question, mais un énoncé de probléme est également
possible si on le souhaite. A mesure que le concept d’opérations du commandant se transforme en
activités de planification qui précisent les plans d’action, le personnel qui planifie 'ICSO devrait
continuer 2 faire évoluer le probleme opérationnel de la force amie jusqu'a ce qu'un plan d’action
soit choisi et que le concept d’opérations soit finalisé. A ce stade, le concept d’opérations devrait
fournir un contexte solide pour le travail déductif a venir.

Une fois que le probléme opérationnel de la force amie est confirmé par rapport au concept
d’opérations, il est subdivisé en BIFA. Constitués « d’informations concernant les forces amies dont
le commandant a besoin afin d’élaborer des plans et de prendre des décisions adéquates'? », les BIFA
sont une composante essentielle des BI critiques du commandant. En 'absence de BIFA complets
communiqués directement par le commandant, les BIFA peuvent étre déduits du probleme
opérationnel de la force amie. Chaque BIFA devrait prendre la forme d’une question portant sur
une sous-composante du probléme opérationnel, et des termes propres a la doctrine devraient étre
utilisés dans la mesure du possible. Bien qu'il soit théoriquement possible de diviser un probléeme
opérationnel en un nombre infini de BIFA, le nombre devrait étre limité & dix pour étre gérables.
Pour évaluer la validité de chaque BIFA, le personnel doit sefforcer de lier chacun 4 un point de
décision, & un point décisif ou a la condition connexe d’'un commandant. Si le personnel ne peut
pas le faire, il doit remettre en question le besoin'.

Une fois la priorité établie, le personnel devrait tenir compte des BI dérivés des BIFA. Les BI
sont des énoncés décrivant une évaluation ou un état connu d’une organisation ou d’un processus
qui, en somme, répondent a la question posée par un BIFA. Il n’y a pas de limite au nombre
de BI au sein d’'un BIFA, mais afin de maintenir une bonne gestion du processus, le nombre
de BI doit étre réduit au minimum. Par conséquent, le dernier niveau que le personnel devrait
prendre en compte est celui d’'un point de données ou d’une évaluation individuelle. Bien que
linformation demandée ne soit normalement pas considérée comme des données, elle consiste en
un fait individuel ou en une simple évaluation qualitative ou quantitative militaire normalisée qui,
lorsqu’elle est considérée en parallele avec d’autres faits ou évaluations, peut aider a répondre au
BI. Dans le cas d’évaluations normalisées, les planificateurs de 'ICSO doivent considérer comment
Iévaluation requise est créée et en noter la méthodologie. Dans le cas d’évaluations qualitatives,
le plan devrait expliquer comment les évaluations spécifiques doivent étre menées et intégrées
d’un niveau de commandement & un autre. Dans le cas d’évaluations quantitatives, la logique
mathématique devrait également étre saisie dans le plan pour assurer une compréhension de base
entre les membres du personnel et une éventuelle automatisation'.

Une fois que les BIFA, les BI et les points de données/évaluations ont été décomposés, ils
doivent étre tracés en fonction d’un certain nombre de facteurs. Comme pour le processus de
planification de la collecte de renseignements, ces facteurs devraient comprendre les sources
et les organismes qui représentent les formations supérieures, de flanc et subordonnées d’un
commandant. Lors de 'évaluation de ces sources et organismes, le personnel doit faire la distinction
entre un organisme — généralement une formation de flanc, supérieure ou appuyée — et une source,
comme une formation ou une unité subordonnée. Les autres facteurs & intégrer sont d’une part,
l'intervalle prévu entre les rapports pour le point de données/Iévaluation demandé (immédiat,
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quotidien, hebdomadaire, etc.), et d’autre part, la forme de rapport qui contiendra le point de
données/I’évaluation en question. Prendre note que l'intervalle entre les rapports et la forme qui
leur est attribuée peuvent ne pas correspondre aux priorités attribuées aux BIFA et a leurs BI
subordonnés. Lintervalle entre les rapports doit plutdt reflécer le lien entre un point de données/
une évaluation et la décision ou le point décisif qu'il soutiendrait le plus probablement. Ce lien doit
étre précisé dans une autre colonne et il faudrait indiquer si le point de données/I’évaluation est ou
peut étre utilisé pour appuyer le point de décision d’'un commandant, 'atteinte d’un point décisif
ou une mesure de rendement/d’efficacité. Une derniére colonne peut expliquer le point de données/
Iévaluation, sa forme et toute information supplémentaire pertinente pour son inclusion et son
éventuelle intégration 3 I'TCSO™. A ce stade, le plan de collecte de renseignements est en grande
partie terminé. A mesure que le plan opérationnel continue de progresser, on devrait continuer
d’affiner les BIFA et en redéfinir la priorité s'il y a lieu.

o Commandement des opération iteramées du Canada
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Figure 1. Un exemple d’un plan de collecte de renseignements provisoire sur I'Op VECTOR.

PHASE DEUX : RAPPORTS D’ENQUETE ET BASES DE DONNEES

La deuxi¢me grande phase a laquelle doit faire face un planificateur d’'ICSO consiste a
concevoir les rapports, les évaluations et 'automatisation des données qui sous-tendront 'ICSO.
La premitre étape de cette phase devrait étre dutiliser le plan de collecte de renseignements de
I'ICSO pour déterminer comment le plan sintégrera & celui du quartier général supérieur ou
du commandement appuyé. La formation supérieure peut exiger la collecte de renseignements
non pertinents pour 'TCSO de la formation subordonnée; dans ce cas, le personnel peut ajouter
un BIFA précisément pour la collecte de ces renseignements et attribuer des points de données/
évaluations aux formations subordonnées aux fins de traitement. En outre, le personnel doit
examiner les demandes de renseignements destinées aux commandements supérieurs ou de flanc.
Dans certains cas, la demande de renseignements peut étre satisfaite avec un produit conservé par
ces commandements sans nécessiter de traitement supplémentaire. Au niveau opérationnel, ces
produits ne consisteraient pas nécessairement en des superpositions de cartes, mais en des tableaux
et des formulaires d’évaluation graphique qui pourraient facilement étre intégrés 3 'ICSO de la
formation. Dans la mesure du possible, les planificateurs font pression pour que ces évaluations
graphiques se présentent sous la forme d’objets de données tels que des fichiers de formes, des
fichiers KML et KMZ et d’autres formats structurés pouvant étre manipulés pour répondre aux
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BI'. Les objectifs finaux de cette phase sont de réaliser une économie d’efforts dans la production
de 'ICSO et de tirer profit de 'expertise des commandements supérieurs, de flanc et d’appui.

Une fois que le contexte de 'ICSO est compris selon le point de vue des quartiers généraux
supérieurs et de flanc, les planificateurs devraient passer a la deuxiéme étape. Le but de cette étape
est de comprendre quels renseignements circulent (ou non) dans le quartier général, de saisir les
processus sous-jacents aux évaluations des commandants subordonnés et de déterminer quelles
données/informations peuvent étre extraites de 'ICSO a partir des bases de données partagées.
A cette fin, les planificateurs de 'TCSO devraient examiner tout systéme de comptes rendus et
rapports existant dans les formations subordonnées pour déterminer les BI, les points de données
et les évaluations déja fournis. A mesure que les planificateurs de 'TCSO ménent leurs travaux,
ils devraient particuli¢rement prendre note de la structure des données disponibles. Pour tirer
pleinement parti de la technologie, simplifier les syst¢mes de production de rapports et faciliter le
traitement, on devrait préférer les données structurées (Cest-a-dire prédéfinies et formatées selon
une structure définie, ou « schémas a Iécriture ») aux données non structurées (c’est-a-dire stockées
dans des formats natifs et non traitées, ou « schémas a la lecture »)'”. Dans le cas des évaluations, le
personnel doit confirmer le processus qui sous-tend ces évaluations pour sassurer qu’il existe une
compréhension commune de leur signification tout en utilisant le niveau approprié de doctrine
militaire (par exemple, Amérique, Grande-Bretagne, Canada, Australie et Nouvelle-Zélande,
OTAN, nationale) comme référence. Surtout, les planificateurs devraient examiner les bases de
données opérationnelles utilisées dans I'ensemble de la force et évaluer la fiabilité, Uintégrité et la
sécurité des données détenues dans ces systémes. Une plus grande attention devrait étre portée a la
tenue de dossiers historiques a des fins de reddition de comptes, en cas de besoin'®.

Si le systeme de production de rapports actuel convient aux besoins du quartier général, et
si les comptes rendus et rapports sont correctement alignés sur les intervalles requis en matiére de
rapports, le systéme actuel peut étre adéquat et peu de modifications devront étre apportées. Cest le
résultat idéal, car les modifications apportées aux systémes de comptes rendus et rapports entrainent
des efforts considérables pour le personnel 4 tous les niveaux. Cependant, la plupart du temps, le
personnel trouvera des écarts dans 'information, entre les quartiers généraux inférieurs et le leur.
Dans ce cas, deux options s'offrent aux planificateurs d’ICSO : la premiére consiste 3 modifier les
comptes rendus et rapports actuels pour forcer I'intégration de I'information ou des évaluations
requises ou de modifier les calendriers liés au cycle de production de rapports pour reconnaitre
I'importance évaluée d’'un point de données ou d’une évaluation. Clest généralement I'option
préférée, car elle tire parti des systémes et des habitudes existants tout en minimisant les efforts
du personnel. La deuxi¢me option consiste a repenser complétement le systéme de production de
rapports pour reflécer les exigences de la nouvelle ICSO. Bien que cela puisse économiser les efforts &
long terme,  plus court terme, le personnel des quartiers généraux subordonnés devra probablement
déployer plus d’efforts. Il est donc conseillé de ne diffuser de nouveaux modeles de production de
rapports que lors de périodes opérationnelles moins intenses ou lorsqu'un changement de theme de
campagne (et une modification du probléme opérationnel) I'exige.

Les bases de données sont étroitement liées 4 la production de rapports. Une fois que les
planificateurs ont déterminé quelles bases de données sont utilisées et de quelle facon, ils devraient
chercher a les exploiter en automatisant leurs avoirs dans 'ICSO. Cette étape est essentielle,
bien qu'elle puisse étre assez difficile étant donné la rareté de I'expertise nécessaire, ainsi que les
restrictions et contraintes institutionnelles entourant I'acquisition de services dans les domaines
requis. La publication « Pan-Domain Force Employment Concept » démontre les défis intellectuels
auxquels fait face la profession militaire, tandis que d’autres documents indiquent que les FAC ont
du mal 2 retenir et & recruter du personnel qualifié. Il est donc crucial de maximiser le rendement
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de chaque membre, y compris des officiers d’état-major qualifiés. Bien que la collecte, I'analyse et
la production d’une ICSO soient importantes pour la prise de décision, chaque partie du processus
pouvant étre automatisée représente une capacité libérée qui pourra étre appliquée a I'information
extraordinaire qui émerge dans un environnement d’exploitation dynamique et multidomaine. Si les
planificateurs déterminent qu'une base de données est sécurisée et que les données qu'elle contient
sont adaptées a 'usage prévu, des efforts devraient étre faits pour automatiser son utilisation dans
une ICSO. Si une base de données est jugée inadéquate, le propriétaire de cette base de données
devrait écre informé, et on devrait travailler & l'atteinte de ses pleines capacités.

A ce stade, les planificateurs de 'TCSO doivent tenir compte d’un dernier élément : le niveau
de classification des différents points de données ou évaluations pour les BI. Actuellement, la
construction des ICSO est limitée au plus haut niveau de classification autorisé sur le systeme de
technologie de I'information qui 'héberge. Cependant, & mesure que les systemes de technologie
de l'information 2 restrictions multiples deviennent possibles grice a des innovations telles que le
cryptage de l'infrastructure a clés publiques (ICP) adaptable et le métabalisage des données, il peut
devenir possible de tisser des flux de données ou d’évaluations a différents niveaux de classification
et d’adapter 'ICSO au public concerné. Cependant, a plus court terme, les planificateurs devront

trouver un équilibre entre le nombre d’utilisateurs de 'ICSO et les exigences en matiére de sécurité
de l'information®.

Le brigadier-général Dave Anderson
du COIC fait une présentation lors de
I'exercice de répétition des concepts de
I'Op LASER, le 3 avril 2020.

PHASE 3 : VISUALISATION

Une fois que les rapports, les évaluations et les bases de données sont alignés sur le plan de
collecte de renseignements, le personnel peut commencer la troisieme phase. Il est a noter que,
dans le cadre de cet article, la « visualisation » n’équivaut pas au processus cognitif de « visualisation
du champ de bataille » le plus souvent associé au niveau tactique. Au lieu de cela, cette phase fait
référence au choix de la forme de 'ICSO. Seule, une ICSO n’est qu'un artefact, un objet créé par
un étre humain. Mais lorsque cet objet est combiné aux capacités cognitives de ses utilisateurs,
son objectif est atteint : un niveau commun de connaissance et de compréhension de la situation
opérationnelle militaire. Cela rend le choix de la forme particuli¢rement important, car elle jouera un
role puissant dans ’harmonisation de la compréhension du commandant avec celle du personnel®.

Bien que de nombreux officiers d’état-major préferent commencer par la visualisation pour
ensuite travailler en sens inverse, cette approche comporte des risques considérables. Lun de ces
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risques est que la visualisation supplante le probléme opérationnel, conduisant ainsi & une ICSO
déconnectée des exigences du commandant. Cependant, il y a des occasions ot une ICSO peut —
et, dans certains cas, devrait — commencer par la visualisation; c’est le cas dans les domaines bien
compris au niveau tactique ot 'adversaire, I'environnement, les BIFA et la doctrine militaire sont
également généralement bien compris. Cependant, lorsqu’on opére dans des domaines inconnus ou
que l'on fait face & un probléme opérationnel unique, aller de 'avant & partir des principes de base
a non seulement I'avantage d’obtenir « une vue réaliste » la premiére fois, mais crée également un
degré plus élevé de compréhension des besoins du commandant au sein du quartier général.

La visualisation est une question incroyablement complexe qui touche un certain nombre de
disciplines. Elle fait aussi 'objet d’intenses discussions, avec de nombreux débats, articles, études et
d’autres travaux exprimant le mécontentement a I'égard de nombreuses formes prises par les ICSO au fil
des ans?'. Pour surmonter ces problémes, il est admis dans sa définition qu'une ICSO doit étre adaptée
aux besoins des personnes qui l'utilisent. Au lieu d’afficher de grandes quantités de renseignements
fixes, une ICSO idéale devrait permettre aux commandants et aux états-majors de sélectionner et
de corréler les renseignements qu’ils jugent pertinents a un aspect du probléme opérationnel et au
concept d’opération du commandant. Cela comprend non seulement la possibilité d’« approfondir »
sil y a lieu, mais aussi d’examiner I'ensemble des renseignements d’un quartier général pour comparer
différents types de renseignements. Rendre 'ICSO adaptable est donc lié & une exigence implicite de
présenter les données de manicre & permettre au quartier général de synthétiser les renseignements
entre les différentes branches d’états-majors. Etant donné la diversité des renseignements inhérents 2
un commandement, ce nest vraiment pas une tiche facile.

Compte tenu de cette complexité, admirer le probleme de la visualisation ne va pas le résoudre.
La premicre étape vers la visualisation est étroitement liée & la premicre étape du processus de
construction de 'ICSO, en particulier les BIFA. Les officiers d’état-major qui dirigent I'effort
doivent analyser soigneusement les BIFA et tenter de dégager des points communs entre eux. En
régle générale, il y aura des points communs entre certains d’entre eux. Dans les domaines terrestres,
aériens et maritimes traditionnels et tactiques, les BIFA sont liés par le besoin de comprendre
I'emplacement des capacités dans le temps et dans I'espace, chacun des domaines traditionnels
utilisant une échelle différente, selon les caractéristiques des capacités tactiques utilisées. Par
exemple, les spécialistes tactiques au sein du domaine aérien voient le temps et Uespace  des échelles
trés différentes de celles des officiers tactiques terrestres. Etant donné que le temps et 'espace sont
généralement communs 2 la plupart des BIFA de niveau tactique dans les domaines traditionnels,
les produits géomatiques sont prédominants dans les visualisations ' ICSO traditionnelles. Lorsque
les planificateurs rencontrent des exceptions, ils congoivent généralement des graphiques, des
tableaux et d’autres artefacts sur mesure qui communiquent l'information et les évaluations de
maniére simplifiée pour que le décideur puisse les intégrer dans sa compréhension de la situation.

Dans les domaines du cyberespace, de I'espace et de l'information non traditionnels, et face
a certains problémes opérationnels qui peuvent survenir a travers eux, une référence géomatique
peut ne pas étre la conclusion logique. Bien que le temps et le séquencage soient souvent associés
aux BIFA de maniere directe ou indirecte, il n'en va pas de méme pour I'espace physique. Les
diagrammes de réseau décrivant les liens et leur degré d’influence relatif ainsi que les diagrammes
stylisés de I'infrastructure et de leurs dépendances ne sont que deux exemples de visualisations
qui peuvent étre plus appropriées pour les visualisations de base dans certains domaines. Les
planificateurs doivent également noter que, dans certains cas, il peut étre nécessaire d’apprendre a
un public a les lire. Les militaires et les sous-officiers oublient souvent que l'utilisation de cartes et
de graphiques n’est pas une compétence automatique, mais quelle doit étre enseignée, pratiquée
et perfectionnée au fil du temps. Les professionnels militaires doivent comprendre qu'un processus
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similaire dans les nouveaux domaines exige un certain degré de discipline et de volonté d’apprendre,
et que des changements de visualisations inutiles peuvent nuire a I'efficacité.

Une deuxi¢me considération 2 laquelle sont confrontés les planificateurs 'ICSO dans leur
choix de visualisation est la facilité avec laquelle les domaines peuvent étre liés les uns aux autres.
Faire appel au point de vue du commandant est essentiel pour raccourcir les cycles décision-action,
et déterminer les occasions dans tous les domaines est essentiel pour frapper 'adversaire depuis des
directions inattendues. Par conséquent, la mise en relation des trois environnements traditionnels
entre eux ainsi quavec les domaines non physiques est essentielle au succeés™. En fin de compte, le
combat (ou la menace de combat) dans les domaines traditionnels définit la guerre, une constante
historique susceptible de persister dans le futur®. Par conséquent, un défi clé de toute ICSO sera de
combler I'écart cognitif entre ce qui est connu dans le monde physique et les éléments moins tangibles
et plus incertains des domaines non physiques. Je reconnais pleinement le défi inhérent a cette tache.

CONCLUSION : LA REFLEXION ET LA PRATIQUE AMELIORENT

On suppose souvent que le processus de création des ICSO est simple. Cest bien loin d’étre
le cas. Les essais et les erreurs ont conduit la Marine royale canadienne, 'Armée canadienne et
I’Aviation royale canadienne 4 élaborer des pratiques exemplaires en mati¢re 'ICSO qui reflétent le
caractere unique de leurs domaines. Cela dit, les dilemmes opérationnels et les caractéristiques des
domaines non traditionnels — et ceux qui existent au sein des quartiers généraux ol ces domaines se
recoupent — nécessitent une approche plus méthodique pour guider les efforts et les rapprocher le
plus possible d’une « réussite » au premier coup. En comprenantle dilemme opérationnel, en utilisant
un raisonnement déductif et en reconstruisant ces déductions au moyen de systemes de rapports
automatisés et manuels vers une base de visualisation, 'état-major peut fournir & son commandant
un artefact puissant qui offre la perspective nécessaire pour déséquilibrer les adversaires du Canada.

Bien que cetarticleait'intention de tracer lavoie vers une ICSO efficace, les spécialistes militaires

des nouveaux domaines du cyberespace, de 'espace et de 'information auront probablement besoin

*élaborer une doctrine militaire propre 4 leurs domaines et de I'enseigner a toute une génération

de hauts dirigeants avant d’atteindre le moment « eureka ». Cela dit, aborder la question des ICSO

de maniére méthodique et disciplinée améliorera probablement notre performance a court terme et

permettra aux FAC d’aller de 'avant dans leur désir d’atteindre des niveaux plus élevés d’intégration
tous domaines.

Le Lcol Andrew J. Duncan est officier du renseignement et J2 de la 1" Division du Canada. Il a récemment
travaillé comme officier de liaison de la Force opérationnelle interarmées - LASER auprés du COIC, et plus
tard, comme officier de renfort aux efforts de planification a I'appui de 'Op VECTOR. Il tient a remercier
le Lcol Charlie Moores, le Lcol James LeGresley, le major Neil George et le capitaine Zachary Simard de
I'équipe d’évaluation interarmées du commandant du COIC pour avoir inspiré, fagonné et enrichi cet article
grace a leurs efforts pendant I'Op VECTOR.

ABREVIATIONS

Bl besoins en information

BIFA besoins en information sur les forces amies

BTD Banque de terminologie de la Défense

CCAFI Commandement de composante aérienne de la force interarmées
Cmdt commandant
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coic Commandement des opérations interarmées du Canada
COMRENSFC Commandement du renseignement des Forces canadiennes
Distr distribution

DSR compte rendu journalier de la situation

EAMM Equipe d’assistance médicale mobile

EMIS Etat-major interarmées stratégique

FAC Forces armées canadiennes

FOIA Force opérationnelle interarmées (Atlantique)

FOIC Force opérationnelle interarmées (Centre)

FOIE Force opérationnelle interarmées (Est)

FOIN Force opérationnelle interarmées (Nord)

FOIO Force opérationnelle interarmées (Ouest)

FOIP Force opérationnelle interarmées (Pacifique)

GPRC Groupe de patrouille de Rangers canadiens

GSMC Groupe de soutien en matériel du Canada

GSOIFC Groupe du soutien opérationnel interarmées des Forces canadiennes
ICSO image commune de la situation opérationnelle

MDN Ministere de la Défense nationale

Mesures de PSF  mesures de protection de la santé des forces

Op opération

OPOON Ordre permanent d’opération pour les opérations nationales
PN Premieres Nations

RAPSIT rapport de situation

RFF demande de forces

SG services généraux

SS services de santé

Tp Sout troupes de soutien

ull unité d'intervention immédiate
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D’INTERET

LES BALLONG -
BEMBES
JAPENAIS

Par I'éleve-officiere Rebecca L. Karelse

e 12 janvier 1945 est un jour comme les autres pour Tony Frischolz, un Saskatchewanais

de 11 ans. Alors qu’il marche sur une route rurale glacée juste au sud de Regina, il apercoit

un étrange objet ressemblant & un ballon qui bondit sur la route prés de lui. Lobjet est
massif, d'un diametre d’environ 10 métres. Des objets y sont suspendus, notamment des cordes
et des pieces métalliques trainent derriere. Tony évite de s'en approcher, mais Ralph Melle, un
adolescent de 15 ans, et son pére repérent I'objet plus loin sur la route. Ralph a 'impression que
Iobjet flotte, presque comme un parachute. D’autres décriront ce qu’ils voient comme des méduses
dans le ciel. Létrange objet flottant se pose finalement, et le pere de Ralph arréte alors son camion.
Ensemble, ils sortent pour aller y jeter un ceil. Immédiatement, M. Melle ordonne 4 son fils de
reculer. Son expérience militaire lui permet de reconnaitre que I'appareil est en fait une bombe. Ce
fut d’ailleurs 'un des mille appareils dont les Japonais avaient prévu l'atterissage en Amérique du
Nord entre 1944 et 1945. En regardant de plus pres, Ralph et son pere remarquent des symboles et
des caractéres étrangers sur I'objet. Sans s’en rendre compte, Ralph marche sur I'un des dispositifs
incendiaires attachés a 'objet, mais celui-ci nexplose pas. Un autre dispositif explosa toutefois
dans le secteur, mais nendommagea qu'une cloture. Bien qu’elles ne le sussent pas encore, ces
familles rurales venaient de découvrir un fu-go : une bombe incendiaire japonaise. Il faudra une
investigation du Conseil national de recherches Canada pour en déterminer l'origine’.

Larmée japonaise commenga 4 expérimenter 'idée de ballons capables de transporter une charge
utile au début de la seconde guerre sino-japonaise en utilisant des prisonniers de guerre comme
sujets’. En 1933, ces ballons sont de grande taille et fabriqués en soie et en caoutchouc. Ils sont
destinés & transporter du personnel ou des armes biologiques en territoire ennemi’. Les expériences
sont éventuellement abandonnées aprés la victoire & Pearl Harbor. Cependant, comme la guerre
semble tourner en la faveur des alliés — et apres la perte dévastatrice lors de la bataille de Midway et
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le bombardement de Tokyo par les Etats-Unis — l'armée japonaise reprend I'idée des ballons®. Elle ne
dispose alors pas d’avions capables de faire le vol transpacifique tout en transportant des bombes et,
avec la perte des voies navigables du Pacifique aux mains des sous-marins des alliés, 'armée japonaise
se doit d’étre créative. La solution qu’elle trouve est ingénieuse, grandement fantaisiste et, en fin de
compte, vouée a 'échec. Elle appela cette idée la campagne Fisen Bakudan®.

Les fu-go furent leffort ultime pour intimider et peut-étre réorienter les efforts des alliés de
I’Amérique du Nord. Le premier modele fut un ballon d’environ six metres capable de parcourir
une distance de plus de 3 000 kilométres. Toutefois, ces ballons doivent étre lancés a partir de
sous-marins, ce qui s'avere un projet dangereux apres la perte de Midway. Le nouveau modele est
un ballon de 10 meétres de diametre. Ces ballons sont lancés d’une petite ile au large du Japon et
peuvent voyager jusquen Amérique du Nord. Ils sont faits de papier ou de soie et sont assemblés
avec de la pate de pomme de terre. Des écoliers sont recrutés pendant les jours d’école raccourcis
pour les fabriquer; aucun d’entre eux ne sait ce qu’ils fabriquent réellement. Ces ballons transportent
6 000 m? d’hydrogene et peuvent s'élever a environ 8 kilométres au-dessus du sol dans le puissant
courant-jet du Pacifique. Ils sont équipés d’une soupape de pression pouvant détecter I'altitude du
ballon et libérer des quantités précises d’hydrogeéne en fonction des changements atmosphériques.
Plusieurs sacs de sable et dispositifs incendiaires pendent jusqu'a 16 métres sous les ballons, imitant
lallure d’'une méduse dans le ciel. Un dispositif prend des mesures et contrdle les charges de poudre
noire qui doivent exploser pour libérer des quantités précises de sable des sacs de sable, et ce, de
maniére simultanée des deux cotés de la bombe pour maintenir I'équilibre du ballon. Des bombes
de magnésium, des bombes antipersonnel et un bloc d’acide sont également attachés & chaque
ballon afin de détruire les restes du ballon aprés quil s'est posé. Lensemble de I'engin est capable
de transporter environ 170 kg, mais la plupart d’entre eux ne transportent qu’environ 75 a 80 kg.
Grice a la capacité des ballons & flotter & une hauteur allant jusqu’a huit kilomeétres et & se laisser
porter par le courant-jet, la communauté du renseignement japonaise espére contrecarrer Ueffort
de guerre des alliés. Larmée japonaise envoie entre 9 000 et 10 000 ballons en espérant qu’environ
10 % d’entre eux se rendent & destination. Au lieu de cela, ce sont un peu moins de 300 ballons qui
ont été récupérés en 1944 et 1945°. Cependant, en raison d’une panne médiatique au Canada et
aux Erats-Unis pendant plus de huit mois, personne ne connait leur existence, 4 I'exception de ceux
qui les ont vus. Cette panne vise & éviter la panique et la connaissance de 'efficacité de la campagne
japonaise. Les ballons auraient peut-étre été une réussite si les Japonais les avaient lancés pendant
les mois chauds de I'été, alors que les herbes et les foréts sont seches et vulnérables aux explosions.
Malheureusement, il n'y a que pendant I'hiver que les courants-jets sont assez puissants pour
transporter les ballons assez loin, lorsque la neige couvre une grande partie du Canada et que les
terres des Etats-Unis ne sont ni séches ni poussiéreuses’. Grace 2 la panne médiatique extrémement
efficace, les ballons ne suscitent pas la peur ni la terreur chez les alliés. En effet, le Japon apprendra
le nombre de ballons qui ont atteri seulement apres la guerre®.

Le gouvernement du Canada décide de faire du repérage de ces ballons un effort conjoint entre
I’Aviation royale canadienne (ARC) et la Gendarmerie royale du Canada’. On craint d’abord que
les ballons soient lancés & partir des sous-marins, ce qui signifierait que ces sous-marins japonais
sont cachés au large des cotes de 'Amérique du Nord, et personne ne souhaite une seconde attaque-
surprise & Pearl Harbor. Ces ballons s’avéreront difficiles & repérer, puisqu’ils sont & peine visibles.
Le Commandement aérien de 'Ouest est mandaté de protéger la cote ouest du Canada et, le
3 juin 1942, I'Escadron n° 133 est formé'. A bord du nouveau chasseur Hawker Hurricane, il
participe & peu de combats notables, & 'exception de quelques escarmouches pour aider les alliés
américains contre les invasions japonaises dans les eaux coti¢res du Pacifique aprés l'attaque 2
Pear]l Harbor. Entre 1944 et 1945, 'ARC transporte, déplace et transfére des aéronefs et interchange
des pilotes entre les escadrons, presque comme un jeu de chaises musicales. UEscadron n° 133
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pilotera des Curtiss Kittyhawk de la mi-mars 1944 4 juillet 1945"". Selon l'entrée du 10 mai 1944
dans le journal quotidien de 'Escadron n° 135, tous les pilotes ont piloté en solitaire les nouveaux
chasseurs Kittyhawk, & 'exception de deux pilotes en congé'?. Par la suite, les anciens chasseurs
Hurricane de ’Escadron n° 133 ne volent que pour des essais de cellule et de moteur afin de les
préparer aux vols de convoyage a venir”®. Le 10 mars 1944, I'Escadron n° 133 transporte 17 de
ses chasseurs Hurricane Mk. XII originaux de Tofino a Patricia Bay, puis finalement 2 Sea Island,
ou ils sont mis hors service. CEscadron n°® 133 recoit ensuite 18 chasseurs Kittyhawk, transférés de
'Escadron n° 163, dissous le 15 mars 1944 a Patricia Bay'. Ces changements ne sont qu'un petit
échantillon; les archives nous révélent une pléthore de transferts et de changements d’escadrons.

Le 12 mars 1945, 'Escadron n° 133 recoit U'ordre de repérer et, si possible, d’abattre tous les
ballons trouvés a I'aide des Curtiss Kittyhawk®. Selon certains documents, les chasseurs Hurricane
sont également utilisés a cette fin. Les journaux quotidiens des pilotes qui ont abattu les ballons nous
disent plutdt qu'ils éaient & bord de chasseurs Kittyhawk et d’'un Canso'. Lescadron met a 'essai un
Kittyhawk qui, si poussé 4 ses limites, peut atteindre un peu plus de 9 000 metres lorsqu’équipé de
6 mitrailleuses et prés de 10 000 métres lorsqu’équipés de seulement 2 mitrailleuses'”. Néanmoins,
I'interception des ballons est difficile, car les signalements remontent souvent a plusieurs heures, et
le Commandement aérien de 'Ouest ne dispose pas de moyens d’interception de nuit. Malgré tout,
19 ballons sont abattus aux Etats-Unis et au Canada'®.

Le 21 février 1945, le lieutenant d’aviation Edward E. Maxwel de I'Escadron n® 133 est le
premier a abattre un ballon. Son suivi de vol indique simplement qu’il a été envoyé en mission
4 la suite du repérage d’un « papier ». Volant a bord d’un Kittyhawk entre 16 h 20 et 18 h 05, il
intercepte et neutralise la cible 2 7 620 métres & Sumas, en Colombie-Britannique. Le lieutenant
d’aviation James G. Patten, également de I'Escadron n°® 133, en abat un i environ 4 100 meétres
le 10 mars 1945. Le troisiéme « abattage » est attribué au capitaine d’aviation Russell L. Moodie,
qui pilotait un Canso de I'Escadron n° 6 et a utilisé le sillage de 'hélice pour accélérer la descente
du ballon, le ramenant ainsi intact. Cette interception s'est avérée la plus utile : ce ballon récupéré
permettra au Conseil national de recherches Canada et au United States Geological Survey de
déterminer que le ballon provient du Japon et non de sous-marins cachés au large des cotes. Les
géologues utiliseront le sable contenu dans les sacs de lestage pour retracer leur origine : le sable
contenait des mollusques uniques 2 une région située au large des cotes du Japon®.

Ultimement, ces ballons-bombes japonais ont un défaut fatal : le mécanisme de libération
du lest est alimenté par une batterie enfermée dans une boite en plastique. Cette boite est remplie
d’antigel, lequel n'est pas suffisamment résistant pour protéger la batterie des températures
extrémement basses que 'on trouve en haute altitude. Résultat : la majorité des batteries ont gelé,
et la plupart des ballons sont simplement descendus dans le Pacifique, entrainés vers le bas par leurs
sacs de lestage. Si les ballons sont finalement un échec, 'un d’entre eux a tout de méme tué une
famille dans 'Oregon?.

Le révérend Archie Mitchell et sa famille, ainsi que cinqg membres de leur classe du dimanche,
sont en direction de la montagne Gearhart. Mitchell stationne sa voiture, et le groupe commence
a décharger les provisions pour le pique-nique, impatient de se dégourdir les jambes parmi les pins
ponderosas et de jouer dans les sources claires de la montagne. La femme de Mitchell, Elsie (alors
enceinte de cinq mois), et les enfants commencent 4 explorer le secteur. Ils sont tous trés fébriles a 'idée
de profiter de cette magnifique journée ensoleillée de mai. Un des enfants repére un étrange objet, et
le groupe appelle Mitchell, qui est encore en train de préparer le pique-nique prés de la voiture, avant
d’entourer le ballon blanc. Lenfant tend la main pour le toucher alors que Mitchell crie au groupe de
sen éloigner. La bombe explose alors, tuant tout le monde autour, 4 'exception de Mitchell. Elsie et
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les cinq enfants de la classe du dimanche furent les seules victimes des bombes fit-go japonaises. Un
ballon a également percuté les lignes électriques d’une centrale nucléaire de Hanford, une petite ville
de Washington, ce qui causa une panne d’électricité. Cette centrale produisait le plutonium utilisé
pour fabriquer les bombes que les Etats-Unis ont larguées sur Nagasaki?!.

L’éleve-officiere Rebecca Karelse est une grande bibliophile qui a vu ses réves se concrétiser lorsqu’elle
a été envoyée pour travailler comme chercheuse au Département de I'histoire et patrimoine de I'ARC
du Centre de guerre aérospatiale de '’ARC. Bien que sa carriere militaire ait été écourtée, elle continue
d’écrire en tant qu’étudiante a la maitrise a I'Université Queen’s et a recu la bourse d’études supérieures du
Canada Joseph-Armand-Bombardier. Rebecca vit avec son mari et ses deux filles a la 8° Escadre Trenton.
ls explorent cette magnifique région et en profitent au maximum avant leur prochaine affectation, puisque,
comme tout le monde le sait, chez soi, c’est la ou I'armée nous méne.
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A LAVANT-
GARDE
\/

PAR JEFF LANGE, PH. D.

Note de la rédaction : Cet article a d'abord été produit sous forme de lettre scientifique au Centre de
guerre aérospatiale de I'Aviation royale canadienne'.

CONTEXTE

La doctrine de I'Aviation royale canadienne (ARC) repose sur le concept de la survivabilité
de la chaine de destruction, qui a été élaborée pour la premicre fois par Robert Ball, Ph. D., de
la Naval Postgraduate School des Etats-Unis pendant la guerre du Vietnam?. Bien quelle ait été
congue pour protéger les aéronefs contre les menaces au sol, cette doctrine s'applique également
aux affrontements air-air ainsi qu'aux domaines maritime et terrestre. La thése de Ball a résisté a
Pépreuve du temps et elle a conservé sa pertinence parce qu’il s'agit d’une dérivation fondée sur
la situation. Les concepts que la theése de Ball résume demeurent aussi pertinents aujourd’hui

qu’ils 'étaient au moment de sa création, malgré I'évolution perpétuelle de la technologie et des

concepts militaires d’opération, comme la révolution dans les affaires militaires’.

Cela dit, les nouveaux concepts sur la nature des conflits fournissent de nouveaux paradigmes,
dont chacun a un ensemble unique de descripteurs pour des parties de la chaine de destruction.
En examinant ces différents paradigmes, il devient rapidement évident qu’il n’y a aucune analyse
universelle de la chaine de destruction. Cet article présente des cartes individuelles, la chaine de
destruction étant le point central par lequel les relations entre les différents paradigmes peuvent
étre cartographiées les unes par rapport aux autres.
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ITERATIONS DE LA CHAINE DE DESTRUCTION

Chaine de destruction debase. La figure 1 illustre la structure de base de la chaine de destruction
standard, qui est composée de sept maillons. Les numéros des liens ont été inclus comme points de
référence indépendants pour la comparaison d’un paradigme a un autre. Les liens 1 4 4 saisissent
la situation de la menace avant la capacité de lancer (indiqué par le PERMIS DE LANCEMENT)
de 'arme (c.-a-d. le propagateur), tandis que les liens 5 & 7 représentent les conditions apres le
lancement. Les taches de la plateforme défensive pour chaque maillon apparaissent au-dessus de la
chaine en caracteres bleus, tandis que celles du systéme de poursuite des menaces apparaissent en
dessous de la chaine en caracteres rouges minuscules. Les descripteurs de jalons, qui marquent la
transition d’un maillon de la chaine 4 l'autre, sont également inclus en majuscules rouges. Toutes
les versions de la chaine de destruction sont construites 4 partir de cette structure.
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Une chaine de destruction simple avec des situations bleues étiquetées au-dessus de la chaine et des situations rouges
(et des criteres de transition) étiquetées en dessous de la chaine.

Figure 1. Chaine de destruction de base

Paradigme de la survivabilité de la chaine de destruction. Il s’agit de la version avec laquelle
les utilisateurs militaires sont le plus familiers (voir la figure 2). M. Ball divise la chaine en trois
parties pour créer la survivabilité de la chaine de destruction. En remontant dans le temps, voici ce
quil en est:

*  Résilience — capacité de se remettre d’effets néfastes®.
*  Vulnérabilité — incapacité de résister aux effets néfastes’.
*  Susceptibilité — incapacité d’éviter des effets néfastes®.

M. Ball disséque davantage la susceptibilité en trois phases, soit I'exposition (lorsque la menace
cherche la plateforme), la rencontre (lorsque la menace crée une solution de tir) et 'engagement
(lorsqu’un propagateur [p. ex., un missile, un obus, une roche] est lancé  la plateforme). Ces phases
apparaissent au-dessus de la chaine en texte vert dans le diagramme. La susceptibilité sétend de 2 &
5 et transcende la condition de lancement. La phase de rencontre comprend les liens 3 et 4.
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La chaine de destruction de base avec I'ajout des états de survivabilité (susceptibilité [sous-division supplémentaire en
phases d’exposition, de rencontre et d’engagement en vert], vulnérabilité et résilience) au-dessus de la chaine.

Figure 2. Paradigme de la survivabilité de la chaine de destruction

Paradigme des fonctions de la chaine de destruction (figure 3). La plus récente version de la
politique de défense du Canada’ exprime la mission des Forces armées canadiennes. Les quatre mots
« détecter », « dissuader », « défendre » (Canada; Amérique du Nord) et « vaincre » (menaces) figurent
régulierement dans le document, sans les définir nulle part dans la politique. Les définitions suivantes,
tirées du Concise Oxford Dictionary®, sont utilisées dans la présente analyse [traduction libre] :

*  Détecter — discerner ou percevoir I'existence ou la présence de quelque chose.

e Dissuader — décourager ou prévenir (une personne) par la peur ou l'aversion pour les
conséquences.

e Défendre — résister 2 une attaque; protéger (une personne ou une chose) des dommages.

e Vaincre — vaincre lors d’une bataille ou d’un autre concours.
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La chaine de destruction de base avec d'épaisses fleches a deux tétes indiquant les fonctions ajoutées « détecter »,
« dissuader » et « vaincre ».

Figure 3. Paradigme des fonctions de la chaine de destruction
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La détection est un probléme de captation de signaux et elle permet de bien comparer les
liens 2 4 5 lorsque la menace transmet activement un signal. (Veuillez noter qu’il ne s'agit pas
d’une considération pertinente pour les menaces passives qui exploitent des signaux autres que ceux
qu’elles générent pour poursuivre une cible.) La dissuasion comporte des actions qui convainquent
les adversaires de ne pas affronter une plateforme. La menace des missiles antiradiations en est un
exemple. Cela dit, la fonction « dissuader » ne s'applique quau premier lien.

Tel quielle est présentée dans la politique de défense, la fonction « défendre » est utilisée dans
le contexte de la protection d’une région physique, en particulier le Canada et 'Amérique du Nord;
ainsi, en tant que concept stratégique, elle ne correspond pas a la chaine de destruction, qui est
de nature tactique. La fonction « vaincre » comprend toutes les étapes qui entrainent 'échec de la
menace. Cela peut se faire 4 n’importe lequel des sept maillons et s'étend donc a toute la chaine
de destruction. Les exemples comprennent la prévention d’'un lancement, l'utilisation de systémes
de plateforme redondants (p. ex., deux moteurs) et le durcissement, qui est la facon dont un char
combat la menace des armes légeres.

Paradigme des fonctions de guerre électronique de la chaine de destruction. La guerre
électronique (GE) comprend trois principaux descripteurs, définis comme suit :

*  Artaque électronique (AE) — attaque de personnel, d’installations ou de matériel par le
spectre électromagnétique dans l'intention de dégrader, de neutraliser ou de détruire la
capacité d’'un ennemi’.

*  Protection électronique (PE) — protection de I'équipement électromagnétique contre les
effets de l'utilisation amicale, neutre ou hostile du spectre électromagnétique et contre les
phénomeénes naturels'.

*  Soutien électronique (SE) — recherche, détection, interception, identification, localisation,
enregistrement et analyse de I'énergie de rayonnement électromagnétique’’.

Pour les menaces destructrices, le descripteur SE s'applique aux liens 2 4 4 lorsque le systéme
de menace émet des signaux. On peut soutenir que le SE joue également un role dans le lien 1
en détectant d’autres activités ennemies dans un théitre d’opérations, ce qui a été reflété dans la
figure 4. Le descripteur AE comprend trois types généraux de contre-mesures, chacune axée sur
un état de menace différent, soit la mesure de contre-recherche, la mesure de contre-acquisition
et la mesure de contre-suivi. CAE pendant le lien 1 comprend le brouillage de barrage préventif
ou le déploiement d’obscurcissant, comme les couloirs ou les aérosols. Les techniques de mesure
de contre-recherche couvrent donc les liens 1 et 2. Les techniques de mesure de contre-suivi
peuvent étre axées sur la plateforme de lancement ou contre le propagateur. Pour les systémes ou le
propagateur est pris en charge par la plateforme de lancement, 'AE peut étre dirigée contre 'un ou
l'autre des composants du systtme de menace. Par conséquent, méme si la mesure de contre-suivi
s'étend sur les liens 4 et 5, l'objectif de 'AE pourrait (mais pas nécessairement) changer une fois que
la condition de lancement aura été atteinte. Au-dela du lien 5, 'AE et le SE ne sont plus pertinents.
Bien que la technologie de base puisse écre différente, cette cartographie est appropriée pour toutes
les bandes du spectre électromagnétique, y compris I'électro-optique, la radiofréquence et d’autres.
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Protection électronique AE : measure de contre-recherche
Soutien électronique  AE : measure de contre-acquisition
AE : measure de contre-suivi
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La chaine de destruction de base avec des régions ombrées indiquant a quel moment diverses activités de GE
(principalement I’AE) ont été ajoutées dans la chaine.

Figure 4. Paradigme des fonctions de GE de la chaine de destruction

Les effets découlant des menaces perturbatrices (p. ex., brouillage des communications ou du
GPS) peuvent étre présents a tous les sept maillons de la chaine de destruction, car ils fonctionnent
généralement indépendamment des systemes d’armes. Pour cette raison, le descripteur PE s’étend
au-dela de la transition d’interception. Il peut étre tentant d’inclure les cybermenaces ici, mais
comme la cyberchaine de destruction (illustrée 4 la figure 5) a une structure différente de celle de la
chaine de destruction de la GE, I'inclusion des effets cybernétiques dans la chaine de destruction de
la GE n’est pas une question banale. La cartographie de la cyberchaine de destruction sur la chaine
de destruction de base dépasse la portée de cet article.

Reconnaissance : Livraison : Installation: Actions :
attaquants qui cherchent | | envoi du paquet armé installation de maliciels I'attaquant réalise a
une faiblesse. ala victime. sur la cible. distance son objectif.

Transformation en arme : Exploitation : mmandement et contrdle :
contruire une charge utile exécution du code création d’un canal ou I'attaquant
livrable a I'aide d’un exploit et dans les syteme peut contréler un systeme a
d’une porte dérobée. de la victime. distance.

La cyberchaine de destruction, avec les sept maillons décrits avec des boites d’appel bleues.

Figure 5. Cyberchaine de destruction

DISCUSSION

Le tableau 1 présente un résumé des cartographies des descripteurs de chacun des trois
paradigmes abordés dans la présente lettre. Comme je I'ai dit, il n’y a pas de points communs entre
les trois paradigmes. Ce nest pas surprenant, car chacun d’eux a une orientation différente; le
paradigme de la fonction a une saveur stratégique, tandis que celui de la survivabilité et celui de la
GE sont de nature tactique, le premier étant axé sur le cdté plateforme de l'interaction et le second,
sur le cdté menace. La seule exception est la correspondance entre les descripteurs « détecter » et SE,
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ce qui nest pas inattendu, puisque le SE est un moyen de détection. Il est également A noter que
dans de nombreux cas, le descripteur nest pas touché par le lancement du propagateur.

LIEN " SURVIVABILITE FONCTION | 3

N° | Tache Bleue Détecter | Dissuader | Vaincre AE SE | PE

1 Supprimer la — X X X Contre-recherche | X | X
menace

2 E\{|ter !a Exposition X — X Contre-recherche | X | X
détection

3 Eviter de s = | Rencontre X — X Contre- X | X
faire suivre g acquisition

4 | Bviter le tir % Rencontre X — X Contre-suivi X X
Directive i

5 d'évitement Engagement X — X Contre-suivi X | X

6 | Survivre au tir Vulnerabilité — — X — — | X

7 | Poursuivre 12 Résilience — — X — — | x
mission

Tableau 1. Cartographie du paradigme sur la chaine de destruction

Dans chaque paradigme, il y a au moins un descripteur qui couvre un ou plusieurs liens, et
a exception des descripteurs « détecter » et SE, aucun nest enti¢rement apparié. Par exemple,
le descripteur de mesure de contre-recherche s'étend avant la phase d’exposition, tandis que la
phase de rencontre englobe 2 la fois le descripteur de mesure de contre-acquisition et une partie
du descripteur de mesure de contre-suivi. Il est donc essentiel de cerner le lien considéré lors de la
migration d’un paradigme 4 un autre. Cela est illustré a la figure 6, qui montre de quelle maniére la
phase d’exposition correspond aux fonctions de la chaine de destruction et aux fonctions de GE de
la chaine de destruction, ainsi que la maniére dont I'activité de mesure de contre-suivi correspond
aux fonctions de la chaine de destruction et a la survivabilité de la chaine de destruction.

susceptibilite — détecter— Soutien électronique

@

(exposition) — vaincre —— AE: Contre-recherche

4 susceptibilité

(rencontre) «—_ o
vaincre «—— AE: Contre-suivi

) susceptibilité «——
(engagement)
Deux exemples de cartographie de paradigmes dans la chaine de destruction : a) de la survivabilité de la chaine de
destruction aux fonctions de la chaine de destruction en passant par les fonctions de GE de la chaine de destruction;
b) des fonctions de GE de la chaine de destruction aux fonctions de la chaine de destruction en passant par la
survivabilité de la chaine de destruction.

Figure 6. Ecueils de la migration entre les paradigmes
CONCLUSION

La chaine de destruction de base est un concept bien défini qui a résisté & 'évolution de la
technologie et des concepts d’opération, et elle donne un moyen utile de traduire les paradigmes de
la survivabilité, de la GE et des fonctions. Cependant, puisque chaque paradigme représente une
perspective unique, chacun d’eux établit une carte différente sur la chaine de destruction de base.

La confluence de la guerre électronique et de la chaine de destruction
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Lorsque l'on utilise la chaine de destruction comme point d’ancrage pour discuter des activités dans
le cadre de chaque paradigme, il faut prendre soin de préciser clairement quel lien est a I'étude afin
d’éviter toute confusion découlant d’une mauvaise cartographie. Le paradigme des fonctions de la
chaine de destruction n’est pas recommandé, car la vaste couverture de ses descripteurs les rend trop
grossiers pour étre d’une utilité pratique.

Jeff Lange est un scientifique principal de la Défense au ministere de la Défense nationale (MDN). Il a
obtenu un doctorat en physique subatomique de I'Université de la Colombie-Britannique et travaille au
Centre de recherches d’Ottawa de Recherche et développement pour la défense Canada depuis 1997. Il
a recu le Médaillon des Forces canadiennes pour service distingué en reconnaissance de sa contribution
a 'opération MOBILE en 2013. Il est président d’un groupe de travail international sur la méthodologie
d’essai et vice-président d’un comité de recherche du Programme de coopération technique sur la GE
par radar. Ses intéréts de recherche actuels comprennent la théorie de la GE, la méthodologie d’essai et
d’évaluation et I'élaboration de nouveaux concepts de brouillage.
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AE attaque électronique

ARC Aviation royale canadienne

BTD Banque de terminologie de la Défense
GE guerre électronique

MDN Ministére de la Défense nationale

PE protection électronique

SE soutien électronique
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THE BOMBER MAFIA: A DREAM, A TEMPTATION, AND THE LONGEST
NIGHT OF THE SECOND WORLD WAR

De Malcolm Gladwell

New York, Little, Brown and Company, 2021
256 pages
ISBN: 9780316296618

Critique du Major Matt Jokela, CD

Beaucoup d’encre a coulé sur lefficacité des campagnes de bombardement stratégique de la
Seconde Guerre mondiale. Les partisans du bombardement de zone, tel que pratiqué par la Royal
Air Force (RAF), ou du bombardement de terreur, mené par la Luftwaffe, affirment que la peur et
le chaos sont des outils psychologiques puissants qui peuvent anéantir la volonté de combattre d’'un
ennemi. A linverse, les partisans de la précision chirurgicale des bombardements de précision, tels
quexécutés par les forces aériennes de 'armée américaine (USAAF), sont d’avis qu'une dissection
minutieuse de linfrastructure critique d’'une nation peut mettre un terme a Ueffort de guerre de
I'ennemi. Néanmoins, les deux parties affirment que le bombardement stratégique peut éliminer la
nécessité d’'innombrables pertes causées par les combats du 20° siécle et, en fin de compte, offrir une
fagon plus humaine de faire la guerre.

Malcolm Gladwell ne prend pas parti dans son livre 7he Bomber Mafia: A Dream, a Temptation,
and the Longest Night of the Second World War. 11 explore plut6t la mani¢re dont ces croyances sur
le bombardement sont apparues et ont fagonné la puissance aérienne pendant la Seconde Guerre
mondiale. Gladwell, journaliste canadien, auteur et animateur du balado Revisionist History,
a déja abordé le sujet des bombardements dans le cadre de son balado et de conférences TED.
Mentionnons que Gladwell n’est pas un historien en soi, mais qu’il se penche souvent sur les aspects
psychologiques d’événements historiques importants afin de comprendre la fagon de penser et
d’agir des gens et leurs motivations sous-jacentes.

Dans le cas de ce livre, Gladwell se penche sur les penseurs américains de la puissance aérienne
de l'entre-deux-guerres, connus sous le nom de « mafia des bombardiers ». Celle-ci est composée
d’aviateurs américains 4 'abri des regards indiscrets de 'armée américaine & I'Air Corps Tactical
Flying School de Maxwell Field, en Alabama. Clest 14 que ce groupe restreint d’instructeurs
commence 4 former ses idées modernes sur I'application la plus efficace de la puissance aérienne.
Ces idées avant-gardistes, associées aux progres technologiques touchant a la conception des avions,

The Bomber Mafia: A Dream, a Temptation, and the Longest Night of the Second World War
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forment la base de la doctrine du bombardement stratégique, axée sur le lancement d’armes en
plein jour et & haute altitude et sur la conviction qu'un bombardier parvient toujours 2 ses cibles.
Ces idées contrastent fortement avec la fagon dont les bombardements européens sont effectués
a I'époque, soit dans 'obscurité afin d’éviter la détection, les bombes étant larguées presque sans
discrimination sur de vastes zones (par exemple, des villes) au-dessus de cibles militaires, mais
également de civils.

La mafia des bombardiers croit que les nouveaux avions et les améliorations apportées a
la technologie des viseurs favorisent la création de bombardiers capables de voler au-dessus des
chasseurs et des tirs antiaériens ennemis. Ceux-ci pourraient alors utiliser des viseurs sophistiqués
afin d’effectuer des bombardements précis. Lorsque les Etats-Unis reconnaissent I'inévitabilité de la
guerre et commencent a renforcer leurs forces, les aviateurs de Maxwell en profitent pour présenter
leurs idées & Washington. La mafia des bombardiers parvient a convaincre les hauts responsables
militaires et politiques. Au cours des années suivantes, les Etats-Unis construisent une flotte de
bombardiers qui pilonnera I'’Allemagne, puis le Japon, en plein jour, selon des plans détaillés visant
a paralyser leur industrie de guerre jusqu’a ce quelle ne produise plus aucun effet remarquable.

Finalement, les Etats-Unis bombarderont Tokyo et largueront des armes atomiques sur
Hiroshima et Nagasaki, des stratégies diamétralement a 'opposé des idéaux de la mafia et plus
conformes 2 la tactique de bombardement de zone utilisée par la RAE Gladwell met en évidence ce
changement de tactique, qui est alors justifié par le fait que les attaques de précision ne parvenaient
pas 2 neutraliser la capacité et la volonté de combattre des Japonais, par le colit croissant et
insoutenable des bombardiers perdus, ainsi que par la démonstration faite & Washington que les
raids au napalm (une toute nouvelle arme de l'arsenal) pouvaient dévaster trés efficacement les
villes japonaises constituées de batiments & charpente en bois. Certains responsables & Washington
essaient de rationaliser le fait qu'une grande partie de I'industrie japonaise se trouve au coeur des
villes du pays. D’autres, notamment les chefs militaires, sont résolus a prendre toutes les mesures
nécessaires en représailles & Pear] Harbor.

Gladwell tire ses faits et ses opinions de plusieurs des plus grandes autorités en mati¢re de
bombardement stratégique, comme Robert Pape, auteur de Bombing to Win, et Tami Davis Biddle,
auteur de Rbetoric and Reality. En outre, il examine les personnalités ayant grandement influencé
la doctrine et la politique de la puissance aérienne américaine et britannique pendant la Seconde
Guerre mondiale. Lauteur explique la facon dont les Américains commencent la guerre en espérant
minimiser les pertes et la termine en larguant des armes atomiques sur le Japon, entrainant des pertes
massives; cette explication est d’'une importance capitale pour comprendre l'arrivée a4 maturité de la
puissance aérienne pendant le conflit.

De plus, Gladwell souligne astucieusement l'ironie de la croyance britannique selon laquelle
ses bombardements de zone répandraient le chaos dans la population allemande, malgré 'absence
totale de preuves que la campagne de la Luftwaffe a obtenu ce méme effet souhaité contre la
Grande-Bretagne.

Gladwell reconnait que la mafia des bombardiers parvient a ses conclusions en grande partie
par besoin de distinguer la puissance aérienne des puissances terrestre et maritime conventionnelles;
cest pourquoi la mafia promeut 'adoption d’idées radicalement nouvelles dont la justesse est
impossible 4 prouver. En fin de compte, I'échec des bombardements de précision effectués par les
Américains au cours de la Seconde Guerre mondiale met en évidence le risque de raisonner dans le
vide et de parier sur des capacités n’ayant pas encore été éprouvées.

The Bomber Mafia: A Dream, a Temptation, and the Longest Night of the Second World War
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Dans I'ensemble, Gladwell soutient efficacement que, malgré 'obsession de la mafia des
bombardiers pour le bombardement de précision, I'état de la technologie et la nature de la guerre
prouvent qu'un bombardier ne parvient pas toujours a ses cibles et que les nations engagées dans
une guerre totale sont plus résistantes qu’il n'y parait.

En résumé, Thistoire racontée dans 7he Bomber Mafia est intrigante et regorge de faits
intéressants sur des protagonistes du faconnement de la puissance aérienne américaine, tels que
Carl Norden, qui a inventé le célebre viseur de bombardement, et le général Curtis LeMay, qui a
dirigé la campagne de bombardement stratégique du Japon durant sa période la plus dévastatrice.

Le style d’écriture décontracté de 'auteur permet une lecture facile, quel que soit le niveau des
lecteurs. Je le recommande vivement A tous ceux qui s'intéressent au développement de la doctrine
du bombardement stratégique et a 'évolution de la pensée de la puissance aérienne.

Le major Matt Jokela rejoint I'Aviation royale canadiennes en 2004 & titre d’officier de contrdle aérospatial.
En 2012, il est déployé avec le 71st Expeditionary Air Control Squadron a I'appui de I'opération ENDURING
FREEDOM. En 2016, il est affecté a la 552nd Air Control Wing, a la base aérienne de Tinker, en Oklahoma,
a titre d’officier de I'armement aérien a bord du systéme aéroporté d’alerte et de contrdle E-3 de la United
States Air Force. En 2020, il réussit le Programme de commandement et d’état-major interarmées des
Forces armées canadiennes et termine sa maitrise en études de la défense par I'entremise du College
militaire royal du Canada. Enfin, en juillet 2020, il est nommé commandant du 42¢Escadron de radar de la
4°Escadre Cold Lake.
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