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為加拿大的保障、安全和繁榮提供信實的情報和建議。
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///何謂外國干擾？

外國干擾是指外國政府為推廣其利益而蓄意及隱蔽執行的活動，往往不惜損害加拿大的利益。加拿大安全情報法案

稱外國干擾為受外國影響的活動，其定義為在加拿大境内或和加拿大有連帶關係的活動，以秘密、欺詐或涉及威脅

個人的方式，損害加拿大的利益。

外國干擾不同于正常的外交行爲或可接受的外國政府游說：外國干擾為蓄意的隱蔽、惡性及欺詐行爲。無論是企圖

威脅加拿大公民、居民或加拿大的制度機構，或危害我們的生活方式、破壞我們的民主進程或損害我們的經濟 

繁榮，外國政府的這種越過界限的行爲都算是不符合外交途徑的外國干擾行爲。

///外國干擾的目的

外國政府爲了達成地緣政治、經濟、軍事和策略的優勢，不惜犧牲加拿大的利益，在加拿大境内進行外國干擾 

活動，利用加拿大人推進外國政府的利益。這些外國政府鼓動分裂、搗亂經濟、意圖左右政策發展和決定，以及 

影響民意。外國干擾暗地影響的活動無非是支持外國政府的政治議程、或暗地影響目標國的政策、官員、科研 

機構、或民主進程。

///威脅國家安全

外國干擾對國家安全的威脅是多層面的。外國干擾威脅破壞加拿大的政治系統、民主進程、社會團結、學術自由、

經濟繁榮；外國干擾挑戰加拿大人的權利和自由。簡而言之，正如加拿大國會國家安全及情報委員會的報導，外國

干擾威脅加拿大的基本價值和加拿大的國家安全。

加拿大安全情報局曾經觀察並調查許多外國政府針對加拿大和有關加拿大利益的情報活動。外國政府運用情報人員

進行干擾、通過國家支持或受外國影響的媒介，以及高深的網絡技術來活動。雖然傳統的外國政府運用情報人員 

干擾的方式，向來是最危險的，但是近年運用惡意的網絡活動來干擾的行爲也值得關注。

///加拿大視為寬容的目標

加拿大經濟發展先進，其民主制度開放自由，因此常年成爲敵對國家的目標。這些敵對國家尋求獲取信息、情報及

影響力，以推進其國家利益。這種干擾活動在策略上長期威脅著加拿大的利益。損害加拿大未來的繁榮、腐蝕 

加拿大的民主進程及制度。
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///干擾的目標是什麽，針對哪些人？

加拿大的基本制度（比如學術、新聞自由、民主制度）、治理過程、和加拿大的多元社區都成爲外國干擾行爲的 

現成目標。

外國政府在加拿大大學校園内可能隱秘地及通過代理人施用高壓以便困擾異議人士、壓制學術自由及言論自由，皆

因其不符合這些外國政府的政治利益。這些活動份子也會企圖透過干擾加拿大的新聞或在綫媒介，影響加拿大境内

公衆的意見和辯論。

各級政府和所有政黨的民選或官派的官員均為外國干擾的目標：包括國會議員、省級立法委員、市級官員和原住民

政府代表。公務員、部級成員及其政治幕僚、以及其他可以諫議或影響公衆政策決策過程人士，均為外國干擾活動

的上選目標。

敵對的外國干擾行動份子也針對加拿大的多元文化社區，通過威脅利誘的手段，意在影響加拿大的社區。外國政府

尋求各種方式非法利用某些弱勢社區以推進外國政府的利益，不惜損傷加拿大的價值觀和各種自由。

加拿大國會國家安全及情報委員會相信這些外國政府不只是基於各種

原因以加拿大為干擾目標，它們還尋求非法利用加拿大社會的開明，

滲透加拿大視爲基礎的機構，以達到其目的。它們針對族裔文化 

社區。務求敗壞其政治過程、操縱媒體、意圖在專上學院校園内引發

爭議。上述各種活動深切危害加拿大人的權利和自由，以及加拿大的

國家主權。此類活動明確威脅加拿大的安全。。

[資料來源：加拿大國會國家安全及情報委員會2019 年報，第77頁]
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學術界及研發機構面臨的外國干擾

外國干擾份子可能運用下列方式干擾學術界：

• 暗地影響研發的議程或學術界同級評審的過程

• 運用經濟壓力以達到期望的成果

• 引入或隱瞞利益衝突或軍方關係

• 招募研究人員及工作人員加入人才計劃，或進行干擾活動，以及

• 導入外資投資或安排其他合法融資時，蓄意隱瞞或誤導投資的目的或資金的詳情。

外國政府爲了影響學術機構裏的公衆辯論，往往寧可贊助特定事件以營造討論的方向，不會參與自由辯論及對話。

外國政府也會直接或間接散佈謠言，打擊對學術話語及專業的信心，企圖擾亂公衆活動，或它認爲挑戰其政治立場

的校園活動。

常見的伎倆

常見的外國干擾伎倆或活動，包括誘套、栽培、強迫、違法融資、網絡攻擊、恐嚇和造謠。實際活動還不止上述各

項。

• 誘套為操縱目標人士以便套話，以閒談方式令其分享重要訊息。

• 栽培是和目標人士建立長期關係，以便操縱及進行威脅行爲。

• 勒索和威脅是兩种極端的招募和強迫方式。在大學校園内，外國政府常用恐嚇手段令異議人士噤聲；在加拿大 

 社區内，其恐嚇手段令社區人士陷入恐懼以致服從。

• 外國干擾份子能用個人作爲代理人以進行違法融資，或通過代理人向政黨或競選人捐款。

• 魚叉式網絡釣魚為網絡攻擊伎倆，將惡意軟件引入計算機系統，進而收集信息以支援外國干擾活動。

• 外國干擾份子造謠以影響公衆意見、觀點、決定及行爲。越來越多國家建成並裝置專用的軟件程式來執行日常 

 在綫影響活動。敵對國家運用在綫影響活動，試圖改變國内及全球的民間話語、決策者的選擇、政府關係、以及 

 政客和國家的名譽。
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///你能做什麽？

個人：

• 警覺威脅的存在；增強集體抵制外國干擾的力量。

• 在分享信息或接受合約之前，徹底進行盡職調查，了解你的工作夥伴，事先評估合作關係的風險。

• 網絡安全，人人有責。

• 切記，必須核實信息來源的可靠性，以肯定收到正確的信息。

• 遭遇有問題的活動，任何恐嚇、騷擾、強迫或威脅事件，要向加拿大安全情報局報告，或向當地執法機構報告。

機構：

• 避免成爲外國干擾份子現成的目標。警覺威脅的存在，徹底盡職調查以保護自己、保護自己的機構、名譽及工作。

• 建立並公開對外國干擾事件的政策、程序及執行方法，以使干擾份子知道你不會容忍外國干擾活動。

• 提供所有員工宣傳材料或與政策、程序相關的訓練。

• 將你的政策和立場通告所有可能的合作夥伴、雇員及投資者。

• 保護你的名譽。公開確認你的價值觀和道德立場，描述爲了推行及維護你的信念，你所採取的措施及政策。

在綫影響
越來越多國家建成並裝置專用的軟件程式來執行日常在綫影響 

活動。敵對國家運用在綫影響活動，試圖改變國内及全球的民間 

話語、決策者的選擇、政府關係、以及政客和國家的名譽。外國 

干擾份子試圖將不符合他們思想的價值觀，比如人權、自由和民主

的觀念，貶為非法。他們會圍繞各項社會、經濟、政治的分歧， 

試圖將民主社會現有的摩擦，雪上加霜。在綫外國干擾活動在選舉

期間特別活躍。2018年變本加厲，在綫外國干擾從持續的干擾活動

擴展到反應及適應時興事件，圍繞流行新聞和熱門政治爭議， 

調整其在綫活動的内容。[資料來源：加拿大網絡安全中心， 

2020國家網絡安全評估]
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加拿大安全情報局認真處理有關外國干擾的指控。這種干擾行爲 

威脅加拿大國家安全和國家主權，同時威脅加拿大人的安全。如果你曾經

成爲外國干擾的目標，或有其他顧慮或信息，想提出報告，請撥電話 

1-800-267-7685  聯絡加拿大安全情報局，或登上加拿大安全情報局的網站 

http://www.canada.ca/en/security-intelligence-service/corporate/contact-us.html
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