
 مداخله  خارجی  و شما

بدون طبقه بندی

 ایجاد کانادایــی امن و موفق از طریق ارایه اطلاعات و مشاوره قابل اعتماد



بدون طبقه بندی  مداخله  خارجی  و شما

///مداخله خارجی چیست؟

 )CSIS( مداخله خارجی فعالیتی عمدی و پنهانی است که یک کشور خارجی برای پیشبرد منافع خود غالبا به ضرر کانادا انجام می دهد. قانون سی سیس
فعالیتهای عوامل نفوذی خارجی را )که اصطلاح دیگری برای مداخله خارجی میباشد( فعالیت هایــی توصیف می کند که در کانادا یا در ارتباط به کانادا، به 

ضرر منافع این کشور، مخفیانه یا فریبکارانه صورت گرفته ویا تهدیدی برای فردی به همراه داشته باشد.

مداخله خارجی متمایز از رفتار عادی دیپلماتیک یا لابی های قابل قبول کشورهای خارجی بوده، به عمد پنهانی، بدخیم و فریبکارانه میباشد. کشورها  زمانی 
از مرزهای دیپلماسی فراتر می روند که دست به فعالیتهایــی زنند که شهروندان، ساکنان و موسسات ما را مورد تهدید قرار داده، شیوه زندگی ما را به خطر 

سیب رسانند. 
آ
بیندازند، روندهای دموکراتیک ما را تضعیف کنند، یا به رونق اقتصادی ما ا

///اهداف مداخله خارجی

سیب به ما، شهروندان کانادا را هدف قرار می 
آ
دولت های خارجی به منظور پیشبرد منافع خود در کانادا درگیر  فعالیت های مداخلاتی شده گاه به بهای ا

ثر ساختن شکل گیری 
أ
نها به دنبال ایجاد نفاق، اخلال در اقتصاد ما، متا

آ
دهند تا به امتیازات ژئوپلیتیک، اقتصادی، نظامی یا استراتژیک دست یابند.  ا

سیاست ها و تصمیم گیری های ما و اثرگذاری برافکار عمومی میباشند. در بسیاری از موارد عملیات نفوذ مخفیانه به منظور پشتیبانی از برنامه های سیاسی 
خارجی یا اعمال نفوذ فریبکارانه برسیاست ها، مقامات، موسسات تحقیقاتی یا فرایندهای دموکراتیک کشورما مورد نظر میباشد. 

///تهدید امنیت ملی

زادی علمی 
آ
مداخله خارجی تهدید پیچیده ای برای امنیت ملی است که تمامیت و درستی سیستم های سیاسی، فرایندهای دموکراتیک، انسجام اجتماعی، ا

زادی کانادایــی ها را به چالش میکشد. به طور خلاصه، و همانگونه که کمیته اطلاعات 
آ
ورونق اقتصادی ما را به طرز چشمگیری به خطر انداخته  وحقوق و ا

وامنیت ملی نمایندگان مجلس تعریف کرده است، مداخله خارجی ارزشهای اساسی کشور و امنیت ملی ما را تهدید می کند.

ن کشورهای خارجی با استفاده ازعملیات اطلاعاتی انسانی یا رسانه هایــی که مربوط 
آ
سی سیس )CSIS(  موارد متعددی را مشاهده و بررسی کرده است که در ا

به دولت ها یا تحت نفوذ عوامل خارجی بوده اند، و یا با شیوه های پیشرفتۀ سایبری کانادا و منافع کانادایــی ها را هدف قرار داده اند. مداخلات سنتی از 
طریق  عملیات اطلاعاتی انسانی همچنان به مثابه بزرگـترین خطر باقی است ولی نگرانی دخالت از طریق فعالیت های خصمانه سایبری روز افزون میباشد.

سان
آ
///کانادا به مثابه هدفی سهل و ا

زاد، از مدتها پیش هدف کشورهایــی که متخاصمانه به دنبال کسب اطلاعات و نفوذ برای 
آ
کانادا به عنوان کشوری دارای اقتصاد پیشرفته و دموکراسی باز و ا

ینده ما را به خطر می 
آ
پیشبرد منافع خود هستند قرار داشته است. این فعالیت ها منافع کانادا را به صورت استراتژیک و بلند مدت تهدید کرده، شکوفایــی ا

اندازد و اثرات فرساینده یــی برروند و نهادهای دموکراتیک ما دارند. 

۲      مداخله  خارجی  و شما 



 ///چه کسی و چه چیزی هدف قرارمیگیرد؟

زاد، نهادهای دموکراتیک(، فرایندهای مدیریتی، و جوامع متنوع کانادایــی همه هدف 
آ
نهادهای بنیادی کانادا )به عنوان مثال مراکز علمی، مطبوعات ا

فعالیت های مداخلاتی خارجی قرار میگیرند.

كشورهای خارجی ممكن است در پردیس های دانشگاهی از طریق پروکسی ها )نمایندگان وابسته خود( مخفیانه به دنبال اعمال نفوذ ناروا، اذیت 
نها همخوانی ندارد، باشند. به همین ترتیب این عوامل ممکن است از طریق 

آ
زادی های دانشگاهی که با منافع سیاسی ا

آ
زادی بیان و ا

آ
دگراندیشان، سرکوب ا

نلاین، سعی کنند بر افکار عمومی اثر گذاشته و در کانادا مناقشه و جدل راه بیندازند. 
آ
دخالت در مطبوعات ما و یا بواسطه رسانه های ا

مقامات منتخب و کارکنان دولتی در همه سطوح، صرف نظر از تعلقات سیاسی شان، از جمله اعضای پارلمان، اعضای مجالس قانونگذاری استانها، مقامات 
شهرداری و نمایندگان دولتهای بومی مورد هدف قرار می گیرند.  کارمندان دولت، کارکنان سیاسی و وزارتخانه ها و سایر افرادی که در روند تصمیم گیری 

ن  اثر گذارند  نیز از جمله اهداف مورد نظر میباشند.
آ
سیاست های عمومی نقش داشته و یا بر تصامیم ا

لت دست قرار دادن 
آ
عوامل متخاصم  خارجی بافت جامعه چند فرهنگی کانادا را  نیزهدف قرار داده و می خواهند اجتماعات  کانادایــی را با تهدید، ا

نها برای پیشبرد 
آ
سانی برای مداخله کشورهایــی اند که می خواهند با روشهای مختلف از ا

آ
وزورگویــی تحت تاثیر قرار دهند . برخی از این اجتماعات اهداف ا

زادیهای کانادایــی، بهره برداری نمایند.
آ
سیب به ارزشها و ا

آ
منافع خود، گاهی به بهای ا

کمیته اطلاعات وامنیت ملی نمایندگان مجلس بر این اعتقاد است که گرچه انگیزه این 
کشورها برای هدف قرار دادن کانادا مختلف است، همه به دنبال بهره برداری از جامعه 

باز ما بوده و می خواهند در نهادهای اساسی ما برای دستیابی به اهداف خود نفوذ کنند. 
نها با هدف قراردادن مجامع قومی- فرهنگی به دنبال فاسدسازی روند سیاسی و 

آ
ا

دستکاری رسانه ها بوده سعی می ورزند در محوطه های دانشگاهی مشاجره و جدل راه 
زادی های کانادایــی ها و حاکمیت 

آ
بیندازند.  هر یک از این فعالیت ها برای حقوق و ا

شکار برای امنیت کانادا می باشد.  ) منبع:  
آ
کشور خطری قابل توجه در بر داشته و تهدید ا

گزارش سالانه ۲۰۱۹ کمیته اطلاعات وامنیت ملی نمایندگان مجلس ، ص ۷۷( 
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مداخله خارجی در مراکز علمی و پژوهشی

عوامل خارجی ممکن است از طریق طیف وسیعی از اقدامات همانند موارد زیر به دنبال مداخله در مراکز علمی باشند:

• یند بازنگری دقیق توسط همکاران	
آ
اثرگذاری پنهانی بر دستورکار تحقیقاتی ویا بر فرا

• اعمال فشار اقتصادی برای دستیابی به نتایج مطلوب	
• وردن یا مخفی ساختن تضاد منافع یا روابط نظامی	

آ
به وجود ا

• استخدام محققان و کارمندان برای فعالیتهای مداخلاتی یا برنامه های استعدادیابی، و	
• ن هدف سرمایه گذاری یا جزئیات منابع مالی به عمد 	

آ
سرمایه گذاری مستقیم خارجی یا روشهای دیگر قانونی تامین منابع مالی که در ا

پنهان ساخته شده یا نادرست ارایه گردد.

در تلاش برای اثرگذاری بر مناظرات عمومی در موسسات علمی، کشورهای خارجی ممکن است از رویدادهای خاصی حمایت کنند تا به جای بحث و گـفتگوی 
نها همچنین ممکن است به طور مستقیم یا غیرمستقیم اقدام کنند تا رویدادهای عمومی یا سایر فعالیتها در پردیس 

آ
زاد جدل را به جهت معینی سمت دهند. ا

آ
ا

نها  را به چالش می کشد اخلال کرده، اطلاعات نادرست گسترش دهند و اعتماد به گـفتمان علمی و 
آ
های دانشگاهی را که تصور می کنند مواضع سیاسی ا

تخصصی را خدشه دار سازند. 

روش های متداول

اسلوب و روش های فعالیت های مداخلاتی خارجی گرچه محدود به موارد ذیل نیست می تواند شامل این شیوه ها باشد:

مین مالی غیرقانونی، حملات سایبری، ارعاب و پخش اطلاعات  نادرست.
أ
انگیزاندن و حرف کشیدن، پرورش، زورگویــی، تا

• انگیزاندن و حرف کشیدن هنگامیست که شخص مورد هدف به گونه یــی استعمال می گردد که اطلاعات ارزشمندی را در طی یک 	
مکالمه دوستانه و غیر رسمی به اشتراک می گذارد. 

• نان وتسهیل فعالیت های بعدی با 	
آ
پرورش عبارتست از ایجاد روابط دوستانۀ طولانی مدت با افراد مورد نظربه منظوراستعمال ا

استفاده از تهدید. 
•  برای خاموش ساختن 	

ً
شانتاژ )هوچی گری( و تهدید دو نوع از متجاوزانه ترین شیوه های جذب و اجبار افراد میباشد. ارعاب نیز معمولا

مخالفان و ایجاد ترس و متابعت در اجتماعات مختلف کانادایــی، از جمله  در پردیس های دانشگاهی، اعمال می گردد.
• تهدیدگران می توانند از افراد دیگر به عنوان عامل نماینده برای انجام فعالیت های نامشروع مالی ویا برای کمک مالی به یک نامزد 	

انتخاباتی یا حزب سیاسی استفاده کنند.
• حملات سایبری مانند فیشینگ هدفمند )Spear-phishing( میتواند برای ورود بدافزار به سیستم کامپیوتری شما، به عنوان ابزار 	

وری اطلاعات برای حمایت از فعالیتهای مداخلاتی خارجی مورد استفاده قرار گیرد.
آ
جمع ا

• ثیرگذاری بر افکار عمومی، دیدگاه ها، تصامیم و شیوه های رفتاری استفاده کنند. 	
أ
گاه سازی برای تا

آ
عوامل خارجی می توانند از کـژا

نلاین را به عنوان بخشی ازوظایف روزانۀ خود طرح ریزی 
آ
شمار روزافزونی از کشورها برنامه های اختصاصی اعمال نفوذ از طریق ا

نلاین برای دگرگونه ساختن گـفتمان مدنی، گزینه های سیاست 
آ
ثیرگذاری ا

أ
نموده و به کار انداخته اند. مخالفین از کمپاین های تا

بروی سیاستمداران و کشورها در سطوح ملی و جهانی استفاده می کنند. 
آ
گذاران، روابط دولتی و ا
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///شما چه می توانید بکنید؟

افراد:

• ن غافل نباشید. بلند بردن پایداری جمعی در برابر مداخلات خارجی مسئولیت مشترک ماست.	
آ
گاه بوده از ا

آ
بر تهدید ا

• نکه اطلاعاتی به اشتراک گذاشته یا به توافقی برسید انجام دهید ، جانب مقابل را بشناسید و خطرات هرگونه 	
آ
دقت لازم را قبل از ا

مشارکت را از قبل ارزیابی کنید.
• از امنیت سایبری برخوردار باشید.	
• به یاد داشته باشید که همیشه اعتبار منابع اطلاعاتی خود را بررسی  کنید تا مطمئن گردید که اطلاعات درست و دقیق دریافت می 	

کنید.
• زار و اذیت، زورگویــی و اجبار یا تهدید را به سی سیس )CSIS( یا مقامات مجری قانون محلی خود  	

آ
هرگونه عمل مشکوک ارعابی، ا

گزارش دهید.

سازمان ها:

• برو و کارتان 	
آ
گاهی بر تهدید و مراقبت های لازم، از خود، سازمان، حیثیت و ا

آ
سان برای مداخله خارجی نباشید. با ا

آ
وسیله و هدف ا
محافظت کنید.

• سیاست ها، روش ها و فرایندهای مقابله با موارد مداخله خارجی را تدوین کنید. این موارد را به اطلاع همگان برسانید تا عوامل بالقوه 	
تهدیدگر بدانند که شما مداخله خارجی را تحمل نخواهید کرد.

• موزشی در مورد سیاست ها و رویه های مربوطه را در اختیار همه کارمندان قرار دهید.	
آ
گاه گرانه یا ا

آ
مطالب ا

• گاه سازید.	
آ
هر شریک معامله، کارمند، یا سرمایه گذار احتمالی را بر مواضع و سیاست های خود ا

• نها اتخاذ می کنید، 	
آ
یید علنی اصول اخلاقی و ارزش های خود و توصیف اقدامات و سیاست هایــی که برای پیشبرد و محافظت از ا

أ
با تا

برو و حیثیت خود محافظت کنید.
آ
از ا

نلاین
آ
 نفوذ ا

نلاین را به عنوان بخشی 
آ
 تعداد روزافزونی از کشورها برنامه هایــی مختص به اعمال نفوذ ا

ازوظایف روزانۀ خود  طراحی و راه اندازی نموده اند. مخالفین از کمپاین های نفوذ 
برو و 

آ
نلاین برای تغییر گـفتمان مدنی، گزینه های سیاست گذاران، روابط دولتی و ا

آ
ا

نها سعی می 
آ
حیثیت سیاستمداران و کشورها در سطوح ملی و جهانی استفاده می کنند. ا

زادی را که ممکن است مغایر با 
آ
ورزند مفاهیم دموکراسی و ارزشهایــی مانند حقوق بشر و ا

نها همچنین بر  
آ
نها باشد نامشروع و بی اعتبار جلوه دهند. ا

آ
دیدگاه های ایدولوژیکی ا

تشدید اصطکاک موجود روی موضوعات تفرقه انگیز مختلف اجتماعی، سیاسی و 
اقتصادی در جوامع دموکراتیک سعی دارند. گرچه فعالیت های نفوذی خارجی از طریق 

نلاین پیرامون انتخابات در حال افزایش است، این گونه کمپاین های پایدار از سال 
آ
ا

۲۰۱۸ بدینسو دامنه گسترده تری یافته، برای واکنش به رویدادهای جاری هماهنگ 
گردیده واستراتژی محتوای خود را به اخبار جدید و موضوعات سیاسی رایج  تغییر داده 

اند )منبع:  ارزیابی تهدید سایبری ملی ۲۰۲۰، مرکز امنیت سایبری کانادا(. 
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