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/// ЧТО ТАКОЕ ИНОСТРАННОЕ ВМЕШАТЕЛЬСТВО? 
Иностранное вмешательство-это умышленная и скрытая деятельность иностранного государства направленная на 
продвижение своих интересов, зачастую в ущерб интересам Канады. Законодательный акт Службы Разведки Безопасности 
Канады охарактеризовывает деятельность подверженную иностранному влиянию, что является еще одним термином 
означающим иностранное вмешательство, как “деятельность в пределах или в отношении Канады, осуществляемая в ущерб 
интересам Канады, которая является подпольной или обманчивой, или же влечет за собой угрозу для любого человека.

Иностранное вмешательство отличается от нормального дипломатического поведения или от приемлемого лоббирования 
иностранных государств; оно является преднамеренно завуалированным, вредоносным и обманчивым. Страны пересекают 
черту каждый раз когда они выходят за пределы дипломатии для осуществления деятельности, сутью которой является 
попытка угроз нашим гражданам, жителям и учреждениям, или же для того, чтобы поставить под угрозу наш образ жизни, 
подорвать наши демократические процессы или нанести ущерб нашему экономическому благополучию.

/// ЦЕЛИ ИНОСТРАННОГО ВМЕШАТЕЛЬСТВА 
Правительства зарубежных стран вовлечены в деятельность связанную с иностранным вмешательством в Канаде, а так 
же выбирают канадцев в качестве мишени для того, чтобы продвинуть свои интересы, иногда за наш собственный счет, в 
попытке достичь геополитическое, экономическое, военное и стратегическое преймущество. Они ищут возможности как 
посеять раздор, подорвать нашу экономику, привнести предвзятость в сферу разработки политики и принятия решений,  а 
так же для того, чтобы повлиять на общественное мнение. Во многих случаях, завуалированные операции вмешательства 
создаются для поддержки политических программ зарубежных стран или для того, чтобы обманным путем повлиять на 
политику, чиновников, исследовательские учреждения или демократические процессы намеченной страны.

/// УГРОЗА НАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ
Иностранное вмешательство является сложной угрозой в сфере национальной безопасности, оно  серьезно угрожает 
целостности нашей политической системы, демократических процессов, социальной сплоченности, академических свобод 
и экономического благополучия, а также бросает вызов правам и свободам канадцев. В общей сложности, а также как 
охарактеризованно  Комиссией Парламентариев по Национальной Безопасности и Разведке, иностранное вмешательство 
угрожает фундаментальным ценностям нашей страны и нашей национальной безопасности.

Служба Разведки Безопасности Канады провела наблюдение и расследовала многократные случаи когда иностранные 
государства брали на цель Канаду и сферу интересов Канады посредством проведения разведовательных операций с 
использованием человеческих ресурсов,  СМИ финансируемых государством или находящихся под иностранным влиянием, 
а также изощренных методов  в сфере кибертехнологий. Традиционное вмешательство посредством разведовательных 
операций с использованием человеческих ресурсов представляет наибольшую опасность, однако вмешательство посредством 
враждебной кибер деятельности вызывает все большую озабоченность.
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/// КАНАДА КАК ДОЗВОЛЯЮЩАЯ МИШЕНЬ
Как страна с передовой экономикой, открытое и свободное демократическое государство, Канада давно является мишенью 
враждебных государств ищущих как получить информацию, разведовательные данные и влияние для того, чтобы продвинуть 
свои собственные интересы. Их деятельность создает стратегические и долгосрочные угрозы интересам Канады, ставит 
под угрозу наше будущее благополучие, и оказывает разъедающее воздействие на наши демократические процессы и 
институты. 

/// КТО И ЧТО ЯВЛЯЕТСЯ МИШЕНЬЮ?
Фундаментальные учреждения Канады ( например: академические учреждения, свободная пресса, демократические 
институты ), процесс государственного управления, а также разнообразные общины Канады - все являются мишенью 
деятельности связанной с иностранным вмешательством.

В университетских кампусах, иностранные государства могут искать пути как оказывать неправомерное влияние, скрытно 
и через лиц-посредников, путем запугивания диссидентов и подавления академических свобод, а также свободы слова, 
когда они не вписываются в рамки их политических интересов.

Подобным же путем, эти субъекты могут попытаться повлиять на общественное мнение и дебаты происходящие в Канаде 
через вмешательство в нашу прессу или онлайн СМИ.

Избранные на выборах должностные лица и государственные служащие на всех уровнях правительства, представляющие 
все политические партии, являются мишенью: члены парламента, члены провинциальных законодательных органов, 
муниципальные служащие и представители правительств коренных народов.

Государственные служащие, сотрудники министерств и политической сферы, а также все другие, кто имеет доступ или 
влияние на процесс принятия решений в области государственной политики, также являются привлекательными целями.

Комиссия парламентариев полагает что эти государства делают Канаду 
мишенью по ряду причин, но все они ищут как злоупотребить открытостью 
нашего общества и проникнуть в наши фундаментальные учреждения для 
достижения своих целей. Они целятся на этнокультурные общины, ищут как 
коррумпировать политический процесс, манипулировать прессой, и пытаются 
курировать дебаты в высших учебных заведениях. Каждое из этих действий 
представляет значительный риск правам и свободам канадцев и суверенитету 
нашей страны: они являются явной угрозой безопасности Канады. (Источник: 
Годовой Отчет 2019, Комиссия Парламентариев по Национальной Безопасности 
и Разведке, ст. 77.)
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Враждебные иностранные субъекты также целятся на структуру мультикультурного общества Канады, в поисках как 
повлиять на канадские общины, в том числе посредством угроз, манипуляций и принуждения. Некоторые из этих общин 
являются уязвимыми целями иностранного вмешательства со стороны государств ищущих как всячески использовать их 
для продвижения своих интересов, что иногда делается в ущерб канадским ценностям и свободам.

ИНОСТРАННОЕ ВМЕШАТЕЛЬСТВО В АКАДЕМИЧЕСКОЙ СФЕРЕ И ИССЛЕДОВАТЕЛЬСКОЙ РАБОТЕ

Иностранные субъекты могут заниматься поиском путей как вмешаться в академическую сферу через целый ряд действий, 
например:

•  Оказывать влияние в завуалированном виде на исследовательские программы или на процесс рецензированния  
•  Оказывать экономическое давление для достижения желаемых результатов  
•  Привносить или замалчивать конфликты интересов или военные связи  
•  Заниматься рекрутингом научных сотрудников и штата для проведения действий по вмешательству или программ 
   по набору талантов, а также  
•  Осуществлять прямые иностранные инвестиции или другие правовые механизмы финансирования когда цель этих  
  инвестиций или детали о капиталовложении намеренно замалчиваются или представляются в ложном свете.

Совершая попытки повлиять на общественные дебаты в академических заведениях, иностранные государства могут 
спонсировать конкретные мероприятия для того, чтобы направить дискуссию в желаемое русло, вместо того, чтобы 
участвовать в свободных дискуссиях и диалоге. Они также могут напрямую или косвенно пытаться сорвать общественные 
мероприятия или другие мероприятия на территории кампуса, которые они воспринимают как бросающие вызов их 
политической позиции, а также распостранять дезинформацию, и таким образом подорвать доверие к академическому 
дискурсу и экспертизе.

РАСПОСТРАНЕННЫЕ ПРИЕМЫ:

Приемы иностранного вмешательства или деятельности могут включать в себя (но не ограничиваются только этими): 
выявление, культивирование, принуждение, незаконное финансирование, кибератаки, запугивание и дезинформация.

•  Выявление происходит когда человеком, которого взяли на цель, манипулируют для того, чтобы он поделился  
  ценной информацией через случайный разговор.  
•  Культивация – это способ построения долгосрочных отношений с намеченными людьми с тем, чтобы сделать  
  возможным манипуляцию и содействие деятельности причиняющей угрозу.  
•  Шантаж и угрозы являются двумя самыми агрессивными методами вербовки и принуждения. Запугивание  
  также обычно используется для замалкивания инакомыслящих,  в том числе и в университетских кампусах, и  
  для того, чтобы вселить страх и послушание в среде разнообразных общин Канады. 
•  Субъекты угроз  могут использовать отдельные личности в качестве доверенных лиц для проведения  
  незаконных финансовых операций или для того, чтобы сделать пожертвование на пользу политической партии  
  или на имя кандидата.  
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•  Такие кибератаки как целевой фишинг могут быть использованы для введения вредоносного програмного  
  обеспечения в вашу компьтерную систему, которое будет работать как средство сбора информации для  
  поддержки деятельности связанной с иностранным вмешательством.  
•  Дезинформация может использоваться иностранными субъектами для оказания влияния на общественное  
  мнение, восприятие, решения и поведение. Растущее число государств имеет выстроенную систему и внедряют  
  программы предназначенные для кампаний по распостранению влияния в сети интернет как часть своих  
  ежедневных операций. Страны-противники используют кампании по влиянию в сети интернет для того, чтобы  
  попытаться изменить гражданский дискурс, выбор который делают лица определяющие политику,  
  взаимоотношения с правительством, а также повлиять на репутацию политиков и стран как внутри государства,  
  так и зарубежом.

 
  

/// ЧТО ВЫ МОЖЕТЕ СДЕЛАТЬ?
Частным лицам:

•  Будьте осведомлены об угрозе; повышение коллективной устойчивости является нашей общей  
  ответственностью.  
•  Проявите должную осмотрительность перед тем как делиться информацией или заключать соглашения; знайте  
  своих партнеров и сделайте предварительную оценку рисков любого партнерства.  

ВЛИЯНИЕ ЧЕРЕЗ СЕТЬ ИНТЕРНЕТ 
Растущее число государств имеет выстроенную систему и внедряют программы 
предназначенные для кампаний по распостранению влияния в сети интернет как 
часть своих ежедневных операций. Страны-противники используют кампании 
по влиянию в сети интернет для того, чтобы попытаться изменить гражданский 
дискурс, выбор который делают лица определяющие политику, взаимоотношения 
с правительством, а также повлиять на репутацию политиков и стран как 
внутри государства, так и зарубежом.  Они пытаются делегитимизировать 
концепт демократии и другие ценности, такие как права человека и свобода, 
которые могут идти в разрез их идеологическим взглядам. Они также пытаются 
усугубить существующие трения в демократических обществах вокруг различных 
социальных, политических и экономических вопросов вызывающих разногласия. 
Несмотря на то, что деятельность иностранного влияния имеет тенденцию к 
усилению в период выборов, эти продолжающиеся кампании расширились 
по масштабам начиная с 2018 года. Они расширились для того, чтобы быстро 
реагировать и адаптироваться к текущим событиям, а также менять свои 
контентные стратегии в зависимости от того, что является популярным в 
новостных лентах и какие политические вопросы являются актуальными. 
(Источник: 2020 Оценка Национальной Киберугрозы, Канадский центр по 
вопросам киберугроз).
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•  Соблюдайте безопасность в сети интернет.  
•  Всегда проверяйте надежность вашего источника информации чтобы убедиться в том, что информация которую  
  вы получаете является достоверной.  
•  Сообщайте о подозрительной деятельности и любом инциденте связанным с запугиванием, притеснением,  
  принуждением или угрозами в Службу Разведки Безопасности Канады или в местные правоохранительные  
  органы.

Организациям: 

•  Не становитесь дозволимой мишенью для иностранного вмешательства. Защитите себя, свою организацию,  
  репутацию и плоды своего труда, будьте осведомленными об наличии угрозы и проявите должную  
  осмотрительность.  
•  Разработайте правила, процедуры и методы как справляться со случаями иностранного вмешательства.  
  Разместите их в открытом доступе, чтобы потенциальные субъекты угроз знали что вы не потерпете их  
  деятельность связанную с иностранным вмешательством.  
•  Предоставьте ознакомительные материалы или проведите трэйнинг по соответствующим правилам и  
  процедурам для всех сотрудников.  
•  Проинформируйте потенциальных партнеров, сотрудников, и инвесторов о вашей позиции и правилах.  
•  Защитите свою репутацию путем публичного подтверждения ваших ценностей и этики, и опишите те меры и  
  правила которые вы предпринимаете для их укрепления и защиты.
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СВЯЖИТЕСЬ С НАМИ  
Служба Разведки Безопасности Канады серьезно относится к заявлениям об иностранном вмешательстве. Эта 
деятельность представляет угрозу нашей национальной безопасности и суверенитету, а также безопасности 
граждан Канады. Если вы стали мишенью или же у вас есть опасения либо иформация которую вы хотите 
сообщить, пожалуйста свяжитесь со Службой Разведки Безопасности Канады по телефону (1-800-267-7685) или 
через наш вэбсайт. Canada.ca https://www.canada.ca/en/security-intelligence-service/corporate/contact-us.html 
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