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Nous avons entrepris cet examen en tenant compte du
contexte dans lequel ’'Agence du revenu du Canada
(ARC) fonctionnait en février 2021.

Plus précisément, a I'été 2020, des attaques
de « bourrage de justificatifs d’identité » ont
été perpétrées sur certains comptes de 'ARC
et le service CIéGC. Le service CléGC est
utilisé pour accéder a plusieurs comptes en
ligne du gouvernement. Ces cyberattaques
ont été reconnues par le dirigeant principal
de I'information du gouvernement du Canada
et ont amené I'ARC a prendre des mesures
supplémentaires pour sécuriser ses comptes,
afin d’empécher que la fraude soit commise
par des personnes malveillantes. Cela était
particulierement important a I'’époque, car les
demandes de nombreuses prestations liées
a la COVID-19 étaient toujours ouvertes.

De plus, au cours de cette période et

des mois qui ont suivi, '’ARC a regu une
attention médiatique importante, car

certains bénéficiaires de prestations liés a

la COVID-19 ont été informés qu’il pourrait

y avoir des problémes pour établir leur
admissibilité aux paiements qu’ils ont regus,
et qu’ils pourraient devoir rembourser certains
de ces montants si leur admissibilité n’a pas
pu étre confirmée.

Bien que nous reconnaissions que 'ARC
avait plusieurs priorités concurrentes a ce
moment-la, son manque de communication
aprés avoir involontairement envoyé un
courriel a 119 200 Canadiens™ a fait en

* Dans ce rapport, les expressions désignant des
personnes visent les individus de tous genre.

sorte que de nombreux Canadiens ont pris
conscience qu’ils n'avaient plus accés a
leur compte de 'ARC, alors qu’ils n’étaient
pas immédiatement informés de la raison.
Bien que le secret puisse étre un outil en
matiére de cybersécurité, 'ARC a constaté
qu’il y avait des lacunes dans ses efforts de
coordination et de communication, car elle
devait déployer de nouvelles mesures

de sécurité rapidement.

Ce rapport souligne I'importance de la
communication en temps opportun, méme
lorsqu'il y a des priorités concurrentes. Les
Canadiens s’attendent a ce que I’ARC offre
des renseignements complets, précis, clairs
et opportuns, surtout en temps de crise.
L'ARC devrait prendre toutes les mesures
nécessaires pour que cela ne se reproduise
pas. Bien que 'ARC ait rapidement amélioré
son processus de sécurisation des comptes,
qui est moins perturbateur et plus informatif,
les recommandations formulées dans le
présent rapport aideront 'ARC a fournir des
renseignements aux Canadiens dans toutes
les situations, et ce en temps opportun.

A

Me Francois Boileau
Ombudsman des contribuables






L'ombudsman a pour mandat d’aider, de conseiller et

de renseigner la ministre du Revenu national sur toute
question relative aux services fournis par 'ARC. Le
mandat est énoncé a l'article 4 du décret C.P. 2020-0703.

Nous remplissons ce mandat en communiquant,
en facilitant, en examinant et en influencant.

COMMUNIQUER

Tout ce que nous faisons commence avec vous. Une fois que vous aurez déposé
une plainte auprés de nous, nous communiquerons avec vous pour vous écouter
et discuter de votre probléme.

Nous sommes impartiaux et objectifs. Nous ne défendrons ni vous ni 'ARC. Nous
effectuerons un examen indépendant de votre plainte, et si nous cernons une
lacune en matiére de service, nous travaillerons a la résoudre.

De plus, nous communiquons avec les organismes afin de les informer de nos
services et d’écouter les problemes qu’elles et leurs clients ou membres éprouvent
avec le service de 'ARC.

FACILITER

Si vous avez un probléme de service et que le fait d’appeler 'ARC ne résout pas
le probléme, vous pouvez déposer une plainte auprés de la rétroaction sur les
services de 'ARC a I'adresse canada.ca/arc-retroaction-service. La rétroaction
liee au service de 'ARC permet aux Canadiens de soumettre une plainte ou

de fournir une rétroaction positive a 'ARC.

Si vous nous soumettez une plainte et que vous n’avez pas déposé de plainte
aupres de la rétroaction liée aux services de 'ARC, nous pouvons faciliter
Ce processus pour vous.


https://www.canada.ca/fr/ombudsman-contribuables/organisation/propos-nous/decret.html
https://www.canada.ca/fr/agence-revenu/services/a-propos-agence-revenu-canada-arc/plaintes-differends/faire-plainte-liee-service.html

Parfois, les problémes ne peuvent étre résolus qu’en parlant a quelqu’'un a 'ARC.
Nous pouvons faciliter cette communication si votre situation
est convaincante.

En général, nous considérons des situations comme étant convaincantes si
I'attente de 'achévement de I'examen par I'équipe de la rétroaction
sur les services de 'ARC :

* vous empéche de subvenir a vos besoins fondamentaux;
+ limite 'exploitation de votre entreprise;

* aune incidence considérable sur votre santé mentale
ou votre réputation.

EXAMINER

Si la rétroaction liée au service de 'ARC ne permet pas de résoudre votre probleme
lié au service, communiquez avec nous. Nous pouvons examiner le probléeme.

Nous examinerons la réponse a la rétroaction liée au service de 'ARC et le dossier
associé. Nous vous poserons des questions a vous et a 'ARC, analyserons
les renseignements que nous recevons et vous fournirons nos constatations.

Nous enquétons également sur les problemes les plus fréquemment signalés
par les plaignants. Si nous dégageons une tendance, nous I'examinons afin de
déterminer si nous pouvons faire quelque chose pour la renverser, avec I'aide
de 'ARC.

INFLUENCER

Notre objectif est de formuler des recommandations significatives et réalisables
pour améliorer la qualité du service offert par TARC.Ces recommandations
peuvent avoir une incidence sur un contribuable en particulier ou sur un segment
de la population.


https://www.canada.ca/fr/ombudsman-contribuables/services/soumettre-plainte/plaintes-nous-examinons.html
https://www.canada.ca/fr/ombudsman-contribuables/services/soumettre-plainte/plaintes-nous-examinons.html
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NOTRE ROLE

Nous sommes la pour améliorer le service que

I’Agence du revenu du Canada fournit aux contribuables
en examinant les plaintes liées au service. Nous
examinons également les problemes qui peuvent

toucher plus d’une personne.

On entend habituellement par

contribuable une personne qui est
tenue de payer de I'imp6t, qui est
admissible a une prestation ou qui

recoit un service auprés de 'ARC.

Nous examinons les problémes liés au
service non résolus qui sont liés a huit droits
de service décrits dans la Charte des droits
du contribuable. Pour voir les huit droits

que nous respectons, allez a I'adresse
canada.ca/boc-vos-droits.

Nous pouvons également faciliter la prise de
contact avec I'ARC lorsqu’il y a une situation
convaincante. De plus, si un probléme lié

au service touche plus d’une personne ou
un segment de la population, nous pouvons
I’examiner pour déterminer s’il dissimule un
probléme sous-jacent et, ainsi, formuler des
recommandations pour résoudre celui-ci.

De plus, nous communiquons avec les
organismes, écoutons les Canadiens et
effectuons des recherches pour donner

une voix aux populations vulnérables qui
pourraient ne pas étre entendues autrement.
Cela nous permet de mieux comprendre la
fagon dont les Canadiens pergoivent ’ARC
et nous aide a axer nos recherches sur

les problémes qui pourraient devoir

étre examinés.



https://www.canada.ca/fr/ombudsman-contribuables/services/soumettre-plainte/droits-service-tant-contribuable.html?utm_campaign=not-applicable&utm_medium=vanity-url&utm_source=canada-ca_boc-vos-droits

A VOTRE SERVICE

Nous servons les contribuables et leurs représentants. Nous servons
également les personnes vulnérables qui pourraient ne pas communiquer
directement avec nous.

COMMUNIQUER AVEC VOUS

Nous nous efforgons constamment de communiquer avec un plus grand
nombre de Canadiens et de nous faire connaitre. Nous encourageons les
Canadiens a tirer parti de notre service gratuit s’ils ont un probléme lié au
service non résolu avec I'ARC.

COMMENT NOUS FONCTIONNONS

L’'ombudsman des contribuables reléve directement de la ministre

du Revenu national. Bien que nous travaillions indépendamment de
I’ARC, nous sommes liés sur le plan administratif lors de la gestion des
ressources financiéres et humaines. En d’autres mots, nous n’avons
pas un acces direct aux renseignements des contribuables qui se
trouvent dans les bases de données de 'ARC, mais nous avons des
processus en place, et avec votre consentement, nous échangeons vos

renseignements avec I'’ARC pour résoudre votre plainte liée au service.

9 /44
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Au début de février 2021, juste avant I'ouverture de la
periode de production des déclarations de revenus et de
prestations de 2020 par I'ARC, il y a eu un changement
considérable dans ce que nous avons entendu des
plaignants. Nous avons commenceé a entendre parler

de I'accés restreint a leurs comptes de 'ARC.

Parmi les plaintes recues entre Cette question est devenue a I'avant-plan

février et mars 2021, 40 % des préoccupations de notre bureau

indiquaient un probléme lié au le 16 février 2021, lorsque nous avons

compte de I’ARC. constaté une hausse des plaintes au sujet

des comptes de 'ARC, entendu de la part
des Canadiens et vu des rapports dans
les médias.

30 Nombre de cas 2021

25
20
15

Plaintes

10

JANVIER FEVRIER MARS
Date
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La majorité des Canadiens comptent
sur leurs comptes de ’ARC pour
communiquer avec 'ARC en ligne.

Les comptes de 'ARC permettent ce qui suit :

* de vous laisser consulter vos
renseignements personnels sur I'impd6t
sur le revenu et les prestations et de
gérer vos questions fiscales en ligne :
modifier votre déclaration, changer
votre adresse ou votre numéro de
téléphone, vous inscrire aux avis
par courriel de 'ARC, autoriser votre
représentant ou contester officiellement
votre cotisation ou votre détermination
au moyen de Mon dossier;

* aux représentants autorisés d’accéder
en ligne aux renseignements personnels
sur I'imp6t et les prestations ou aux
renseignements sur les comptes
d’entreprise d’un particulier ou d’'une
entreprise, ou de votre employeur au
moyen de Représenter un client;

* aux entreprises d’avoir accés en ligne a
leurs comptes de TPS/TVH, de retenues
sur la paie, d’'imp6t sur le revenu des
sociétés, de taxes d’accise, de droits
d’accise et d’autres prélévements au
moyen de Mon dossier d’entreprise.

Les utilisateurs du compte de I’ARC touchés
ont tous déclaré avoir été verrouillés de

leur compte aprés avoir recu un courriel

de I'ARC qui indiquait ce qui suit :

Subject: Email Address Removed
— Canada Revenue Agency /
Adresse de courriel supprimée —
Agence du revenu du Canada

English version *** La
version frangaise suit ***

Dear kkkkkk.

This email address has been
removed from your Canada
Revenue Agency account.

You will no longer receive email
notifications to this email address.

This is an automated email
message. Please do not reply.

Version frangaise *** The

*k%

English version precedes
Cher/Chére ****** :

Cette adresse de courriel a
été retirée de votre compte de
I’Agence du revenu du Canada.

Vous ne recevrez plus les
avis par courriel a cette
adresse de courriel.

Ceci est un message
électronique automatisé.
Veuillez ne pas y répondre.



Nous avons constaté que les courriels non

sollicités ont suscité I'inquiétude de nombreux
Canadiens, et nous avons compris pourquoi :

les Canadiens n'ont pas demandé le retrait
de leur adresse électronique. De plus, le
courriel gu’ils ont recu de 'ARC n’a pas
fourni de renseignements significatifs. Lors
de la vérification de leur compte de 'ARC
pour valider les renseignements contenus
dans le courriel, un message d’erreur a
été fourni indiquant que le compte était
verrouillé et qu’ils devaient appeler 'ARC.

A I'heure actuelle, 'ARC n’a informé
personne, y compris les utilisateurs touchés,
qu’elle avait verrouillé les comptes de
'ARC. Cependant, étant donné toute la
confusion et la couverture médiatique

sur ce sujet, il était clair que 'ARC devait
faire une déclaration publique. Cela aurait
permis de renforcer la confiance des
Canadiens et d’aider I'ARC a respecter
sa vision voulant étre digne de confiance,
juste et au service des gens d’abord.

De nombreux Canadiens dont I'accés a

leur compte de 'ARC a été verrouillé ont
suivi les instructions de 'ARC et ont appelé
son centre de contact dans I'espoir de
communiquer avec un agent et accéder a
leur compte. Cela a donné lieu a un autre
probléme, car ceux qui ont appelé I'ARC ont
été insatisfaits de leur expérience en matiére
de service des centres de contact de 'ARC.

Bien que bon nombre d’entre eux aient
d’abord été préoccupés par le verrouillage
de leur compte de 'ARC, ils sont devenus
frustrés lorsqu’ils n’ont pas été en mesure
de joindre un agent de '’ARC pour tenter
de résoudre le probléme. De plus, leur
frustration a continué, car méme si

le centre de contact de 'ARC était a
pleine capacité, 'ARC a tout de méme
encouragé les gens a appeler lorsqu’elle
leur répondait sur les médias sociaux.

Par conséquent, le centre de contact de
I’ARC a rejeté bon nombre de ces appels
parce que ses files d’attente étaient pleines.
Toutefois, méme les appelants qui ont réussi
a se mettre dans la file d’attente étaient
mecontents, car pendant des semaines, ils
ont été obligés de supporter de longs temps
d’attente; les appelants ont déclaré avoir été
déconnectés prématurément et les certains

qui ont parlé avec un agent ont été transférés

a une autre file d’attente pour faire face
a des temps d’attente encore plus longs.

Les Canadiens qui ont réussi a parler a

un agent au cours des quelques premiers
jours et a récupérer I'acces de leur
compte ont tout de méme regu peu de
renseignements sur la raison pour laquelle
leur adresse de courriel a été supprimée.

13


https://www.canada.ca/fr/agence-revenu/organisation/a-propos-agence-revenu-canada-arc/mission-vision-promesse-valeurs.html
https://www.canada.ca/fr/agence-revenu/campagnes/gens-dabord-arc.html
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Ce n’était pas plus facile pour ceux qui

ont choisi de ne pas appeler pour obtenir
des précisions sur la raison pour laquelle

ils ont regu le courriel. Cela s’explique

par le fait que, pendant de nombreuses
heures, 'ARC est demeurée silencieuse. Le
16 février, et pendant la majeure partie du
17 février 2021, les Canadiens ont exprimé
publiquement qu’ils ne pouvaient pas obtenir
les renseignements dont ils avaient besoin
de la part des médias, sur Canada.ca, ou des
comptes de médias sociaux de ’ARC sur les
raisons pour lesquelles ils avaient regu ce
courriel ou la raison pour laquelle leur accés
a leur compte de 'ARC a été verrouillé.

Ce manque de communication claire de

la part de 'ARC est ce qui nous a amenés

a ouvrir cet examen. Notre objectif était
d’examiner les efforts de communication de
I’ARC et de cerner les possibilités d’améliorer
la communication avec les Canadiens.



2.
CONTEXTE ET
ECHEANCIER
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Du 8 au 9 février 2021, ’ARC a examiné les ID utilisateur
et les mots de passe de 'ARC, appelés « justificatifs »,
afin de pouvoir repérer ceux qui pourraient étre compromis
et donner un accés non autorisé aux comptes de 'ARC.

Ces justificatifs peuvent avoir été
compromis par des tiers non autorisés,
externes a I'ARC, qui auraient pu les

avoir obtenus au moyen de diverses
méthodes, comme des stratagémes
d’hamegonnage par courriel ou des atteintes
a la protection des données de tiers.

L'examen de 'ARC a permis de cerner
187 000 comptes de 'ARC qui auraient

pu étre consultés au moyen de justificatifs
d’identité potentiellement compromis. Pour
sécuriser les comptes de '’ARC touchés,
I’ARC les a verrouillés le 11 février 2021.
Ensuite, le 16 février 2021, 'ARC a
supprimé les adresses électroniques

de 119 200 de ces comptes.

Cela permettait aux contribuables de se
faire envoyer du courrier en papier, pendant
gu’ils n’avaient pas acces a leur compte.
Normalement, lorsque 'ARC supprime une
adresse de courriel d’'un compte de 'ARC,
elle envoie un courriel automatique au
contribuable. Ce courriel est habituellement
supprimé lorsque I’ARC verrouille le compte
sans d’abord consulter le contribuable.

Toutefois, cette fois, 'ARC n’a pas réussi
a empécher I'envoi de ce courriel. Cela a
fait en sorte que 'ARC a involontairement
envoye un courriel @ chacun des 119 200
contribuables qui avaient une adresse

de courriel au dossier de 'ARC.

Dans I'’heure suivant I'envoi, 'ARC a
réalisé qu’elle avait envoyé les courriels
par erreur et a rapidement commenceé

a en entendre par les médias.

L'ARC a fourni des réponses aux
médias, et le 17 février 2021, elle a fourni
différents renseignements au moyen

de ses comptes de médias sociaux.

Puis, 24 jours plus tard, le 12 mars 2021, elle
a publié une déclaration intitulée : Comptes
verrouillés le 16 février sur Canada.ca.

Puis, 56 jours plus tard, soit le

7 mai 2021, 'ARC a envoyé une lettre
aux 67 800 contribuables qui n’avaient
pas d’adresse électronique au dossier

de 'ARC pour les informer que leurs
justificatifs d’identité avaient été révoqués.


https://www.canada.ca/fr/agence-revenu/nouvelles/2021/03/comptes-verrouilles-le-16-fevrier.html
https://www.canada.ca/fr/agence-revenu/nouvelles/2021/03/comptes-verrouilles-le-16-fevrier.html

8 et 9 février

L'ARC a analysé 18,7 millions
de justificatifs d’identité.

Elle a cerné les justificatifs
d’identité problématiques
liés a 187 000 comptes
uniques de I'ARC.

21 h 25, HNE

L’ARC a fourni plus de
renseignements au moyen
de ses comptes de médias

sociaux et a publié un

bulletin sur Canada.ca.

L’ARC a verrouillé les
187 000 contribuables touchés
de leur compte de 'ARC.

20 h 54, HNE

L'’ARC a publié I’énoncé sur
les comptes verrouillés le
16 février sur Canada.ca.

14 h 30, HNE

L’ARC a supprimé les
adresses de courriel des
119 200 comptes comportant
une adresse de courriel.

Ce retrait a déclenché I'envoi

d’un message automatisé a

chaque contribuable, qui est
normalement supprimé.

~14 h 30, HNE

119 200 contribuables ont
recu un courriel non sollicité
indiquant que leur adresse
de courriel a été supprimée.

15 h 35, HNE

L’ARC s’est rendu compte
qu’une erreur s’est
produite apres ne pas avoir
supprimé le courriel.

16 h 47, HNE

Les médias canadiens
commencent a aborder
le probléme.

7 mai

L’ARC a envoyé une lettre
aux 68 000 contribuables
qui n’ont pas d’adresse
de courriel au dossier.

(@]
:
.
:
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Pour bien comprendre l'incidence du verrouillage sur
les Canadiens, nous devions examiner la facon dont

il les a touchés.

L’ARC a indiqué qu’elle a entrepris un
processus de transformation afin de
renforcer ses offres de services afin de
répondre aux besoins et aux attentes en
mettant les gens d’abord. De plus, elle
a indiqué qu’elle veut étre plus axée sur le
client et a élaboré une nouvelle philosophie
qui place les Canadiens au centre de sa
prise de décisions. Son objectif est de
fournir aux Canadiens « un acces a des
renseignements faciles a comprendre,

de haute qualité et uniformes, ainsi qu’a
un soutien proactif et personnalisé, et ce
peu importe la voie qu’ils préférent utiliser
pour communiquer avec I'ARC ». Pourtant,
ses efforts de communication, aprés avoir
verrouillé 187 000 Canadiens de leur
compte de 'ARC, n'ont pas réussi a :

étre au service des gens avant tout;
2. étre axé sur le client;
3. fournir des renseignements
uniformes, peu importe la voie que
les Canadiens préférent utiliser.

Toutefois, plus important encore, 'ARC
n’a pas reconnu l'incidence de son
manque d’action sur chaque personne
touchée et tous les autres Canadiens
qui ont fait confiance a 'ARC.

Au lieu de cela, ils ont été laissés

avec un manque de communication
proactive apres que I’ARC ait verrouillé
des milliers de Canadiens de leurs
comptes et leur ait involontairement
envoyeé un courriel par erreur.

Aprés de nombreuses communications
avec 'ARC, nous avons tenté de cerner

la source du probleme. Bien que 'ARC ait
reconnu que ses efforts de communication
auraient pu étre meilleurs, elle n’a pas
reconnu adéquatement l'incidence de ses
actions, ou son absence, sur les Canadiens.

Méme les Canadiens qui n’ont pas regu

de courriel de 'ARC ont été touchés. Nous
avons constaté que certains attendaient
avec impatience I'assurance de 'ARC

qu’il n’y avait pas d’atteinte a la sécurité.

Il a fallu a 'ARC jusqu’a six jours et cinq
heures pour informer les Canadiens qu’elle
a verrouillé leurs comptes et plus d’un jour
et cing heures pour le rendre public sur les
meédias sociaux et sur Canada.ca aprés avoir
réalisé qu’elle avait involontairement envoyé
les courriels a 119 200 Canadiens. Cela a
fait en sorte que de nombreux Canadiens
dépendent fortement des médias et d’autres
ont finalement été laissés dans l'ignorance
sans que I'ARC les rassure directement.

19


https://www.canada.ca/fr/agence-revenu/campagnes/gens-dabord-arc.html
https://www.canada.ca/fr/agence-revenu/organisation/a-propos-agence-revenu-canada-arc/transition-ministerielle-2021/resumes-thematiques/transformation-agence.html
https://www.canada.ca/fr/agence-revenu/organisation/a-propos-agence-revenu-canada-arc/transition-ministerielle-2021/resumes-thematiques/transformation-agence.html
https://www.canada.ca/fr/agence-revenu/organisation/a-propos-agence-revenu-canada-arc/transition-ministerielle-2021/resumes-thematiques/transformation-agence.html
https://www.canada.ca/fr/agence-revenu/organisation/a-propos-agence-revenu-canada-arc/transition-ministerielle-2021/resumes-thematiques/transformation-agence.html
https://www.canada.ca/fr/agence-revenu/organisation/a-propos-agence-revenu-canada-arc/transition-ministerielle-2021/resumes-thematiques/transformation-agence.html
https://www.canada.ca/fr/agence-revenu/organisation/a-propos-agence-revenu-canada-arc/transition-ministerielle-2021/resumes-thematiques/transformation-agence.html

QUESTIONNEMENT

A un moment ou « [p]rés de six Canadiens sur dix (57 %) ont remarqué
une hausse des tentatives de fraude [...] » et peu de temps apres, 'ARC
a eu ses propres cyberincidents, elle aurait da étre particulierement
consciente de l'incidence de ses courriels non sollicités sur les Canadiens.

Bien entendu, de nombreux Canadiens, aprés avoir recu le courriel
de 'ARC, se sont interrogés en demandant ce qui suit :

Mon compte de I'ARC a-t-il été piraté? S’agit-il d’'une fraude?
Y a-t-il eu une atteinte a la protection des données?

En 2021, il y a eu 106 974 rapports de fraude au Canada, ce qui a eu une
incidence sur 67 916 Canadiens qui ont perdu 381 millions de dollars."

L'ARC n’a pas eu a chercher beaucoup plus loin que ses propres comptes
de médias sociaux pour constater que les Canadiens remettaient en
question le courriel qu’ils recevaient. lls disaient [traduction] « LARC
a-t-elle été piratée?... » « ... Je suppose que c’est un probléme dans le
systeme ou que 'ARC a été piratée?... » « ... 'TARC a-t-elle été piratée
aujourd’hui? », « Mon compte a été piraté et il a été impossible de
communiquer avec qui que ce soit sur la ligne de fraude de 'ARC... »

Il était clair que les Canadiens se demandaient pourquoi ils avaient
recu ce courriel. Bon nombre d’entre eux ont rapidement indiqué qu'’ils
commencaient a se sentir anxieux.

1 Gouvernement du Canada, Centre antifraude du Canada, L'impact de
la fraude jusqu’a présent cette année, disponible a I'adresse suivante :
https://www.antifraudcentre-centreantifraude.ca/index-fra.htm.


https://www.antifraudcentre-centreantifraude.ca/index-fra.htm
https://twitter.com/sethhornby/status/1361781711692963841
https://twitter.com/sethhornby/status/1361781711692963841
https://twitter.com/BabySrizz/status/1361794543075663877
https://twitter.com/BabySrizz/status/1361794543075663877
https://twitter.com/mustangmattj/status/1361807121403289604
https://twitter.com/mustangmattj/status/1361807121403289604
https://twitter.com/Tarushka72/status/1361799068209602560
https://twitter.com/Tarushka72/status/1361799068209602560

ANXIETE

Les Canadiens étaient anxieux a l'idée de la possibilité que leur compte
de I’ARC soit compromis. Cela s’explique par le fait qu’a I'époque, 'ARC
administrait encore de nombreuses prestations liées a la COVID-19.

Ces prestations étaient une bouée de sauvetage pour de nombreux
Canadiens qui comptaient sur elles pour subvenir aux besoins de base
comme la nourriture et le logement ou pour continuer a exploiter leur
entreprise. Certains étaient effrayés a I'idée que I'ARC aurait pu étre
piratée et que I'accés a leurs prestations trés nécessaires pourrait

étre touché.

Les Canadiens ont communiqué avec 'ARC en indiquant ce qui
suit : [traduction] « Mon courriel a été supprimé; j’ai vraiment peur
en ce moment... » et « C'est effrayant...! »

Toutefois, a mesure que les médias ont pris connaissance de la situation,
ils ont communiqué avec I'ARC et ont regu des renseignements plus
détaillés. Cela a permis aux Canadiens d’étre rassurés que 'ARC n’avait
pas été piratée. Nous avons observé que, méme si les Canadiens ont
commenceé a exprimer moins d’anxiété, ils ont rapidement commencé

a exprimer leur frustration a 'égard de 'ARC en raison de son manque
de communication.
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https://twitter.com/KogasaGaSagasa/status/1361802060329492480
https://twitter.com/KogasaGaSagasa/status/1361802060329492480
https://twitter.com/Tarushka72/status/1361804042087915523
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FRUSTRATION

Nous avons constaté que les Canadiens ont demandé a I'ARC de leur
fournir plus de renseignements, et bon nombre de leurs plaidoyers sont
restés sans réponse pendant plus de 29 heures.

Pour aggraver les choses, 'ARC, qui était habituellement trés active sur
les médias sociaux, avec une moyenne de trois publications sur Twitter
par jour en 2021, n’a pas publié un seul message aprés avoir envoyé
les courriels par erreur jusqu’a plus de 29 heures plus tard.

Pour nous, les Canadiens étaient clairs sur ce dont ils avaient besoin :
ils avaient besoin d’'une communication directe. LARC indique qu’elle

« lira toutes les mentions directes sur les médias sociaux », mais malgré
la lecture de ce que les Canadiens disaient, elle n’a pris aucune mesure
significative dans un délai raisonnable.

Les contribuables ont indiqué : [Traduction] « Pouvez-vous fournir une
communication au sujet des courriels qui ont été envoyés indiquant que
les adresses de courriel ont été supprimées et que les comptes sont
verrouillés? » « C’est n’importe quoi que nous, en tant que Canadiens,
devons exercer ce genre de pression de masse sur une telle institution
(c.-a-d., une institution que nous ne pouvons pas éviter d’utiliser) pour
obtenir une meilleure communication. » « Je ne sais pas si je trouve du
réconfort en sachant que tant de personnes sont dans ce bordel ensembile,
ou si je suis dégu que quelqu’un dans I'équipe des communications ignore
les préoccupations de tout le monde. Cela en dit long sur ce que signifie
la protection des renseignements personnels pour 'ARC. »

Un aspect clé de la philosophie « Les gens d’abord » de 'ARC devrait étre
de bien comprendre l'incidence que ses actions, ou son inaction, peut avoir
sur les Canadiens. Nous espérons que ce rapport met en lumiére ce que
les Canadiens ont vécu et qu’il encourage 'ARC a communiquer de fagon
plus proactive a 'avenir.


https://twitter.com/MeredithAKatz/status/1361785681492676609
https://twitter.com/MeredithAKatz/status/1361785681492676609
https://twitter.com/MeredithAKatz/status/1361785681492676609
https://twitter.com/MeredithAKatz/status/1361785681492676609
https://twitter.com/rmctagg/status/1361796583575068672
https://twitter.com/rmctagg/status/1361796583575068672
https://twitter.com/rmctagg/status/1361796583575068672
https://twitter.com/rmctagg/status/1361796583575068672
https://twitter.com/thesfarm/status/1361817049555689475
https://twitter.com/thesfarm/status/1361817049555689475
https://twitter.com/thesfarm/status/1361817049555689475
https://twitter.com/thesfarm/status/1361817049555689475
https://twitter.com/thesfarm/status/1361817049555689475
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PRINCIPAL PROBLEME

L’'un des principaux enjeux de cet examen
était le fait que 'ARC n’était pas préte a
communiquer des renseignements sur les
mesures qu’elle a prises.

Méme si elle n’a pas communiqué avec les
Canadiens en temps opportun aprées avoir
verrouillé 187 000 Canadiens de leur compte
et envoyé involontairement un courriel a

119 200 d’entre eux, elle aurait du étre
préparée a transmettre des renseignements
avec les Canadiens dés qu’elle a verrouillé
les comptes.

En tant que contribuable, vous pouvez
vous attendre a ce que 'ARC vous
fournisse des renseignements complets,
exacts, clairs et opportuns. Il s’agit

du droit 6 de la Charte des droits

du contribuable.

Apprenez-en davantage sur vos droits
et les huit droits que nous respectons

a l'adresse canada.ca/boc-vos-droits.

L’ARC semblait avoir un objectif en téte :
protéger les Canadiens et effectuer une
analyse des justificatifs d’identité qui
pourraient étre compromis et utilisés a
mauvais escient par des tiers non autorisés.
Il est louable et attendu que 'ARC prenne
des mesures pour protéger les comptes.

En raison de la quantité croissante de
données stockées en ligne, les Canadiens
et les organisations doivent faire preuve de
prudence dans la sécurisation des comptes
en ligne afin de s’assurer qu’il N’y a pas
d’accés non autorisé a leurs comptes. Méme
si 'ARC savait que I'analyse entrainerait
probablement la compromission des
justificatifs d’identité et le verrouillage des
comptes, elle n'avait pas de plan suffisant
pour informer immédiatement les Canadiens
touchés de ses mesures et de la fagon de
résoudre le probléme.

Il est important de comprendre que méme si
le courriel envoyé par erreur n’avait pas été
envoyé, ces 187 000 comptes étaient déja
verrouillés. LARC n’était pas préte a informer
immédiatement les Canadiens touchés.

Cela a laissé de nombreux Canadiens

dans l'ignorance.


https://www.canada.ca/fr/ombudsman-contribuables/services/soumettre-plainte/droits-service-tant-contribuable.html

Les recommandations formulées dans le présent rapport d’examen systémique
sont présentées a la ministre du Revenu national et a la présidente du Conseil
de direction.

Recommandation n° 1

L’ombudsman des contribuables recommande a ’ARC d’effectuer un
examen officiel de ses processus afin de s’assurer qu’elle a un plan souple qui
prévoit un effort coordonné pour informer de fagon proactive les Canadiens,

en temps opportun, notamment sur Canada.ca, au moyen des médias sociaux

et traditionnels, et par courriel les probléemes qui pourraient les toucher.

COMPRENDRE LE PROBLEME

Lors de 'examen de cette question, nous d’abord a I’ARC, elle devait considérer cette
avons reconnu qu’il s’agissait d’'une crise pour situation comme une crise et ne pas sous-
I'ARC et les 187 000 Canadiens touchés. estimer la situation ou omettre de reconnaitre
De plus, pour mettre efficacement les gens sa gravité.

COMMUNIQUER EN SITUATION DE CRISE

Pour communiquer efficacement en des outils et des ressources pour aider
situation de crise, nous devons d’abord les communicateurs de la santé, les
comprendre la fagon dont les gens traitent intervenants d’urgence et les dirigeants des
les renseignements pendant une crise. Dans organisations a communiquer efficacement
le cadre de notre recherche sur les crises, pendant les urgences ». |l fournit également
nous avons examiné la crise des Centers for un manuel, Psychology of a Crisis, qui décrit
Disease Control and Prevention’s Crisis and les quatre fagons dont les gens traitent les
Emergency Risk Communication (CERC) renseignements pendant une crise.

qui [traduction] « fournit des formations,
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https://emergency.cdc.gov/cerc/index.asp
https://emergency.cdc.gov/cerc/index.asp
https://emergency.cdc.gov/cerc/index.asp
https://emergency.cdc.gov/cerc/index.asp
https://emergency.cdc.gov/cerc/index.asp
https://emergency.cdc.gov/cerc/index.asp
https://emergency.cdc.gov/cerc/ppt/CERC_Psychology_of_a_Crisis.pdf
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Il indique que les gens effectueront ce
qui suit :
1. simplifier les messages;

2. conserver les croyances actuelles;

3. chercher des renseignements et
des opinions supplémentaires;

4. croire le premier message.

A partir de 13, le CERC détermine quatre
traits souhaitables que les messages

devraient avoir de la part du communicateur.

Plus précisément, ils devraient étre :

MESSAGES SIMPLES

Lorsque nous examinons les messages que
I’ARC a fournis pendant cette crise, certains
n’étaient ni directs ni concis. Par exemple,
I’énoncé principal de 'ARC qui a été fourni
a de nombreux médias n’a pas souligné

ce qui suit :

1. simples;

2. diffusés a partir d’'une source crédible;
3. cohérents;

4. exacts et opportuns.

Ces quatre caractéristiques reflétent
efficacement ce qui était nécessaire pendant
la crise du verrouillage des comptes de
I’ARC. Ci-dessous, nous examinerons

la fagon dont chacun aurait pu avoir une
incidence sur le verrouillage. La philosophie
Les gens d’abord devrait commencer par
tenir les Canadiens informés.

« il n’y a eu aucune cyberattaque a 'ARC;

+ il n’y avait aucun besoin urgent pour
les Canadiens de déverrouiller leur
compte, a moins qu’ils aient besoin
de prestations liées a la COVID-19.



L’énoncé se lit comme suit :

L'’Agence du revenu du Canada (I’Agence) aimerait profiter de I'occasion pour fournir
des précisions sur une alerte qui a été envoyée le 16 février concernant les adresses
de courriel associées a certains comptes de I’Agence. Certains contribuables pourraient
avoir regu un avis de ’Agence indiquant que leur adresse de courriel a été retirée de
leur compte.

Pour étre clair, ces comptes n’ont pas été touchés par une cyberattaque contre I’Agence.
Ces comptes n’ont pas été compromis et la mesure prise, qui était de verrouiller les
comptes, était une mesure préventive. Dans un monde de plus en plus numérique,

les organisations doivent constamment prendre des mesures pour protéger les
renseignements de nature délicate contre les menaces en constante évolution. La
protection des renseignements des contribuables est primordiale pour ’Agence du
revenu du Canada. C’est pourquoi nous avons mis en place des mesures rigoureuses

et continues pour analyser, cerner et atténuer les menaces potentielles.

Dans ce cas précis, une analyse interne a indiqué, preuves a 'appui, que certains
justificatifs des comptes (p. ex., ID utilisateur et mots de passe) pourraient avoir été
compromis et mis a la disposition de personnes non autorisées. Ces justificatifs n’ont
pas été compromis en raison d’'un manquement dans les systémes de I’Agence. lIs ont
plutdt été obtenus par divers moyens par des sources externes a I’Agence. A titre de
mesure de sécurité préventive et pour empécher I'acceés non autorisé a ces comptes,
nous avons pris des mesures rapides pour verrouiller les comptes et nous sommes

en train de communiquer avec les véritables titulaires de ces comptes dans le but

de les déverrouiller.

Nous travaillerons avec les personnes touchées pour rétablir leurs justificatifs et
déverrouiller leur compte. Les contribuables ne sont pas tenus de communiquer avec
nous de fagon urgente, sauf s’ils sont des demandeurs de prestations d’'urgence et s'ils
ont des demandes actives dans notre systéme. Nous établirons I'ordre de priorité de

ces appels afin de réduire au minimum les retards dans le versement de ces prestations
d’'urgence d’'une importance capitale.

La vigilance des Canadiens a I'égard de la protection des renseignements sur les
comptes est également une couche essentielle de sécurité. L’Agence rappelle a tous
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les Canadiens qu’il est important de surveiller leurs comptes de I’Agence pour déceler

toute activité suspecte, y compris les changements non sollicités aux services bancaires

ou a I'adresse postale ou les demandes de prestations effectuées en votre nom. Les

Canadiens sont également invités a changer leurs mots de passe régulierement.

Depuis les incidents de cybersécurité de I'été 2020, ’Agence a mis en place un

certain nombre de mesures de protection et de mesures proactives supplémentaires

pour accroitre la sécurité de nos comptes en ligne, y compris I'authentification

a facteurs multiples.

Nous remercions les Canadiens pour leur patience alors que nous travaillons a réactiver

les comptes et demeurons vigilants en ce qui concerne notre sécurité en ligne afin

d’assurer la protection des renseignements des contribuables. Nous sommes désolés

de cet inconvénient.

Pour obtenir de plus amples renseignements sur la fagon de vous protéger contre

la fraude, veuillez consulter notre site Web.

Alors que les énonceés sur LinkedIn et
Facebook étaient plus simples; son

énoncé sur Facebook a omis d’informer

les Canadiens qu’il n’était pas urgent de
déverrouiller leur compte, a moins qu'ils aient
besoin de prestations liées a la COVID-19.
Cependant, I'ARC I'a fait sur Facebook
lorsqu’elle a répondu aux commentaires

des contribuables. Il est clair que 'ARC a
négligé le pouvoir des messages simples

en cas de crise. Cette négligence a
probablement donné lieu a plus de questions
de la part des Canadiens a un moment ou ils
avaient besoin de clarté.

L’ARC aurait pu simplement dire :

Pour protéger les renseignements des
contribuables, nous avons verrouillé
certains comptes de 'ARC. Les
justificatifs d’identité (c.-a-d., les ID
utilisateur et les mots de passe de
I’ARC) utilisés pour accéder a ces
comptes auraient pu étre compromis
par des tiers externes a I'ARC.

Cela n’a pas été causé par une
cyberattaque a I'ARC.

Chaque compte touché ayant une
adresse de courriel a regu un courriel
indiquant que son adresse de courriel
a été supprimée.


https://www.facebook.com/ARCRevCan/photos/a.588319858178617/1424788297865098/?type=3

Ne communiquez pas avec nous pour Malheureusement, tout ce temps a été perdu,

déverrouiller votre compte, sauf si vous car dés le 23 février 2021, 'ARC cherchait
avez un besoin urgent de recevoir une activement une solution de rechange pour
prestation liée a la COVID-19. que les contribuables puissent récupérer

I'acces a leur compte de 'ARC, sans avoir
a communiquer avec ’ARC. De plus,
les personnes touchees. au 1° mars 2021, 'ARC était confiante

dans cette nouvelle approche, mais elle

Nous communiquerons avec toutes

Ce message simplifié aurait fourni les , . .
) . ) ) n’a pas réussi a mettre a jour ses alertes
renseignements nécessaires aux Canadiens
s e ] ) contextuelles sur ses pages Web de
et aurait souligné qu’il n’était pas nécessaire . i .
, ) ) o services en ligne pour communiquer ces
d’appeler. De plus, il aurait atténué le . . .
. i ) , i renseignements aux Canadiens. Au lieu de
probléme supplémentaire que 'ARC a causé L .
cela, la page sur Canada.ca affichait le méme

a son centre de contact au début de sa
message du 17 février 2021 au 12 mars 2021.

période de production des déclarations

de revenus de 2021. L’ARC aurait d0 informer les Canadiens

) ) o gu’elle poursuivait activement une autre
27 100 Canadiens qui ont été . .
approche pour les aider a retrouver
I'acces a leur compte de 'ARC. Ce faisant,

elle aurait allégé le fardeau qu’elle a

bloqués hors de leur compte ARC
ont probablement dépensé un total
combiné de prés de 3 000 000 minutes

causé a ses centres de contact, ainsi
(50 000 heures) en attente dans une

que la frustration et I'anxiété éprouvées

période de quatre semaines pour .
par de nombreux Canadiens.

essayer de parler a 'ARC et finalement

obtenir I'accés a leur compte.

Recommandation n° 2

L’ombudsman des contribuables recommande a ’ARC de créer un calendrier de

mise a jour pour ses alertes contextuelles pour s’assurer que les renseignements

qu’elle fournit toujours sont utiles et a jour.
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https://conception.canada.ca/configurations-conception-communes/alertes-contextuelles.html
https://conception.canada.ca/configurations-conception-communes/alertes-contextuelles.html
https://conception.canada.ca/configurations-conception-communes/alertes-contextuelles.html
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SOURCE CREDIBLE

Aprés cet incident, ce que nous avons jugé
préoccupant pour les Canadiens et notre
bureau, c’était le manque de renseignements
disponibles sur Canada.ca et la dépendance
de I'ARC a I'égard des médias sociaux

pour fournir une vue d’ensemble.

Le site Web du gouvernement du Canada,
Canada.ca, s’est bati une réputation

de source crédible pour toutes les
communications et tous les renseignements
du gouvernement du Canada (y compris
ses ministéres et organismes). En raison du
nombre limité de caractéres sur certaines
plateformes de médias sociaux, tout
renseignement publié sur les médias sociaux
devrait étre lié a une page Web Canada.ca
avec plus de renseignements. Ce n’est pas
seulement notre point de vue, mais aussi
celui du Secrétariat du Conseil du Trésor
du Canada, qui régit les lignes directrices
obligatoires pour les médias sociaux et les
communications Web du gouvernement

du Canada.

Toutefois, aprés que 'ARC a envoyé un
courriel aux contribuables, elle n’a pas fourni
de liens sur ses publications sur les médias
sociaux vers Canada.ca, mais elle a plutét
fourni un lien vers sa page LinkedlIn, ce qui
n’était pas facilement accessible.

Nous savions que I'ARC devait
communiquer avec tous les Canadiens.
Pourquoi ne I'a-t-elle pas fait?

L'ARC devait communiquer avec tous les
Canadiens, car méme les Canadiens non
touchés remettaient en question linfrastructure
de 'ARC et ce qui se passait a 'ARC.

Par conséquent, 'ARC aurait d( étre préte a
rassurer les Canadiens dés qu’elle a réalisé
ce qui s’était passé.

L'’ARC a dit a notre bureau que si elle publiait
un énonceé sur Canada.ca, il n’aurait pas été
assez direct. Nous sommes respectueusement
en désaccord. Un énoncé sur Canada.ca est
direct et provient de la source principale. Bien
que la publication d’un énoncé sur Canada.ca
puisse ne pas parvenir directement a chaque
utilisateur de compte de 'ARC touché, 'ARC
aurait également pu envoyer le méme énoncé
par courriel et par la poste aux Canadiens
touchés. Toutefois, 'ARC a indiqué qu’elle
aurait pu seulement envoyer I'’énoncé par
courriel si elle avait ajouté les courriels dans
son systéme et qu’elle a choisi de ne pas le
faire. Les réponses de 'ARC aux questions
que nous avons poseées au cours de notre
examen ont démontré que 'ARC a créé

des obstacles a la communication avec les
personnes touchées. Il N’y a peut-étre jamais
une solution parfaite, mais la solution de 'ARC
dans ce cas était insuffisante.



Recommandation n° 3

L’ombudsman des contribuables recommande a I’ARC de veiller a ce qu’elle

fournisse toujours un lien vers la présence Web du gouvernement du Canada,

comme Canada.ca, a partir de ses publications sur les médias sociaux.

MESSAGES UNIFORMES

Bien que la communication soit essentielle,
I'uniformité des messages est tout aussi
importante. L'uniformité aide a bétir la
confiance dans les messages. Toutefois,
pour cette crise, 'ARC n’a pas été cohérente.
Ni a ses agents du centre de contact, ni
aux médias, ni sur Canada.ca, ni sur ses
publications sur ses comptes de médias
sociaux : Facebook, LinkedIn et Twitter.
Bien que chacun des énoncés de 'ARC
semble comporter des lacunes, une chose
était évidente, soit le manque d’uniformité
dans ses messages. De plus, 'ARC n’'a
pas expliqué pourquoi sa communication
manquait d’'uniformité.

EXACTS ET OPPORTUNS

Aucune communication pendant six jours
et cinq heures n’est pas opportune ou
acceptable. La Chambre de commerce du
Canada fournit un guide de planification
des communications de crise disponible a

Bien que nous soyons conscients de la limite
de caracteres sur Twitter, il existe d’autres
méthodes pour fournir des renseignements
plus détaillés. Par exemple, si elle avait
publié son énoncé LinkedIn sur Canada.ca,
elle aurait pu éviter cette limitation, tout en
fournissant des messages uniformes a partir
d’une source accessible et fiable. Toutefois,
I’ARC a fourni des énoncés incohérents qui
portaient a confusion pour le lecteur. Un
énonceé uniforme fourni par I'intermédiaire
de toutes ses méthodes de communication
aurait aidé ’ARC a rétablir la confiance des
Canadiens et, en fin de compte, aurait été
utile a de nombreuses personnes.

titre informatif. Il contient des principes de
communication efficace en situation de crise
qui soulignent que « vous avez toujours
quelque chose a dire » et d’« arréter toute
autre communication. » Bien que 'ARC ait
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https://www.facebook.com/ARCRevCan/photos/a.588319858178617/1424788297865098/?type=3
https://www.linkedin.com/company/cra-arc?originalSubdomain=ca
https://twitter.com/AgenceRevCan/status/1362227854969298946
https://chamber.ca/wp-content/uploads/2021/04/Guide_CrisisCommunicationsPlan-FR.pdf
https://chamber.ca/wp-content/uploads/2021/04/Guide_CrisisCommunicationsPlan-FR.pdf
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interrompu toutes les autres communications
jusqu’a ce gqu’elle régle cette situation de
courriel, il lui a fallu plus d’un jour et cinq
heures pour répondre a ceux qui ont regu un
courriel, et jusqu’a six jours et cing heures
pour ceux qui ont tenté d’ouvrir une session
et qui étaient verrouillés de leur compte.

Nous félicitons 'ARC d’étre proactive

en repérant les justificatifs d’identité
potentiellement compromis et en protégeant
les renseignements de nature délicate
contre les menaces en constante évolution.
Toutefois, en raison du courriel d’avis, 'ARC
aurait d0 étre réactive plutét que d’étre

Recommandation n° 4

préparée de fagon stratégique a communiquer
la fagon dont elle protége les renseignements
de nature délicate. Bien qu’elle ait
communiqué des renseignements importants
aux meédias, elle n’a pas communiqué
efficacement avec les Canadiens.

Par conséquent, 'ARC doit commencer a
ameliorer sa communication en rendant
publics les renseignements qu’elle fournit
aux médias. Cela aurait permis de rendre
les renseignements fournis plus rapidement.
S'’il est assez important de les fournir aux
médias, il est assez important de les fournir
a tous les Canadiens sur Canada.ca.

L’ombudsman des contribuables recommande a ’ARC de mettre les

renseignements qu’elle fournit aux médias canadiens a la disposition

des Canadiens en méme temps, par exemple, au moyen de Canada.ca.

De plus, 'ARC n’a pas assumé la
responsabilité du probleme et n’a pas
divulgué la raison pour laquelle les
Canadiens ont regu les courriels. Bien que
nous reconnaissions que des erreurs se
produisent, il n’y a aucune raison de ne pas
étre honnéte avec les Canadiens.

De plus, et ce qui est plus préoccupant,
c’est que 24 jours plus tard, lorsque 'ARC
a finalement fourni un énoncé sur Canada.
ca, il était inexact. Plus précisément, il était

intitulé « Comptes verrouillés le 16 février »;
toutefois, les comptes ont été verrouillés
le 11 février.

L’ARC doit étre plus consciente du droit
numeéro six de la Charte des droits du
contribuable, qui indique aux Canadiens qu’ils
ont le droit de recevoir des renseignements
complets, exacts, clairs et opportuns de

la part de 'ARC. Cela aidera 'ARC a
communiquer plus efficacement.
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Comme I’ARC n’a pas suivi une stratégie de communication
de crise suffisante, son approche a créé des problémes
uniques, dont bon nombre ont aggrave le probleme.

Plus précisément, 'ARC a :

« fourni un énoncé sur LinkedIn qui n’était
pas facilement accessible a certains;

* manque de directives a jour sur
ce qu’il faut faire en cas de crise;

« fournit aucune approche de
communication progressive;

FACILEMENT ACCESSIBLE

Comme il a été mentionné plus t6t, 'TARC
aurait da rendre I'énoncé sur le verrouillage
de comptes disponible sur Canada.ca aux
fins d’accessibilité. Toutefois, 'ARC a choisi
de le rendre disponible uniquement sur les
meédias sociaux jusqu’au 12 mars 2021. Cela
a donné lieu a deux autres problémes :

1. Lorsque les Canadiens ont voulu en
savoir plus et ont lu le tweet de I’ARC, ils
ont été redirigés vers la page LinkedIn
de 'ARC. Toutefois, LinkedIn a empéché
certains utilisateurs d’accéder au site
sans d’abord ouvrir une session. De
nombreux utilisateurs choisiraient
probablement de ne pas le faire, surtout
aprées avoir appris que leurs justificatifs
d’identité avaient été compromis.

omis de prendre des décisions
avec empathie;

omis d’effectuer une analyse
rétrospective pour déterminer
ses erreurs de communication.

Nous avons informé I’ARC de ce
probléme et elle a maintenu sa décision
de le faire. Elle a indiqué que, dans le
cadre de la mise a I'essai initiale, elle a
constaté qu’une fois que les utilisateurs
ont été redirigés vers la page principale
LinkedIn de I'’Agence du revenu du
Canada, les utilisateurs auraient été en
mesure de voir la publication épinglée
qui mettait en évidence la mise a jour
sur le verrouillage. Toutefois, méme a ce
jour, nous ne pouvons pas accéder a la
page LinkedIn de '’ARC a partir de son
tweet. Bien que nous puissions accéder
a la page LinkedIn de 'ARC de fagon
indépendante, nous sommes toujours
invités a fournir des justificatifs d’identité
apres avoir cliqué sur I'’hyperlien dans

le tweet.


https://twitter.com/AgenceRevCan/status/1362227854969298946

2. Les Canadiens francophones qui ont
eu la chance d’avoir accés a la page
LinkedIn de 'ARC n’auraient bient6t
pas eu un acces facile a la mise a
jour de I'ARC. Cela s’explique par
le fait que les régles de Linkedln ne
permettent qu’'une seule mise a jour et
que I’ARC a choisi d’effectuer la mise
a jour en anglais. Cela a permis de
mettre en évidence la publication en
anglais dans la partie supérieure, mais
elle a laissé la publication en francais
enterrée aprés que d’autres publications
ont été publiées un jour plus tard.

Ces problémes uniques auraient pu étre
évités, et les Canadiens auraient pu obtenir
les renseignements dont ils avaient besoin

en liant les renseignements supplémentaires
vers Canada.ca. Lorsque des renseignements
supplémentaires sont requis a partir d’'un
affichage dans les médias sociaux, I'ARC
devrait diriger les Canadiens vers des
renseignements supplémentaires sur Canada.
ca dans 100 % des cas.

PROCEDURES ET DIRECTIVES

L’ARC a mis a jour sa Directive sur la gestion
des enjeux a la suite du verrouillage. Cette
directive fournit des lignes directrices sur la
fagon de « prévoir, cibler, évaluer, atténuer,
communiquer et traiter efficacement les
enjeux internes et externes pouvant avoir une
incidence sur les activités de 'ARC, sa capacité
a remplir son mandat ou pouvant miner la
confiance des Canadiens envers I'ARC ».

Recommandation n° 5

Toutefois, ’ARC n’a pas de plan de
communication en cas de crise qui décrit

en détail les mesures précises que 'ARC
doit prendre pour régler la crise. Bien que
sa Directive sur la gestion des enjeux soit
efficace pour déterminer les grandes étapes
a suivre, elle n’a pas la précision qui est
habituellement précisée dans un plan

de communication.

L’ombudsman des contribuables recommande a I’ARC de s’assurer qu’elle a un

plan de gestion des enjeux qui est adaptable afin qu’elle puisse communiquer

efficacement avec les Canadiens lorsqu’il y a un probléeme émergent.
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APPROCHE DE COMMUNICATION

Une chose qui est devenue évidente dans
notre examen était I'approche réactive de
I’ARC a I'égard de la question du verrouillage
des comptes dans ses actions et ses
communications. Méme I’ARC a dit a notre
bureau qu’elle était réactive et non proactive.

Toutefois, I'’ARC devrait faire de son mieux
pour ne pas se faire prendre au dépourvu et
s’assurer qu’elle fait appel a des experts en
la matiére a des moments ou de nombreux
Canadiens pourraient étre touchés. En
consultant les experts en la matiére de
communication, 'ARC aurait pu étre préparée
si des répercussions négatives avaient été
signalées. Ce n’était pas le cas pendant le
verrouillage. Méme dans les jours précédant
le verrouillage et méme si elle analysait

des justificatifs d’identité potentiellement
compromis, I’ARC ne préparait pas de plan
de communication. Pendant cette période,
et probablement les semaines précédentes,
I’ARC aurait d0 savoir ce que I'examen
pouvait révéler. Par conséquent, elle aurait
d( savoir qu’elle avait besoin d’'un plan de
communication pour s’assurer qu’elle était
préparée pour les constatations. Toutefois,
ce que nous avons entendu de la part

de 'ARC, c’est qu’elle ne I'a pas fait et
gu’elle a continué de n’avoir aucun plan de
communication jusqu’a ce qu’elle change

la fagon dont elle a sécurisé les comptes le
13 mars 2021. Encore une fois, nous avons
été surpris qu’un projet aussi vaste n’ait pas
de plan de communication.

EMPATHIE DANS LE SERVICE A L’ARC

L'ARC a indiqué que « I'empathie est la
capacité et la volonté de se mettre a la
place de I'autre et de se rapprocher de

ses pensées, de ses émotions et de ses
sentiments, sans porter de jugement ».
Toutefois, si les employés de 'ARC s’étaient

mis a la place des autres et qu’ils étaient en
contact avec leurs pensées et leurs émotions,
ils auraient su que les Canadiens voulaient
étre rassurés et orientés rapidement et
efficacement. L'approche de communication

de I'ARC n’a pas été rassurante.



EFFECTUER UN EXAMEN RETROSPECTIF

La premiére étape pour améliorer votre
réponse est de vous demander ce qui a mal
tourné. Il est toujours préférable d’apprendre
de ses erreurs afin qu’elles ne soient pas
répétées. L'une des meilleures fagons de le
faire est de mener un examen rétrospectif et
de déterminer ce qui a mal fonctionné, ce qui
a fonctionné et ce qui peut étre amélioré. Par
conséquent, nous avons demandé a I'ARC si
elle a effectué un examen rétrospectif, et nous
avons estimé que sa réponse était incompléte.

L’ARC nous a informés que des erreurs
avaient été commises, relevées et reconnues,
mais qu’elle n’avait toujours pas effectué
d’examen précis ou officiel.

Ensuite, lorsque nous avons demandé

a I'ARC de cerner les erreurs qu’elle a
commises, elle a simplement indiqué que
les secteurs responsables au sein de 'ARC
auraient d0 étre informés a I'avance, ce qui
leur aurait permis de préparer des plans
d’'urgence appropriés, tels qu’un plan

de communication.

Bien que nous soyons d’accord pour dire
que la consultation préalable avant que

des mesures soient prises est avantageuse,
nous estimons qu’il s’agit du principal point
a retenir de 'ARC a la suite du verrouillage.

Si 'ARC avait effectué un examen
rétrospectif, elle aurait pu améliorer ses
processus en apprenant de ses erreurs

et, par conséquent, communiquer plus
efficacement avec les Canadiens a I'avenir.
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6.
ORATIONS




L’ARC a apporté de nombreuses améliorations apres
le verrouillage, y compris les deux suivantes :

JUSTIFICATIFS D’IDENTITE REVOQUES

Avant le 13 mars 2021, 'ARC ne
permettait pas I'accés a un compte de
I’ARC si un justificatif était compromis.
Toutefois, ’ARC a depuis amélioré la
fagon dont elle protége les comptes de
I'’ARC. A compter du 13 mars 2021, elle
ne verrouille plus les comptes lorsqu’elle
détermine que des justificatifs d’identité
qui sont potentiellement compromis.
Dans ces cas, elle ne révoque que

les justificatifs d’identité touchés.

Ce faisant, les utilisateurs peuvent
toujours accéder a leur compte de
'ARC a l'aide d’'un autre justificatif, au
moyen d’un partenaire de connexion
ou d’un partenaire provincial. Par
conséquent, si un justificatif a été
révoque, I'utilisateur peut toujours
accéder a son compte de 'ARC

Par exemple :

Pour accéder au compte de 'ARC qui est
lié au numéro d’assurance sociale (NAS)
999 999 999, I'utilisateur peut avoir deux
facons différentes d’ouvrir une session,

y compris :

Justificatif 1 avec :

ID utilisateur de 'ARC :
chiensducanada

Mot de passe : leschienssontcool

Justificatif 2 avec :
ID utilisateur de 'ARC :
chatsducanada

Mot de passe : leschatssontcool

Si seul le justificatif d’identité 1 est
désigné comme étant compromis, 'ARC
ne verrouillera maintenant que I'accés au
compte de 'ARC appartenant au NAS
999 999 999 du justificatif 1. Toutefois,
I'utilisateur peut toujours obtenir

un acces a l'aide du justificatif 2.
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Cette expérience est beaucoup plus
transparente pour les Canadiens, car ils
peuvent maintenant créer de nouveaux

COMMUNICATION D’ABORD

Depuis I'ouverture de notre examen,
I’ARC a été proactive sur la
communication avec les Canadiens
pour toute révocation a venir. Elle a
inclus les médias et a fourni des alertes

justificatifs sans avoir a appeler le centre de
contact de 'ARC, tout en protégeant l'intégrité
des comptes de 'ARC.

contextuelles sur ses pages Web.

Il s’agit d’'une approche utile en plus
d’envoyer des instructions précises par
courriel directement aux Canadiens
lorsqu’un justificatif est révoqué.



/.
CONCLUSION

||||||||||||||||||||||||
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Cet examen a mis en évidence un probléeme
récurrent a ’'ARC : elle communique de fagon
réactive plutét que de facon proactive.

L'ARC a admis qu’elle était réactive apres
le verrouillage, mais elle aurait pu éviter
cela en étant proactive et en créant un
plan suffisant avant de verrouiller 'accés
a 187 000 Canadiens. Cela n’est pas
acceptable, les Canadiens méritent d’étre
informés. Les Canadiens ne devraient pas
avoir besoin d’appeler 'ARC pour obtenir
de plus amples renseignements, surtout
en ce qui concerne tous les problémes
récurrents liés a 'accés aux centres de
contact. De plus, les forums de médias
sociaux, les médias, les représentants et les
organismes communautaires ne devraient
pas avoir a combler les lacunes lorsque
I’ARC ne répond pas adéquatement a

un probléme. LARC doit réexaminer ses
efforts de communication et communiquer
de fagon proactive avec les Canadiens :

* quand ils en ont besoin;

* au moyen du canal qu’ils préferent
utiliser, y compris Canada.ca.

Maintenant, plus que jamais, la société

est habilitée a s’attaquer aux probléemes

et a communiquer immédiatement. LARC
doit rattraper son retard. LARC ne doit pas
attendre qu’un enjeu atteigne un certain
seuil avant d’agir. Elle devrait étre préte

a prendre des mesures, le cas échéant.

Bien que nous reconnaissions que tout
ne nécessite pas un énoncé officiel,
nous savons que des renseignements
accessibles au public sont nécessaires.



S .
RECOMMANDATIONS
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En vue de régler les problemes souleveés dans le
présent rapport, 'ombudsman des contribuables
formule les recommandations suivantes a la
ministre du Revenu national et a la présidente
du Conseil de direction de 'ARC :

1. Lombudsman des contribuables recommande a ’'ARC d’effectuer un examen
officiel de ses processus afin de s’assurer qu’elle a un plan souple qui prévoit
un effort coordonné pour informer de fagon proactive les Canadiens, en
temps opportun, notamment sur Canada.ca, au moyen des médias sociaux et
traditionnels, et par courriel les problémes qui pourraient les toucher.

2. L'ombudsman des contribuables recommande a ’ARC de créer un
calendrier de mise a jour pour ses alertes contextuelles pour s’assurer que
les renseignements qu’elle fournit toujours sont utiles et a jour.

3. L’'ombudsman des contribuables recommande a 'ARC de veiller a ce qu’elle
fournisse toujours un lien vers la présence Web du gouvernement du Canada,
comme Canada.ca, a partir de ses publications sur les médias sociaux.

4. L’'ombudsman des contribuables recommande a I'ARC de mettre les
renseignements qu’elle fournit aux médias canadiens a la disposition des
Canadiens en méme temps, par exemple, au moyen de Canada.ca.

5. L’'ombudsman des contribuables recommande a 'ARC de s’assurer qu’elle a un
plan de gestion des enjeux qui est adaptable afin qu’elle puisse communiquer
efficacement avec les Canadiens lorsqu’il y a un probléme émergent.


https://conception.canada.ca/configurations-conception-communes/alertes-contextuelles.html




Bureau de
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