UNCLASSIFIED / NON CLASSIFIE//TLP:CLEAR

I * Centre de la sécurité Communications

des télécommunications  Security Establishment

CENTRE CANADIENE
SECURITE

La cybermenace provenant

des chaines
d'approvisionnement

© Gouvernement du Canada
Le présent document est la propriété exclusive du gouvernement du Canada. Toute modification, diffusion a un public autre que

celui visé, production, reproduction ou publication, en tout ou en partie, est strictement interdite sans I'autorisation expresse du CST.

Canadi




UNCLASSIFIED / NON CLASSIFIE//TLP:CLEAR

A propos du présent document
Auditoire

Le présent bulletin sur les cybermenaces s'adresse aux dirigeants ayant un bien de technologies opérationnelles a protéger
ainsi qu’aux lecteurs qui s'intéressent a la cybersécurité des technologies opérationnelles.

Tout en étant soumise aux regles standard de droit d'auteur, I'information TLP:CLEAR peut étre distribuée sans aucune
restriction. Pour obtenir de plus amples renseignements sur le protocole TLP (Traffic Light Protocol), priere de consulter la page Web
https://www.first.org/tlp/.

Coordonnées

Priere de transmettre toute question ou tout enjeu relatif au présent document au Centre canadien pour la cybersécurité a
contact@cyber.gc.ca.

Méthodologie et fondement de I'évaluation

Les avis formulés dans la présente évaluation se basent sur de multiples sources classifiées et non classifiées. Ils sont fondés
sur les connaissances et I'expertise du Centre canadien pour la cybersécurité (Centre pour la cybersécurité) en matiere de
cybersécurité. En défendant les systémes d'information du gouvernement du Canada (GC), le Centre pour la cybersécurité
bénéficie d'une perspective unique lui permettant d'observer les tendances dans I'environnement de cybermenaces et
d’appuyer ses évaluations. Dans le cadre du volet du mandat du Centre de la sécurité des télécommunications (CST) touchant
le renseignement étranger, le Centre pour la cybersécurité tire parti d’information précieuse sur les habitudes des adversaires
dans le cyberespace. Bien que le Centre pour la cybersécurité soit toujours tenu de protéger les sources et méthodes
classifiées, il fournira au lecteur, dans la mesure du possible, les justifications qui ont motivé ses avis.

Les avis du Centre pour la cybersécurité sont basés sur un processus d'analyse qui comprend I'évaluation de la qualité de
I'information disponible, I'étude de différentes explications, I'atténuation des biais et I'usage d'un langage probabiliste.
On emploiera des termes tels que « nous estimons que » ou « selon nos observations » pour communiquer les évaluations
analytiques. On utilisera des qualificatifs comme « possiblement », « probable » et «trés probable » pour exprimer les
probabilités.

Les évaluations et les analyses sont basées sur des renseignements disponibles en date du 31 aodt 2022.
Le tableau ci-dessous fait coincider le lexique des estimations a une échelle de pourcentage approximative. Ces nombres

ne proviennent pas d'analyses statistiques, mais sont plutot basés sur la logique, les renseignements disponibles, des
jugements antérieurs et des méthodes qui accroissent la précision des estimations.

Probabilité
Probabilité  Probabilité Probabilité Probabilité Probabilité Probabilité presque
presque nulle tres faible faible presque égale élevée tres élevée  certaine
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Principaux avis

O Nous estimons qu'il est fort probable que les auteurs de menace continueront de développer leur
capacité a compromettre les organisations en se servant des chaines d’approvisionnement pour diriger
des attaques contre les défenses réseau d’une victime.

O Nous estimons qu'il est fort probable que des auteurs de menace parrainés par un Etat continueront
d'utiliser les chaines d'approvisionnement pour compromettre des cibles d'intérét stratégique, et qu'il
est fort probable qu'ils continuent d'élaborer des stratégies de persistance au sein des chaines
d'approvisionnement pour faciliter le vol de renseignements utiles.

O Nous estimons qu'il est trés probable que des adversaires étatiques puissent influencer leurs
fournisseurs domestiques afin qu'ils compromettent eux-mémes leurs produits dans la poursuite des
intéréts nationaux de ces Etats. Ceci va a I'encontre des intéréts des clients canadiens et des intéréts du
Canada.

O Nous estimons qu'il est fort probable que des cybercriminels, plus particulierement les exploitants de
rangongiciels, continuent de cibler des chaines d'approvisionnement afin de maximiser le nombre de
victimes potentielles et les profits qu'ils en tirent a chaque compromission.

O Nous estimons qu'il est fort probable que les logiciels continuent d'étre les principaux vecteurs des
manceuvres de cybermenace dans les chaines d'approvisionnement, et nous estimons également qu'il est
fort improbable que les chevaux de Troie matériels ou que les compromissions de la chaine
d'approvisionnement matérielle deviennent, a court terme, des vecteurs de menace importants au sein des
chaines d'approvisionnement.

O Nous estimons qu'il y a de fortes chances que des attaques du jour zéro continuent d'étre utilisées par des
auteurs de menace détenant des moyens sophistiqués dans la compromission de chaines
d'approvisionnement. Les attaques permettent a ces auteurs de contourner les controles de sécurité,
d'éviter d'étre détectés et d'optimiser le précieux exploit.
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La cybermenace provenant des chaines d'approvisionnement

| Introduction

Les compromissions de la chaine d’approvisionnement représentent une menace grandissante pour les entreprises, les
infrastructures essentielles et les gouvernements canadiens. Les chaines d'approvisionnement sont des écosystémes de
confiance composés de prestataires et de fournisseurs de services qui permettent aux organisations de développer et d’offrir
des produits et des services. Elles sont devenues une composante de plus en plus importante du mouvement bidirectionnel
de l'information numérique en plus du mouvement des produits, des services et de la monnaie. Les cybermenaces se
propagent par le transfert d’information numérique, ce qui signifie que les chaines d’approvisionnement fournissent une
surface d'attaque étendue contre les organisations canadiennes et offrent une option pour les auteurs de cybermenace qui
leur permet de mener une attaque directe contre les réseaux d’'une organisation. Les compromissions de la chaine
d’approvisionnement ne sont pas une nouvelle technique pour les auteurs de menace. Il faut d'ailleurs noter qu'en 2021,
plusieurs compromissions importantes ont été au cceur des préoccupations d’'organisations au Canada et partout a travers le
monde en ce qui a trait a la sécurité de la chaine d’approvisionnement. Nous estimons qu'il est fort probable que les chaines
d’approvisionnement continuent d'étre ciblées par des auteurs de menace a court terme.

Une telle surface d'attaque provenant des chaines d’'approvisionnement peut s'avérer difficile a protéger. Les chaines
d’approvisionnement, plus particulierement lorsqu'il est question des technologies de I'information et des communications,
peuvent étre complexes, réparties a I'échelle mondiale, et elles consistent en plusieurs niveaux d'externalisation.’
La compromission d'un seul fournisseur en amont peut entrainer l'introduction de vulnérabilités dans de nombreux systemes
d’'organisations et d’utilisateurs en aval. Au cours des dernieres années, les auteurs de menace ont démontré une capacité
accrue a naviguer a travers les chaines d'approvisionnement dans le but de compromettre leurs cibles ultimes. Nous estimons
qu'il est fort probable que les auteurs de menace continueront de développer leur capacité a compromettre les organisations
en se servant des chaines d'approvisionnement pour diriger des attaques contre les défenses réseau d’'une victime. Nous
estimons qu'il est fort probable que les organisations canadiennes continuent, a court terme, d’étre confrontées a du
cyberespionnage et a de la cybercriminalité émanant des chaines d'approvisionnement.

Pourquoi cibler les chaines d’approvisionnement

Les compromissions de la chaine d'approvisionnement offrent aux auteurs de menace un autre moyen indirect de
compromettre leurs cibles ultimes. Une vulnérabilité peut étre implantée a tout moment dans la chaine d’approvisionnement
ou au cours du cycle de vie d’'un bien ou d’un service. Les auteurs de menace se retrouvent alors devant une surface d'attaque
a exploiter beaucoup plus vaste. Ainsi, ils ne se limitent pas simplement a cibler le périmetre externe du réseau d'une victime.
Une fois la vulnérabilité déployée a I'intérieur du réseau de la victime, les objectifs d'un auteur de menace sont les mémes que
pour les cybercompromissions habituelles. Ces objectifs comprennent le cyberespionnage ou une cyberattaque. Dans le cadre
des compromissions de la chaine d'approvisionnement, ces cyberactivités impliquent souvent le vol d’information ou de
renseignement important, ou le déploiement de maliciels tels que des rangongiciels.

o2 Réseaux .
ﬁ i ﬁ du client Figure 1: Lehmouyement.dgs menaces dans la
= @ﬁ-j chaine d'approvisionnement
@ =|—|= 4 '—0“ En compromettant un fournisseur, les auteurs de
[}1 r{l—» 0 " > EIE menace peuvent se servir de Ieurg rglations de
? " v} " 4 “ﬁ:li, confiance pour faciliter les compromissions contre
—0— des organisations en aval. Ces compromissions
Iil i If] peuvent étre ciblées ou systématiques.

Fournisseur |i|
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Les compromissions de la chaine d’approvisionnement comportent plusieurs caractéristiques qui les différencient des
cybercompromissions habituelles. L'une de ces -caractéristiques est que les compromissions de la chaine
d’approvisionnement sont indirectes. En compromettant d’abord un fournisseur et par la suite en exploitant ses relations de
confiance avec des organisations en aval, les auteurs de menace peuvent contourner entierement le périmétre des
cyberréseaux de ces organisations, évitant ainsi de recourir a une intervention directe face aux moyens de protection du réseau
ciblé. Ces compromissions peuvent étre difficiles a détecter et a imputer, car elles proviennent souvent d’'un produit ou d’un
service légitime offert par un fournisseur de confiance. C'est pour cette raison que la cybersécurité d'une chaine
d’approvisionnement vaut ce que vaut son maillon le plus faible.

Information importante dans les chaines d’approvisionnement des infrastructures essentielles

Des organisations industrielles, comme celles ceuvrant dans le secteur d'infrastructures essentielles des services publics,
sont fortement tributaires d’organismes auxiliaires de l'industrie pour assurer leur fonctionnement au quotidien.
Les organismes auxiliaires de I'industrie comprennent les services professionnels d'ingénierie et de consultation du secteur
privé qui sont obtenus a forfait par des fournisseurs de services essentiels pour le développement et la gestion des
infrastructures, ainsi que les fournisseurs de technologies, de services et de fournitures.? Une compromission qui touche
des chaines d'approvisionnement d'infrastructures essentielles peut entrainer une perturbation ou une dégradation de
services, ou l'exfiltration de documents ou de schémas de conception susceptibles de procurer un avantage lors de
nouvelles tentatives visant a compromettre les réseaux et les systémes du fournisseur d'infrastructures essentielles.

Par ailleurs, les auteurs de menace peuvent étre en mesure d'atteindre leurs objectifs sans jamais avoir a se tourner vers un
réseau en aval. Selon l'industrie, les fournisseurs peuvent détenir de l'information d'intérét pour les auteurs de menace,
particuliérement les organisations industrielles dans le secteur d'infrastructures essentielles des services publics, comme il
est expliqué dans la zone texte ci-dessous. Au début de 2021, Quanta Computer, un fabricant de produits technologiques
taiwanais et partenaire d’Apple, a fait I'objet d'une compromission causée par le groupe de pirates a I'origine du rangongiciel
REvil. Les systemes de Quanta ont été chiffrés et des données sensibles, notamment « ... de grandes quantités de dessins
confidentiels et des gigaoctets de données personnelles associées a plusieurs grandes marques », ont été exfiltrées. En plus
d'exiger une rangon pour déchiffrer les systemes touchés, REvil a aussi tenté d'extorquer de I'argent a Apple en demandant
une rangon pour empécher la fuite des données et des schémas volés.?

Une autre caractéristique des compromissions de la Figure 2 : Exploitation de fournisseurs de services gérés
chaine d'approvisionnement pour les auteurs de (—)

menace est [I'extensibilité. Les fournisseurs [}\1

approvisionnent souvent beaucoup d’organisations en [

produits et services. Certaines organisations, comme
les fournisseurs de services gérés (FSG), ont un acces
accru aux réseaux de nombreux clients, ce qui permet
aux auteurs de menace de toucher plusieurs cibles en
méme temps au moyen d’'une seule compromission
grace aux privileges réseau qui leur sont accordés, tel
qu'il estillustré a la figure 2.

Les chaines d’approvisionnement donnent I'occasion
.. ==
aux auteurs de menace de maximiser la valeur de 70NN H 8 t ol =
I'exploitation des vulnérabilités du jour zéro. Une __ \l‘_‘ B y
vulnérabilité du jour zéro désigne une vulnérabilité dont . —
. ra s , Les auteurs de menace ciblent les FSG en vue d’accéder a leurs clients
I'existence n'était pas connue du dEVEIOPPEUr avant (notamment les entreprises, les établissements d’enseignement et les
d'étre détectée comme moyen de compromission autres institutions) sans avoir @ compromettre chaque client directement.

CLIENTS
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Etant donné qu’aucun correctif n’existe pour résoudre la vulnérabilité, les attaques du jour z&ro ont une probabilité élevée de
réussite. Par conséquent, les développeurs sont au cycle de vie « jour zéro » pour appliquer un correctif. Lorsque le jour zéro
a été détecté et qu'un correctif a été mis en ceuvre, il ne peut plus étre utilisé contre des systemes corrigés.

Au lieu de potentiellement « briler » ce bien pour compromettre un seul réseau, il peut étre utilisé contre un fournisseur qui se
trouve a un échelon plus élevé de la chaine d'approvisionnement pour faciliter I'accés a de nombreux réseaux en aval. Plusieurs
vulnérabilités du jour zéro ont été utilisées dans la compromission, en 2021, de Kaseya VSA par le rangongiciel REvil, dont les
vulnérabilités CVE-2021-30116* et CVE-2021-30120.° Il a ainsi été possible de contourner les exigences d’authentification pour
accéder aux serveurs de VSA et déployer le rangongiciel dans prés de 1 500 réseaux de clients en aval.®

Nous estimons qu'il y a de fortes chances que des vulnérabilités du jour zéro continuent d’étre utilisées par des auteurs de
menace détenant des moyens sophistiqués afin de compromettre les chaines d’approvisionnement. Les attaques permettent
a ces auteurs de contourner les contréles de sécurité, d'éviter d'étre détectés et d’optimiser les précieux exploits. Toutefois,
I'utilisation d’exploits du jour zéro dans les compromissions de la chaine d'approvisionnement sera limitée compte tenu de
leur rareté et du codt élevé pour en faire le développement et I'acquisition.

Types de compromissions de la chaine d'approvisionnement

Nous estimons qu'il est fort probable que les logiciels continuent d’étre les
principaux vecteurs des manceuvres de cybermenace dans les chaines
d'approvisionnement, et nous estimons également qu'il est fort improbable
que les chevaux de Troie matériels ou que les compromissions de la chaine
d'approvisionnement matérielle deviennent, a court terme, des vecteurs de || || Conception
menace importants au sein des chaines d'approvisionnement. Les

compromissions de la chaine d'approvisionnement de logiciel modifient le
logiciel du fournisseur ou elles profitent des relations de confiance d’un

Figure 3 : Vulnérabilités liées a la chaine
d’approvisionnement

Mauvaises pratigues en matiére
de qualité conceptuelle

fournisseur pour implanter une vulnérabilité ou déployer un maliciel afin o=

Production b ..

d'atteindre la cible ultime : I'acheteur ou I'utilisateur du logiciel.”

Tel qu'il estillustré dans la figure 3, les auteurs de menace peuvent avoir une
incidence sur la chaine d’approvisionnement en tout temps au cours du cycle Trafiquage
de vie d'un produit ou d'un service. Parmi les méthodes de compromission
de la chaine d’approvisionnement de logiciel les plus souvent observées,
notons les composantes libres, la signature de code détournée et les mises Livraison et
a jour compromises. Cette liste de vulnérabilités et de méthodes n’est pas ERER e
exhaustive - les techniques pour permettre aux auteurs de menace de se
propager dans les chaines d'approvisionnement ne sont limitées que par leur
capacité d'exploiter la relation de confiance qui existe entre des
organisations et leurs fournisseurs.

Pratiques inadéquates en matiére
de cybersécurité

Opération @
Il est a noter que I'exploitation de vulnérabilités logicielles courantes

découvertes de maniere organique durant le cycle de vie du logiciel, comme Exploitation des vulnérabilités
les vulnérabilités liées a Microsoft Exchange® ou a Log4Shell®, ne constitue
pas des compromissions de la chaine d’approvisionnement puisqu’elles ne
résultent pas de l'activité d'un auteur de menace se trouvant a un niveau Maintenance
supérieur de la chaine d'approvisionnement.

Compromission du fournisseur
de services
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Composantes de logiciels ouverts

Le développement logiciel implique de plus en plus I'utilisation de composantes de logiciels ouverts afin de diminuer le temps
de conception et soutenir I'innovation.’® Les composantes de logiciels ouverts sont des progiciels de code ou de logiciel
accessibles a tous gérés par des communautés de collaboration formées de développeurs qui appuient un vaste marché des
idées.” Les méthodes courantes de compromission comprennent le typosquattage, I'injection de code malveillant et la
confusion de dépendance. Une description plus détaillée est donnée au tableau 1 ci-dessous.

Le 9 mars 2020, GitHub, un site Web qui héberge et facilite le partage de code, a été informé qu'un maliciel s'était manifesté
dans plusieurs dépdts hébergés sur sa plateforme. Lorsqu'un utilisateur téléchargeait un projet dans l'un de ces dépots,
il téléchargeait également un maliciel qui faisait un balayage de son systeme pour détecter I'environnement de développement
NetBeans fonctionnant avec Java et, si cet environnement était trouvé, un injecteur de maliciel ayant téléchargé un cheval de
Troie avec accés a distance était installé.’? Les propriétaires des dépots n'étaient pas au courant de cette activité, et il
semblerait que les dépbts aient été infectés des 2018. Au total, GitHub a trouvé 26 dépots ayant été infectés par ce maliciel,
appelé Octopus Scanner."

Tableau 1 : Compromissions courantes des logiciels ouverts

LV LECEHEL R Hébergement (par exemple, sur GitHub) d’'une composante malveillante dont le nom est semblable a
celui d’'un projet légitime, mais ce nom est fondé sur les fautes de frappe et d’orthographe pouvant étre
facilement commises par un développeur en tentant de charger la composante dans son projet de
développement.

(NG EELLE Intégration d'un code malveillant dans une composante de source libre 1égitime par quelque procédé
malveillant : que ce soit lorsque la composante est appelée.

Confusion de Attaque ciblée en vertu de laquelle les auteurs de menace identifient les dépendances logicielles
dépendance : propriétaires et téléversent des composantes malveillantes du méme nom dans un dépot public.
Lorsque l'on s'attend a ce qu'une dépendance propriétaire soit utilisée, il est possible que le logiciel
charge involontairement la composante malveillante accessible a tous.

Altération d’une signature de code

La signature de code est une méthode de validation de l'authenticité et de l'intégrité des exécutables et des scripts
(c.-a-d. un code). Si un auteur de menace modifie un code tout en conservant I'intégrité de la signature, le destinataire va, sans
le savoir, incorporer les ajouts malveillants a son code. Cela peut se faire en compromettant une autorité de certification
(c.-a-d. la source du certificat de confiance) ou en faisant I'acquisition des clés privées d'un développeur Iégitime. Les clés
privées peuvent étre volées ou divulguées par inadvertance par I'auteur. Par ailleurs, si le code est signé au moyen d'une
cryptographie faible, un auteur de menace pourrait étre en mesure de pénétrer le chiffrement et de contrefaire la signature.

En janvier 2019, une entreprise spécialisée en cybersécurité a découvert que I'utilitaire ASUS Live Update avait été utilisé pour
installer un maliciel sur environ 500 000 ordinateurs. La compromission, appelée Operation ShadowHammer, était en cours
depuis au moins le milieu de 2018. La raison pour laquelle ces compromissions duraient depuis si longtemps est en partie
due au fait que les fichiers malveillants comportaient toujours une signature numérique valide. Généralement, toute
modification apportée aux fichiers risque « d'endommager » la signature, ce qui indique que des modifications ont été faites.
Toutefois, les auteurs de menace ont été en mesure de compromettre la signature numérique elle-méme et de la réappliquer
aux fichiers aprés avoir apporté les modifications malveillantes. Bien que les fichiers compromis aient été téléchargés a
grande échelle, le maliciel a été congu de fagon a identifier et 8 mener des activités exigeant un suivi seulement aupres de
cibles précises.”
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Mises a jour détournées

Un élément distinctif de la chaine d’approvisionnement logicielle est que le logiciel est pris en charge aprés sa sortie par des
mises a jour publiées par le développeur pour résoudre des bogues et des problemes liés a la sécurité ou pour ajouter des
fonctionnalités. Les mises a jour provenant des fournisseurs de logiciels sont fiables et souvent installées par les utilisateurs
sans en connaitre le code sous-jacent ou son intégrité relative. Lorsqu'il est question de mises a jour détournées, on parle ici
d'un code malveillant inséré par des auteurs de menace. Ce code est acheminé par des canaux de mises a jour officiels et
fiables. Les mises a jour font I'objet du méme niveau de privilege que le logiciel auquel elles sont appliquées, ce qui peut
s'avérer considérable, particulierement s'il s'agit d'une application en lien avec la sécurité qui permet a un code malveillant
d'éviter certaines mesures de sécurité et de possiblement obtenir I'autorisation de modifier des fichiers systeme essentiels.

Operation ShadowHammer est aussi un exemple de compromission impliquant des mises a jour détournées, puisque la mise
a jour compromise a été distribuée aux utilisateurs directement par I'entremise du vrai utilitaire ASUS Live Update. Un autre
exemple de compromission par mises a jour détournées est lié au populaire logiciel utilitaire, CCleaner. CCleaner est un logiciel
qui permet aux utilisateurs de supprimer de leurs systemes des fichiers et des programmes indésirables. Les auteurs de
menace ont tiré parti de I'accés au compte développeur Piriform pour mettre a jour le programme d'installation du logiciel
CCleaner de fagon a intégrer le maliciel. Les utilisateurs qui ont mis a jour ou téléchargé le logiciel CCleaner en passant par
le site Web officiel de I'entreprise en aodt et en septembre 2017 ont recu des versions du logiciel ayant été modifiées dans
I'intention de nuire. Des chercheurs en matiére de sécurité ont informé Avast de la situation le 13 septembre 2017 et, avec
I'aide du FBI, les systémes de commande et de contréle de I'auteur de menace ont été désactivés. Mais déja, la version
malveillante de CCleaner avait été téléchargée par 2,27 millions d'utilisateurs.’ Malgré le nombre élevé de téléchargements
injectés, seule une quarantaine de machines ont été ciblées par le maliciel de second niveau, et seules onze de ces machines
ont fait I'objet d'autres exploitations ciblées menées par I'auteur de menace.'”’

Menace provenant de produits matériels et physiques

Nous estimons qu'il est fort improbable que des chevaux de Troie matériels ou que des compromissions de la chaine
d'approvisionnement matérielle deviennent, a court terme, des vecteurs de menace importants au sein des chaines
d'approvisionnement. Les compromissions de la chaine d'approvisionnement matérielle désignent un ajout malveillant ou une
modification de composantes avec l'intention de créer une porte dérobée ou une vulnérabilité émergente a exploiter lorsque
I'acheteur a déployé le matériel. Cette vulnérabilité peut ensuite étre utilisée pour installer un dissimulateur d'activité ou un
acces au systeme a distance, exfiltrer des données, ou dégrader ou détruire I'équipement au moyen d'une commande a
distance.

Alors que des produits physiques sont devenus un vecteur d'infection dans des chaines d'approvisionnement, ils sont
généralement utilisés comme véhicules pour les menaces basées sur un logiciel. En 2018, par exemple, Schneider Electric a
émis un avis de sécurité concernant des clés USB qui avaient été expédiées avec d'autres produits. Schneider a appris que
ces dispositifs amovibles avaient été contaminés par un maliciel pendant la fabrication. Cette infection provenait de I'un de
ses fournisseurs, et bien que le maliciel aurait pu étre détecté et neutralisé par la plupart des programmes antimaliciels,
I'entreprise a recommandé de se débarrasser de ces produits.’® Méme si la vulnérabilité a été transportée par le matériel, elle
est de nature logicielle. Un cheval de Troie matériel pourrait hypothétiquement fournir a des auteurs de menace un moyen
d'introduire systématiquement des vulnérabilités difficiles a détecter dans des produits ou des composantes, mais cette
menace n'a pas encore été observée.
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Auteurs de menace

Les auteurs de menace parrainés par un Etat

Nous estimons qu'il est fort probable que des auteurs de menace parrainés par un Etat continueront d'utiliser les chaines
d'approvisionnement pour compromettre des cibles d'intérét stratégique, et qu'il est fort probable qu’ils continuent d’élaborer
des stratégies de persistance au sein des chaines d’approvisionnement pour faciliter le vol de renseignements utiles.

Les auteurs de menace parrainés par un Etat ont a leur disposition des outils supplémentaires pour atteindre leurs objectifs
par I'entremise des chaines d’approvisionnement. Au lieu de compromettre un fournisseur de fagon clandestine, ils peuvent
étre en mesure de |également obliger la coopération de fournisseurs qui relévent de leur compétence sur le plan des activités
militaires et de renseignement. A titre d'exemple, ils pourraient ordonner la production de données sur les clients ou d’un code
source d'application pouvant leur permettre d’exploiter des applications plus efficacement dans des environnements ciblés
lors d'opérations ultérieures. L'un de ces programmes est le programme d'acces légal de la Russie appelé systeme pour
activité d'enquéte opératoire (SORM pour Operative Investigative Activities). Le SORM est directement administré par le Service
fédéral de sécurité (FSB) et ce systéme se veut peu efficace contre I'arbitraire et les abus." Le SORM et les lois russes en
matiere de localisation de données donnent au FSB et a d'autres organismes de renseignement et d'application de la loi de
nombreuses occasions de contraindre des organisations ceuvrant en Russie a divulguer de I'information sensible.?’ Nous
estimons qu'il est trés probable que des adversaires étatiques puissent influencer leurs fournisseurs domestiques afin qu'ils
compromettent eux-mémes leurs produits dans la poursuite des intéréts nationaux de ces Etats. Ceci va a I'encontre des
intéréts des clients canadiens et des intéréts du Canada.

En plus d'avoir tirer profit des techniques de compromissions des chaines d'approvisionnement telles que la compromission
des mises a jour, les auteurs de menace parrainés par un Etat ont démontré leur habileté & compromettre des fournisseurs de
services comme des FSG en infiltrant la chaine d'approvisionnement d’organisations d'intérét stratégique, en établissant une
persistance et en assurant I'accés a des cibles en aval.?' Etablir une persistance au sein de réseaux de fournisseurs de services
assure un développement opportuniste, mais aussi sélectif de cibles stratégiques. La compromission SolarWinds Orion est
un exemple qui décrit bien ce genre de campagne. Il a été démontré que les phases initiales de cette compromission ont
commencé pres d’'un an avant sa découverte en décembre 2020, et que le maliciel avait été déployé des mois avant sa
détection.?

Etude de cas : Plateforme Orion de SolarWinds

SolarWinds est un fabricant de logiciels et un FSG qui a retenu I'attention du public a la fin de 2020 lorsque la firme de
cybersécurité FireEye a découvert qu'un auteur de menace avait obtenu l'acces a ses systemes par une mise a jour
compromise provenant de SolarWinds Orion - un environnement de logiciel-service (SaaS) qu'utilisent les entreprises pour
centraliser la surveillance et le controle de leurs réseaux, et qui a été largement utilisé par des organisations industrielles et
gouvernementales en Amérique du Nord, en Europe, en Asie et au Moyen-Orient.” Le Canada et ses partenaires ont plus tard
formellement désigné les services de renseignement étranger (SVR) russes, alias APT 29 ou Cozy Bear, comme étant I'auteur
de cette compromission.?*

Orion est une plateforme qui fonctionne sur les réseaux du client au lieu d'étre hébergée sur des serveurs SolarWinds. Ainsi,
les clients doivent régulierement télécharger les mises a jour logicielles de SolarWinds pour appliquer les plus récents
correctifs de sécurité. De telles mises a jour sont signées par I'éditeur afin de certifier que leur contenu est authentique, et le
destinataire a la possibilité de s'assurer que le contenu n'a pas été modifié.?

La figure 4 illustre la chaine de destruction,?® c'est-a-dire la séquence des activités réalisées par I'auteur de menace au cours
de la compromission. L'auteur de menace a implanté un logiciel malveillant dans I'environnement de développement de
Solarwinds. Le code source d’'Orion a ainsi été affecté par le maliciel SUNBURST. L'installation de la version compromise a




Figure 4 : Analyse de la chaine de destruction de SolarWinds Orion
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été poussée sur les systemes des clients en tant
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Bien que I'on estime que certaines organisations canadiennes aient téléchargé les versions compromises de SolarWinds Orion,
il semblerait qu'aucune organisation canadienne n’a fait I'objet d'une activité d’exploitation de suivi menée par I'auteur de
menace. Les conséquences de la compromission restent encore a déterminer, mais selon des chiffres estimatifs, le colt pour
les organisations a travers le monde s’éléve a des centaines de milliards de dollars, sans compter le codt lié au vol de propriété
intellectuelle.®® Microsoft a aussi imputé des compromissions en cours par ce méme auteur de menace étatique
(fort probablement les services de renseignement étranger [SVR] russes) au groupe qui a visé des fournisseurs de services
infonuagiques, des FSG et d’autres secteurs de la chaine d'approvisionnement technologique. Les compromissions auraient
ciblé jusqu’a 609 organisations avec un total de 22 868 attaques.™'

La menace des cybercriminels

Nous estimons qu'il est probable que des cybercriminels, plus particulierement les exploitants de rangongiciels, continuent de
cibler des chaines d'approvisionnement afin de maximiser le nombre de victimes potentielles et les profits qu'ils en tirent a
chaque compromission.®? La grande majorité des cybercriminels sont motivés par I'appat du gain. Ils cherchent a exfiltrer des
renseignements ayant une valeur commerciale pour la vente, a extorquer de I'argent a des victimes par le déploiement d'un
rancongiciel ou a déployer des capacités de minage clandestin. Il s’agit dans ce cas d’'un maliciel qui « mine » la cryptomonnaie
en se servant des ressources d'un appareil infecté.*®




UNCLASSIFIED / NON CLASSIFIE//TLP:CLEAR

Les compromissions criminelles de la chaine d'approvisionnement sont particulierement préoccupantes compte tenu de
I'absence de discrimination dans leur ciblage. Les compromissions de la chaine d’approvisionnement peuvent potentiellement
exposer un large éventail d'organisations a des perturbations opérationnelles, ce qui comprend des éléments des
infrastructures essentielles comme les écoles, les hopitaux, les services publics et d’autres cibles de type « chasse au gros
gibier » comme l'indique la description dans la zone de texte ci-dessous. Alors que certains cybercriminels ont fait savoir qu'ils
ne cibleraient pas certains secteurs, d’autres groupes criminels démontrent moins de scrupules en attaquant spécifiquement
des cibles comme les hopitaux, sachant que ceux-ci ne peuvent se permettre des interruptions de services et qu'ils ont les
ressources financiéres nécessaires pour payer des demandes de rangon élevées.®*

Les compromissions de composantes de logiciels libres sont devenues également un outil courant pour les cybercriminels,
qui profitent d’'une méthode d’entrée facile en propageant une vulnérabilité ou un ajout malveillant a un logiciel. En mai 2021,
Palo Alto, un fournisseur de solutions de cybersécurité, a publié les résultats de son enquéte sur des logiciels malveillants
hébergés sur le populaire site communautaire du développeur, Docker Hub. Palo Alto a découvert 30 fichiers malveillants
ayant recours au typosquattage de téléchargements populaires. Les fichiers malveillants contenaient des capacités de minage
clandestin® et ils avaient été téléchargés plus de 20 millions de fois, générant ainsi un montant estimé a 200 000 dollars

américains de revenus avant d'étre retirés.® . R .
Figure 5 : Analyse de la chaine de destruction de Kaseya
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menace aux environnements des FSG s’est fait par un exploit du jour zéro d'authentification, suivi par I'exploitation d'un ajout
de type jour zéro pour téléverser le maliciel et exécuter le code malveillant. La charge utile a été distribuée aux clients des FSG
par une mise a jour compromise imitant un correctif d'urgence. Apres avoir attendu jusqu’a une heure précise, la charge utile
du rangongiciel a été déployée simultanément dans I'ensemble des environnements des clients, ce qui a permis le chiffrement
des données et le verrouillage des systemes.

La compromission du service Kaseya VSA a non seulement touché les FSG qui utilisent le logiciel Kaseya, mais aussi tous les
clients de chacun des FSG. La compromission a infecté prés de 60 FSG et touché environ 1 500 clients en aval de partout en
Amérique du Nord, en Europe, en Australie et en Nouvelle-Zélande. Les organisations en aval touchées par la compromission
comprenaient notamment des écoles publiques en Nouvelle-Zélande et des pharmacies en Suéde.*

Le groupe REvil a demandé 70 millions de dollars américains pour un déchiffreur universel. Cette demande a été publiée sur
le site Web clandestin du groupe, nommé « Happy Blog », ou il diffuse des demandes de rangon, ou publie ou vend aux encheres
les données des victimes.* Ce qui différencie la compromission de Kaseya des précédentes attaques par rangongiciel menées
par des cybercriminels est I'utilisation de vulnérabilités du jour zéro, la sophistication de I'attaque et le nombre élevé
d’'organisations touchées.

Conclusion

Les chaines d’approvisionnement étant de plus en plus numériques et réparties a I'échelle mondiale, les auteurs de menace
ont des occasions accrues de cerner les faiblesses et d'exploiter la confiance établie entre les organisations. Le risque
d'activité de cybermenace provenant des chaines d'approvisionnement doit étre géré tout au long du cycle de vie des produits
ou des services, et ce, dés la conception et la production et jusqu'au déploiement et a la mise hors service. Les organisations
doivent maintenir un solide programme d'intégrité de la chaine d’approvisionnement et veiller a ce que leurs fournisseurs
respectent I'intégrité de la chaine d'approvisionnement et les pratiques exemplaires en matiére de sécurité. Dans le cadre de
cette évaluation, nous avons mis en lumiére les raisons qui font que les chaines d'approvisionnement sont des cibles
intéressantes pour les auteurs de menace et décrit les techniques les plus courantes visant a compromettre les chaines
d'approvisionnements. Nous avons également établi les motivations des cybercriminels et des auteurs de menace parrainés
par un Etat, de méme que leur capacité relative & compromettre des chaines d’approvisionnement.

Un grand nombre de cybermenaces peuvent étre atténuées grace a la sensibilisation et a I'adoption de pratiques exemplaires
en matiere de cybersécurité et de continuité des activités. Les cybermenaces continuent d'étre fructueuses a ce jour
puisqu’elles n’exploitent pas uniquement les vulnérabilités technologiques, mais également les habitudes sociales et
comportements humains profondément ancrés. Pour défendre le Canada contre les cybermenaces et les opérations
d'influence connexes, il faut se pencher sur les aspects techniques et sociaux des activités de cybermenace. Des
investissements en cybersécurité permettront aux Canadiens de bénéficier de nouvelles technologies tout en s'assurant de
ne pas exposer indiment a des risques la sécurité, la vie privée, la prospérité économique et la sécurité nationale.

Le Centre pour la cybersécurité s'est engagé a faire avancer la cybersécurité et a accroitre la confiance des Canadiens dans
les systemes qu'ils utilisent au quotidien, en soutenant les infrastructures essentielles ainsi que d’autres systémes qui sont
importants pour le Canada. Notre approche collaborative en matiére de sécurité permet de combiner I'expertise du
gouvernement, du secteur privé et du milieu universitaire. En travaillant ensemble, nous rendrons le Canada plus fort et plus
résilient face aux cybermenaces. Les investissements en cybersécurité permettront aux exploitants de biens de technologies
opérationnelles de profiter des possibilités qu'offrent les nouvelles technologies tout en évitant des risques inutiles pour que
les Canadiens puissent compter sur des services essentiels sirs et fiables.
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Consultez les ressources en ligne ci-dessous pour obtenir de I'information supplémentaire ainsi que des avis et
conseils utiles :

Détection et atténuation des menaces :
e Lacybersécurité et la chaine d’approvisionnement : évaluation des risques - ITSAP.10.070

e Lagestion des risques liés a la sécurité des Tl : Une méthode axée sur le cycle de vie (ITSG-33)

e Controles de cybersécurité de base pour les petites et moyennes organisations

e Protéger votre organisation contre les menaces de la chaine d’approvisionnement des logiciels - ITSM.10.071

e Cybersecurity Supply Chain Risk Management Practices for Systems and Organizations. National Institute for
Standards and Technology. 2022

e Risk Management Framework for Information Systems and Organizations: A System Life Cycle Approach for Security
and Privacy (SP 800-37 Rev, 2). National Institute for Standards and Technology. 2018

e Best Practices in Cyber Supply Chain Risk Management. National Institute for Standards and Technology. 2021

e Security and resilience - Security management systems (ISO 28000:2022). International Standards Organization.
2022

e Cybersecurity — Supplier relationships (ISO 27036:2021). International Standards Organization. 2021

Evaluation des menaces :
e Evaluation des cybermenaces nationales 2023-24

e Bulletin sur les cybermenaces : Les cybermenaces visant les technologies opérationnelles

e Bulletin sur les cybermenaces : La menace des rancongiciels en 2021

Planification :
e Principes fondamentaux de cybersécurité a I'intention du milieu des infrastructures essentielles du Canada

o Guide sur les rancongiciels (ITSM.00.099)



https://cyber.gc.ca/fr/orientation/la-cybersecurite-et-la-chaine-dapprovisionnement-evaluation-des-risques-itsap10070
https://cyber.gc.ca/fr/orientation/la-gestion-des-risques-lies-la-securite-des-ti-une-methode-axee-sur-le-cycle-de-vie
https://cyber.gc.ca/fr/orientation/controles-de-cybersecurite-de-base-pour-les-petites-et-moyennes-organisations
https://cyber.gc.ca/fr/orientation/proteger-votre-organisation-contre-les-menaces-de-la-chaine-dapprovisionnement-des-logiciels-itsm10071
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-161r1.pdf
https://csrc.nist.gov/publications/detail/sp/800-37/rev-2/final
https://csrc.nist.gov/publications/detail/sp/800-37/rev-2/final
https://csrc.nist.gov/CSRC/media/Projects/Supply-Chain-Risk-Management/documents/briefings/Workshop-Brief-on-Cyber-Supply-Chain-Best-Practices.pdf
https://www.iso.org/standard/79612.html
https://www.iso.org/standard/82905.html
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https://cyber.gc.ca/fr/orientation/bulletin-sur-les-cybermenaces-les-cybermenaces-visant-les-technologies-operationnelles
https://cyber.gc.ca/fr/orientation/bulletin-sur-les-cybermenaces-la-menace-des-rancongiciels-en-2021
https://www.securitepublique.gc.ca/cnt/rsrcs/pblctns/2016-fndmntls-cybr-scrty-cmmnty/index-fr.aspx
https://cyber.gc.ca/fr/orientation/guide-sur-les-rancongiciels-itsm00099
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