
Guide pour  

signaler  
un cyberincident



TABLE DES MATIÈRES
01	 Introduction

02	 Approche de la grc pour lutter contre la cybercriminalité

05	 Dépôt d’une plainte

10	 Processus d’enquête

12	 Personnes-ressources

Ce livret vise à expliquer le processus de signalement 

et d’enquête de cyberincidents. Il met en lumière les 

avantages de déposer une plainte à la police. Il facilite 

également le processus de dépôt d’une plainte en assurant 

que les renseignements essentiels soient transmis aux 

organismes d’application de la loi le plus rapidement 

et le plus efficacement possible. Les lignes directrices 

présentées dans ce livret sont, selon l’expérience  

de la GRC, essentielles pour assurer la réussite  

des enquêtes et des poursuites.



LA GENDARMERIE ROYALE DU CANADA (GRC) définit la cybercriminalité comme tout crime 
dans lequel Internet et les technologies numériques, comme les ordinateurs, les tablettes et 
les téléphones intelligents, jouent un rôle important dans la perpétration de l’infraction criminelle. 
La cybercriminalité comprend les crimes techniquement avancés qui exploitent les vulnérabilités 
des technologies numériques. Elle comprend également des crimes plus traditionnels qui prennent 
de nouvelles formes dans le cyberespace.

La GRC divise la cybercriminalité en deux catégories :

INTRODUCTION

Afin de mener à bien les enquêtes sur la cybercriminalité et les 
procédures judiciaires, la GRC a besoin de l’aide considérable 
de ses partenaires de l’industrie, qui sont les mieux placés pour 
détecter la cybercriminalité.

CRIMES OÙ LA TECHNOLOGIE EST LA CIBLE  
lorsqu’un ordinateur, un réseau ou Internet est la cible 
d’un acte criminel, par exemple l’accès non autorisé à 
des ordinateurs ou à des données. Parmi les exemples 
de crimes où la technologie est la cible, mentionnons 
l’utilisation de logiciels malveillants, le piratage de mots 
de passe et de renseignements bancaires et les attaques 
par déni de service.

CRIMES OÙ LA TECHNOLOGIE EST L’INSTRUMENT 
lorsqu’un ordinateur, un réseau ou Internet est l’outil 
ou le modus operandi d’une infraction criminelle. 
Ces crimes sont généralement plus traditionnels, 
comme la fraude, le vol d’identité et l’extorsion. 
Parmi les exemples de crimes où la technologie est 
l’instrument, mentionnons les escroqueries en ligne 
(p. ex. hameçonnage et vol d’identité), les marchés 
du Web caché et le blanchiment d’argent.
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Mandat de la Police fédérale de la GRC  
en matière de cybercriminalité 

La Police fédérale de la GRC a pour mandat d’enquêter sur les menaces les plus importantes 
à l’intégrité politique, économique et sociale du Canada et à sa réputation. Le mandat de la PF 
en matière de cybercriminalité met l’accent sur les activités criminelles qui :

1.	 Ciblent le gouvernement fédéral

2.	 Menacent les infrastructures essentielles du Canada

3.	 Utilisent des systèmes informatiques pour attaquer ou compromettre les institutions 
canadiennes par l’intermédiaire de groupes ou d’organisations agissant pour  
le compte d’États étrangers

4.	 Menacent les actifs commerciaux clés ayant un impact économique élevé

APPROCHE DE 
LA GRC POUR 
LUTTER CONTRE 
LA CYBERCRIMINALITÉ
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Équipes d’enquête sur la cybercrimes  
de la Police fédérale (EEC PF)

La GRC dispose actuellement de cinq EEC PF spécialisées dans les enquêtes sur la 
cybercriminalité. Ces équipes sont situées au Québec (Montréal), en Ontario (Ottawa et Toronto), 
en Alberta (Edmonton) et en Colombie-Britannique (Vancouver). Les EEC PF ne sont pas liées  
à un endroit géographique et peuvent donc entreprendre une enquête n’importe où dans le pays. 

Certaines enquêtes de la GRC sur la cybercriminalité nécessitent de collaborer avec des 
intervenants internes ou externes. Plus précisément, la GRC collabore avec :

	ĥ Des unités internes de la GRC

	ĥ Des spécialistes de la cybercriminalité de la GRC déployés à l’étranger dans le cadre 
de responsabilités liées à la cybercriminalité et d’autres responsabilités d’enquête

	ĥ Des organismes canadiens et internationaux d’application de la loi

	ĥ Des intervenants au sein du gouvernement du Canada

	ĥ Des partenaires de l’industrie, au besoin

Dans le cadre du mandat de la PF, les enquêtes sur la cybercriminalité visent à identifier  
et à cibler à la fois la cybercriminalité en tant que service et les activités illicites menées par 
des réseaux criminels dans le cyberespace, qui peuvent comprendre des acteurs étrangers 
hostiles (étatiques et non étatiques).  

Les cybercriminels agissent habituellement comme développeurs et distributeurs de logiciels 
malveillants, développeurs et exploitants d’infrastructures de cybercriminalité (c.-à-d. réseaux 
zombies, forums), exploitants de réseaux financiers facilitant le blanchiment et la monétisation 
des produits de la cybercriminalité, et acteurs parrainés par l’État.

Si les arrestations et les poursuites ont généralement été à l’avant-plan des efforts de 
réduction des menaces de la cybercriminalité, lorsque des technologies comme le chiffrement 
et l’anonymisation sont en jeu, la GRC peut recourir à la perturbation pour prévenir tout 
préjudice supplémentaire. 

Vancouver
Toronto

Ottawa

Montréal

Edmonton

Emplacements des Équipes d’enquête sur les cybercrimes
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Pour les organismes d’application de la loi, la perturbation consiste à démanteler légalement 
les infrastructures et les actifs de la cybercriminalité, à saisir les serveurs de commande et 
de contrôle, à fermer les marchés du Web caché et à supprimer les sites Web malveillants 
et les adresses courriel utilisés pour nuire aux victimes et les exploiter. Lorsqu’il n’est pas 
possible de procéder à des arrestations, la perturbation est un moyen important pour empêcher 
les cybercriminels de poursuivre leurs activités. 

Responsabilités des partenaires en matière de cybercriminalité  

La GRC collabore avec les partenaires clés suivants pour effectuer des activités de prévention, 
de détection, de perturbation et d’enquête dans le domaine de la cybercriminalité : 

Groupe national de coordination contre la cybercriminalité (GNC3) : Le GNC3 est un service 
de police national qui coordonne et harmonise les enquêtes sur la cybercriminalité au Canada qui 
ne relèvent pas du mandat de la PF de la GRC. Le groupe offre également des conseils et une 
orientation en matière d’enquête à tous les organismes d’application de la loi canadiens. 

Centre antifraude du Canada (CAFC) : Le CAFC  est le dépôt central de renseignements sur 
la fraude et le vol d’identité au Canada. L’information et une sensibilisation aux particuliers et aux 
entreprises sur la façon de repérer et  signaler la fraude et de se protéger contre celle-ci. Le 
Centre antifraude du Canada aide les personnes et peut partager de l’information avec les 
organismes d’application de la loi au besoin, pour appuyer les enquêtes et contribuer à la sécurité 
de l’économie canadienne.

Centre canadien pour la cybersécurité (Centre pour la cybersécurité) : Le Centre pour 
la cybersécurité est l’autorité technique du Canada en matière de cybersécurité et dirige la 
l’intervention du gouvernement fédéral par rapport à des  événements de cybersécurité. Il vise à 
protéger et à défendre les biens électroniques précieux du Canada et à collaborer avec les secteurs 
privé et public pour résoudre des problèmes complexes. Le Centre pour la cybersécurité informe 
les Canadiens des cyberincidents nouveaux et en cours et des menaces notables. Il offre également 
des conseils et une orientation à différents secteurs, dont les petites et moyennes organisations, 
les ministères et organismes gouvernementaux, les infrastructures essentielles et les partenaires 
de l’industrie, sous la forme de pratiques exemplaires, de stratégies et d’outils pour améliorer 
la protection et la sécurité de leurs technologies numériques et de leurs actifs commerciaux.
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ÊTRE VICTIME D’UN CYBERCRIME est une expérience stressante,  

et les dommages à votre entreprise peuvent être importants. Il est 

essentiel de savoir pourquoi et comment déposer une plainte auprès 

des organismes d’application de la loi et de comprendre le processus 

d’enquête pour atténuer les préjudices causés par la cybercriminalité.

Pourquoi signaler un cyberincident 

Au Canada, un incident de cybercriminalité est une infraction criminelle faisant de réelles victimes 
et ayant des répercussions réelles. En signalant ces incidents aux organismes d’application de la 
loi, votre organisation aidera la police à poursuivre les cybercriminels, afin d’améliorer la résilience 
du Canada face à la cybercriminalité. 

Bien qu’il soit difficile d’appréhender les cybercriminels en raison de la portée et de l’ampleur des 
cybermenaces, de la dimension internationale de la cybercriminalité et de la difficulté à attribuer 
la responsabilité des cybercrimes, les avantages de déposer une plainte sont les suivants :

•	 Contribuer aux efforts d’échange de renseignements qui peuvent aider à prévenir 
les attaques ou à minimiser leurs impacts, et ainsi réduire les victimes.

•	 La police peut collaborer avec ses homologues étrangers pour mettre fin à des activités 
de cybercriminalité organisée, ce qui peut aider à réduire le nombre d’attaques contre 
une entreprise ou un secteur d’activité en particulier.

•	 Aider les organismes d’application de la loi et le gouvernement à comprendre plus 
précisément la nature et l’ampleur de la cybercriminalité au Canada qui touche 
les particuliers et les entreprises.

•	 Les victimes éclaireront directement les priorités des organismes d’application de la loi 
et aideront à harmoniser les ressources d’enquête pour faire face aux menaces les plus 
critiques qui ont d’importantes répercussions.

Lorsque vous vous demandez s’il faut déposer une plainte, n’oubliez pas que les organismes 
d’application de la loi :

•	 N’assumeront pas la responsabilité d’une quelconque enquête interne ou d’un tiers 
(c.-à-d. intervention en cas d’incident, mesures d’atténuation et de correction techniques) 
ou ne perturberont pas la capacité de reprise des activités. Les organismes d’application 
de la loi souhaitent trouver l’auteur de l’attaque et collaboreront avec votre entreprise 

DÉPÔT D’UNE PLAINTE
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pour recueillir des preuves tout en permettant aux enquêtes internes et aux mesures 
correctives de se dérouler avec un minimum de perturbation des activités commerciales. 
Il est préférable de déposer une plainte rapidement afin de collaborer à la préservation 
des preuves sans ralentir les mesures correctives.

• Ne divulgueront pas de renseignements aux médias sans vous consulter. Les 
renseignements de votre organisation demeureront sécurisés et privés conformément 
aux politiques d’application de la loi et aux normes du gouvernement du Canada. 
Les enquêtes actives ne sont jamais communiquées en détail aux médias, car cela 
pourrait les compromettre. Toutefois, si l’enquête est portée devant les tribunaux, des 
détails seront probablement divulgués publiquement pendant les procédures.
Il est également important de se rappeler que d’autres personnes peuvent alerter les 

médias, comme l’auteur présumé, les victimes indirectes ou les employés.
Par conséquent, la mise en place d’un plan d’intervention en cas d’incident peut 
être utile pour gérer les communications relatives à un cyberincident.

Quand déposer une plainte

Si vous pensez avoir été victime d’un cybercrime, nous vous recommandons de déposer 
une plainte dès que possible. Cela permettra aux organismes d’application de la loi de discuter 
de la plainte avec vous afin de s’assurer que toutes les pistes d’enquête sont pleinement 
examinées. Une communication précoce permet à la GRC et aux organismes d’application  
de la loi de coordonner l’enquête avec l’équipe de soutien juridique ou les mesures 
d’atténuation de votre organisation.

Les tentatives d’intrusion sont également des infractions criminelles. Vous devez donc également 
déposer des plaintes au sujet des cyberintrusions. Si toutes les plaintes ne donnent pas lieu à 
une enquête active, les données éclairent les efforts de prévention et contribuent aux efforts 
des organismes d’application de la loi pour perturber les activités et les infrastructures criminelles 
au moyen de mesures comme le démantèlement de domaines et la perturbation ou la saisie 
des serveurs de commande et de contrôle1.

1	 Un serveur de commande et de contrôle est un ordinateur contrôlé par un cybercriminel pour coordonner 
des attaques contre d’autres machines ou réseaux infectés.
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Comment déposer une plainte

Voici une liste de renseignements à communiquer aux organismes  
d’application de la loi :

Coordonnées du plaignant

•	 Nom
•	 Adresse postale
•	 Adresse de l’entreprise

•	 Numéro de téléphone
•	 Numéro de téléphone cellulaire
•	 Adresse de courriel

Description du cybercrime

	Î Décrivez de façon générale l’incident ou le cybercrime et en quoi il a eu des 
répercussions sur votre entreprise. Attribuez une valeur réelle en dollars aux pertes 
découlant du cybercrime. Indiquez le nombre d’employés ou de clients touchés.

	Î Expliquez comment et quand vous vous êtes rendu compte du cybercrime.

Renseignements sur le suspect

	Î Avez-vous identifié une personne ou une organisation suspecte?

	Î Joindre les renseignements connus concernant la personne ou l’organisation 
soupçonnée, notamment :
•	 Nom(s)
•	 Adresse(s)
•	 Véhicules
•	 Documents organisationnels ou de l’entreprise
•	 Adresse courriel et sites Web

	Î La personne soupçonnée a-t-elle déjà fait l’objet de poursuites civiles ou pénales?

	Î Inclure des renseignements sur toute poursuite civile ou pénale antérieure, notamment :
•	 Dates
•	 Tribunal
•	 Numéro(s) de dossier
•	 Nom des avocats
•	 État du cas et copies de toute lettre de mise en demeure 

	Î Disposez-vous du rapport d’un enquêteur sur cette activité? Dans l’affirmative, joignez 
une copie du rapport à votre plainte, y compris les coordonnées de l’enquêteur.

	Î Est-ce que vous ou un tiers avez mené une enquête interne?  
Dans l’affirmative, veuillez joindre le rapport.
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Considérations relatives à l’enquête

Dans les cas où votre organisation mène ses propres enquêtes, les organismes d’application de 
la loi réalisent que vous vous apprêtez à recueillir des renseignements importants, y compris des 
preuves provenant de témoins, des pièces à conviction ou des preuves potentielles, des rapports 
de surveillance, des renseignements sur les délinquants et d’autres types de renseignements.

Dans ces cas, nous vous demandons de vous assurer de :

	Î Avertir les organismes d’application de la loi
Dans la mesure du possible, informez la police de votre intention de mener votre propre 
enquête. Cela facilitera notre tâche d’harmonisation avec d’éventuelles enquêtes en 
cours au sujet des mêmes personnes ou entités. Les renseignements peuvent également 
contribuer à améliorer nos enquêtes criminelles, auquel cas nous tenterons de corroborer 
les renseignements fournis avant de procéder à un mandat de perquisition ou de porter 
des accusations criminelles.

	Î Documenter toutes les activités d’enquête
Assurez-vous que vos activités d’enquête sont bien documentées et que les sources 
d’information sont bien identifiées dans la mesure du possible. Cela améliorera lee dépôt 
de votre plainte initiale à la police et réduira le dédoublement des efforts. 

	Î Préserver les preuves
Dans les cas où vous obtenez des preuves ou recevez des pièces à conviction aux fins 
d’analyse, assurez-vous que ces éléments sont protégés et que toute manipulation ou tout 
déplacement de celles-ci sont bien documentés. La police doit s’assurer que la chaîne de 
possession de ces éléments peut être retracée depuis la première communication de ces 
éléments jusqu’à l’étape où ils sont requis pour les procédures judiciaires. Exemples de 
preuves numériques pouvant être demandées :

Identificateurs de la menace et de l’auteur de la menace :

•	 Notes de rançon

•	 Courriels suspects (hameçonnage)

•	 Adresses courriel fournies pour communiquer avec les pirates

•	 Copies des courriels utilisés pour communiquer avec les pirates  
(avec l’information d’en-tête IP intacte)

•	 Adresse de cryptomonnaie (p. ex. Bitcoin) fournie pour le paiement de la rançon

•	 Clés de déchiffrement fournies
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Marquants de système :

•	 Fichiers suspects (p. ex. logiciels malveillants ou exécutables)  
(indiquer la date de création et le chemin d’accès)

•	 Communications Internet ou connexions IP suspectes

•	 Saisie de la mémoire vive (RAM) d’un système touché

•	 Processus ou scripts d’exécution suspects  
(p. ex. PowerShell, connexions RDP, trousses d’exploit)

•	 Tout compte d’utilisateur inconnu créé dans Active Directory ou des points terminaux

•	 Fichiers journaux (application, sécurité, système, historique du planificateur de tâches,  
pare-feu, RDP, IDS, etc.)

Veuillez fournir tout autre renseignement et joindre des rapports, des photographies 
ou des documents supplémentaires susceptibles, selon vous, d’aider les organismes 
d’application de la loi.

Considérations relatives à la participation des partenaires de l’industrie

	Î Êtes-vous en mesure de fournir une analyse interne de l’incident de cybercriminalité?

	Î Êtes-vous en mesure de fournir des témoins pour toutes les procédures judiciaires à vos frais?

	Î Êtes-vous en mesure de fournir une déclaration de la victime?

	Î Êtes-vous en mesure de partager des rapports d’atténuation de tiers ou  
des images de serveurs? 

	Î Êtes-vous en mesure de communiquer des détails sur les répercussions financières 
de l’intrusion (p. ex. coût des mesures d’atténuation, valeur des données compromises)?
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LA GRC RÉPOND à tous les signalements de cyberincidents et traite 

chaque affaire au cas par cas. Nos ressources d’application de la loi 

se concentrent sur la cybercriminalité à grande échelle impliquant des 

enquêtes transfrontalières et touchant plusieurs territoires de compétence, 

des attaques contre des infrastructures essentielles, des liens avec le 

crime organisé et des attaques contre des partenaires de l’industrie 

qui ont une incidence sur la population canadienne. Nous pouvons 

enquêter sur des affaires de moindre envergure dans le but de générer du 

renseignement, de déterminer des liens avec des enquêtes en cours ou de 

cibler des opérations de cybercriminalité à plus grande échelle.

Réception et évaluation des plaintes

Les plaintes sont examinées et évaluées comme suit :

1.	 La plainte relève-t-elle du mandat fédéral de la GRC et des paramètres d’enquête 
établis de la politique sur la cybercriminalité? 

2.	 Où se situe la plainte par rapport aux priorités opérationnelles actuelles?

3.	 L’organisation victime s’est-elle engagée à participer à l’enquête et à la poursuite?

4.	 Quelles sont les ressources actuellement disponibles pour répondre efficacement  
à la plainte?

5.	 Le ministère de la Justice ou le Bureau du procureur de la Couronne provincial 
entreprendront-ils une poursuite?

6.	 S’attend-on raisonnablement à une poursuite fructueuse?

PROCESSUS D’ENQUÊTE
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Échange de renseignements

La collaboration entre les organismes d’application de la loi et votre organisation joue un 
rôle essentiel pendant le processus d’enquête, et les enquêteurs déploieront tous les efforts 
possibles pour vous tenir au courant de l’évolution de l’enquête. Toutefois, il est important de 
comprendre que certains aspects de l’enquête, comme les décisions tactiques ou les techniques 
d’enquête, demeureront exclusivement du ressort des organismes d’application de la loi en raison 
de leur nature délicate. Les enquêteurs vous communiqueront toutes les limites à l’échange 
de renseignements concernant le processus d’enquête.

Dans les cas où il n’est pas possible de porter des accusations

Dans de tels cas, la GRC peut tenter de perturber l’activité criminelle et continuer de collaborer 
avec les partenaires de l’industrie, les organismes gouvernementaux et les organismes 
d’application de la loi dans la mesure du possible pour atténuer les préjudices supplémentaires.  

OÙ DÉPOSER UNE PLAINTE

Pour signaler une cyberincident, veuillez communiquer avec le service de police 
local compétent et le Centre canadien pour la cybersécurité (cyber.gc.ca). 
Si l’activité de cybercriminalité est une fraude, signalez également  l’incident 
au Centre antifraude du Canada au moyen du système de signalement en ligne 
(antifraudcentre-centreantifraude.ca) ou par téléphone au 1-888-495-8501  
(que de l’argent ou des données aient été volés ou non).
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Pour obtenir de plus amples renseignements sur le contenu 

du présent livret, veuillez communiquer avec le groupe 

d’Engagement et sensibilisation stratégique de la Police fédérale 

(ESS-PF) : FP-SEA_ESS-PF@rcmp-grc.gc.ca

Ressources supplémentaires

Groupe national de coordination contre la cybercriminalité (GNC3)
rcmp-grc.gc.ca/fr/gnc3

Remarque : Le GNC3 disposera également bientôt d’un nouveau système de 
signalement de la cybercriminalité et de la fraude pour faciliter le signalement 
des fraudes et des cybercrimes par les Canadiens et les entreprises, conçu 
en partenariat avec le Centre antifraude du Canada.

Nouveau système de signalement des incidents de cybercriminalité et de fraude | 
Gendarmerie royale du Canada (rcmp-grc.gc.ca)

Centre canadien pour la cybersécurité (Centre pour la cybersécurité)
cyber.gc.ca/fr

Centre antifraude du Canada (CAFC)
antifraudcentre-centreantifraude.ca

PERSONNES-
RESSOURCES
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