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Introduction

Decima Research est heureuse de soumettre a Industrie Canada le présent
rapport, qui fait état des points de vue des propriétaires de petites
entreprises canadiennes au sujet de la protection des renseignements
personnels et de la sécurité sur Internet.

La recherche avait pour but de déterminer dans quelle mesure les questions
touchant la protection des renseignements personnels et la sécurité sur
Internet influent sur la productivité et sur les colits d'exploitation d'une petite
entreprise au Canada.

Les entreprises comptant moins de 15 employés et dont les recettes
annuelles en 2004 étaient inférieures a 5 millions de dollars canadiens

correspondent a la définition du terme petite entreprise dans le contexte de la
présente étude.

Les données ont été recueillies par téléphone du 26 au 29 septembre 2005
dans le cadre de bizVox, I'enquéte trimestrielle omnibus de Decima menée
auprés des propriétaires de petites entreprises canadiennes. Au total, 501
entrevues ont été effectuées et la marge d’'erreur est de +/-4.5 %, 19 fois sur
20. Pour ce qui est de la plupart des questions d'Industrie Canada,
I'échantillon excluait les entreprises qui n'utilisaient pas Internet au moment
de I'enquéte. En conséquence, en ce qui a trait a toutes les questions sauf la
question portant sur I'utilisation d’Internet, I'échantilion d’'Industrie Canada est
constitué de 310 entreprises, et la marge d'erreur est de +/-5.7 %, 19 fois sur
20.

L'échantillon a été acheté de Sampling Modeling Research Technologies.
Les entreprises formant I'échantillon ont été sélectionnées en fonction de
leurs recettes (moins de 5 000 000 $ en 2004) et du nombre d’employés (19
employés ou moins). Pour restreindre le champ de I'enquéte, I'échantillon été
acheté représente un ratio de 30 a 1 et 15 000 dossiers.

L’échantillon a été établi en fonction des quotas suivants pour assurer la
représentation de toutes les régions :

Ensemble du pays 501
Atlantique 50
Québec 75
Ontario 175
Manitoba/Saskatchewan 50
Alberta 75
Colombie-Britannique 76

© Decima Research Inc. | decima.com | Certifiée ISO 9001:2000 1




() Decima Research

Enquéte menée aupres des petites entreprises — Questions liées a la protection des renseignements

personnels et a la sécurité sur Internet

Les résultats ont été pondérés afin d'étre représentatifs sur le plan national.
Un rapport de fin d'enquéte est joint au présent document.
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Utilisation d’Internet

La majorité des petites entreprises disent utiliser Internet

A Tréchelle nationale, 62% des propriétaires de petites entreprises
canadiennes sondés ont indiqué que leur entreprise utilise Internet.

Bien que ce pourcentage soit le plus élevé chez les répondants de la
Colombie-Britannique (76 %) et le moins élevé chez les répondants du
Manitoba et de la Saskatchewan (48 %), le pourcentage pour les autres
régions est semblable a la moyenne nationale.

Use of Internet

Does your organization currently use the Internet?

National

Atlantic

Quebec

Ontario

Man/Sask

Alberta
B.C.

0% 20% 40% 60% 80% 100%
B Yes

()Bw'lmﬂesearch

Utilisation d'Internet

Votre entreprise utilise-t-elle Internet?

Ensemble du pays 62 %
Atlantique 62 %
Québec 58 %
Ontario 60 %
Manitoba/Saskatchewan 48 %
Alberta 65 %
Colombie-Britannique 76 %
0% 20% 40% 60% 80% 100%
Oui
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. Les 62 % représentent les 310 répondants qui ont été retenus pour répondre
aux autres questions de I'enquéte d'Industrie Canada.

Les entreprises les plus susceptibles d'utiliser Internet sont :

* les entreprises dont les recettes dépassent 250000 $ (74 % par
opposition a 54 % pour les autres entreprises);

* les plus grandes entreprises (69 % pour celles qui comptent au moins
5 employés par rapport a 54 % pour les entreprises a propriétaire
unique);

* les entreprises qui ont l'intention de prendre de I'expansion au cours
des deux prochaines années (71 % par rapport & 57 % pour les
autres entreprises);

* les entreprises de services (64 % par rapport a 54 % pour les
entreprises qui produisent des biens);

* les entreprises qui appartiennent a des hommes (68 % par rapport a
53 % pour les entreprises qui appartiennent a des femmes).
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Incidences des défis liés a la protection des
renseignements personnels et a la sécurité sur
Internet

La majorite des répondants ont indiqué que ces facteurs
ont une incidence sur la productivité

Afin de déterminer quelles sont les incidences des défis liés a la protection
des renseignements personnels et a la sécurité sur Internet sur les petites
entreprises, on a demandé aux répondants d'indiquer en quoi les quatre
facteurs suivants ont une incidence sur la productivité et sur celle de leurs
employés :

pourriel;
logiciels espions;

« vol de mots de passe, vol d'identités ou péche aux données
personnelles;

e virus et vers.

Pour répondre a ceux qui voulaient des renseignements supplémentaires au
sujet de la péche aux données personnelles, les intervieweurs devaient leur
lire I'énoncé suivant :

« La péche aux renseignements personnels consiste a envoyer des
messages électroniques & des personnes dans le but de les amener en les
dupant a divulguer des renseignements afin de voler leur identité. »

Selon les données recueillies a partir des réponses a ces questions, environ
les trois quarts (73 %) des petites entreprises qui utilisent Internet ont
répondu qu'au moins un de ces facteurs avait eu une incidence négative sur
leur productivité ou sur celle de leurs employés. Un répondant sur 10 (10 %)
a indiqué que ces quatre facteurs avaient une incidence négative sur son
entreprise.
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Impact of Privacy and Security Challenges

For each of the following Internet-related issues, I'd like to know how the issue has affected
how productive you or your employees are. Please tell me whether the issue has had a very
negative impact on productivity, a somewhat negative impact a small negative impact or no
negative impact at all: receiving spam email; spyware; password theft, identity theft or
phishing; viruses or worms.

All four issues impacting
Three issues impacting
Two issues impacting

One issue impacting

None having any impact

T T T T T 1

0% 20% 40% 60% 80% 100%

@ % of small businesses using Internet

Incidence des défis liés a la protection des renseignements personnels et a
la sécurité sur Internet

Pour chacun des facteurs énumérés, j'aimerais que vous me disiez dans
quelle mesure ils ont eu une incidence sur votre productivité ou sur celle de
vos employés. Veuillez me dire si chacun des facteurs a eu une tres forte
incidence négative sur la productivité, une incidence négative moyenne, une
faible incidence négative ou aucune incidence négative : pourriel; logiciels
espions, vol de mots de passe, vol d’identités ou péche aux données
personnelles, virus ou vers.

Les 4 facteurs ont eu une incidence 10 %
Trois des facteurs ont eu une incidence 22 %
Deux des facteurs ont eu une incidence 19 %
Un des facteurs a eu une incidence 22 %
Aucun des facteurs n'a eu une incidence 27 %

0% 20% 40% 60% 80% 100%

% des petites entreprises qui utilisent Internet
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Les entreprises comptant un plus grand nombre d’'employés et ayant des
recettes plus élevées auront moins tendance a dire que ces facteurs ont une
incidence négative sur leur productivité.

En ce qui a trait aux facteurs ayant la plus forte incidence négative sur la
productivité, les répondants ont indiqué qu'il s’agit du pourriel, des virus et
des vers. Pour ce qui est de chacun de ces facteurs, un peu plus de la moitié
des répondants ont indiqué qu'ils ont au moins une faible incidence négative.

A peu prés un propriétaire de petite entreprise sur 4 (23 %) qui utilise Internet
a répondu que le pourriel a une incidence trés négative sur sa productivité ou
sur celle de ses employés.

Les logiciels espions ont été relevés par 40 % des répondants comme ayant
au moins une faible incidence négative alors que le vol de mots de passe ou
d’identités n'est pas percu par un trés grand nombre de petites entreprises
qui utilisent Internet comme ayant une incidence, seulement 15 % des
répondants ayant indiqué que le vol de mots de passe et d'identités a a peine
eu une faible incidence.

Impact of Privacy and Security Challenges

For each of the following Internet-related issues, I'd like to know how the issue has affected

how productive you or your employees are. Please tell me whether the issue has had a very

negative impact on productivity, a somewhat negative impact a small negative impact or no
negative impact at all.

Receiving spam email

Viruses or worms

Spyware

Password theft, identity theft or

“phishing” .
0% 20% 40 60% 80% 100%
B Very negative impact B Somewhat negative impact
@ Small negative impact B No negative impact
B Don't know

() Decima Research

Incidence des défis liés a la protection des renseignements personnels et a
la sécurité sur Internet

Pour chacun des facteurs énumérés, j'aimerais que vous me disiez dans
quelle mesure ils ont eu une incidence sur votre productivité ou sur celle de
vos employés. Veuillez me dire si chacun des facteurs a eu une trés forte
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incidence négative sur la productivité, une incidence négative moyenne, une
faible incidence négative ou aucune incidence négative.

Pourriel 23% 21% 13% 39% 4%
Virus ou vers 18% 21% 14% 44% 2%
Logiciels espions 12% 16% 12% 48% 12%

Vol de mots de passe, vols d'identités 5% 8% 2% 79% 5%
ou péche aux données personnelles

0% 20% 40% 60% 80% 100%

Trés forte incidence négative Incidence négative moyenne
Faible incidence négative Aucune incidence négative
Je ne sais pas

Le pourriel est plus susceptible d'étre identifi¢ comme ayant une incidence
négative moyenne ou une trés forte incidence négative par les entreprises
suivantes :

e les entreprises a propriétaire unique (51 % par opposition a 35 %
pour les entreprises comptant au moins 5 employés);

¢ les entreprises ayant des recettes de moins de 250 000 $ (51 % par
rapport a 39 % des entreprises ayant des recettes plus importantes).

Les résultats en ce qui a trait a tous les autres facteurs ne varient pas d'une
sous-catégorie d'entreprise a une autre.
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Colts liés au traitement des problémes .
concernant la protection des renseignements
personnels et la sécurité sur Internet

Plusieurs répondants disent que les couts augmentent

En réponse a la question a savoir dans quelle mesure, le cas échéant, les
co(ts associés a la mise en place de mesures de sécurité comme
linstallation de pare-feu et de mécanismes d'authentification et la
sauvegarde des fichiers ont-ils changé par rapport a I'année précédente,
40 % ont indiqué que ces colts avaient augmenté alors que presque aucun
(1 %) n'a indiqué que les dépenses a ce titre avaient diminué.

Nous avons ensuite demandé aux répondants si le traitement de ces
problémes avait entrainé une augmentation perceptible des colts
d'exploitation de leur entreprise autres qu'en ce qui a trait aux colts des
mesures de sécurité mises en place.

A cet égard, le quart (27 %) des petites entreprises qui utilisent Internet ont
indiqué qu’elles ont remarqué que les colts d'exploitation autres qu’'en ce qui
a trait aux mesures de sécurité mises en place ont augmenté.

De fagon générale, les répondants qui ont indiqué que les colts autres que
ceux qui sont liés a la sécurité avaient augmenté estiment que le
pourcentage d'augmentation de ces colts se situe entre un et 10 %, 77 %

des répondants ayant indiqué un pourcentage se situant dans cette
fourchette.
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Impact of Privacy and Security Challenges

To what extent, if at all, has the cost of your security measures changed compared to last year?
Security measures include installing or updating security software such as firewalls, authentication
mechanisms and conducting back-ups of electronic files. Would you say your spending on these
measures has increased, decreased, stayed the same or do you not spend on this?

57% /o

r T T T T 1

0% 20% 40% 60% 80% 100%
B Increased m Stayed the same @ Decreased

Other than security measures taken, have these kinds of issues noticeably increased your busin

costs compared to last year?
0% 20% 40% 60% 80% 100%
B increased B Stayed the same

t;) Decima Research

Incidences des défis liés a la protection des renseignements personnels et a
la sécurité sur Internet

Dans quelle mesure, le cas échéant, le colt des mesures de sécurité que
vous avez mises en place a-t-il changé par rapport a l'an passé? Les
mesures de sécurité comprennent linstallation ou la mise a niveau des
logiciels de sécurité comme les pare-feu, les mécanismes d’authentification
et la sauvegarde des documents électroniques. Diriez-vous que VoS
dépenses a ce titre ont augmenté, diminué ou sont restées au méme niveau,
ou n‘avez-vous aucune dépense a ce titre?

40 % 57 % 1%
0% 20% 40% 60% 80% 100%
Ont augmenté Sont restées au méme niveau Ont diminué

Outre les mesures de sécurité mises en place, ces facteurs ont-il entrainé
une augmentation perceptible de vos codts d’exploitation par rapport a I'an
passé?

27 % 72 %
0% 20% 40% 60% 80% 100%
Ont augmenté ont restées au méme niveau

Les répondants qui ont remarqué une augmentation des codts autres que
ceux qui sont liés aux mesures de sécurité mises en place ont été plus
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nombreux a dire que les virus et les vers constituent les problémes les plus
colteux a régler.

Impact of Privacy and Security Challenges

(Among those noticing cost increases beyond the cost of security measures taken)
Which one of the following security and privacy related issues has lead to the largest cost
increase for your business within the last year?

Viruses or worms

Spyware

Receiving spam email

Password theft, identity theft or
phishing

Other

Don't know

U T

0% 20% 40% 60% 80% 100%

B % of small businesses using Internet who notice an increase in
costs beyond the cost of security measures taken

<)nwimmeam

Incidences des défis liés a la protection des renseignements personnels et a
la sécurité sur Internet

(Parmi ceux qui ont remarqué une augmentation des colts aufres que ceux
qui sont liés aux mesures de sécurité mises en place)

Quel est le facteur qui a entrainé la plus forte augmentation des colts de
votre entreprise au cours de la derniére année?

Virus et vers 42 %
Logiciels espions 18 %
Pourriel 16 %
Vol de mots de passe, vols d'identités ou 5%
péche aux renseignements personnels

Autres 4%
Je ne sais pas 15 %

0% 20% 40% 60% 80% 100%

Pourcentage des petites entreprises qui utilisent Internet qui ont remarqué
une augmentation des colts autres que ceux qui sont liés aux mesures de
sécurité mises en place.
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Conclusion

En résumé, la plupart des propriétaires de petites entreprises canadiennes
qui utilisent Internet ont indiqué que les problémes liés a la protection des
renseignements personnels et a la sécurité sur Internet avaient eu une
incidence négative sur leur entreprise.

Le pourriel, les virus et les vers sont considérés par un grand nombre de
répondants comme ayant eu une incidence négative sur la productivité des
personnes qui travaillent dans les petites entreprises.

Plusieurs (40 %) des répondants ont indiqué qu’ils ont dG augmenter leurs
dépenses au cours de la demiére année pour faire face a ce genre de
problémes, et un sur quatre a indiqué que ces problémes avaient entrainé
une augmentation des colts autres que ceux qui sont liés aux mesures de
sécurité électronique qu'ils ont mises en place.

La majorité des répondants qui ont indiqué que ces colts avaient augmenté
ont noté une augmentation de 10 % ou moins.
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Annexe 1 : Rapport de fin d’enquéte

Le tableau suivant présente des données tirées du rapport de fin d'enquéte :

-—

Numeéro hors service (disp 4,44,47) 849
Télécopieur (disp 10,46) 203
invalide/mauvais # (disp 9,12,13,43,77,88

[x9)

igne occupée (disp 2,42)
5Répondeur (disp 3,8,45) 1 824|
as de réponse (disp 1,41,48) 1011
7Barriére linguistique (disp 11) 92

BNaIadel Incapable de répondre (disp 14)
épondant admissible non disponible/Ra

oyer/Entreprise refuse de répondre (disp 15,21)

11Répondant refuse de répondre (disp 22,23,26,27,89) 2 068]
12A mis fin a la communication (disp 24,28 49
13Non qualifié (disp 3X,25) 141

L Goisaaiite i SEREE Ll Fo s Ch R B

D (13-14) / B (4-14)

(14+12) / (13+14+12)]*100
(C1+QualTM)/(NQ+CI1+QualTM)[*100 XXX
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