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ENONCE D’ASSURANCE

Nous avons soumis le systéme de gestion des ressources humaines PeopleSoft a une vérification
interne. L’objectif global de cette veérification consistait a examiner et a évaluer le caractére
adéquat du cadre régissant I’exploitation, la maintenance et I’amélioration du systeme, et a
recommander des améliorations.

Nous avons mené cette vérification interne conformément a la Politique sur la vérification
interne du Secrétariat du Conseil du Trésor et aux Normes internationales pour la pratique
professionnelle de la vérification interne de I’Institut des vérificateurs internes'. Nous avons
évalué le cadre de contrdle de la gestion par rapport aux critéres définis dans les politiques du
Secrétariat du Conseil du Trésor et du Ministére et aux Objectifs de contr6le de I'information et
des technologies connexes (COBIT), lesquels représentent un cadre pour la technologie de
Iinformation et une boite a outils permettant aux gestionnaires de combler I’écart entre les
exigences en matiere de contr6le, les problémes techniques et les risques opérationnels.

D'aprés notre jugement professionnel, nous avons exeécuté des procédures de Vérification
suffisantes et adéquates et recueilli des éléments de preuve a l'appui de l'exactitude des
conclusions formulées dans le présent rapport. Nous avons fondé nos conclusions sur la
comparaison des situations telles qu'elles existaient au moment de la vérification, en fonction des
criteres de veérification. Il faut noter que les conclusions ne s‘appliquent gu’aux domaines
examinés.

! Une évaluation externe de la Direction de la vérification interne n’a pas été effectuée une seule fois au cours des cing derniéres
années; la Direction n’a pas non plus fait I’objet d’un suivi constant ou d’évaluations internes périodiques de ses activités de
vérification interne, qui auraient confirmé la conformité avec ces normes.
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OPINION GENERALE

La direction a élaboré un cadre afin d’appuyer la maintenance du systeme, de déceler les
exigences du nouveau systeme et de communiquer les changements aux utilisateurs finaux. Les
interfaces avec les autres systemes sont bien gérées et les renseignements provenant de
PeopleSoft sont associés a ces systemes. La documentation est facilement accessible aux
utilisateurs finaux et une réponse est rapidement donnée aux demandes de renseignements. On a
décelé des possibilités d’amélioration dans les domaines liés a I’acces au systeme et a la securité
et au caractére sensible des données. Il est aussi nécessaire d’évaluer la pertinence de PeopleSoft
et d’élaborer un plan de continuité des activités pour le systeme.

CONTEXTE

Le ministere de la Justice gere I’information des ressources humaines ayant trait a ses effectifs a
I’aide du systéme de gestion des ressources humaines PeopleSoft et utilise I’information produite
par ce systeme afin de soutenir I’élaboration des programmes et des politiques portant sur les
ressources humaines et de préparer des rapports ministériels. En outre, le systeme permet aux
membres du personnel de gérer leurs congés par voie électronique.

De I’administration centrale, la Direction générale des ressources humaines et du développement
professionnel (DGRHDP) gere le systéme PeopleSoft, tandis que la Direction de la gestion de
I'information (DGI) assure le soutien technique.

Les phases de planification et d’examen sur place, qui visaient les pratiques et les procédures

lies aux activités des utilisateurs du systeme PeopleSoft de I’AC et des bureaux régionaux du
Ministére, se sont déroulées de mai a septembre 2010.
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CADRE DE GESTION
Roles et responsabilités

Les roles et les responsabilités qu’assument I’Unité des systemes de RH et Systemes ministériels
de la DGI sont clairement définis en ce qui concerne le systeme PeopleSoft. Toutefois, il est
nécessaire de mettre a jour I’accord sur les niveaux de service régissant les services fournis par la
DGl pour confirmer le niveau de services requis.

A notre avis, les descriptions de poste des analystes des opérations doivent étre examinées pour
refléter exactement leurs fonctions.

Plan d’ameélioration du systeme

Chaque année, le personnel de I’Unité des systémes de RH et les gestionnaires de la DGRHDP et
des régions se réunissent pour discuter des besoins relatifs au systeme. Nous sommes d’avis que
le plan d’amélioration du systéme élaboré par I’Unité des systémes de RH est efficace.

Budget

Le processus budgétaire est bien documenté et les dépenses sont surveillées au cours de
I’exercice. Le budget suffit a la maintenance du systéeme, mais il reste peu de ressources
financiéres pour offrir des services aux utilisateurs finaux, et aucun financement n’est disponible
pour les projets techniques spéciaux. Ainsi, lorsque la priorité est accordée a un projet spécial, le
directeur de I’Unité des systemes de RH présente une demande de financement supplémentaire.
Le moment du déblocage des fonds détermine si le projet peut étre achevé pendant I’exercice
financier.

Rendement du systeme

Les procedures établies et mises en ceuvre par I’Unité des systéemes de RH ainsi que la
redondance intégrée a I’infrastructure du systéeme PeopleSoft assurent le fonctionnement continu
du systéme. L’Unité des systéemes de RH produit des rapports individuels sur certains aspects du
rendement du systeme, notamment le temps d’arrét et le délai de rétablissement. Toutefois, elle
n’a pas créé de rapport que la direction pourrait utiliser pour évaluer le rendement opérationnel
global du systeme.
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Controle des changements

Systemes ministériels de la DGI est responsable de mettre en ceuvre les nouvelles versions et de
mettre a niveau le systeme. Nous avons examiné la liste de vérification relative a la mise en
ceuvre qui rend compte du processus et la jugeons adéquate. Toutefois, le document ne comporte
pas de signature et de date d’approbation.

Documentation relative au systeme

La documentation technique est intégrée au systeme PeopleSoft et a portée de la main des
utilisateurs finaux dans le site intranet du Ministere.

L’Unité des systemes de RH est en train de rédiger un guide de procédures qui contient des
précisions sur le cadre de gestion régissant le systeme et les procédures a suivre pour obtenir de
I’aide, si nécessaire. Le guide de procédures est une excellente initiative pour rassembler de
I’information pertinente sur I’utilisation du systéme en un seul document. Il sera bénéfique pour
les utilisateurs d’y avoir acces des qu’il sera terminé.

Copies de sauvegarde et planification de la continuité des activités

Des copies de sauvegarde des données sont régulierement faites et mises a I’essai pour les
besoins de la restauration des données, les copies de I’application ne sont pas faites
réguliérement et deux méthodes existent pour restaurer I’application. Le processus de sauvegarde
et de restauration de I’application doit étre examiné.

Pendant la verification, les employés de I’Unité des systéemes de RH et de Systemes ministériels
de la DGI que nous avons interrogés n’ont pas réussi a nous fournir une analyse des
répercussions sur les opérations ou un plan de continuité des activités pour PeopleSoft. Pourtant,
le plan de continuité des activités de Systemes ministériels de la DGI qualifie le systeme
PeopleSoft de systeme crucial qui doit étre restauré dans un délai maximal de deux jours. Il faut
évaluer le caractére essentiel du systeme PeopleSoft a I’aide d’une analyse des répercussions sur
les opérations et élaborer un plan de continuité des activités pour le systeme.

Acces au systeme et roles des utilisateurs dans le systeme PeopleSoft
L’administrateur de la sécurité et de I’acces du systeme PeopleSoft doit contrdler I’accés au

systéeme en créant des comptes d’utilisateur conformeément aux procédures établies pour I’Unité
des systemes de RH. En général, I’acces est restreint a une discipline (p.ex. dotation,
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classification et equité en emploi) et doit étre approuvé par un superviseur. Lorsqu’un employé
quitte le Ministere, I’administrateur recoit un avis et supprime son compte.

Nous avons examiné un échantillon de dossiers pour valider le processus de création des comptes
d’utilisateur. Nous avons découvert que 20 p. 100 des dossiers de I’échantillon n’étaient pas
accompagnes des documents justificatifs adequats pour créer un compte ou donner acces a une
discipline en particulier. En outre, aucun document ne confirme que I’administrateur examine
périodiquement les comptes actifs pour en vérifier I’utilisation réguliére.

Sur la base de nos entretiens, nous jugeons que I’Unité des systemes de RH doit améliorer les
procédures a I’appui des contrdles d’acces pour renforcer la confidentialité et I’intégrité des
données des RH.

Sensibilité et sécurité des données

Une évaluation des facteurs relatifs a la vie privée et une EMR doivent étre effectuées pour le
systeme PeopleSoft, et le document d’homologation et d’accréditation du systeme PeopleSoft
doit étre mis a jour. On nous a informés qu’une évaluation des facteurs relatifs a la vie privée a
été menée par le passé, mais la DGRHDP n’a pas réussi a nous fournir la période précise ou une
copie de cette évaluation. En 2006, le Ministére a procédé a une EMR afin de se conformer a la
norme de gestion de la sécurité des technologies de l'information du Conseil du Trésor. Le
document d’homologation et d’accréditation du systeme PeopleSoft était valable jusqu’au
31 decembre 2008.

En examinant I’information contenue dans I’EMR et le document d’homologation et
d’accreditation, nous avons constaté que les donnees de PeopleSoft sont désignées « Protégée A »
ou « Protégées B ». En nous entretenant avec des gestionnaires de la DGRHDP, nous avons
constaté qu’ils interprétaient differemment la fagon dont les donneées des RH doivent étre
désignées. Le niveau de protection approprié pour I’ensemble des données des RH doit étre
déterminé et communiqué au personnel.

Intégrité des données

La DGRHDP a mis au point un systeme pour valider le processus de saisie des transactions et
I’intégrité des données, mais la pertinence du seuil du taux d’erreurs doit étre examinée.

Vi
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CARACTERISTIQUES DU SYSTEME
Information produite par le systeme

L’information produite par le systeme PeopleSoft aide la direction a prendre des décisions liées
aux RH et est utilisée par le Ministere pour mener a bien des projets spéciaux. Le mangue de
fonctionnalité du systéeme PeopleSoft en ce qui concerne le formatage des rapports oblige
certains utilisateurs a se servir du logiciel Excel de Microsoft et d’autres systemes paralléles pour
produire certains rapports. Cette pratique est acceptable a nos yeux.

Dispositifs de sécurité

Le systéeme PeopleSoft posséde une fonction intégrée de journal qui envoie des messages a
I’administrateur de la base de données. Toutefois, la fonction de journalisation ne trie pas les
messages par type. Pour examiner les messages de sécurité et leur donner suite, I’administrateur
doit analyser manuellement les journaux, ce qui prend beaucoup de temps. Par conséquent,
I’information relative aux violations de la sécurité n’est pas examinée. A I’heure actuelle, le
Ministére ne dispose pas d’une solution automatisée pour étudier les journaux. Les journaux du
systeme PeopleSoft doivent étre surveillés dans le but de détecter les violations de la sécurité.

INTERFACES AVEC D’AUTRES SYSTEMES

Dans le cadre de ses responsabilités ministérielles, la DGRHDP est tenue de mettre a jour les
données liées aux RH dans divers systemes appartenant a Travaux publics et Services
gouvernementaux Canada, a la Commission de la fonction publique ou au Secrétariat du Conseil
du Trésor. Actuellement, le systeme PeopleSoft interface avec les quatre systemes externes
suivants :

e le Systeme régional de paye;

e la Banque de données sur I'équité en emploi;

e le Systeme d'information sur les postes et la classification;

e le Systeme d'information sur les activités de dotation ministérielle (SIADM).

Les interfaces avec ces systémes sont bien gérées et les données produites par le systeme

PeopleSoft et les autres systéemes sont rapprochees d’une facon qui permet de déterminer leur
exactitude et leur validité.

vii
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INTERFACES AVEC LES UTILISATEURS FINAUX
Documentation et formation

La documentation interne du systeme PeopleSoft et la documentation offerte dans le site intranet
donnent suffisamment d’information aux utilisateurs pour qu’ils naviguent dans le systeme et
réussissent une formation de base.

L’Unité de la DGRHDP chargée de I’intégrité des données surveille les taux d’erreurs des
adjoints aux RH lorsqu’ils saisissent des données. Lorsque les taux d’erreurs sont supérieurs a
20 p. 100, le superviseur de I’adjoint aux RH responsable est avisé. Il doit ensuite découvrir les
causes du taux d’erreurs élevé et prendre des mesures correctives. Nous avons constaté que le
taux d’erreurs des adjoints aux RH au chapitre de la saisie de données était considérable (plus de
20 p. 100) et pas toujours stable d’un exercice a I’autre. Selon nous, le taux d’erreurs de
20 p. 100 est un seuil trop éleve. Il faut déterminer les causes de ces erreurs et envisager d’offrir
de la formation complémentaire pour réduire le taux d’erreurs.

Soutien technique

L’Unité des systemes de RH a mis en place des outils pour surveiller les problémes éprouvés par
les utilisateurs du systéeme PeopleSoft. La version la plus récente du systéeme PeopleSoft
enregistre, classifie, hiérarchise et surveille les problémes du début a la fin. Un logiciel de
surveillance des problemes est utilisé pour créer des rapports sur les dossiers ouverts et fournir
des données statistiques, notamment les comptes par type ou ordre de priorité et le siege des
problémes.

Sur la base de I’examen des rapports portant sur les questions en suspens et les demandes
ouvertes sur une période déterminée, nous sommes arrivés a la conclusion que, lorsqu’une
question peut étre réglée, le délai est raisonnable. Selon nous, si I’Unité des systéemes de RH
examinait périodiquement les problémes en suspens, la direction pourrait élaborer un plan
d’action pour résoudre rapidement les problémes.

Communication avec les utilisateurs
L’Unité des systemes de RH a mis en place des outils et des procédures pour faire en sorte que

I’information relative au systeme PeopleSoft soit communiquée aux utilisateurs finaux en temps
opportun.

viii
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Les réponses de la direction aux recommandations contenues dans ce rapport ont été fournies
par la directrice générale, Direction générale des ressources humaines et du développement
professionnel.



1. INTRODUCTION

11 Contexte

Le ministere de la Justice compte environ 5460 employés a I’administration centrale (AC),
située a Ottawa, et dans 6 bureaux régionaux répartis a la grandeur du pays. Certains membres du
personnel travaillent dans un des services juridiques ministériels (SJM) situés dans les bureaux
d’environ 30 autres ministéres fédéraux. Le Ministere gere I’information sur les Ressources
humaines (RH) qui a trait a son effectif au moyen du systéme de gestion des ressources humaines
PeopleSoft (appelé systéme PeopleSoft ci-apres).

Le systeme PeopleSoft comptabilise et fournit de I’information en vue d’aider a la gestion, a
I’élaboration et a la mise en ceuvre d’une panoplie de programmes et de politiques de gestion des
RH, notamment dans les domaines de la dotation, de la classification, des relations de travail, de
la remunération, de I’équité en emploi, de la planification des RH et des langues officielles, et de
fournir des conseils a cet égard. De plus, il offre aux utilisateurs finaux une fonction de libre-
service (p. ex. administration des conges). L’information contenue dans le systeme PeopleSoft
sert a préparer des rapports a I’intention des gestionnaires ministériels et des organismes
centraux.

De I’AC, la Direction générale des ressources humaines et du développement professionnel
(DGRHDP) gere le systeme PeopleSoft, tandis que la Direction de la gestion de I'information
(DGI) assure le soutien technique. Les sections régionales des RH saisissent leurs propres
données dans le systeme et recoivent des orientations fonctionnelles de la DGRHDP.
Appartenant a la DGRHDP et placée sous la supervision de son directeur, I’Unité des systéemes
de RH gére la ligne d’aide du systeme PeopleSoft et détermine les besoins opérationnels relatifs
aux changements proposés au systeme. Au sein de la DGI, une équipe de spécialistes de la
technologie de I’information (TI) des systémes ministériels de la Division du développement des
applications et de I’assistance technique, Division de I’appui des activités, des applications et des
services (appelée Systemes ministériels de la DGI), apporte du soutien technique a I’Unité des
systemes de RH. Le soutien technique comprend, sans toutefois s’y limiter, les mises a niveau,
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les essais techniques avec la plateforme de Tl et la conception de nouveaux modules interfacant
avec le systeme PeopleSoft.

Les principaux facteurs de risque suivants ont été dégagés lors de la sélection du systeme
PeopleSoft a des fins de vérification : I’exactitude de I’entrée de données; I’actualité et I’intégrité
de I’information servant aux rapports; les répercussions sur la prise de décisions; et la pertinence
des liens avec d’autres systemes.

1.2 Obijectifs et portée de la vérification

Les objectifs généraux de la vérification étaient de fournir des assurances que le cadre de gestion
en place pour le systéeme PeopleSoft est efficace :

La portée de la vérification visait les points suivants :

e le cadre pour la gestion de I’information des RH (comme les opérations, la formation, les
congés et I’examen du rendement et I'appréciation de I’employé [ERAE]) a I’AC et dans les
régions pour PeopleSoft;

e les contréles en place afin de garantir I’exactitude et I’intégrité de I’information;

e |’intégralité, la fiabilité, I’actualité et I’utilité de I’information produite aux fins de la prise de
décisions et de I’obligation de rendre compte;

e les allocations budgétaires pour I’exploitation, I’entretien et I’amélioration du systéme;

e lagestion des ressources allouées au systeme;

e les mesures de sécurité servant a sauvegarder I’information;

e la mesure dans laquelle le systeme répond aux besoins des utilisateurs;

e la formation et le soutien technique pour les utilisateurs;

e les interactions de PeopleSoft avec d’autres systéemes ministériels;

e les liens avec les utilisateurs de PeopleSoft de I’AC et des régions.

Les phases de planification et d’examen sur place, qui visaient les pratiques et les procédures
lies aux activités des utilisateurs du systeme PeopleSoft de I’AC et des bureaux régionaux du
Ministére, se sont déroulées de mai a septembre 2010.

La méthode de vérification est présentée en détail a I’annexe A.



2. OBSERVATIONS - CADRE DE GESTION

2.1  Suivi de la vérification précédente du systeme PeopleSoft

En 2003, la Direction de la vérification interne a procédé a une vérification du systeme
PeopleSoft afin d’examiner et d’évaluer la fiabilité et I’intégrité des données traitées et
emmagasinées ainsi que la pertinence de la formation offerte aux utilisateurs et le caractére
adéquat des controles d’accés. A la suite de la vérification, la Direction est parvenue aux
conclusions suivantes : le personnel n’est pas suffisamment au courant de I’incidence des erreurs,
il existe peu de procédures écrites pour les différentes fonctions de saisie de données, et les
administrateurs de secteur ainsi que les bureaux régionaux utilisent tres peu le systéme
PeopleSoft. En outre, elle a constaté que le soutien offert sur place a I’AC était bon, mais que le
soutien était inadéquat dans les bureaux régionaux.

Dans le cadre des objectifs de la vérification dont il est question dans le présent document,
I’équipe de vérification a évalué certains des contrbles examinés lors de la vérification
précédente. Par consequent, elle a été en mesure d’assurer le suivi des principales
recommandations formulées lors de la vérification précédente. Les résultats de ce suivi sont
présentés dans les sections appropriées du présent rapport.

2.2  ROles et responsabilités

Les roles et les responsabilités qu’assument I’Unité des systemes de RH et Systemes
ministériels de la DGI sont clairement définis en ce qui concerne le systeme PeopleSoft.

Comme nous I’avons indiqué préecédemment, 1I’Unité des systemes de RH de la DGRHDP et
Systemes ministériels de la DGI assument des responsabilités a I’égard du systéeme PeopleSoft.
Composée d’analystes des opérations, d’analystes des fonctions, d’un coordonnateur de sites
Web et d’un éditeur de sites Web, I’Unité des systéemes de RH gére la ligne d’aide du systeme
PeopleSoft et détermine les besoins opérationnels relatifs aux changements proposés au systéme.
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Quant aux analystes des opérations de Systéemes ministériels de la DGI, ils s’occupent des
aspects techniques des changements proposés au systeme.

Nous estimons que les changements proposés reposent sur un processus de gestion du
changement bien documenté qui comprend une proposition d’investissement pour chaque
changement demandé. Tant I’Unité des systemes de RH que Systemes ministériels de la DGI
doivent approuver les nouvelles versions du systeme pour qu’elles soient mises en ceuvre.

De I’avis de I’équipe de vérification, les roles et les responsabilités des deux groupes sont bien
définis.

Il est nécessaire de mettre a jour I’accord sur les niveaux de service (ANS) pour confirmer
le niveau de services requis.

Les services fournis par la DGI a I’Unité des systémes de RH sont régis par un ANS qui garantit
le perfectionnement, la maintenance et le soutien opérationnel du systeme ainsi que la
préparation de 1’énoncé de sensibilité® et de I’évaluation de la menace et des risques (EMR)
exiges tous les deux ou trois ans. L’ANS en vigueur a été signé en 2001-2002. Au moment de la
vérification, I’énoncé de sensibilité n’avait pas été élaboré, et aucune EMR n’avait été menée. Il
faut mettre a jour I’ANS et redéfinir les services fournis, au besoin.

Recommandation et réponse de la direction

1. On recommande que le directeur général de la DGRHDP veille a ce que I’ANS conclu
avec la DGI soit mis a jour et que les services soient redéfinis, au besoin. (Risque
moyen)®

D’accord. Comme il est précisé dans la section 2.5 de ce document, I’« ANS conclu entre
I’Unité des systéemes de RH et la DGI définit les conditions liées aux services fournis par
la DGI et porte sur des aspects tels que la disponibilité du personnel de la DGI pour
assurer le fonctionnement du systéme, le temps d’arrét maximal acceptable lors d’une
mise a niveau du systeme et le délai de rétablissement en cas de catastrophe. En outre, la
DGI a signé des ententes sur les niveaux opérationnels avec un fournisseur externe
concernant certains éléments de I’infrastructure, dont le réseau du systéme, le centre

2 Un énoncé de sensibilité désigne une description des exigences de confidentialité, d'intégrité ou de disponibilité des
renseignements ou des biens emmagasinés, traités ou transmis par un systéme de TI.
3 Les lignes directrices en matiére d’évaluation des risques sont présentées a I’annexe B.

4
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d’aide et les postes de travail sur place. L’équipe de Vérification a sondé des utilisateurs
occupant des postes différents pour évaluer leur degré de satisfaction a I’égard du
rendement des fournisseurs de services internes et externes. Tous les utilisateurs ont
indiqué qu’ils étaient satisfaits du délai de réponse et du niveau de service ». En outre, les
constatations issues de la vérification ont confirmé que les rdles et responsabilités des
membres de I’équipe PeopleSoft (tant les spécialistes fonctionnels que techniques) sont
clairement définis. Cela étant dit, ’ANS sera revu et mis a jour au plus tard le
31 décembre 2011 et il sera communiqué aux personnes concernées. Echéancier :
31 décembre 2011.

Il est necessaire d’examiner les descriptions de poste des analystes des operations pour
éviter que les taches des analystes des opérations de I’Unité des systemes de RH et de
Systemes ministériels de la DGI ne se chevauchent.

L’équipe de Vérification a examiné les descriptions de poste des employés de I’Unité des
systemes de RH et de Systémes ministériels de la DGI pour déterminer si leurs fonctions
génériques reflétent les taches exécutées. L’examen de la structure organisationnelle de I’Unité
des systémes de RH et de Systéemes ministériels de la DGI a confirmé qu’il y a des analystes des
opérations dans les deux groupes. Nous jugeons que les taches des analystes des opérations qui
sont décrites dans les descriptions de poste ont besoin d’étre clarifiées. Néanmoins, les
responsabilités respectives de ces deux groupes ont été définies de fagon non officielle. Les
analystes de Systémes ministériels de la DGI reglent les problémes techniques, tandis que les
analystes des opérations de I’Unité des systéemes de RH s’occupent des problémes opérationnels.

A I’heure actuelle, I’Unité des systémes de RH fait I’objet d’un exercice d’aménagement
organisationnel et d’examen de la classification des postes. Selon nous, le moment est approprié

pour corriger les descriptions de poste des analystes des opérations.

Recommandation et réponse de la direction

2. On recommande qu’en consultation avec le gestionnaire de I’Unité des systemes de RH
et de Systemes ministériels de la DGI, le directeur général de la DGRHDP veille a ce que
les descriptions de poste des analystes des opérations soient examinées afin de refléter
exactement leurs taches. (Risque faible)

D’accord. Tel qu’il est mentionné plus tot dans le rapport, les rdles et les responsabilités

qu’assument I’Unité des systemes de RH et Systemes ministériels de la DGI sont

clairement définis. Les employés CS membres de I’équipe technique analysent les
5
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besoins opérationnels que les analystes des opérations de I’Unité des systemes de RH ont
recenses et décrits afin d’en déterminer les incidences techniques, les options d’ordre
conceptuel, etc. A ce titre, il n’y a pas de chevauchement ni de redondance des roles.
Toutefois, nous reconnaissons qu’il faut rajuster les descriptions de travail actuelles. Le
groupe des Systémes ministériels de la DGI mettra en ceuvre au cours de I’exercice les
descriptions de travail génériques CS adoptées dans I’ensemble de I’administration
publique. Cela constituera la réponse a cette recommandation. Les descriptions de travail
des analystes des opérations de I’Unité des systemes de RH correspondent a celles
employées par I’administration publique dans le cadre de I’Initiative des systémes
partagés globale pour PeopleSoft. Echéancier : 31 mars 2012.

2.3  Plan d'amélioration du systeme

Le plan d’amélioration du systéeme élaboré par I’Unité des systemes des RH est adéquat.

Chaque année, le personnel de I’Unité des systémes de RH et les gestionnaires de la DGRHDP et
des régions se réunissent pour discuter des besoins relatifs au systéme pour le prochain exercice
et du degré de priorité associé a chaque besoin. En outre, les gestionnaires de la DGRHDP
communiquent avec tous leurs clients pour leur demander de cerner les besoins lies aux
nouvelles données des RH qui peuvent nécessiter la modification du systéeme PeopleSoft. Par la
suite, I’Unité des systemes de RH dresse un budget annuel comprenant divers postes (p. ex.
formation, traduction, fournitures, entretien du Centre des programmes du SGRH* du
gouvernement du Canada et mises a niveau de logiciels) et y intégre les besoins cernés par les
utilisateurs, si des fonds sont disponibles.

L’equipe de vérification est d’avis que le plan d’amélioration du systeme élaboré par I’Unité des
systéemes de RH est adéquat.

4 Le Centre des programmes (aussi connu sous le nom de groupe de concertation) : Dans le cadre de I’Initiative des systémes
partagés de TPSGC, des services sont fournis a des ministeres et a des organismes qui se sont réunis en cing groupes différents
autour de produits logiciels courants (PeopleSoft étant I’un de ces produits). Le Centre des programmes maintient I’élément
central du systéme PeopleSoft, contribue a la formation et résout les problémes liés a I’application du systeme.
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2.4  Budget

Le processus budgétaire est bien défini et les dépenses sont suffisamment surveillées au
cours de I’exercice.

Le directeur de I’Unité des systemes de RH dresse annuellement un budget pour le systeme
PeopleSoft et partage avec le gestionnaire de Planification des ressources humaines et équité en
matiere d'emploi et avec Systemes des RH les responsabilités relatives a la surveillance de ce
dernier. En examinant le budget de I’exercice financier 2009-2010, I’équipe de vérification a
noteé que les types de dépenses, notamment le soutien du systeme, les services d’experts-conseils,
les déplacements et la formation, étaient appropriés. Le budget approuvé pour 2009-2010 était de
327 802 $, et les dépenses réelles engagées au moment de la vérification s’élevaient a 309 440 $.

Les fonds excédentaires étant débloqués pendant les derniers mois de I’exercice, il est
difficile pour I’Unité des systemes de RH de mener a terme des projets techniques spéciaux
avant la fin de I’exercice financier.

Nous avons été informés qu’aucun financement n’était disponible pour les projets techniques
spéciaux, méme si le budget de 327 802 $ suffisait & couvrir les dépenses liées a la maintenance
du systeme. Ainsi, lorsque la priorité est accordée a I’un de ces projets spéciaux, le directeur de
I”Unité des systemes de RH présente une demande de financement supplémentaire, généralement
au printemps de chaque année. Si elle est approuvée, les fonds sont habituellement débloqués a
I’automne. Nous avons été avisés que les projets risquent de ne pas étre terminés a la fin de
I’exercice si les fonds sont seulement débloqués au cours des derniers mois de I’exercice. Par
exemple, I’Unité des systemes de RH a prévu mener a terme un projet sur la veille stratégique,
au colt de 174504 $, au cours de I’exercice 2010-2011. Au moment de la vérification, elle
n’avait recu qu’une somme de 59 974 $ pour le financer. De plus, elle ne savait pas quand le
reste du financement serait disponible. On nous a dit qu’il était improbable d’achever le projet
avant la fin de I’exercice financier, a moins que des fonds soient rapidement débloqués. Par
ailleurs, il se peut que les ressources nécessaires au projet ne soient plus disponibles au cours du
prochain exercice.

Le budget actuel suffit a la maintenance du systéme, mais il reste peu de ressources
financiéres pour offrir d’autres services aux utilisateurs finaux.
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L’équipe de vérification a demandé que les budgets des exercices précédents lui soient fournis
afin d’analyser les types de dépenses engagées au fil des années pour soutenir le systeme. La
DGRHDP a mis & sa disposition des données budgétaires datant de I’exercice
financier 2002-2003. La comparaison des budgets de 2002-2003 et de 2009-2010 a révelé que les
frais de maintenance du systéeme PeopleSoft ont augmenté au fil des années, alors que le budget
total avait diminué. De 2002-2003 a 2009-2010, les frais de maintenance sont passés de
124 325% a 241979 $ et représentaient 73 p. 100 du budget total en 2009-2010. Les codts
afférents au Centre des programmes ont enregistré une hausse considérable depuis 2002-2003,
passant de 50 840 $ a 102 361 $, et représentaient 32 p. 100 du budget total en 2009-2010. Nous
avons été informés qu’une fois les fonds affectés a la maintenance, il restait peu de ressources
financiéres pour offrir d’autres services aux utilisateurs, notamment de la formation et
I’impression de manuels d’utilisation a jour.

2.5 Rendement du systeme

Des procédures sont établies et mises en ceuvre pour assurer le fonctionnement continu du
systeme.

L’Unité des systemes de RH a établi et mis en ceuvre des procédures pour garantir I’accessibilité
du systeme PeopleSoft aux utilisateurs finaux. L’ANS conclu entre I’Unité des systemes de RH
et la DGI définit les conditions liées aux services fournis par la DGI et porte sur des aspects tels
que la disponibilité du personnel de la DGI pour assurer le fonctionnement du systeme, le temps
d’arrét maximal acceptable lors d’une mise a niveau du systeme et le délai de rétablissement en
cas de catastrophe. En outre, la DGI a signé des ententes sur les niveaux opérationnels avec un
fournisseur externe concernant certains éléments de I’infrastructure, dont le réseau du systéme, le
centre d’aide et les postes de travail sur place. L’équipe de vérification a sondé des utilisateurs
occupant des postes différents pour évaluer leur degré de satisfaction a I’égard du rendement des
fournisseurs de services internes et externes. Tous les utilisateurs ont indiqué qu’ils étaient
satisfaits du délai de réponse et du niveau de service.

L’équipe de vérification juge que les procédures mises en ceuvre par I’Unité des systemes de RH
pour assurer le fonctionnement continu de I’application sont appropriées.

L’Unité des systéemes de RH n’a pas créé de rapport qui fournit a la direction des données
pertinentes pour évaluer le rendement opérationnel du systeme dans son ensemble.
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Nous avons examiné le rapport opérationnel sur PeopleSoft au MJ et nous I’avons trouvé trés
technique. Il contient de I’information sur les différentes composantes du systeme, notamment la
disponibilité ainsi que I’utilisation de I’unité centrale de traitement et de la mémoire. Toutefois, il
ne rend pas compte des délais de réponse. De surcroit, le vocabulaire et le contenu du rapport
étaient tellement techniques que nous n’avons pas pu dégager les données propres a la mesure du
rendement du systeme PeopleSoft dont la direction et les utilisateurs ont besoin. Le rapport
présente les activités opérationnelles par matériel informatique, sans toutefois indiquer si le
matériel contient I’application PeopleSoft, les services d’impression offerts par le systeme
PeopleSoft ou la base de données de PeopleSoft, ou s’il se rapporte a une région en particulier ou
au Ministere dans sa globalité. 1l n’explique pas les répercussions des diverses activités. Par
exemple, quels sont les effets sur le rendement lorsque le nombre total de transferts disque a
disque dépasse 120 millions? Quelles sont les incidences sur le rendement lorsque la mémoire
utilisée dépasse un certain seuil (p. ex. 70 p. 100 et 80 p. 100)?

L’ unité des systéemes de RH devrait étre capable de produire un rapport général sur le rendement
de certains aspects du systeme (p.ex. disponibilité, fiabilité et délai de réponse). Cette
information serait utile pour comprendre les effets négatifs de I’arrét du systeme. Toutefois, elle
n’a pas créé de rapport global qui fait la synthése de toute I’information, fournissant ainsi a la
direction des données pertinentes sur le rendement général du systeme. D’apres les verificateurs,
la préparation d’un tel rapport aiderait la direction a évaluer le systeme dans son ensemble.

Recommandation et réponse de la direction

3. On recommande que le directeur principal de la Division de I'appui aux activités, aux
applications et aux services veille a ce qu’un rapport sur le rendement général contenant
des données pertinentes sur le systéeme PeopleSoft soit préparé pour aider la direction a
évaluer le systeme dans son ensemble. (Risque faible)

D’accord. Le directeur principal, Division de I’appui aux activités, aux applications et
aux services (DAAAS) communiquera avec la direction afin de déterminer les besoins,
de modifier le rapport actuel, si nécessaire pour tenir compte de ces besoins et de faire en
sorte que ceux-ci soient communiqués de facon réguliere et que les problemes soient
réglés de facon efficace. Echéancier : au plus tard le 31 mars 2012 et en permanence par
la suite.

La redondance est intégrée a l’infrastructure du systéme PeopleSoft pour assurer le
fonctionnement continu du systéme.
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La redondance est intégrée a [I’infrastructure du systéme PeopleSoft pour assurer le
fonctionnement continu du systtme. A I’heure actuelle, il y a deux serveurs d’applications,
deux serveurs Web et deux serveurs de base de données. Ainsi, si une défaillance survient a I’un
des points d’entrée du systéeme, elle ne compromettra pas le rendement général du systeme. Si
I’un des serveurs tombe en panne, I’autre prend la releve.

Selon I’équipe de vérification, I’infrastructure actuelle favorise le fonctionnement continu du
systeme.

2.6 Controles des changements

La liste de vérification relative a la mise en ceuvre doit étre mise a jour de facon a inclure
une signature et une date d’approbation.

Systemes ministériels de la DGI est responsable de mettre en ceuvre les nouvelles versions et de
mettre a niveau le systéme. Afin de rendre compte de ce processus, elle dresse une liste de
verification relative a la mise en ceuvre. L’équipe de vérification a examiné la liste de
vérification relative a la mise en ceuvre dressée pour I’installation de la version 8.9 et I’a jugée
adéquate. Cependant, on a observé que le document ne comporte pas de signature ou de date
d’approbation. La responsabilité de veiller a ce que la documentation a I’appui des modifications
du systeme soit signée par I’autorité appropriée incombe a la direction. Cette procédure est
nécessaire a la validation du processus. Par conséquent, il est important que la liste de
verification relative & la mise en ceuvre soit mise a jour de facon a inclure ces renseignements.

Une fois que la DGI est préte & mettre en place une version d’essai dans un environnement de
production, un formulaire sur I’état de la mise a niveau doit étre rempli et signé. L’examen du
formulaire sur I’état de la mise a niveau rempli pour I’essai de la version 8.9 a révélé que ce
document est juste et a été signé comme il se doit.

Recommandation et réponse de la direction

4. On recommande que le directeur principal de la Division de I'appui aux activités, aux
applications et aux services veille a ce que la liste de vérification relative a la mise en
ceuvre soit mise a jour de fagon a inclure une signature et une date d’approbation. (Risque
moyen)

10



PeopleSoft
2. Observations — Cadre de gestion

D’accord. Le directeur principal, DAAAS, veillera & ce que la liste de mise en ceuvre soit
mise a jour pour y inclure une signature et une date d’approbation et que les processus de
changements et de mise & niveau soient mis a jour, le cas échéant. Echéancier : au plus
tard le 31 mars 2012.

2.7 Documentation relative au systeme

L’Unité des systemes de RH est en train de rédiger un guide de procédures qui rédigera le
guide technique accessible au moyen du systéeme PeopleSoft.

La documentation technique fait partie intégrante du systeme PeopleSoft. Les utilisateurs
peuvent y acceéder dans le site intranet JUSnet. En ce qui concerne la documentation
complémentaire mise a la disposition des utilisateurs du systeme, I’Unité des systemes de RH est
en train de rédiger un guide de procédures qui contient des précisions sur le cadre de gestion
régissant le systeme et les procédures a suivre pour obtenir de I’aide, si nécessaire. Datée de
mars 2010, la version préliminaire du guide de procedures donne de I’information detaillée sur
les sujets suivants :

e lesroles et les responsabilités de I’équipe opérationnelle;

e les outils de communication;

e les lignes directrices et les procédures encadrant I’utilisation du systeme;
e la consignation d’information sur les problemes;

e lasécurité;

e la formation.

Le guide de procédures est une excellente initiative entreprise par I’Unité des systéemes de RH
pour rassembler de I’information pertinente sur I’utilisation du systéme en un seul document. A

notre avis, il sera bénéfique pour les utilisateurs d’y avoir acces dés qu’il sera terminé.

Recommandation et réponse de la direction

5. On recommande que le directeur général de la DGRHDP s’assure que la version
définitive du guide de procédures soit établie et mise a la disposition des utilisateurs dés
gu’elle sera préte. (Risque faible)

D’accord. L’équipe des systemes de RH reconnait la nécessité de consigner tous les
processus et procédures utilisés pour maintenir efficacement I’application et de les
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communiquer aux utilisateurs toujours plus nombreux. L’élaboration du Guide de
procédures | est presque terminée. La version définitive sera fournie a tous les utilisateurs
et il sera possible de la consulter sur « Les RH et vous ». Echéancier : au plus tard le
31 décembre 2011.

2.8 Sauvegardes informatiques et planification de la continuité des activités

Des copies de sauvegarde sont régulierement faites et mises a I’essai pour les besoins de la
restauration des données.

Des copies de sauvegarde des données sont faites tous les mois et conservées a deux endroits
différents. Les copies de sauvegarde sont envoyées aux archives ministérielles sur bande
magnétique et conservées pendant un an. Nous avons été informés qu’un processus de
restauration de données est en place et a été mis a I’essai avec succes.

Il est nécessaire d’examiner les processus de restauration pour I’application PeopleSoft et
de déterminer le processus qui est le plus fiable.

Deux méthodes différentes sont en place pour restaurer I’application PeopleSoft. La premiere
méthode crée des copies de sauvegarde de I’application sous forme d’images de serveur. Plus
precisément, elle copie I’application existante dans un deuxieme serveur, et cette copie devient
disponible lorsque I’application du serveur principal cesse de fonctionner. Nous avons été
informés que des copies de I’application ne sont pas faites régulierement ni automatiqguement
aprés les mises a jour ou les mises a niveau du systéeme. Par conséquent, les copies de
I’application risquent de ne pas étre a jour si le systéme doit étre restauré au moyen de I’image de
sauvegarde.

Il existe une deuxiéeme méthode pour restaurer I’application. L’administrateur de base de
données a rédigé un guide qui décrit de fagon détaillée un processus de restauration du systéme
d’une durée approximative d’une journée.

La direction devrait examiner les deux méthodes pour déterminer si elles sont nécessaires et
fiables. Selon nous, le fait qu’il y ait deux méthodes de restauration d’une seule et méme
application pourrait entrainer de la confusion, particulierement lorsque la meilleure solution est
indéterminée.
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Recommandation et réponse de la direction

6. On recommande que le directeur principal de la Division de I'appui aux activites, aux
applications et aux services examine les processus de restauration de I’application
PeopleSoft pour déterminer celui qui est le plus fiable. (Risque moyen)

D’accord. L’Unité des systemes de RH et le directeur principal, DAAAS, sont conscients
de I’importance cruciale des processus de restauration efficaces et reconnaissent la
nécessité des sauvegardes du serveur de I’application, lesquelles sont nécessaires lors de
la mise a niveau de PeopleTools ou des systemes d’exploitation. Le directeur principal,
DAAAS, examinera les processus de sauvegarde en vigueur afin de déterminer la
meilleure option. Cela fera partie d’un effort commun avec la Division des services
technologiques (DST) de la Direction de la gestion de I’information en vue d’incorporer
la sauvegarde dans le processus de rétablissement en cas de sinistre du Ministere. En
outre, cette mesure ou exigence sera ajoutée a la marche a suivre de I’administrateur de la
base de données avant la prochaine mise a niveau de PeopleTools ou des systemes
d’exploitation, prévue au cours de I’exercice 2012-2013.

Il est nécessaire d’évaluer le caractere essentiel du systeme PeopleSoft et d’élaborer un
plan de continuité des activités.

Pendant la veérification, les employés de I’Unité des systéemes de RH et de Systemes ministériels
de la DGI que nous avons interrogés n’ont pas réussi & nous fournir une analyse des
répercussions sur les opérations ou un plan de continuité des activités pour PeopleSoft. Pourtant,
le plan de continuité des activites de Systéemes ministériels de la DGI qualifie le systeme
PeopleSoft de systeme crucial qui doit étre restauré dans un délai acceptable maximal de
deux jours. D’apres le Guide de planification de la continuité des activités au ministére de la
Justice, il faut rédiger une analyse des répercussions sur les opérations et un plan de continuité
des activités pour toutes les fonctions ministérielles essentielles, en plus de mettre a I’essai le
plan de continuité des activités tous les deux ans.

Méme si le Ministere a conclu une entente avec Travaux publics et Services gouvernementaux
Canada (TPSGC) visant a avoir acces a des infrastructures hors site (c.a.d. matériel informatique
et systeme d’exploitation) en cas d’urgence pour executer le systeme PeopleSoft, aucun plan de
continuité des activités n’est en place pour restaurer le systeme PeopleSoft.
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Recommandation et réponse de la direction

7. On recommande que le directeur général de la DGRHDP veille a ce que le caractére
essentiel du systeme PeopleSoft soit évalué a I’aide d’une analyse des répercussions sur
les opérations et qu’un plan de continuité des activités soit élaboré pour PeopleSoft.
(Risque moyen)

D’accord. La DGRHDP et la DGI collaboreront pour faire en sorte que I’évaluation et le
plan sont élaborés conformément au guide de continuité des activites du ministére.

Echéancier : au plus tard le 31 mars 2012.

2.9  Acces au systeme et roles des utilisateurs dans le systéme PeopleSoft

Des privileges d’acces ont été accordés a des utilisateurs sans les documents justificatifs
pertinents.

Pour assurer la confidentialité des données des RH, I’Unité des systemes de RH a établi des
procédures de contrble d’acces au systéeme. L’administrateur de la sécurité et de I’accés du
systeme PeopleSoft (I’administrateur) crée des comptes d’utilisateur conformément aux
procédures décrites dans la version préliminaire du guide de procédures. En général, I’accés est
restreint a une discipline (p. ex. dotation, classification et équité en emploi) et doit étre approuvé
par un superviseur. Lorsqu’un employé quitte le Ministere, I’administrateur, qui en est informé
par téléphone ou courriel, supprime son code d’utilisateur.

Afin de valider le processus de création des comptes, I’équipe de vérification a examiné les
formulaires d’autorisation d’accés au systéeme PeopleSoft. Au moment de la vérification, le
systéme PeopleSoft comptait 5 775 utilisateurs®. Au total, 421 d’entre eux étaient des employés
des RH, tandis que 5354 d’entre eux n’étaient pas des employés des RH. L’équipe de
vérification a confirmé que les formulaires d’accés avaient été signés par le responsable
approprié et que les roles confiés aux utilisateurs du systéme PeopleSoft® convenaient & leur
poste et a leurs responsabilités.

® Le ministére de la Justice compte 5 460 employés. Un employé peut posséder plus d’un code d’utilisateur s’il accomplit plus
d’une fonction dans le systeme PeopleSoft. Par exemple, un employé peut avoir un code d’utilisateur pour le traitement des
demandes de congé et un code d’utilisateur pour un autre processus.

® Les rdles sont des objets qui autorisent des profils d’utilisateur ou les relient & des renseignements permis dans le systéme
PeopleSoft.
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L’équipe de vérification a découvert que 20 p. 100 des dossiers de I’échantillon sélectionné
n’étaient pas accompagnes des documents justificatifs adéquats pour créer un compte ou assigner
des roles particuliers. En outre, nous avons constaté que le systeme permet de remplir en ligne le
formulaire de demande d’accés, mais que certains membres du personnel remplissent tout de
méme le formulaire a la main et oublient d’inscrire le nom de leur superviseur. Dans tous les cas,
méme si nous avons confirmé qu’un superviseur avait signé manuellement les formulaires
remplis, la signature était souvent illisible et ne pouvait pas étre associée a aucun nom.

Recommandation et réponse de la direction

8. On recommande que le directeur général de la DGRHDP veille a ce que I’octroi de
privileges d’acces au systeme soit accompagné des documents appropriés. (Risque
moyen)

D’accord. Le SGRH renferme des données de niveau Protégé A et Protégé B et, a ce titre,
il est impératif que nous prenions les précautions qui s’imposent pour en assurer la
protection. Le processus auquel I’équipe de Vvérification fait allusion a été mis en ceuvre
en 2010 dans cette optique. Le processus en vigueur exige que le gestionnaire
responsable de I’employé soumette toutes les demandes d’acces au moyen d’une
Demande d’acces au SGRH. Le gestionnaire responsable doit remplir et transmettre cette
demande par voie électronique. Compte tenu de la désignation Protégé B de certains
éléments de données, un processus d’acces « restreint » a été mis en ceuvre qui nécessite
un deuxieme niveau d’approbation de la part du responsable ministériel.

A ce titre, I’Unité des systémes de RH dispose d’un processus pour garantir que les
privileges d’acces au systeme sont accompagnés des documents appropriés, mais nous
sommes conscients que des améliorations pourraient y étre apportées. C’est pourquoi
I’équipe des systémes de RH entreprendra un examen exhaustif de tous les groupes
d’acces de PeopleSoft et des profils des utilisateurs actuels et elle établira un calendrier
cyclique pour faire en sorte que cet examen est exécuté de facon réguliére. Le guide de
procédures susmentionné fournit des détails sur I’octroi des privileges d’acceés et réitére
les responsabilités et les obligations des employés qui ont obtenu de tels privileges. La
publication de ce guide servira a renforcer I’importance de protéger I’intégrité et la
confidentialité des données relatives aux RH. Echéancier : 31 décembre 2011.

L’Unité des systemes de RH doit ameliorer les procédures a I’appui des contréles d’acces
pour renforcer la confidentialité et I’intégrité des données des RH.
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Lorsque nous I’avons interrogé pour discuter du processus de création des comptes,
I’administrateur de la sécurité et de I’acceés du systeme PeopleSoft nous a indiqué que les
questions suivantes avaient une incidence sur la confidentialité et I’intégrité des données des
RH:

. il N’y a aucun systéme en place pour aviser I’administrateur lorsqu’un employé change
d’emploi au sein du Ministére. Par conséquent, un employé des RH muté dans un autre
secteur pourrait conserver ses priviléges d’acces;

. il n’y a aucun systéme en place pour conserver la trace de la date d’expiration de priviléges
d’acces supplémentaires et temporaires liés a une période d’affectation intérimaire. Ainsi,
un employé pourrait conserver ses privileges d’accés supplémentaires une fois sa période
d’affectation intérimaire terminée;

. les employés des RH ont acces a tous les dossiers des employés, qu’ils travaillent en région
ou a I’AC. La raison pour laquelle ils jouissent de ce privilege d’acces réside dans les
procédures suivies par le Ministére lorsqu’il transfere un employé d’une organisation ou
d’une région a une autre. Nous avons été informés qu’en général, le bureau des RH de la
région « expéditrice » n’envoie pas I’information des RH rapidement a la région
« réceptrice ». Cette tache n’est pas considérée comme une priorité ou une responsabilité
du bureau « expéditeur ».

Ces questions doivent étre traitées.

Recommandations et réponse de la direction

9. On recommande que le directeur général de la DGRHDP veille a ce que les procédures a
I’appui des controles d’acces soient améliorées pour renforcer la confidentialité et
I’intégrité des données des RH. (Risque moyen)

D’accord. L’Unite des systemes de RH a amorcé des travaux en vue de renforcer les
procédures a I’appui des controles d’acces afin de garantir la confidentialité et I’intégrité
des données relatives aux RH. En plus des travaux susmentionnés, I’Unité des systemes
des RH renforcera encore le processus, lequel oblige actuellement les gestionnaires a
nous informer des changements survenus dans leur domaine respectif et de I’effet de ces
changements sur les besoins d’accés. Pour ce faire, I’Unité des systemes des RH veillera
a:
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e produire un rapport mensuel qui suivra tous les mouvements internes d’employés qui
jouissent de privileges d’acces a I’application. L’Unité utilisera ce rapport pour
amorcer un dialogue avec I’utilisateur et son nouveau superviseur afin de confirmer
les priviléges d’acceés dont I’utilisateur a besoin pour exécuter les taches rattachées a
son nouveau réle, si le superviseur n’a pas lui-méme amorcé cette démarche. Ces
privileges d’accés seront accompagnes des documents appropriés, approuves par ecrit
et examineés dans le cadre du processus régulier susmentionne;

e créer des répertoires partagés a acceés limité au sein de I’Equipe des systémes de RH
pour conserver les documents remplis et les renseignements connexes pour chaque
compte d’utilisateur.

Echéancier : Les travaux sont amorcés et ils seront achevés au plus tard le 31 décembre
2011.

Il est nécessaire d’examiner périodiquement les comptes d’utilisateur actifs et de produire
un rapport de situation sur les comptes dans leur ensemble.

Le personnel des RH examine périodiquement les données enregistrées dans le systeme
PeopleSoft. Par exemple, nous avons constaté que les conseillers en RH qui ceuvrent dans des
secteurs sensibles (p. ex. prix, relations de travail et rémunération au rendement) analysent
Iinformation contenue dans les modules tous les trimestres pour en vérifier I’exactitude. Nous
avons aussi constaté que I’administrateur de la sécurité et de I’accés surveille tous les employés
d’autres ministéres’ qui possédent des codes d’utilisateur pour le systéme PeopleSoft. Toutefois,
aucun document ne confirme que I’administrateur examine périodiquement tous les comptes
d’utilisateur actifs pour déterminer si les utilisateurs utilisent le systéme de facon réguliere. Afin
de renforcer le contrdle des privileges d’acces au systeme, I’administrateur est tenu de proceder
périodiquement a un examen de tous les comptes d’utilisateur actifs et de produire un rapport de
situation.

7 Le personnel des ministéres clients est autorisé & utiliser le systéme PeopleSoft pour gérer les congés des employés des SIM du
ministére de la Justice. Le formulaire de demande d’acces doit étre signé par un employé des SJM.
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Recommandation et réponse de la direction

10.

2.10

On recommande que le directeur général de la DGRHDP veille a ce que tous les comptes
d’utilisateur actifs soient examinés périodiquement et qu’un rapport de situation soit
produit sur les comptes dans leur ensemble. (Risque faible)

D’accord. Tel que mentionné aux réponses des recommandations 8 et 9, un processus a
été amorce afin d’assurer I’examen périodique des privileges d’accés pour tous les

usagers. Echéancier : 31 mars 2012.

Sensibilité et sécurité des données

Une évaluation des facteurs relatifs a la vie privée et une EMR doivent étre effectuées pour
le systéme PeopleSoft.

On nous a informés que le Centre des programmes a mené une évaluation des facteurs relatifs a
la vie privée pour le systeme PeopleSoft il y a déja un certain temps, mais la DGRHDP n’a pas
réussi a nous fournir la période précise ou une copie de cette évaluation.

En 2006, le Ministére a procédé a une EMR afin de se conformer a la norme de gestion de la
sécurité des technologies de I'information du Conseil du Trésor. Nous avons été avisés que les
Systemes ministériels de la DGI et I’Unité des systemes de RH reconnaissent que des EMR
devraient étre menées dés que possible.

Recommandation et réponse de la direction

11.

On recommande que le directeur général de la DGRHDP veille a ce qu’une évaluation
des facteurs relatifs a la vie privée et qu’une EMR soient menées. (Risque moyen)

D’accord. De concert avec la DGI, la DGRHDP prendra immédiatement les mesures
nécessaires afin de retenir les services d’experts qui seront chargés de mener une
évaluation des facteurs relatifs a la vie privée et une évaluation de la menace et du risque
de facon a respecter la norme de gestion de la sécurité et des technologies de
I’information (GSTI) du Conseil du Trésor. Echéancier : au plus tard le 31 mars 2012.
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L’Unité des systemes de RH doit mettre a jour le document d’homologation et
d’accreditation du systéeme PeopleSoft.

Le document d’homologation et d’accréditation du systeme PeopleSoft était valable jusqu’au
31 decembre 2008. 11 est nécessaire de le mettre & jour pour garantir la securité du systeme.

Recommandation et réponse de la direction

12.  On recommande que le directeur général de la DGRHDP veille a ce que le document
d’homologation et d’accréditation du systeme PeopleSoft soit mis a jour. (Risque moyen)

D’accord. De concert avec la DGI, la DGRHDP prendra les mesures nécessaires pour
faire en sorte que le document d’homologation et d’accréditation du systeme PeopleSoft
est mis a jour d’ici mars 2012.

Le niveau de protection approprié pour I’ensemble des données des RH doit étre déterminé
et communiqué au personnel.

En examinant I’information contenue dans I’EMR de 2006 et le document d’homologation et
d’accréditation datant de 2008, nous avons découvert que les données saisies dans le systéme
PeopleSoft sont cotées « Protégé A » ou « Protégé B ». Nous avons constaté que les données
salariales sont cotées « Protégé A » en analysant le Guide de la transmission, de I’entreposage et
de la destruction de renseignements protégés et classifiés du Ministére. D’aprés ce que nous
avons compris lors de I’examen de ces documents, toutes les données du systeme devraient étre
cotées « Protégé B ».

Lors d’entretiens, nous avons constaté que certains directeurs de la DGRHDP croient que toutes
les données de PeopleSoft devraient étre cotées « Protégé B », tandis que d’autres pensent
qu’une partie des donnees seulement devrait étre cotée « Protégé B » et que les autres devraient
étre cotées « Protégé A ». Selon nous, a cause de ces divergences, certaines données des RH
risquent de recevoir une mauvaise désignation, ce qui réduirait leur niveau de protection.

Recommandation et réponse de la direction

13.  On recommande que le directeur général de la DGRHDP veille a ce que le niveau de
protection approprié pour I’ensemble des données des RH soit déterminé et communiqué
au personnel. (Risque moyen)
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D’accord. Le SGRH de PeopleSoft est I’application que le gouvernement a retenue aux
fins de la gestion des RH. Le Centre des programmes, de TPSGC, assure la maintenance
de la version du SGRH de PeopleSoft du gouvernement du Canada. Le Centre des
programmes a défini les désignations de sécurité appropriées pour les modules dont le
gouvernement du Canada a obtenu la licence. La responsabilité des contrdles d’acces est
laissée a la discrétion de chaque ministére qui utilise I’application, en tenant compte de
ces désignations de sécurité. Comme nous I’avons vu, I’évaluation de la menace et du
risque de 2006 et les documents d’homologation et d’accréditation de 2008 attribuent aux
données de PeopleSoft le niveau protégé A ou B. Nous entreprendrons a court terme la
mise a jour de ces documents ce qui permettra de reconfirmer les niveaux de protection
adaptés au systeme. Tel que mentionné en 8, 9 et 10 ci-dessus, un acces restreint
nécessitant un deuxiéme niveau d’approbation est accordé pour les données protégé B.

Une stratégie sera mise en ceuvre pour déterminer et communiquer le niveau de
protection applicable a toutes les données relatives aux RH. Au plus tard le 31 mars 2012.

2.11 Intégrité des données

Un systeme valide le processus de saisie des transactions et I’intégrité des données, mais le
seuil du taux d’erreurs initiales doit étre examiné avant les interventions.

L’Unité chargée de I’intégrité des données de I’Unité des systéemes de RH a été temporairement
formée a la suite de la vérification du systeme PeopleSoft qui a été menée en 2003 afin de donner
suite aux conclusions de la vérification. Au moment de la présente vérification, un employé de
I’Unité, maintenant permanente, se consacrait uniquement a I’examen de I’intégrité des données
des RH saisies par les adjoints et les conseillers en RH a I’échelon national. Les instructions
relatives a cet examen sont bien décrites, et le processus d’examen est exhaustif.

Nous avons examiné les rapports trimestriels sur I’intégrité des données (taux d’erreurs initiales)
produits par I’Unité chargée de I’intégrité des données pour les régions pendant la période allant
de janvier 2008 a mars 2010 et avons trouvé que toutes les erreurs identifiées ont été corrigées en
temps opportun. Nous avons noté que le taux initial d’erreurs le plus bas était de 1,5 p. 100 dans
une région, tandis que le taux d’erreurs initiales atteignait un sommet de 51,2 p. 100 dans une
autre région. Lorsque le taux d’erreurs d’un utilisateur en particulier est supérieur a 20 p. 100,
I’Unité chargée de I’intégrité des données avise le superviseur de la personne responsable de la
saisie de données dans le systeme dans un délai de 24 heures. Le superviseur est alors chargé de
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trouver les causes du taux d’erreurs élevé et de prendre des mesures pour corriger les erreurs
décelées et régler les problémes éprouves.

Dans le but de valider I’exactitude des données entrées dans le systeme PeopleSoft, I’équipe de
vérification a sélectionné un échantillon de dix dossiers du personnel. Puis, elle a analysé les
19 éléments d’information sur les RH consignés dans chacun d’eux. Finalement, elle a mis en
rapport les éléments d’information et les données contenues dans le systeme. Elle n’a trouvé
aucune erreur dans I’échantillon choisie.

D’apres nous, méme si le processus de validation de I’intégrité des données est adéquat, les taux
d’erreurs sont trop élevés avant les interventions.

Recommandation et réponse de la direction

14.

On recommande que le directeur général de la DGRHDP examine la pertinence du seuil
du taux d’erreurs. (Risque moyen)

D’accord. L’intégrité des données contenues dans le SGRH revét une importance cruciale
puisque ces données servent a satisfaire aux exigences de I’organisme central en matiere
de production de rapports, aux fins de la planification et a I’appui de la prise de décisions,
etc. Comme nous I’avons vu, I’équipe de vérification a conclu que les données contenues
dans le systeme PeopleSoft sont exactes. L’équipe a aussi confirmé que le systéme mis au
point pour valider le processus de saisie des transactions et I’intégrité des donnees est
approprié, mais elle est toutefois d’avis que le seuil du taux d’erreurs initiales qui fait
partie du processus de validation de I’intégrité des données est trop élevé. Le DG de la
DGRHDP a examiné ce seuil et, a la suite de cet examen, il sera ramené a 10 %. Cela
signifie que les gestionnaires seront informés des erreurs commises par leur personnel
lorsque leur taux d’erreurs dépasse 10 %. Il est important de souligner toutefois que
toutes les erreurs sont renvoyées a I’utilisateur concerné pour qu’il les corrige.

Le DG de la DGRHDP communiquera & tous les directeurs régionaux de RH et a leur
personnel I'importance de I’intégrité des données. Echéancier: au plus tard le
30 septembre 2011.

Le DG de la DGRHDP communiquera la nécessité d’inclure des objectifs de rendement
dans les ERAE de tous les conseillers en RH et des adjoints concernant I’intégrité des
données pour leurs domaines de responsabilité respectifs. Echéancier : au plus tard le
31 décembre 2011.
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L’Equipe des systémes de RH continuera a donner de la formation aux utilisateurs.
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3. OBSERVATIONS - CARACTERISTIQUES DU SYSTEME

3.1 Information produite par le systeme

L’information produite par le systeme PeopleSoft aide la direction a prendre des décisions
lices aux RH et est utilisée par le Ministére pour mener a bien des projets spéciaux.

Le systeme PeopleSoft a la capacité de produire une quantité considérable de données sur les
RH, lesquelles sont utilisées par la direction pour prendre des décisions liées aux RH. Ces
éléments d’information comprennent, sans toutefois s’y limiter, les congés, les postes libres, la
mesure du rendement, les postes exclus des conventions collectives, les détachements et les
affectations, les griefs par centre de codts, le profil démographique pour I’équité en emploi et la
rémunération. Nous avons interrogé des gestionnaires des RH, des directeurs régionaux des RH,
des adjoints en RH, des superutilisateurs du systéeme PeopleSoft et des gestionnaires des secteurs
opérationnels pour évaluer la qualité et la quantité de données sur les RH qui leur sont fournies.
Ils ont tous déclaré qu’ils recevaient les données nécessaires au soutien de leur travail. Quelques-
uns ont indiqué qu’il serait utile d’avoir des rapports et des tableaux de bord supplémentaires et
d’améliorer le systéme de facon a ce qu’il gere la formation.

Au niveau ministeriel, le systeme PeopleSoft joue un réle important dans le soutien aux projets
spéeciaux du Ministére. Ces projets englobent le Modeéle de la pratique du droit, I’exercice annuel
d'examen du rendement et d'appréciation de I’employé, le programme de rémunération au
rendement des avocats et de la haute direction ainsi que la surveillance du rendement ministériel
par rapport aux objectifs en matiére d’équité en emploi.

Nous sommes d’avis que le systeme PeopleSoft aide la direction a prendre des décisions liées
aux RH et a mener a bien les projets speciaux.
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Le manque de fonctionnalité du systeme PeopleSoft en ce qui concerne le formatage des
rapports oblige certains utilisateurs a se servir du logiciel Excel de Microsoft et d’autres
systemes paralléles pour produire certains rapports.

On nous a informés du manque de fonctionnalité du systéeme PeopleSoft en ce qui concerne la
mise en forme des rapports. En raison de cette lacune, certains gestionnaires utilisent des
systemes qui reposent sur Excel pour effectuer le suivi des questions liées aux RH, comme les
congés pour une longue période, la surveillance de la charge de travail et les activités de
classification en cours. Le logiciel Excel de Microsoft et d’autres systémes axés sur ce dernier
sont aussi utilisés pour analyser les données du systeme PeopleSoft qui sont téléchargées et
produire des rapports.

Méme si I’utilisation d’un systeme paralléle peut accroitre le risque d’erreurs, I’utilisation du
logiciel Excel pour effectuer certaines analyses et produire des rapports représente une pratique
acceptable a nos yeux.

3.2  Dispositifs de sécurité

Les messages de journalisation ne sont pas surveillés dans le but de déceler les violations de
la sécurite.

Le systeme PeopleSoft posséde une fonction intégrée de journal qui envoie des messages a
I’administrateur de la base de données. Parmi ces journaux figurent les messages de sécurité
(p. ex. tentatives non réussies d’ouverture de session), les modifications de la base de données,
les messages de traitement opérationnel, I’utilisation de la mémoire a disques, etc. Toutefois, la
fonction de journalisation ne sépare pas les messages de sécurité des autres messages dans le
journal. Pour examiner les violations de la sécurité, il faudrait analyser manuellement les
journaux, ce qui prendrait beaucoup de temps. A I’heure actuelle, le Ministére ne dispose pas
d’une solution automatisée pour étudier les journaux. Par conséquent, I’information relative aux
violations de la sécurité n’est pas examinée.
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Recommandation et réponse de la direction

15.

On recommande que le directeur principal de la Division de lI'appui aux activités, aux
applications et aux services veille a ce que les journaux de I’application PeopleSoft soient
surveillés dans le but de détecter les violations de la sécurité. (Risque moyen)

D’accord. Le directeur principal, DAAAS, collaborera avec les services de sécurité de la

TI afin de déterminer le niveau de surveillance requis et de garantir que les violations
potentielles de la sécurité font I’objet d’une enquéte. Echéancier : 31 mars 2012.
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4, OBSERVATIONS - INTERFACES AVEC D’AUTRES SYSTEMES

Dans le cadre de ses responsabilités ministérielles, la DGRHDP est tenue de fournir des données
lies aux RH pour divers systemes appartenant a8 TPSGC ou au Secrétariat du Conseil du Trésor
(SCT). Actuellement, le systeme PeopleSoft interface avec les quatre systéemes externes
suivants :

e le Systeme régional de paye (SRP);

e la Banque de données sur I'équité en emploi (BDEE);

e le Systeme d'information sur les postes et la classification;

e Systéme lié a la Loi sur I’emploi dans la fonction publique du CT.

Les interfaces avec les autres systemes fédéraux sont bien gérées. De plus, les données
produites par le systéme PeopleSoft et les autres systemes sont rapprochées d’une facon qui
permet de garantir leur exactitude et leur validité.

Systeme régional de paye (SRP)

Maintenu par TPSGC, le SRP est le systéme qui gére les données sur la paye. Seul le personnel
de I’Unité de rémunération est autorisé a mettre a jour I’information stockée dans le SRP.
L’Uniteé fait des comparaisons avec le SRP des trois maniéres suivantes :

1. L’Unité des statistiques et de I’intégrité des RH compare les données générales du systeme
PeopleSoft et les données du SRP a I’aide de macros Excel tous les mois;

2. L’Unité des statistiques et de I’intégrité des RH compare les données sur la pension du SRP
et les données de PeopleSoft tous les mois;

3. L’Unité des statistiques et de I’intégrité des RH analyse les données relatives a la prochaine
paye que TPSGC envoie par rapport aux données sur la paye précédente.
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Banque de données sur I'équité en emploi (BDEE)

La BDEE est un systeme du SCT qui effectue le suivi des données sur I’équité en emploi a
I’échelle gouvernementale.

Chaque année, le Bureau du dirigeant principal des ressources humaines du SCT et le
coordonnateur de I’équité en emploi du ministere de la Justice comparent les données sur I’équité
contenues dans le systeme PeopleSoft et la BDEE.

Systeme d'information sur les postes et la classification

Tous les ministeres extraient mensuellement des données sur la classification des postes dans
leur systeme des RH et les transmettent au Systéme d'information sur les postes et la
classification de TPSGC pour les besoins de la validation de la qualité des données. Les données
du Systeme d’information sur les postes et la classification et du SRP sont comparéees
relativement aux codes d’identification de dossier personnel. Les rapports de contrble de la
qualité des données sont envoyés a la DGRHDP du ministére de la Justice, qui est censée les
examiner et corriger les données emmagasinées dans le systeme PeopleSoft, si nécessaire.
Ensuite, les données corrigées sont transmises lors du prochain téléchargement mensuel. Le chef,
Unité des statistiques et de I’intégrité des données des Ressources humaines, examine la liste
d’erreurs suivante pour voir si I’erreur originale a été corrigée.

Systeme d'information sur les activités de dotation ministérielle (SIADM)

La responsabilité de surveiller toutes les nominations non annoncées au sein du gouvernement
fédéral incombe au SCT. Tous les trimestres, la DGRHDP transmet des données sur la dotation
pour toutes les nominations enregistrées dans le systeme PeopleSoft au SIADM de la
Commission de la fonction publique. Cette derniere compare les données ministérielles avec un
dossier de dotation mensuel produit par le SRP.

Outre les activités susmentionnées, la DGRHDP crée un rapport sur la reclassification des postes
pour le SCT. Ce rapport satisfait aux exigences du programme de divulgation proactive géré par
le SCT, lequel comporte la publication d’information sur la reclassification des postes occupés
dans la fonction publique du Canada. Le rapport du ministere de la Justice sur la reclassification
des postes occupés est exécuté tous les trimestres et transmis au SCT apres la validation de
I’information et du format.
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5. OBSERVATIONS - INTERFACES AVEC LES UTILISATEURS
FINAUX

5.1 Documentation a I’intention des utilisateurs

La documentation interne du systeme PeopleSoft ainsi que les guides d’utilisateur et les
formulaires publiés dans le site intranet donnent suffisamment d’information aux
utilisateurs pour qu’ils naviguent dans le systeme avec aise.

Le site intranet du ministere de la Justice (JUSnet) comprend une section particuliére sur la
fonctionnalité des diverses composantes du systéeme PeopleSoft. Grace a des liens, les utilisateurs
peuvent avoir acces a des sujets précis, comme la gestion de la classification et des postes, la
rémunération, I’équité en emploi, I’apprentissage d’entreprise, les relations de travail, la
navigation et les rapports, les langues officielles, le rendement, les procédures liées a la paye,
I’ERAE, la fierté et la reconnaissance, la sécurité et la dotation. L’acces est régi par la
description de poste et les réles confiés aux employés. Les utilisateurs peuvent consulter d’autres
documents et formulaires pertinents sur les RH ainsi qu’a des liens pertinents dans le site intranet
JUSnet.

Pendant la vérification, nous avons examiné un échantillon de documents et de liens contenus
dans le site intranet JUSnet. La documentation que nous avons étudiée définit adéquatement le
processus que les utilisateurs doivent suivre pour accomplir une tache particuliere dans le
systeme PeopleSoft.
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5.2 Formation des utilisateurs

La documentation offerte en ligne a I’appui de la formation de base relative au systéeme
PeopleSoft est adéquate.

L’Unité des systemes de RH a congu une formation a I’intention des utilisateurs du systeme du
Ministére sur différents sujets liés aux RH, notamment le recrutement et I’administration des
effectifs, la gestion des postes, la rémunération, les congés et la rémunération au rendement, la
navigation dans le systeme PeopleSoft et les rapports, I’organigramme créé par I’entreprise
Nakisa®, les relations de travail et les rapports d’entreprise. La formation de base relative au
systeme PeopleSoft est offerte en ligne dans le site intranet JUSnet. La documentation a I’appui
de la formation est compléte et suffisante. Des documents supplémentaires sont mis a la
disposition des utilisateurs qui ont besoin de renseignements plus détaillés.

De I’avis de I’équipe de vérification, I’information offerte a I’appui de la formation de base des
utilisateurs relativement au systeme PeopleSoft est adéquate.

Il est nécessaire de determiner les causes du taux d’erreurs élevé des adjoints aux RH
lorsqu’ils saisissent des données.

Les depenses de formation sont indiquées dans le budget géneral de I’Unité des systemes de RH.
A cause de la hausse des frais de maintenance du systtme et du manque de fonds
supplémentaires pour les projets techniques spéciaux, les fonds nécessaires pour offrir une
formation supplémentaire et spécifique aux utilisateurs finaux comme les adjoints aux RH ne
sont pas disponibles. Par exemple, en examinant le processus lié & I’intégrité des données, nous
avons découvert que le taux d’erreurs commises par les adjoints aux RH lorsqu’ils saisissent des
données était considérable (20 p. 100) entre janvier 2008 et mars 2010 et n’était pas toujours
stable d’une année a I’autre. Entre le deuxiéme trimestre de 2008-2009 et la fin de I’exercice
financier 2010, le taux d’erreurs de I’une des régions a dépassé les 20 p. 100 pendant 5 des
7 trimestres. Le taux d’erreurs d’une autre région était élevé (plus de 20 p. 100) lors du
quatrieme trimestre de 2008-2009 et des troisieme et quatrieme trimestres de 2009-2010.
Toutefois, les causes des taux d’erreurs élevés n’ont pas été déterminées. A notre avis, les
superviseurs des adjoints aux RH doivent établir les causes de ces erreurs et déterminer si une
formation complémentaire pourrait réduire le taux d’erreurs.

8 Nakisa est une entreprise qui concoit des logiciels permettant de visualiser une organisation et ses talents.
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Recommandation et réponse de la direction

16.  On recommande que le directeur général de la DGRHDP veille a ce que les activités de
saisie des données des adjoints aux RH soient évaluées pour déterminer les causes du
taux d’erreurs élevé et que des mesures adéquates soient prises pour le réduire. (Risque
moyen)

D’accord. Voir a la recommandation 14 qui répond a cette recommandation.

5.3  Soutien technique

L’Unité des systemes de RH a mis en place des outils appropriés pour surveiller les
problémes éprouves par les utilisateurs du systeme PeopleSoft.

L’Unité des systemes de RH a mis sur pied une ligne d’aide qui fournit du soutien technique aux
utilisateurs. Installée dernierement, la version 8.9 du systéeme PeopleSoft a la capacité
d’enregistrer, de classifier, de hiérarchiser et de surveiller les probléemes du deébut a la fin. Un
logiciel de surveillance des problemes appelé Perfect Tracker est utilisé pour créer des rapports
sur les dossiers ouverts et les données statistiques, notamment les comptes par type ou ordre de
priorité et le siége des problémes.

L’équipe de vérification estime que I’information produite par les deux systemes soutient
adéquatement la gestion des problemes décelés par les utilisateurs.

L’Unité des systemes de RH doit examiner I’état des problémes non résolus de fagon
périodique.

L’équipe de vérification a analysé deux rapports (questions en suspens et demandes ouvertes)
indiqués dans le systéme de suivi des bogues en date du 11 mai 2010. Nous avons examiné
environ 19 p. 100 des questions et des demandes énumérées (41 sur 216) et constaté qu’une
question ou une demande restait en suspens 238 jours en moyenne, le délai maximal étant de
859 jours. Ensuite, nous avons analysé un troisieme rapport portant sur les questions résolues en
date du 11 mai 2010 et nous avons découvert qu’en moyenne, les questions étaient réglées dans
les 49 jours civils suivant leur présentation. Par conséquent, nous sommes arrivés a la conclusion
que, lorsqu’une question peut étre réglée, le délai est raisonnable. Cependant, le délai observé
pour les questions difficiles ou longues a résoudre semble sans fin.
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Selon nous, si I’Unité des systemes de RH examinait périodiquement les problemes en suspens,
la direction pourrait élaborer un plan d’action approprié pour résoudre rapidement les problémes.

Recommandation et réponse de la direction

17.

5.4

On recommande que le directeur général de la DGRHDP veille a ce que I’état des
problémes non résolus soit examiné périodiquement. (Risque moyen)

D’accord. L’Unité des systemes de RH a récemment examiné les cas en suspens ou non
réglés inscrits dans le systéeme de suivi des bogues. Elle a ainsi pu constater que plusieurs
de ces cas avaient en fait été réglés, mais avaient été laissés ouverts par inadvertance dans
le registre de contr6le. Elle a aussi reconnu que ce registre servait de systeme de suivi des
problémes devant étre réglés dans le cadre de mises a niveau ou d’améliorations du
produit, ou que le Centre des programmes (qui assure le soutien pour la maintenance de
la version du GC du produit) devait soulever. Il ne s’agissait pas de cas non réglés, mais
en fait de questions sur lesquelles il fallait se pencher a I’avenir. Cela étant dit, pour
garantir que les commentaires de cette nature font I’objet d’un suivi, nous envisagerons
de créer un systeme distinct a cette fin de facon a ce que le systéme de suivi des bogues
ne renferme que des bogues ou des problemes en suspens. Par ailleurs, nous mettrons en
ceuvre un processus d’examen mensuel des probléemes non réglés afin de traiter dans les
meilleurs délais les demandes ouvertes dans le systéme de suivi des bogues. Echéancier :
au plus tard le 31 mars 2012.

Communication avec les utilisateurs

Les utilisateurs du systeme PeopleSoft sont avisés des modifications du systéme de fagon
officielle et en temps opportun.

Les utilisateurs du systeme PeopleSoft sont répartis a la grandeur du Canada, et certains d’entre
eux partagent les bureaux d’autres ministeres. L’Unité des systemes de RH a établi des
procédures pour faire en sorte que les utilisateurs soient avertis des changements qui seront
apportés au systeme et de la mise en ceuvre des nouvelles versions. De plus, elle organise une
téléconférence mensuelle avec I’'Unité chargée de I’intégrité des données et les groupes
régionaux des RH pour discuter des questions relatives au systeme PeopleSoft. Le procés-verbal
des réunions est dressé.
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En outre, les nouvelles versions du systéme sont annoncées au moyen d’un communiqué officiel
qui est distribué a tous les utilisateurs. On nous a informés que I’Unité des systemes de RH vient
de lancer un bulletin de nouvelles sur le systeme PeopleSoft qui sera lié aux communiques lors
de leur diffusion. Nous sommes d’avis que la communication avec les utilisateurs est suffisante.

33



6.

RECOMMANDATIONS ET REPONSES DE LA DIRECTION

On recommande que le directeur général de la DGRHDP veille a ce que I’ANS
conclu avec la DGI soit mis a jour et que les services soient redéfinis, au besoin.
(RISOUE IMIOYEIN) ...ttt sttt bbbttt bbbt bt s e ettt eb e bt ne e 4

D’accord. Comme il est précisé dans la section 2.5 de ce document, I’« ANS conclu entre
I’Unité des systéemes de RH et la DGI définit les conditions liées aux services fournis par
la DGI et porte sur des aspects tels que la disponibilité du personnel de la DGI pour
assurer le fonctionnement du systéme, le temps d’arrét maximal acceptable lors d’une
mise a niveau du systeme et le délai de rétablissement en cas de catastrophe. En outre, la
DGI a signé des ententes sur les niveaux opérationnels avec un fournisseur externe
concernant certains éléments de I’infrastructure, dont le réseau du systéme, le centre
d’aide et les postes de travail sur place. L’équipe de Vvérification a sondé des utilisateurs
occupant des postes différents pour évaluer leur degré de satisfaction a I’égard du
rendement des fournisseurs de services internes et externes. Tous les utilisateurs ont
indiqué qu’ils étaient satisfaits du délai de réponse et du niveau de service ». En outre, les
constatations issues de la vérification ont confirmé que les rdles et responsabilités des
membres de I’équipe PeopleSoft (tant les spécialistes fonctionnels que techniques) sont
clairement définis. Cela étant dit, ’ANS sera revu et mis a jour au plus tard le
31 décembre 2011 et il sera communiqué aux personnes concernées. Echéancier :
31 décembre 2011.

On recommande qu’en consultation avec le gestionnaire de I’Unité des systémes de
RH et de Systemes ministériels de la DG, le directeur général de la DGRHDP veille
a ce que les descriptions de poste des analystes des opérations soient examinées afin
d’eliminer les chevauchements des taches des analystes des opérations de I’Unité des
systemes de RH et de Systemes ministériels de la DGI. (Risque faible)........................ 5

D’accord. Tel qu’il est mentionné plus t6t dans le rapport, les rdles et les responsabilités
qu’assument I’Unité des systemes de RH et Systemes ministériels de la DGI sont
clairement définis. Les employés CS membres de I’équipe technique analysent les
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besoins opérationnels que les analystes des opérations de I’Unité des systemes de RH ont
recenses et décrits afin d’en déterminer les incidences techniques, les options d’ordre
conceptuel, etc. A ce titre, il n’y a pas de chevauchement ni de redondance des roles.
Toutefois, nous reconnaissons qu’il faut rajuster les descriptions de travail actuelles. Le
groupe des Systémes ministériels de la DGI mettra en ceuvre au cours de I’exercice les
descriptions de travail génériques CS adoptées dans I’ensemble de I’administration
publique. Cela constituera la réponse a cette recommandation. Les descriptions de travail
des analystes des opérations de I’Unité des systemes de RH correspondent a celles
employées par I’administration publique dans le cadre de I’Initiative des systémes
partagés globale pour PeopleSoft. Echéancier : 31 mars 2012.

3. On recommande que le directeur principal de la Division de I’appui aux activités,
aux applications et aux services veille a ce qu’un rapport sur le rendement général
contenant des données pertinentes sur le systéme PeopleSoft soit préparé pour aider
la direction a évaluer le systéme dans son ensemble. (Risque faible).............cccceovneneen. 9

D’accord. Le directeur principal, Division de I’appui aux activités, aux applications et
aux services (DAAAS) communiquera avec la direction afin de déterminer les besoins,
de modifier le rapport actuel, si nécessaire pour tenir compte de ces besoins et de faire en
sorte que ceux-ci soient communiqués de facon réguliere et que les problemes soient
réglés de facon efficace. Echéancier : au plus tard le 31 mars 2012 et en permanence par
la suite.

4, On recommande que le directeur principal de la Division de I’appui aux activités,
aux applications et aux services veille a ce que la liste de vérification relative a la
mise en ceuvre soit mise a jour de fagon a inclure une signature et une date
d’approbation. (RISQUE MOYEN) .......coiiiiiiiiieieeee s 10

D’accord. Le directeur principal, DAAAS, veillera a ce que la liste de mise en ceuvre soit
mise a jour pour y inclure une signature et une date d’approbation et que les processus de
changements et de mise & niveau soient mis a jour, le cas échéant. Echéancier : au plus
tard le 31 mars 2012,

5. On recommande que le directeur général de la DGRHDP s’assure que la version
définitive du guide de procédures soit établie et mise a la disposition des utilisateurs
dés qu’elle sera préte. (Risque faible) ........ccccoiiiiiiii 11
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D’accord. L’équipe des systemes de RH reconnait la nécessité de consigner tous les
processus et procédures utilisés pour maintenir efficacement I’application et de les
communiquer aux utilisateurs toujours plus nombreux. L’élaboration du Guide de
procédures | est presque terminée. La version définitive sera fournie a tous les utilisateurs
et il sera possible de la consulter sur « Les RH et vous ». Echéancier : au plus tard le
31 decembre 2011

On recommande que le directeur principal de la Division de I’appui aux activites,
aux applications et aux services examine les processus de restauration de
I’application PeopleSoft pour déterminer celui qui est le plus fiable. (Risque moyen) 13

D’accord. L’Unité des systemes de RH et le directeur principal, DAAAS, sont conscients
de I'importance cruciale des processus de restauration efficaces et reconnaissent la
nécessité des sauvegardes du serveur de I’application, lesquelles sont nécessaires lors de
la mise a niveau de PeopleTools ou des systemes d’exploitation. Le directeur principal,
DAAAS, examinera les processus de sauvegarde en vigueur afin de déterminer la
meilleure option. Cela fera partie d’un effort commun avec la Division des services
technologiques (DST) de la Direction de la gestion de I’information en vue d’incorporer
la sauvegarde dans le processus de rétablissement en cas de sinistre du Ministére. En
outre, cette mesure ou exigence sera ajoutée a la marche a suivre de I’administrateur de la
base de données avant la prochaine mise a niveau de PeopleTools ou des systémes
d’exploitation, prévue au cours de I’exercice 2012-2013. Echéancier : au plus tard le 31
mars 2012.

On recommande que le directeur général de la DGRHDP veille a ce que le caractére
essentiel du systeme PeopleSoft soit évalué a I’aide d’une analyse des répercussions
sur les opérations et qu’un plan de continuité des activités soit élaboré pour
PeopleSoft. (RISQUE MOYEN).......iciiiiieeiie ettt ettt e e s e e sbaesaeenreea 14

D’accord. La DGRHDP et la DGI collaboreront pour faire en sorte que I’évaluation et le
plan sont élaborés conformément au guide de continuité des activités du ministére.

Echéancier : au plus tard le 3 mars 2012.

On recommande que le directeur général de la DGRHDP veille a ce que I’octroi de
priviléges d’acces au systéeme soit accompagné des documents appropriés. (Risque
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D’accord. Le SGRH renferme des données de niveau Protégé A et Protégé B et, a ce titre,
il est impératif que nous prenions les précautions qui s’imposent pour en assurer la
protection. Le processus auquel I’équipe de Vvérification fait allusion a été mis en ceuvre
en 2010 dans cette optique. Le processus en vigueur exige que le gestionnaire
responsable de I’employé soumette toutes les demandes d’accés au moyen d’une
Demande d’accés au SGRH. Le gestionnaire responsable doit remplir et transmettre cette
demande par voie électronique. Compte tenu de la désignation Protégé B de certains
éléments de données, un processus d’acces « restreint » a été mis en ceuvre qui nécessite
un deuxiéme niveau d’approbation de la part du responsable ministériel.

A ce titre, I’Unité des systémes de RH dispose d’un processus pour garantir que les
privileges d’acces au systeme sont accompagnés des documents appropriés, mais nous
sommes conscients que des améliorations pourraient y étre apportées. C’est pourquoi
I’équipe des systemes de RH entreprendra un examen exhaustif de tous les groupes
d’acces de PeopleSoft et des profils des utilisateurs actuels et elle établira un calendrier
cyclique pour faire en sorte que cet examen est exécuté de facon réguliere. Le guide de
procédures susmentionné fournit des détails sur I’octroi des privileges d’acces et réitére
les responsabilités et les obligations des employés qui ont obtenu de tels privileges. La
publication de ce guide servira a renforcer I’importance de protéger I’intégrité et la
confidentialité des données relatives aux RH. Echéancier : 31 décembre 2011.

9. On recommande que le directeur général de la DGRHDP veille a ce que les
procédures a I’appui des contrdles d’accés soient améliorées pour renforcer la
confidentialité et I’intégrité des données des RH. (Risque moyen) .........c.ccceevevvrevnnee. 16

D’accord. L’Unité des systemes de RH a amorcé des travaux en vue de renforcer les
procédures a I’appui des contréles d’acces afin de garantir la confidentialité et I’intégrite
des données relatives aux RH. En plus des travaux susmentionnés, I’Unité des systémes
des RH renforcera encore le processus, lequel oblige actuellement les gestionnaires a
nous informer des changements survenus dans leur domaine respectif et de I’effet de ces
changements sur les besoins d’acces. Pour ce faire, I’Unité des systémes des RH veillera
a:

e produire un rapport mensuel qui suivra tous les mouvements internes d’employés qui
jouissent de privileges d’accés a I’application. L’Unité utilisera ce rapport pour
amorcer un dialogue avec I’utilisateur et son nouveau superviseur afin de confirmer
les privileges d’acces dont I’utilisateur a besoin pour exécuter les taches rattachées a
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10.

11.

12.

son nouveau role, si le superviseur n’a pas lui-méme amorcé cette démarche. Ces
privileges d’accés seront accompagneés des documents appropriés, approuves par ecrit
et examineés dans le cadre du processus régulier susmentionne;

e créer des répertoires partagés a acceés limité au sein de I’Equipe des systémes de RH
pour conserver les documents remplis et les renseignements connexes pour chaque
compte d’utilisateur.

Echéancier : Les travaux sont amorcés et ils seront achevés au plus tard le 31 décembre
2011,

On recommande que le directeur général de la DGRHDP veille a ce que tous les
comptes d’utilisateurs actifs soient examines périodiqguement et qu’un rapport de
situation soit produit sur les comptes dans leur ensemble. (Risque faible)................ 18

D’accord. Tel que mentionné aux réponses des recommandations 8 et 9, un processus a
été amorcé afin d’assurer I’examen périodique des privileges d’accés pour tous les
usagers. Echéancier : 31 mars 2012.

On recommande que le directeur général de la DGRHDP veille a ce gu’une
évaluation des facteurs relatifs a la vie privée et qu’une EMR soient menées (Risque
[1010)7/=] o ) SO O PR PR PR PRPPO 18

D’accord. De concert avec la DGI, la DGRHDP prendra immédiatement les mesures
nécessaires afin de retenir les services d’experts qui seront chargés de mener une
évaluation des facteurs relatifs a la vie privée et une évaluation de la menace et du risque
de facon a respecter la norme de gestion de la sécurité et des technologies de
I’information (GSTI) du Conseil du Trésor. Echéancier : au plus tard le 31 mars 2012.

On recommande que le directeur général de la DGRHDP veille a ce que le document

d’homologation et d’accréditation du systeme PeopleSoft soit mis a jour. (Risque

D’accord. De concert avec la DGI, la DGRHDP prendra les mesures nécessaires pour
faire en sorte que le document d’homologation et d’accréditation du systeme PeopleSoft
est mis a jour d’ici mars 2012.
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13.

14.

On recommande que le directeur général de la DGRHDP veille a ce que le niveau de
protection approprié pour I’ensemble des données des RH soit déterminé et
communiqueé au personnel. (RISQUE MOYEN)......cccvoriieieerieiieeseeie e seesee e sreesae e nes 19

D’accord. Le SGRH de PeopleSoft est I’application que le gouvernement a retenue aux
fins de la gestion des RH. Le Centre des programmes, de TPSGC, assure la maintenance
de la version du SGRH de PeopleSoft du gouvernement du Canada. Le Centre des
programmes a défini les désignations de sécurité appropriées pour les modules dont le
gouvernement du Canada a obtenu la licence. La responsabilité des contrdles d’acces est
laissée a la discrétion de chaque ministére qui utilise I’application, en tenant compte de
ces désignations de sécurité. Comme nous I’avons vu, I’évaluation de la menace et du
risque de 2006 et les documents d’homologation et d’accréditation de 2008 attribuent aux
données de PeopleSoft le niveau protégé A ou B. Nous entreprendrons a court terme la
mise a jour de ces documents ce qui permettra de reconfirmer les niveaux de protection
adaptés au systeme. Tel que mentionné en 8, 9 et 10 ci-dessus, un acces restreint
nécessitant un deuxiéme niveau d’approbation est accordé pour les données protégé B.

Une stratégie sera mise en ceuvre pour déterminer et communiquer le niveau de
protection applicable a toutes les données relatives aux RH. Au plus tard le 31 mars 2012.

On recommande que le directeur général de la DGRHDP examine la pertinence du
seuil du taux d’erreurs. (RiSQUE MOYEN) .....c.ccoveiieiieieieecie et 21

D’accord. L’intégrité des données contenues dans le SGRH revét une importance cruciale
puisque ces données servent a satisfaire aux exigences de I’organisme central en matiere
de production de rapports, aux fins de la planification et a I’appui de la prise de décisions,
etc. Comme nous I’avons vu, I’équipe de vérification a conclu que les données contenues
dans le systeme PeopleSoft sont exactes. L’équipe a aussi confirmé que le systeme mis au
point pour valider le processus de saisie des transactions et I’intégrité des données est
approprié, mais elle est toutefois d’avis que le seuil du taux d’erreurs initiales qui fait
partie du processus de validation de I’intégrité des données est trop élevé. Le DG de la
DGRHDP a examiné ce seuil et, a la suite de cet examen, il sera ramené a 10 %. Cela
signifie que les gestionnaires seront informés des erreurs commises par leur personnel
lorsque leur taux d’erreurs dépasse 10 %. Il est important de souligner toutefois que
toutes les erreurs sont renvoyées a I’ utilisateur concerné pour qu’il les corrige.
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15.

16.

17.

Le DG de la DGRHDP communiquera a tous les directeurs régionaux de RH et a leur
personnel I’importance de I’intégrité des données. Echéancier: au plus tard le
30 septembre 2011.

Le DG de la DGRHDP communiquera la nécessité d’inclure des objectifs de rendement
dans les ERAE de tous les conseillers en RH et des adjoints concernant I’intégrité des
données pour leurs domaines de responsabilité respectifs. Echéancier : au plus tard le
31 décembre 2011.

L’Equipe des systémes de RH continuera a donner de la formation aux utilisateurs.

On recommande que le directeur principal de la Division de I’appui aux activités,
aux applications et aux services veille a ce que les journaux de I’application
PeopleSoft soient surveillés dans le but de détecter les violations de la sécurité.
(R T [8 TR 00 VL=] ) RSP SP 25

D’accord. Le directeur principal, DAAAS, collaborera avec les services de sécurité de la
TI afin de déterminer le niveau de surveillance requis et de garantir que les violations
potentielles de la sécurité font I’objet d’une enquéte. Echéancier : 31 mars 2012.

On recommande que le directeur général de la DGRHDP veille a ce que les activités
de saisie des donneées des adjoints aux RH soient évaluées pour déterminer les causes
du taux d’erreurs élevé et que des mesures adéquates soient prises pour le réduire.
(RISQUE MOYEN) ..ttt ste ettt te e e st e be e s e s te e seestessaesaaaneesraenseeneenneenseas 31

D’accord. Voir a la recommandation 14 qui répond a cette recommandation.

On recommande que le directeur général de la DGRHDP veille a ce que I’état des
problemes non résolus soit examiné périodiquement. (Risque moyen) ............c........ 32

D’accord. L’Unité des systemes de RH a récemment examiné les cas en suspens ou non
réglés inscrits dans le systéeme de suivi des bogues. Elle a ainsi pu constater que plusieurs
de ces cas avaient en fait été réglés, mais avaient été laissés ouverts par inadvertance dans
le registre de contr6le. Elle a aussi reconnu que ce registre servait de systeme de suivi des
problémes devant étre réglés dans le cadre de mises a niveau ou d’améliorations du
produit, ou que le Centre des programmes (qui assure le soutien pour la maintenance de
la version du GC du produit) devait soulever. Il ne s’agissait pas de cas non réglés, mais
en fait de questions sur lesquelles il fallait se pencher a I’avenir. Cela étant dit, pour
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garantir que les commentaires de cette nature font I’objet d’un suivi, nous envisagerons
de créer un systeme distinct a cette fin de facon a ce que le systéme de suivi des bogues
ne renferme que des bogues ou des problémes en suspens. Par ailleurs, nous mettrons en
ceuvre un processus d’examen mensuel des probléemes non réglés afin de traiter dans les
meilleurs délais les demandes ouvertes dans le systéme de suivi des bogues. Echéancier :
au plus tard le 31 mars 2012.
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ANNEXE A - METHODES DE VERIFICATION

Les méthodes de vérification suivantes ont été utilisées :

I’analyse du cadre de contréle de la gestion en place a I’aide d’une approche axée sur les
risques associés aux principaux éléments du cadre;

I’examen des politiques pertinentes aux niveaux du Ministere et des organismes centraux,
notamment I’équité en emploi, la méthodologie harmonisée d’EMR, I’homologation et
I’accréditation, I’administration des effectifs et 'ERAE;

I’examen et I’analyse de toute la documentation applicable au systéme PeopleSoft,
notamment les documents énumérés ci-dessous, et une discussion avec les intervenants a leur
sujet :

— Manuel des activités liées aux systemes de RH

— les rapports de suivi des problémes,

— les ANS,

— les rapports sur I’intégrité des données,

— lacreation des comptes,

— les descriptions de poste,

— les apergus des processus liés au systeme PeopleSoft,

— les procédures relatives au systeme PeopleSoft;

des entretiens avec environ 25 employés et membres de la direction de la DGRHDP et des
régions;

I’examen des échantillons suivants :

10 dossiers du personnel,

— 46 comptes d’utilisateur,

— 43 problémes en suspens,

— 100 problemes résolus.

I’examen de quatre ANS et contrats entre la DGRHDP, la DGI, CGI°, Conseils et
Vérification Canada et Nakisa.

® CGlI est une entreprise de services liés a la technologie de I’information et aux processus administratifs.
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Direction de la vérification interne

La vérification a été menée conformément a la Politique sur la vérification interne du Conseil du
Trésor, aux lignes directrices et aux procédures connexes ainsi qu’aux normes de vérification
généralement admises.
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ANNEXE B - LIGNES DIRECTRICES EN MATIERE D’EVALUATION
DES RISQUES DES RECOMMANDATIONS DECOULANT DE LA
VERIFICATION

Le tableau ci-dessous illustre des exemples de criteres utilisés pour évaluer le niveau de risque
des recommandations découlant de la veérification.

Niveau Critéres

Elevé » Des controles n’ont pas été mis en place ou sont insuffisants.

» Laconformité a la loi et a la réglementation est inadéquate.

» Des problemes importants ayant une incidence sur I’atteinte des objectifs de programme ou
des objectifs opérationnels ont été cernés.

Moyen » Des contréles ont été mis en place, mais ils ne sont pas suffisamment respectés.

* La conformité aux politiques et aux procédures établies des organismes centraux et des
ministeres est inadéquate.

» Des problémes ayant une incidence sur I’efficacité des activités ont été cernés.

Faible e Des contrdles ont été en place, mais le degré de conformité varie.

e Le degré de conformité aux politiques et aux procédures établies des organismes centraux et
des ministeres varie.

» Des possibilités d’améliorer les activités ont été dégagées.

Il faut prendre note que la Direction de la vérification interne prend en considération la nature, la
portée et I’importance des conclusions de la vérification, I’incidence de la recommandation sur
I’organisation et le jugement professionnel des vérificateurs en appliquant les critéres
susmentionnés a une recommandation.

45



	ÉNONCÉ D’ASSURANCE
	SOMMAIRE
	1. INTRODUCTION
	1.1 Contexte
	1.2 Objectifs et portée de la vérification

	2. OBSERVATIONS – CADRE DE GESTION
	2.1 Suivi de la vérification précédente du système PeopleSoft
	2.2 Rôles et responsabilités
	2.3 Plan d'amélioration du système
	 2.4 Budget
	2.5 Rendement du système
	2.6 Contrôles des changements
	2.7 Documentation relative au système
	2.8 Sauvegardes informatiques et planification de la continuité des activités
	2.9 Accès au système et rôles des utilisateurs dans le système PeopleSoft
	2.10 Sensibilité et sécurité des données 
	2.11 Intégrité des données

	3. OBSERVATIONS – CARACTÉRISTIQUES DU SYSTÈME
	 3.1 Information produite par le système
	3.2 Dispositifs de sécurité

	4. OBSERVATIONS – INTERFACES AVEC D’AUTRES SYSTÈMES
	5. OBSERVATIONS – INTERFACES AVEC LES UTILISATEURS FINAUX
	5.1 Documentation à l’intention des utilisateurs
	5.2 Formation des utilisateurs
	5.3 Soutien technique
	5.4 Communication avec les utilisateurs

	6. RECOMMANDATIONS ET RÉPONSES DE LA DIRECTION
	ANNEXE A – MÉTHODES DE VÉRIFICATION
	ANNEXE B – LIGNES DIRECTRICES EN MATIÈRE D’ÉVALUATION DES RISQUES DES RECOMMANDATIONS DÉCOULANT DE LA VÉRIFICATION 



