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L atelier et ses objectifs
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Le 24 mai 2023, la Direction de la liaison-recherche et de la
collaboration avec les intervenants (LRCI) et la Direction de I'analyse
et de l'exploitation des sources d’'information (AXSI) du Service
canadien du renseignement de sécurité (SCRS) ont tenu un atelier
lors duquel les participants se pencheront sur 'ensemble complexe
de menaces que représentent les technologies d’hypertrucage dans

les campagnes de désinformation.

L’atelier, qui s’est déroulé selon la regle de Chatham House, était axé
sur les travaux de huit éminents spécialistes issus de centres de
recherche dans les sources ouvertes, ainsi que sur les observations
de professionnels de la sécurité ayant acquis tout un éventail
d’expériences au pays comme a létranger. Les exposés présentés a
l'atelier composent l'essentiel du présent rapport. Les opinions qui
y sont exprimées appartiennent a ces experts indépendants et ne
sont pas celles du SCRS.

La Liaison-recherche et de la collaboration avec les intervenants a
pour objectif de favoriser un dialogue entre des professionnels du
renseignement et déminents experts de différentes disciplines au
sein d’'universités, de groupes de réflexion, d'entreprises privées ou
d’autres établissements de recherche. Il se peut que certains spécialistes
invités défendent des idées ou tirent des conclusions qui ne
concordent pas avec les points de vue et les analyses du SCRS, et c’est

précisément ce qui rend utile la tenue d’'un tel dialogue.
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Le présent rapport est fondé sur les opinions exprimées et les
courts articles offerts par les conférenciers a l'occasion dun
atelier organisé par le Service canadien du renseignement de
sécurité dans le cadre de son programme de liaison-recherche
et de la collaboration avec les intervenants (LRCI) et la Direction
de lanalyse et de lexploitation des sources d’information (AXSI).
Le présent rapport est diffusé pour nourrir les discussions. Il
ne sagit pas d’un document analytique et il ne représente
la position officielle daucun des organismes participants.
Latelier sest déroulé conformément a la régle de Chatham
House; les intervenants ne sont donc pas cités, et les noms des

conférenciers et des participants ne sont pas révélés.

EVOLUTION DE LA DESINFORMATION UN AVENIR « HYPERTRUQUE »



Les menaces pour la sécurité et la démocratie qui sont associées
a la désinformation sont jugées importantes et d’actualité, voire
permanentes. Nés des progres de l'intelligence artificielle (IA), les
hypertrucages sont considérés comme une version moderne de la
désinformation qui pose de nouvelles difficultés aux gouvernements,
aux personnes et aux sociétés. Protéger l'intégrité de I'écosysteme
informationnel est primordial pour la démocratie, mais aussi pour

lensemble de la société.

Progres technologiques et applications utiles a la société

Le terme « hypertrucages » (traduction de 'anglais « deepfake », un
mot-valise formé des équivalents de « apprentissage profond » et de
« faux ») est maintenant utilisé plus largement pour désigner tout
contenu mettant en scéne des personnes qui a été produit ou modifié
au moyen d’algorithmes d’apprentissage profond. La manipulation de
vidéos, d’'images, denregistrements sonores ou vocaux et la création de
textes a l'aide de techniques d'TA générative ont rapidement évolué pour
gagner en accessibilité et donner des résultats de plus en plus réalistes.

A bien des égards, ces progres ouvrent des possibilités excitantes :

- Les avancées de I'TA générative ont été considérablement
favorisées par la disponibilité de grands modeles linguistiques
et de création d’images. Elles visaient a augmenter la puissance,
les capacités et l'accessibilité de ces modeles et a donner aux
utilisateurs davantage de controle sur le style et le contenu des

productions grice a des invites textuelles détaillées.

- Les hypertrucages peuvent servir a créer des contenus
divertissants, comme des remplacements de visages réalistes
ou le doublage de films, démissions de télévision ou de jeux
vidéo, ce qui ouvre de nouvelles perspectives créatives et
permet de donner vie a des personnages de fiction. Ils peuvent
aussi servir a réaliser des effets spéciaux et a restaurer des
ceuvres, par exemple pour recréer ou améliorer des scenes
qu’il serait difficile ou coliteux de tourner. Ainsi, ils peuvent
étre utilisés pour vieillir ou rajeunir des acteurs ou pour
ramener 2 la vie des artistes décédés, le temps d’un film ou

d’une publicité.
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- A titre d’'outils de marketing et d’enseignement (dans le
cadre de séances de formation et de simulations), les
hypertrucages peuvent mettre en scene des situations réalistes
dans des domaines comme la médecine, 'entrainement militaire
ou lintervention en cas d’urgence : les professionnels
peuvent ainsi mettre leurs compétences a 'épreuve dans un

environnement sQir et controlé.

Menaces pour la société et pour la sécurité

Plus la capacité de synthétiser des contenus gagne en accessibilité et
en précision, plus la probabilité de détournement augmente. L'une
des grandes préoccupations associées aux hypertrucages est la
possibilité de répandre de la désinformation et de manipuler le débat
politique, ce qui est facteur de confusion, de méfiance et d’instabilité

sociale dans les sociétés démocratiques.

- Les hypertrucages posent des questions sérieuses de respect
de la vie privée, car ils peuvent étre utilisés pour créer des
contenus sexuels non consensuels grace au collage d’un visage
sur des vidéos osées. C’est une atteinte a la vie privée et a la
réputation de la cible, qui peut aussi souffrir de détresse
émotionnelle. De plus, les hypertrucages font naitre de
nombreux problemes juridiques et éthiques. Ils peuvent violer

le principe de propriété intellectuelle et les lois sur la vie privée.

- Enoutre, les hypertrucages peuvent ébranler la confiance dans
les contenus visuels. Plus la technologie se complexifie, plus
il devient difficile de distinguer le contenu original du contenu
manipulé, ce qui rend difficile de se fier a des preuves

audiovisuelles et exacerbe le probleme de la désinformation.

- Parce qu’ils sont faciles d’acces, les hypertrucages peuvent
avoir des répercussions négatives sur le plan social, notamment
par la cyberintimidation, le harcelement et d’éventuels troubles
sociaux. Ils peuvent étre instrumentalisés pour exploiter ou
manipuler des personnes, donc entrainer des atteintes a la
réputation des victimes, des blessures psychologiques ou des

divisions sociales.
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Il est plus probable que les hypertrucages fassent évoluer des activités
liées a la menace pour la sécurité plutdt qu’ils en engendrent de
nouvelles, mais il importe de comprendre les risques qui y sont
associés et délaborer des solutions technologiques fiables, des lignes
directrices sur le plan éthique et des mécanismes juridiques pour

remédier aux problemes qu’ils posent et en atténuer les conséquences.

- Utilisée de tout temps par des acteurs étatiques et non
étatiques, la désinformation discrédite les institutions
démocratiques et minimise leur réle, amplifie les théories du
complot et la radicalisation, et attise la méfiance envers les
autorités. Les hypertrucages en accélerent la propagation et
en augmentent l'efficacité, tout en facilitant le ciblage du
personnel gouvernemental et militaire, ’hameconnage, la fraude

psychologique et la reproduction de données biométriques.

- Les hypertrucages peuvent servir a générer du bruit pour
inonder un espace dans lequel des renseignements sont
collectés, ce qui a pour effet de distraire des renseignements
véridiques. En outre, des conversations, des vidéos et des
textes factices peuvent déformer la perception des sources
humaines. Le fait que I'on compte aujourd’hui davantage sur
les renseignements fondés sur des sources ouvertes (OSINT)
renforce le poids des informations « hypertruquées » dans

Iécosysteme informationnel.

- Les hypertrucages peuvent aussi servir a empoisonner les
données utilisées pour entrainer des systemes d’apprentissage
profond, afin de polluer délibérément ces derniers au moyen
d’information dommageable. Par exemple, les algorithmes
visant a détecter les cyberattaques pourraient étre mis en échec
par l'injection de données empoisonnées dans les grands

ensembles de données employés pour les entrainer.

- Du point de vue de la sécurité publique, les hypertrucages
peuvent servir a commettre des fraudes, a exercer des formes
de coercition et d'extorsion, a créer de fausses preuves d’actes

criminels, a se faire passer pour quelqu'un d’autre en vue de
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mener des activités illégales ou a imputer de telles activités a

tort a des tiers.

Perspectives

Les hypertrucages sont congus pour la tromperie et le cerveau humain
n’est pas toujours capable de repérer les produits de technologies
complexes. Bien que les géants technologiques aient commencé a
signaler le contenu « hypertruqué » comme étant de la désinformation,
les systemes de détection qui font appel a la fois a des étres humains
eta des modeles de prédiction sont plus performants. Les gouvernements
ont un role a jouer pour favoriser les utilisations des technologies
d’hypertrucage qui profitent a la population et & la démocratie et qui
les protegent, et les citoyennes et les citoyens ont la possibilité de se

prémunir contre les hypertrucages et den préserver leur communauté.

- Les hypertrucages bousculent la législation en vigueur,
notamment dans les domaines de la diffamation, de la
propriété intellectuelle et du droit 4 la vie privée. A I'’heure
actuelle, les médias sociaux sont peu imputables a titre de
diffuseurs de contenu résultant d’hypertrucages. Il faut prioriser
'adaptation et la mise a jour des lois, car celles-ci doivent tenir
compte des problemes posés par les hypertrucages et clarifier
les questions relatives a l'obligation de rendre des comptes, a
la responsabilité et aux droits des personnes visées par la

manipulation de ces technologies.

- Il est important que les politiques favorisent la recherche-
développement visant a élaborer des technologies capables de
détecter les hypertrucages et de les contrer. Il est primordial
pour les autorités de resserrer leur collaboration avec les experts
compétents, afin d’établir des normes et des lignes directrices
sur 'utilisation responsable de la technologie d’hypertrucage,
et de trouver Iéquilibre entre innovation propice aux avancées

technologiques et réglementation nécessaire face aux risques.

- Lauthentification des contenus est une approche prometteuse :
au lieu d'essayer de détecter le contenu généré par I'TA, elle

consiste a incorporer 'authentification de ce dernier dans
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I'infrastructure méme d’Internet grice a un marqueur

cryptographique incrusté dans ’ADN de chaque élément.

- Les normes et le discours sociétaux sur les hypertrucages
devraient instaurer un climat dans lequel les gens sont non
seulement sceptiques face a ce qu’ils voient, mais encouragés
a remettre en question les informations provenant de leurs
pairs. L'éducation numérique, surtout si elle est destinée aux
leaders de la pensée et aux influenceurs, aide a sensibiliser aux

risques et renforce la confiance dans les médias.

Il ne fait aucun doute que la technologie d’hypertrucage continuera
d’évoluer rapidement pour produire des contenus de plus en plus
réalistes, de facon de plus en plus efficace et de plus en plus
économique. Le fait denvisager les hypertrucages dans leur globalité
permet d’adopter des approches completes, en vue d'optimiser les
avantages de ces nouvelles technologies tout en atténuant les risques
pour la sécurité nationale et individuelle qui y sont associés, sans
compromettre le droit a la vie privée, ni la confiance du public dans

les médias et dans les sources d’information.
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Les hypertrucages, une vraie menace

pour l'avenir du Canada
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La création ou la diffusion d’informations fausses, trompeuses ou
sensationnalistes est loin d’étre une nouveauté : les premiers cas
remontent au 15¢ siecle®?. Cependant, en raison notamment d’une
récente résurgence du nationalisme de droite, les « fausses nouvelles »,
en particulier la désinformation, sont jugées préoccupantes par le

milieu universitaire comme par la population’.

La désinformation est la diffusion d’'informations fausses délibérément
trompeuses‘ : en plus d’étre inexacte, elle vise a leurrer l'auditoire et
a faire de sérieux dégits®. Internet et les médias sociaux augmentent
la rapidité avec laquelle elle se propage et I'énorme influence qu’elle
peut avoir. En outre, elle a actuellement un autre avantage sur ses

formes plus anciennes : l'existence des hypertrucages.

Les hypertrucages consistent 8 manipuler des contenus a l'aide d'outils
de pointe faisant appel a I'intelligence artificielle (IA) pour modifier
ou créer de toutes pieces des images, des voix, des vidéos ou des
textes®. Ils peuvent étre employés pour placer n’importe qui ou
n’importe quoi dans une situation a laquelle il ou elle n’a jamais
participé (une conversation, une activité, un lieu ou autre)”® L'TA
permet de produire des textes (articles, billets de blogue et
commentaires) qui peuvent étre publiés rapidement en ligne parmi

le contenu authentique, peu importe leur degré de véracité’.

Si la technologie d’hypertrucage est aussi utilisée pour créer des
contenus sains, divertissants et satiriques, les gouvernements doivent
envisager les maux potentiels ou les menaces pour la sécurité publique
qui y sont associés. Comme le démontre le présent article, les
hypertrucages nécessitent l'attention et l'action des Etats
démocratiques et de celles et ceux qui tiennent aux libertés et a la

sécurité que procure la vie dans un tel Etat.

Progrés de I'TA

Le Conseil du Trésor du Canada (CT) définit 'TA comme une
technologie informatique qui effectue des tiches nécessitant
habituellement I'intervention d’'un cerveau biologique, comme

comprendre la langue parlée, apprendre des comportements ou
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résoudre des problemes™. Autrement dit, I'TA, c’est le fait pour un
ordinateur d’accomplir des tiches actuellement réservées aux étres
humains, comme la reconnaissance vocale, la prise de décision, la

reconnaissance d'objets ou la traduction d’'une langue a une autre™*.

Au cours des dernieres années, I'TA a considérablement progressé
dans sa capacité a réaliser ces « tiches humaines ». ChatGPT (openai.
com) est un exemple éloquent de ces progres®. Le sigle « GPT »
renvoie a « generative pre-trained transformer », qui signifie
« transformateur génératif préentrainé », une locution qui désigne
le type de modele linguistique qui sert de moteur & ChatGPT. A la
différence des robots conversationnels traditionnels, ChatGPT
dialogue d’'une facon semblable a celle des étres humains : il produit
des réponses adaptées au contexte et au ton du « dialogue » qu’il a
avec les personnes qui l'utilisent. ChatGPT fournit aussi des réponses
(habituellement) exactes aux questions posées par ces personnes,

puisqu’il a été formé a partir de données tirées de I'Internet’.

La synthese d’'images a partir d’invites textuelles est une autre avancée
importante des contenus de synthese : une personne entre des mots-
clés que le modele d’TA utilise pour créer une image unique’. Avec
suffisamment de données d’entrainement et de nouvelles avancées,
ces modeles pourront sans doute bient6t produire des images
montrant des personnes existantes dans des scenes réalistes sur le

plan visuel, mais completement factices.

L'TA a aussi réduit la vitesse a laquelle les tiches humaines sont
généralement accomplies. Par exemple, des évaluations ont déterminé
que le programme AlphaFold avait prédit avec exactitude les structures
de plus de 200 millions de protéines', ce qui a fait faire un bond
considérable a la recherche sur la probabilité et le traitement des
maladies. Sans I'TA, il aurait fallu des années ou des décennies a la

communauté scientifique pour parvenir au méme résultat”.

Menace pour I'avenir du Canada

En raison des progres de I'IA, les hypertrucages deviennent

rapidement de plus en plus réalistes, ce qui les rend plus difficiles a
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détecter et a signaler’®. Les applications permettant de les créer sont
aussi plus accessibles et moins techniques®. Malgré cela, ils semblent
méconnus ou mal compris et il y a une incapacité a les reconnaitre

ou a les détecter°.

Compte tenu de ces facteurs, la question de savoir si la population
canadienne devrait s'inquiéter des hypertrucages se pose. En réponse
a cela, on peut réfléchir a une déclaration faite Maria Ressa, lauréate

du prix Nobel de la paix :

Sans les faits, il n’y a pas de vérité. Sans vérité, il n’y a pas
de confiance. Sans confiance, il n’y a pas de réalité

commune ni de démocratie, et il devient impossible de gérer

les problémes existentiels de notre monde* *.

Au bout du compte, il s’agit d’'une question de faits. Si une société
démocratique n'est pas capable de distinguer la réalité de la fiction,
comment peut-elle survivre? Comment le Canada va-t-il fonctionner
s’il y a des clivages dans la population en fonction des différents
ensembles de faits non vérifiables auxquels elle croit? Si la
désinformation est ingérable ou indétectable, comment le pays va-t-
il élaborer des solutions a ces problemes bien réels? Qu'est-ce que
cela signifie pour les valeurs et pour le mode de vie canadiens? En
outre, que se produit-il quand les hypertrucages sont utilisés a des

fins malveillantes ou en vue de nuire au Canada et a ses alliés?

Conséquences déléteres de l'utilisation des hypertrucages

Les effets déléteres des hypertrucages sont illustrés par des exemples
récents. En janvier 2023, une jeune femme, Blaire, mieux connue
sous le pseudonyme de QTCinderella pour ses vidéos diffusées en
direct sur Twitch et son travail de youtubeuse, a découvert qu’un site
d’hypertrucages pornographiques utilisait son visage et son apparence
dans des vidéos pornographiques, avec ceux d’autres diffuseuses sur
Twitch®. Un camarade diffuseur sur Twitch, Brandon Ewing, avait

payé le site pour visionner ces films de Blaire et de ses comparses® .
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En 2019, Rana Ayyub, journaliste d'enquéte pour le Washington Post,
a critiqué un parti politique indien parce qu’il protégeait le violeur
d’une fillette de huit ans*. En représailles, une vidéo pornographique
« hypertruquée » la mettant en scéne a été produite et est devenue
virale en 48 heures. Apres la publication de cet hypertrucage, la jeune
femme a recu des menaces de mort, ainsi que des messages racistes
et misogynes. Sans surprise, Mme Ayyub a complétement disparu

des réseaux sociaux et a cessé ses reportages pendant un certain temps?.

Ces cas d’hypertrucages pornographiques ne sont pas rares. Plus
de 90 % des hypertrucages visibles en ligne sont des vidéos
pornographiques non consensuelles de femmes. En octobre 2022,
57 millions de résultats étaient répertoriés pour la recherche
« deepfake porn » (hypertrucages pornographiques) sur Google
seulement®. Les femmes sont presque toujours les cibles ou les
objets non consentantes de ces vidéos et la 1égislation actuelle
n'offre pas aux victimes beaucoup de protection ni de possibilités

d’obtenir justice® *°.

Il convient de noter que tous les dommages imputables aux
hypertrucages n‘ont pas un caractere pornographique. Par exemple,
des criminels ont utilisé & maintes reprises des hypertrucages
d’Elon Musk pour organiser de prétendues distributions de
cryptomonnaie, causant ainsi des pertes financieres équivalant a des
millions de dollars®” 3. Dans certains cas, des fraudeurs ont aussi
recouru a des clonages de la voix de hauts dirigeants de banques et
d’autres sociétés dont la valeur nette est élevée®. Ils appelaient alors
les bureaux de l'entreprise visée, se faisaient passer pour leur
président-directeur général ou leur gestionnaire, et ordonnaient au

personnel de transférer de I'argent a leur compte bancaire3+ .

A cause de la pandémie de COVID-19, le monde s’est habitué a utiliser
des services en ligne pour organiser des réunions, des entrevues ou
des cours virtuels, par exemple*. Comme la technologie
d’hypertrucage est de plus en plus largement disponible et accessible,
il devient de plus en plus compliqué de vérifier la véritable identité
des personnes qui apparaissent a écran. En 2022, le FBI a constaté

que des criminels se servaient des hypertrucages au cours dentretiens
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d’embauche virtuels pour des emplois a distance, quand il était
probable que la société n’interagirait qu'en ligne avec la personne

sélectionnée3” 3,

Autres considérations liées a I'IA

Il est évident que I'TA est un outil puissant, qui peut apporter des
solutions a des problemes et favoriser leur résolution. Cependant,
elle peut aussi procurer a une personne ou a une organisation le

pouvoir d’infliger des dommages considérables :

1. Atteintes a la confidentialité : Les systemes d’IA peuvent
collecter, traiter, analyser et entreposer des volumes colossaux
de données. Si un de ces systemes est piraté ou si une violation
de sécurité se produit, ces données (qui peuvent comprendre
les antécédents médicaux et les informations biographiques
ou bancaires d’'une personne) peuvent étre aisément volées,
manipulées ou utilisées a des fins d’extorsion au service

d’objectifs malveillants?* 4 4.,

2. Manipulation sociale : L'IA peut servir a suivre, a analyser et
a prévoir les activités en ligne d'une personne, qui peut donc
préter le flanc a la manipulation ou étre forcée de se livrer a

des activités dont elle s’abstiendrait autrement*>43.

3. Préjugés : Les systemes d’IA sont congus, fabriqués, entrainés
et testés par des étres humains, qui ont des préjugés
implicites et explicites. Les décisions prises par ces systemes
peuvent donc refléter ces préjugés, au détriment de certains

groupes* 4,

Prochaines étapes pour les gouvernements

On estime que 5 milliards de personnes dans le monde utilisent
Internet ou y ont acces* et que 36 millions d’entre elles sont
canadiennes®. Cela signifie qu'une part considérable de 'auditoire
canadien et mondial a acces a la technologie reposant sur I'TA
et a la désinformation qui y est associée, donc peut étre influencée
par celles-ci.
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Les hypertrucages et les autres technologies de pointe faisant appel
a 'TA menacent la démocratie, car certains acteurs cherchent a
exploiter I'incertitude ou a maintenir en vie des versions des « faits »
fondées sur des informations falsifiées ou créées de toutes pieces. Ce
probleme sera exacerbé si les gouvernements ne sont pas capables

de prouver que les contenus officiels sont réels et factuels.

Les hypertrucages et les contenus de synthese peuvent aussi faciliter
des activités lourdes de conséquences sur les plans psychologique,
économique ou de la réputation®® +. Comme indiqué plus haut,
l'utilisation ou l'exploitation de systemes d’IA peut favoriser des
atteintes a la vie privée, des manipulations sociales ou des dommages
liés aux préjugés inhérents a ces technologies. Il incombe aux
gouvernements d’'intervenir pour atténuer ces menaces qui pesent

sur leurs citoyennes et leurs citoyens.

En effet, quelques-uns des experts les plus reconnus dans le domaine
de I'TA (Yoshua Bengio, Elon Musk et Geoffrey Hinton) ont souligné
les dangers que I'TA présente pour la population’s* 553, M. Hinton
a méme démissionné de son poste a Google pour pouvoir
communiquer plus librement sur le sujets* %. Le degré de préoccupation
exprimé par ces experts, associé aux impacts potentiels pour leurs
citoyens, devrait pousser les gouvernements a s’attaquer a I'IA et a

ces impacts.

Le Secrétariat du CT du Canada (SCT) a signifié que le gouvernement
du Canada s'engageait a utiliser I'TA a 'appui de certains services
fournis a la population ou pour les améliorer, de facon compatible
avec les principes fondamentaux du droit administratif. Cet
engagement est a la base de sa Directive sur la prise de décisions
automatisée, qui « a pour objet de veiller a ce que les systemes
décisionnels automatisés soient déployés d’'une maniere qui permet
de réduire les risques pour les clients, les institutions fédérales et la
société canadienne, et qui donne lieu a une prise de décisions plus
efficace, exacte et conforme, qui peut étre interprétée en vertu du

droit canadien »5°.

20 EVOLUTION DE LA DESINFORMATION UN AVENIR « HYPERTRUQUE »



L'Initiative de citoyenneté numérique lancée par Patrimoine Canada
est une autre mesure positive. Cette stratégie a plusieurs axes
« [...] soutient la démocratie et 'inclusion sociale au Canada [en
renforcant] la résilience des citoyens face a la désinformation [et en
établissant des partenariats qui favorisent un écosysteme
informationnel sain] ». Elle vise a aider la population et le
gouvernement du Canada a mieux comprendre la désinformation et
ses répercussions, afin de déterminer les mesures a prendre et de

faciliter I'élaboration des futures politiques®”.

Les capacités de I'TA continueront de progresser et dévoluer. Le
réalisme des contenus « hypertruqués » ou synthétiques va s'améliorer
et le contenu généré par I'TA va devenir plus répandu. Cela signifie
que les politiques, les directives et les initiatives gouvernementales
(actuelles et futures) doivent progresser et évoluer au méme rythme,
notamment dans leur efficacité a cerner les contenus malveillants
générés al'aide de I'TA et a les distinguer de ceux qui sont positifs et

utiles a la société.

Peut-étre par nécessité, les gouvernements démocratiques sont
notoirement lents a rédiger des politiques, des procédures ou des
lois et & les faire appliquers®5*%. A l'opposé, 'TA progresse et évolue
vite. Siles gouvernements évaluent et combattent I'TA chacun de leur
coté et a leur rythme habituel, leurs interventions seront rapidement
obsoletes. Il est essentiel que les gouvernements partenaires et alliés,
les universitaires et les experts de I'industrie collaborent pour garantir
l'intégrité de I'information diffusée partout dans le monde et remédier

aux utilisations néfastes de I'TA en pleine mutation.
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Réaction humaine a la désinformation

et aux hypertrucages
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Comme ils sont réalistes et semblent « criants de vérité », les
hypertrucages sont exceptionnellement efficaces pour mettre en
scene des personnes et des faits créés de toutes pieces. Les gens qui
les relaient ne le font pas nécessairement parce qu’ils les croient
vrais, mais pour consolider leur identité et leur statut social. Les
hypertrucages changent rarement les opinions, mais peuvent entrainer
une radicalisation par le chaos et la confusion qu'’ils sement. Le présent
article passe en revue les incidences des hypertrucages dans les
spheres sociale et privée, et propose des interventions qui pourraient
permettre d’atténuer ces effets déléteres®.

Un hypertrucage est une supercherie ou la falsification ultraréaliste
d’'un contenu numérique (image, vidéo ou enregistrement sonore)
créée au moyen de réseaux de neurones faisant appel a des modeles
d’apprentissage automatique nommeés « réseaux antagonistes
génératifs » (GAN). Les hypertrucages sont employés dans une
grande variété de contextes, des arts au divertissement, en passant
par la publicité et I'enseignement. Leur utilisation la plus fréquente
est toutefois la pornographie : en date d’octobre 2019, 96 % des
hypertrucages sur Internet étaient pornographiques®. Cependant,
c’est leur contribution avérée et potentielle a I'épidémie de fausses
nouvelles qui retient 'attention des universitaires et des médias,
méme s’ils font aussi peser un certain nombre de menaces sur la
société®. Les images et les vidéos ont du poids, car elles paraissent
représenter la vie réelle directement. De nombreux hypertrucages
qui mettent en scene des personnalités politiques faisant des
déclarations contraires a leurs prises de position officielles sont
apparus, comme celui qui a été téléversé par piratage sur un site de
nouvelles ukrainien, ot 'on voyait le président de I'Ukraine,
Volodymyr Zelensky, ordonner a ses soldats de déposer les armes®
ou cet autre de Barack Obama proférant des insultes sur Donald
Trump®. Si ces tromperies devenaient virales, elles pourraient avoir

un effet irréversible sur les affaires mondiales.

Les étres humains traitent les données visuelles naturellement, donc
de facon tres fluide®, et les gens croient ce qu’ils voient®. En outre,
les images détaillées qui caractérisent les hypertrucages pourraient

favoriser la proximité psychologique. Toute mésinformation concrete
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(y compris toute désinformation) prédispose ses destinataires a penser
que les événements décrits sont plus proches et plus probables qu’ils
ne le sont réellement, ce qui exacerbe le sentiment de menace® et la

probabilité que les nouvelles sur cette menace soient relayées®.

Quelle est lefficacité des hypertrucages?

Les études sur la capacité des gens a distinguer les hypertrucages
des images authentiques ne sont pas unanimes. Certaines concluent
que les hypertrucages ne parviennent pas mieux que les sources
traditionnelles de fausses nouvelles, comme les textes et les
enregistrements audio, a générer de faux souvenirs, car ils ne sont
pas plus crédibles ou plus puissants’ 7. Cependant, méme si ces
études sont récentes, la technologie évolue si vite qu’elles ne portent
pas sur les dernieres techniques de création d’images a l'aide de
l'intelligence artificielle (IA) disponible en ligne. Pire, certaines ne

sont fondées que sur une seule vidéo?.

Selon Lago et coll. (2022), les plus récentes images créées par I'TA sont
percues comme véritables?. En effet, les participants a cette étude
ont trouvé les visages artificiels générés par les GAN de pointe plus
vrais que des images authentiques, ce qui souligne le potentiel qu'ont
les hypertrucages de simuler le réel et d’éviter 'écueil du sentiment
étrange et perturbant qui nait quand des robots humanoides et des
images créées par ordinateur sont trop proches de la réalité (l'effet
« vallée de 'improbable »)”. De plus, d’apres Kobis et coll. (2021),
les personnes ne sont pas capables de détecter les hypertrucages
avec exactitude, et ni la sensibilisation, ni les incitatifs financiers
n‘améliorent leurs résultats a cet égard”. Une étude encore plus
récente a conclu que les vidéos « hypertruquées » étaient a la fois
plus crédibles que les supercheries sous forme d’images et de textes
et qu’il y avait plus de probabilités que les personnes interagissent
avec’®. L'évolution rapide des GAN rendra bientot les hypertrucages
impossibles a distinguer des contenus authentiques, si ce n’est pas
déja fait.
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L'exactitude importe-t-elle?

La véracité de 'information n’est pas un facteur prépondérant quand
il s’agit de diffuser du contenu en ligne””. Méme quand ils et elles les
repérent, les internautes peuvent relayer des hypertrucages dans leur
cercle social. En effet, I'étude Vosoughi et coll. (2018) a découvert que
les fausses nouvelles se propageaient plus vite et plus loin en ligne

que les informations factuelles?®.

Leur usage le plus commun donne un indice sur la raison pour laquelle
les personnes propagent et regardent des hypertrucages : le terme
« deepfake » (I’équivalent anglais d’hypertrucage) a été inventé sur
un forum Reddit créé pour diffuser des vidéos pornographiques
tournées par des actrices dont les visages ont été remplacés
artificiellement par ceux d’autres femmes, pour la plupart des
célébrités”. Il est peu probable que les consommateurs d’hypertrucages
pornographiques soient trompés par ces images, étant donné qu’ils
les visionnent sur des sites ou sous des titres comportant généralement
la mention « fake » (faux). Il n’y a aucune prétention a la vérité. Ainsi,
le fait de savoir qu’une vidéo est fausse n'empéche pas les amateurs
d’hypertrucages pornographiques de trouver la satisfaction qu’ils
recherchent — il y contribue méme peut-étre. Ce constat pourrait
s'appliquer a beaucoup d’hypertrucages politiques. D’autres usages
des hypertrucages ne dépendent pas non plus de leur véracité : c’est

le cas de ceux qui ont des visées artistiques ou éducatives.

La plupart des hypertrucages véhiculés sur les médias sociaux le sont
pour les mémes raisons que les fausses nouvelles, a savoir générer
des clics. Pour y parvenir, les fausses nouvelles misent sur deux
caractéristiques qui suscitent l'attention : la nouveauté et la négativité®.
La diffusion de faits inédits a une valeur sociale, car elle donne a
croire que celui ou celle qui le fait a des informations exclusives®.
Par ailleurs, l'attrait qu'exercent les mauvaises nouvelles est bien
établi. Les gens prétent davantage l'oreille aux pertes potentielles
qu'aux gains®. Une certaine noblesse est associée a la communication
d’informations négatives : 'émetteur met en garde ses relations contre

une menace. Ainsi, les professionnels de la santé sont plus enclins a
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propager les fausses rumeurs visant a éviter des effets indésirables
(p. ex. une cause de cancer) que celles censées avoir un effet favorable

(p. ex. guérir le cancer)® .

Les gens échangent des nouvelles avec leur communauté idéologique
parce que cela répond a une motivation profondément humaine
consistant a renforcer ses liens sociaux®. Cela confirme aussi l'identité
d’une personne comme membre d’'un groupe idéologique®. La défense
de l'identité prend donc le pas sur la vérification de l'exactitude®. En
effet, 'identité d’'un individu (p. ex. sa nationalité, sa religion, sa race
ou son parti politique) joue sur ce quelle croit vrai®*. Cependant,
parce que les gens vivent de plus en plus dans des bulles d’'information,
les croyances partisanes conduisent généralement davantage a fermer
les yeux sur des vérités dérangeantes qu’a croire en des contre-vérités.
Par conséquent, les personnes peuvent voir et relayer une vidéo
« hypertruquée » conforme a leurs convictions sans jamais avoir de
raison de croire qu'il s’agit d’un hypertrucage. A titre d'exemple, une
étude consistant & montrer de fausses photographies a des sujets a
révélé que les personnes d’'orientation conservatrice étaient plus
susceptibles de se « souvenir » de la poignée de main entre Barack
Obama et le président de I'Iran et les personnes d'obédience libérale,
des vacances de George W. Bush avec une célébrité pendant l'ouragan
Katrina (aucun de ces événements n’a eu lieu)®. Il a été¢ démontré que
les hypertrucages radicalisent un auditoire contre l'opposition®. Par
conséquent, comme les informations de toute autre source, il est plus
probable que les hypertrucages durcissent des opinions existantes

plutét qu'ils les changent.

L’age augmente la probabilité d’étre trompé par les hypertrucages et
I'idéologie politique influence la facon dont les nouvelles
« hypertruquées » sont percues®. Si les républicains et les démocrates
aux Etats-Unis ont la méme propension a diffuser des fausses
nouvelles, les conservateurs les moins scrupuleux (c’est-a-dire celles
et ceux qui ont le moins tendance a respecter les normes sociales en
matiere de controle des pulsions) ont plus de chances de propager

de la mésinformation, car ils souhaitent le chaos®.
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Conséquences

Les hypertrucages génerent des risques pour les sociétés, les
entreprises et les consommateurs. Létude de Caldwell et coll. (2020)
classe les supercheries audio et vidéo comme la plus importante
menace posée par 'usage de l'intelligence artificielle a des fins
criminelles et terroristes®. Europol (2022) a signalé que les hypertrucages
pouvaient étre utilisés pour harceler et humilier les gens en ligne,
pratiquer l'extorsion et la fraude, falsifier des identités en ligne et
tromper les mécanismes d’identification des clients, exploiter
sexuellement des enfants en ligne, contrefaire ou manipuler les
éléments de preuve électroniques dans le cadre denquétes criminelles

et perturber les marchés financiers®”.

Les hypertrucages menacent aussi les structures de gouvernance.
Lincertitude qu’ils provoquent permet aux gens de vivre dans leur
propre réalité subjective, ce qui accentue les clivages sociaux et
entrave la bonne marche de la démocratie?. Ce phénomene est
particulierement dangereux en période électorale, ot des puissances
nationales et étrangeres essaieront probablement de manipuler I'issue
du scrutin?. Les parties rivales peuvent étre tentées de soumettre
électorat a des documents « hypertruqués » longtemps avant un

vote pour les prédisposer a avoir certaines opinions ultérieurement®.

Pour les entreprises, les menaces sont notamment les faux
commentaires sur leurs articles, la diffamation et le sabotage, et les
atteintes a I'image, a la réputation et a la crédibilité”. Par exemple,
en 2019, des criminels ont réussi a se faire passer pour le directeur
de la société mere d'une compagnie grice a un logiciel d’'imitation de
la voix. Trompant ainsi le président-directeur général d'une entreprise
britannique d’énergie, ils l'ont convaincu de leur transférer un montant

de 243000 $ US.

Outre ce « hameconnage par hypertrucage », l'intelligence artificielle
rendra certaines technologies obsolétes. Les menaces pour les
consommateurs comprennent de nouvelles possibilités de chantage,
d’intimidation, de sabotage, de harcelement, de diffamation, de

pornographie vengeresse et de vol d’identité.
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Le caractere personnalisé des hypertrucages pornographiques ajoute
ala détresse des victimes et a la menace qui pese sur elles'. La plupart
de ces hypertrucages présentent des célébrités, a qui leur réputation
peut éviter dans une certaine mesure d’étre vues comme les véritables
actrices dans ces vidéos. Ces personnalités ont aussi des tribunes
Y . o .
pour s’exprimer publiquement et les moyens juridiques et financiers
de contester la véracité de ces vidéos. En revanche, le commun des

mortels ne jouit méme pas de ces minces protections™.

Méme si les citoyens ne croient pas la mésinformation qui leur est
présentée ou ne se préoccupent pas de la vérité, les hypertrucages
peuvent aggraver I'incertitude qui entoure I'information et amoindrir
la confiance dans les médias*>. Aux Etats-Unis, les fausses nouvelles
ont conduit 50 % des républicains et 38 % des démocrates a réduire
leur consommation de nouvelles**. Comme I'a montré la COVID-19,
la population peut préter le flanc a la mésinformation en période de
crise, a cause du climat de complot et d’incertitude qui regne alors™.

Les hypertrucages exacerbent ce probleme.

Le recours aux hypertrucages contre des personnalités publiques
génere ce quon appelle « le dividende du menteur » : les personnes
qui font face a des accusations peuvent soutenir que les preuves
factuelles contre elles sont des hypertrucages'®. Lomniprésence des
hypertrucages peut donc prédisposer les gens a douter de l'authenticité
de toute information. Ainsi, pour discréditer les preuves d’'une
incartade sexuelle, le ministre malaisien des Affaires économiques a
prétendu qu’il s’agissait d’'un hypertrucage, sans que rien nétaye son
affirmation'. Plus récemment, les avocats d’Elon Musk ont utilisé

le méme procédé pour contrer des poursuites'”’.

Les hypertrucages ont beaucoup d’avantages potentiels. Ils sont a
l'origine de nouvelles formes d’art intrigantes, font d’excellents outils
pédagogiques et sont une source de plaisir et d'amusement sans
conséquence. Ils peuvent aussi offrir des occasions d’affaires™®. Le
métavers de Facebook sera en grande partie composé d’objets
« hypertruqués ». Les hypertrucages permettent des campagnes de
marketing d’'un genre nouveau (notamment grace a I'élimination de

la barriere de la langue), le recours a des ambassadeurs et ambassadrices
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de marque virtuels (Lil Miquela est une influenceuse factice qui a
plus de trois millions d'abonnés) et tout un éventail d’innovations
techniques. Ainsi, il existe aujourd’hui trois présentateurs ou
présentatrices de nouvelles virtuels créés a partir de véritables étres
humains. Les hypertrucages peuvent aussi servir a améliorer la

mémoire, par exemple en faisant paraitre vivante une personne décédée.

Entre de mauvaises mains, les hypertrucages sont toutefois une forme
nouvelle de virus social. Comme pour tous les virus, il est difficile
d’en prédire I'évolution et les répercussions. La plus importante
menace qu’ils présentent pour la société est leur capacité a orienter
le débat public. Lorsque la désinformation pese sur ce dernier, sa
dangerosité est a la mesure de l'altération de la compréhension et de
la mémoire collective qu’elle entraine. La présence croissante des
hypertrucages pourrait aussi amener les gens a douter d’une grande

partie de ce qu’ils voient.

Solutions

Les hypertrucages sont concus pour nous tromper : 'esprit humain
n'est pas prét a repérer constamment et avec exactitude les produits
de technologies complexes. Certains géants des technologies ont
commencé a signaler certains contenus comme relevant de la
désinformation, mais ce n’est pas la panacée. Les fausses nouvelles
sont moins relayées quand elles sont accompagnées d’avertissements'.
Cependant, il n’est pas évident que ces derniers empéchent d’y
croire™. En effet, le fait d’avoir été exposé a de la mésinformation
renforce I'impression que les fausses nouvelles sont vraies, ce qui
pourrait annihiler le poids de ces avertissements. Par ailleurs, les
systemes de détection réunissant étres humains et modeles prédictifs
sont plus efficaces que ceux qui reposent sur les personnes d'une

part et sur les méthodes automatiques d’autre part™.

Afin d’atténuer le probléme, il est notamment possible d’afficher des
avertissements en amont, pour que les gens sachent que I'information
qu’ils sont sur le point de consulter pourrait étre fausse. Ces
avertissements doivent étre précis, car les mises en garde générales

sur I'éventuelle présence de mésinformation sont inefficaces™. En
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outre, ils doivent étre accompagnés d’'un récit causal, qui explique a
la fois les faits et l'objet de la désinformation. Les sociétés peuvent
éduquer leurs clients a leurs produits, a leurs marques et a leurs
services pour les aider a reconnaitre les sources d’information

crédibles quelles cautionnent.

D’un point de vue juridique, la responsabilité des distributeurs est
peu engagée en cas de circulation d’hypertrucages sur les médias
sociaux*. Aux Etats-Unis, le débat juridique est centré sur l'article 230
du Communications Decency Act [loi sur la décence dans les
communications], qui évite aux entreprises détre tenues comptables
du contenu véhiculé sur leurs systemes™. L'appareil judiciaire pourrait
préciser la responsabilité civile des personnes et des organisations
qui créent et qui diffusent des hypertrucages, tout en améliorant la

protection juridique accordée aux victimes de diffamation.

Individuellement, nous avons peu d'outils pour empécher les attaques
faisant appel a des hypertrucages. Quand ces derniers menacent des
réputations, les personnes visées peuvent enregistrer leurs activités
pour pouvoir davantage nier les actions décrites dans ces productions,
mais cela pose des problemes de confidentialité"¢. Collectivement,
des méthodes de diffusion des faits peuvent contribuer a protéger
les communautés, mais elles doivent sappuyer sur une compréhension
approfondie de I'écosysteme informationnel dans lequel baigne le

public en question et des moyens d’y évoluer.

Une personne est plus facilement convaincue et corrigée par quelqu’un
qu’elle connait. Par conséquent, il faut amener les normes et le
discours sociétaux sur les hypertrucages a changer pour instaurer
un climat dans lequel les gens sont non seulement sceptiques face a
ce qu’ils voient, mais sont encouragés a remettre en question les

informations provenant de leurs pairs.

Pour modifier les normes en vigueur dans une société, il faut miser
sur les leaders de la pensée et sur les gens qui jouent un réle central
sur les réseaux sociaux. Les ressources éducatives, comme la formation
en informatique, constituent des outils utiles, en particulier lorsqu’elles

sont offertes aux personnes d’influence. Il a été constaté que des
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vidéos expliquant des hypertrucages a caractere politique avaient
réduit I'incertitude et, ce faisant, rehaussé la confiance dans les
nouvelles diffusées par les médias'7, mais '’évolution des normes ne

peut étre le fruit que d’'une action collective.
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Quand de vraies personnes ont recours
a des faux : utilisation des hypertrucages

par la population
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En traitement des signaux, en infographie et en vision informatique,
il a toujours été essentiel de synthétiser des sons, des images et des
vidéos réalistes. Avec des outils datant d’avant I'avenement de
lintelligence artificielle (IA), le processus est généralement long,
coliteux et exigeant sur le plan technique pour le commun des mortels.
Cependant, les progres rapides de I'TA ces dernieres années ont
beaucoup abaissé le seuil des ressources, du temps et de 'expertise
nécessaires pour créer des faux convaincants. Ces avancées ont frappé
le public a la fin de 'année 2017, quand un compte Reddit appelé
« DeepFake », un fourre-tout sur lequel étaient publiés des produits
de l'apprentissage profond et des contenus falsifiés, a commencé a
diffuser des vidéos pornographiques sur lesquelles avaient été
transplantés les visages de célébrités a I'aide d’un algorithme faisant
appel a un réseau de neurones profond (RNP). Depuis, des algorithmes
plus élaborés synthétisant des sons, des images et des vidéos réalistes
sont apparus, ainsi qu'une pléthore d'outils logiciels de source ouverte
et de services commerciaux. Par ailleurs, le terme « hypertrucage »
(« deepfake » en anglais) est aujourd’hui exploité plus largement pour
désigner toute supercherie créée ou éditée au moyen d’algorithmes
d’apprentissage profond.

Les hypertrucages ne sont que la partie émergée de cette inquiétante
tendance. Parce qu’ils donnent l'illusion de la présence et des activités
d’une personne, ils peuvent causer des dommages bien réels quand
ils sont utilisés a des fins offensives. Par exemple, une fausse vidéo
mettant en scéne une personnalité politique agissant de facon
inappropriée pourrait suffire a faire pencher la balance en sa défaveur
si elle était diffusée peu avant un scrutin. Un enregistrement audio
d’une haute dirigeante d’entreprise commentant la situation financiere
de sa société pourrait faire chuter 'action de cette derniere. L'utilisation
d’un visage humain de synthese réaliste comme photo de profil d'un
faux compte sur les médias sociaux peut renforcer considérablement
le poids d’une tromperie. Un prédateur en ligne peut se faire passer
pour un membre de la famille ou du cercle d'amis de sa victime au
cours d'une conversation vidéo, afin de lattirer. S’ils ne sont pas
contrdlés, les hypertrucages peuvent amplifier la désinformation en
ligne et le danger qui y est associé, donc fondamentalement ébranler

la confiance d’'une société dans les contenus numériques.
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Les dernieres avancées de la production de contenus a I'aide de I'TA
(ou « IA générative ») ont été considérablement favorisées par la
disponibilité de modeles de création de textes et d'images a grande
échelle, notamment ceux de la famille Generative Pre-trained
Transformer (GPT) d’OpenAl, DALL-E et Midjourney. Ces progres,
qui ont stimulé 'imagination du public quant aux superpouvoirs de
I'TA et qui ont ouvert la perspective de l'intelligence artificielle générale
(IAG), apportent aussi de nouvelles occasions et de nouveaux défis
pour la fabrication d’hypertrucages. Ils se concentrent sur trois grands
axes : i) augmenter la puissance et les capacités des modeles; ii) rendre
les modeles plus accessibles; iii) donner aux utilisateurs davantage
de controle sur le style et le contenu des productions grice a des

commandes textuelles détaillées.

L'un des progres les plus importants de I'TA générative est la puissance
et la capacité accrues des modeles. Parce que des volumes considérables
de données sont disponibles pour leur entrainement, ces modeles
peuvent apprendre des combinaisons compliquées et générer des
produits de grande qualité. Ils peuvent produire des images, des
vidéos et des sons réalistes et complexes, qu’il est presque impossible
a distinguer de ceux qui sont créés par des personnes. Ils ont un
large éventail d’applications, allant de la synthese d'images réalistes
pour les environnements virtuels a celle de voix réalistes pour les

assistants virtuels.

Un deuxieéme progres important des modeles d’'TA générative est leur
accessibilité. De nombreux outils ont maintenant des interfaces Web
nécessitant peu ou pas de codage ou d’effort a 'installation. Cela

facilite leur utilisation par les non-initiés, qui peuvent en tirer parti.

Enfin, I’élaboration d’outils fonctionnant grace a I'TA qui offrent
davantage de controle sur le style et le contenu des produits au moyen
d’invites textuelles détaillées est un dernier progres important. Cela
permet aux usagers de préciser le style et le contenu de la production
qu’ils souhaitent par des commandes textuelles entrées dans le modele
d’TA. Cela peut étre utile pour créer des contenus sur mesure destinés
a des campagnes de marketing, des contenus personnalisés pour les

meédias sociaux ou des simulations réalistes aux fins de formation.
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Actuellement, la production d’hypertrucages peut prendre trois

formes différentes : les images, les vidéos et les sons ou les voix.

Images

Les images ultraréalistes créées par les modeles faisant appel a des
réseaux antagonistes génératifs (GAN) sont un exemple parlant
d’hypertrucages. Ces modeles sont composés de deux RNP qui sont
entrainés en tandem. L'un, le « générateur », synthétise des images
et l'autre, le « discriminateur », différencie les images de synthese
des vraies. Au cours de cet entrainement, les deux RNP sont en
concurrence : le générateur essaie de produire des images de plus en
plus réalistes pour tromper le discriminateur, qui tente d'améliorer
I'exactitude de son tri. Une fois que les deux réseaux atteignent
équilibre, l'entrainement est terminé. Le générateur est ensuite utilisé

pour créer des images réalistes a partir de bruit blanc a l'entrée.

De récents travaux, appelés StyleGAN, ont montré la supériorité des
modeles faisant appel aux GAN pour ce qui est de la capacité a
produire des visages humains réalistes en haute résolution. Ces
modeles peuvent aussi servir a modifier ou a transférer les attributs
et les expressions de visages. Un modele encore plus récent de
création d’images est le modele de diffusion. Comme celui qui fait
appel aux GAN, il crée des images réalistes a partir de bruit a l'entrée.
Par contre, le mécanisme d’entrainement du modéle de diffusion est
différent : il utilise un RNP pour simuler le processus physique de la
diffusion, dans lequel un signal structuré est lentement dissous jusqu’a
ce que équilibre thermodynamique soit atteint, au terme d’'un
processus de diffusion aléatoire (imaginez une goutte d'encre qui se
dissout dans une tasse d’eau). Le RNP est ensuite utilisé pour, a
linverse, transformer le bruit obtenu a partir de l'entrée en image
structurée. Les modeles de diffusion ont permis de créer des visages
humains a la pointe du réalisme et les systemes logiciels comme

Stable Diffusion sont largement utilisés.
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Vidéos

Le terme « deepfake » (équivalent anglais de « hypertrucage ») provient
de vidéos dans lesquelles des visages étaient remplacés par d’autres
a l'aide d’'un dispositif de transposition d’images. Plus précisément,
les visages d’une cible sont remplacés ceux d’'une source a 'aide d’'un
modele de type « auto-encodeur ». Cet auto-encodeur est formé de
deux RNP, soit un encodeur et un décodeur, entrainés a l'aide des
visages de la cible et de la source. Lencodeur conserve les expressions
du visage et le port de téte de la cible*c*, que le décodeur combine
avec l'identité de la source*c*. Cette méthode déchange de visages
sur des vidéos est passée dans le grand public grace a des applications

logicielles de source ouverte sur GitHub (github.com).

Il existe aussi des techniques de création de vidéos qui reproduisent
les mouvements du haut du corps et ceux de 'ensemble du corps.
Des variantes de cette méthode permettent d'animer une seule image
d’un visage a partir de la vidéo source d'une autre personne. Ces
méthodes sont notamment appelées « Reenact GAN » (GAN de
réinterprétation) et « First Order Motion » (mouvement de premier
ordre). Elles font appel a des modeles fonctionnant grace a des RNP
pour transférer le mouvement d’un visage tiré de la vidéo source a
I'image envoyée a l'entrée afin de créer une séquence vidéo du sujet
figurant sur cette derniére image avec les mémes mouvements faciaux
que ceux de la personne figurant dans la vidéo source. Plusieurs
jeunes pousses ont commercialisé des outils de production de vidéos
avec remplacement de visage ou de réinterprétation d’une scene par

une autre personne (p. ex. Synthesia et Canny Al).

Sons et voix

Les modeles faisant appel aux RNP sont aussi employés pour générer
des voix humaines synthétiques réalistes. Il existe deux types
d’hypertrucages audio, qui different par les modalités d’entrée. Les
modeles permettant de passer du texte a la voix (comme Parrotron
et Spectron) transforment un texte écrit a l'entrée en texte dit avec
la voix de la cible a la sortie, tandis que les modeles de conversion

vocale utilisent la voix d’'une personne source a l'entrée. Le systeme
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neuronal de synthese de la parole avec adaptation au locuteur sur
lequel reposent ces modeles comprend généralement : i) des
composantes de modélisation acoustique, qui vont des simples
spectrogrammes a la vectorisation neuronale des caractéristiques du
locuteur et du style, plus complexe (comme Tacotron et ses variantes);
ii) des vocodeurs, comme WaveNet ou WaveRNN, pour la génération
de formes d'ondes vocales; iii) des algorithmes de conversion & base
de modeles faisant appel & des auto-encodeurs ou @ des GAN. Plusieurs
entreprises, comme Lyrebird, Respeecher, Murf.ai, ElevenLabs et

Dessa, offrent des services d’'imitation vocale a la demande.

Génération multimodale

La synthese d'images a partir d’invites textuelles sest considérablement
améliorée au cours des deux dernieres années et des progres récents
ont été réalisés dans les modeles de diffusion avec transformateur
faisant appel 2 un mécanisme d’attention. Plusieurs modeles de passage
de la langue a I'image a grande échelle ont été élaborés, dont DALL-E,
proposé par OpenAl en 2021, qui emploie un transformateur
autorégressif pour générer des images de haute qualité a partir de
l'ensemble de données MS-COCO sans étiquettes d’entrainement.
D’autres modeles, comme CogView, Parti, Make-A-Scene et,
dernierement, MidJourney, utilisent aussi des modeles a
transformateur autorégressif pour créer des images a partir de textes.
En 2022, DALL-E2, une version mise & jour de DALL-E, a été publié¢e
a l'aide d’'un modele de diffusion avec vectorisation d’images CLIP,
ce qui lui permet de produire des échantillons plus variés, de qualité
supérieure, de facon plus efficace. D'autres modeles, comme GLIDE,
Stable-Diffusion et Imagen, font aussi appel a des modeles de diffusion

pour améliorer la synthese d’'images a partir d¢éléments de texte.

Ces modeles puissants de synthese d’images a partir d'invites textuelles
ont inspiré plusieurs études axées sur I'élaboration des prochains
modeles d’édition d’images dirigée par des invites textuelles,
notamment DiffEdit, Prompt-to-prompt, Null-text Inversion, Imagic
et Muse. Ces modeles effectuent I'édition locale d’'une image a partir
d’une entrée textuelle (on parle dédition sémantique) : ils permettent

d’y apporter la modification souhaitée et une disposition scénique
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facultative (grace a une carte de segmentation). Cependant, leur
optimisation permet souvent de garder au maximum les caractéristiques
de I'image originale, tout en apportant des modifications significatives
a des zones locales. Ce type de synthese complete est facile a repérer

dans les données d’entrainement.

Ces dernieres années, l'utilisation de méthodes faisant appel a I'TA
pour produire des doublages de n'importe quelle vidéo a partir d’autres
voix est devenue de plus en plus populaire. Ces méthodes visent a
créer des mouvements de bouche réalistes, synchronisés avec
'enregistrement sonore d’une personne qui parle, dans une vidéo
donnée, ce qui permet de doubler la vidéo, ou d’en refaire la trame
vocale dans une autre langue. Pour y parvenir, on emploie souvent
des modeles basés sur 'apprentissage automatique capables
d’apprendre les liens entre le son et les mouvements de la bouche.
Ces modeles impliquent généralement un entrainement sur de vastes
ensembles de données (paires audiovisuelles) visant a apprendre le
mappage entre domaines visuel et sonore. D’autres approches
consistent a utiliser des techniques de détection d’un repere facial
pour prédire les mouvements des levres a partir de l'entrée audio.
Les derniers progres comprennent le recours a des techniques de
traduction automatique neuronale pour générer des doublages dans
différentes langues et I'intégration de techniques de traitement du
langage naturel pour des doublages plus précis et mieux adaptés

au contexte.

Conclusion

Bien qu’il soit difficile de prédire 'avenir des hypertrucages, une
chose est stire : la technologie continuera d’évoluer rapidement pour
produire des contenus de plus en plus réalistes, de facon de plus en
plus efficace et de plus en plus économique. Les différents intervenants
devront agir pour contréler 'éventuel détournement de ces outils a
des fins de désinformation. La mesure la plus urgente consiste pour
les fournisseurs de services et d'outils a réguler I'usage de ces derniers
et a apposer des filigranes sur les produits ainsi créés, afin qu'’il soit
possible d’en retrouver l'origine et de les repérer une fois qu’ils

circulent sur les réseaux sociaux. Les entreprises qui gerent ces
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derniers doivent aussi filtrer et limiter la propagation virale de contenu
artificiel et des campagnes de désinformation bien orchestrées qui'y
font appel. Pour aider les utilisateurs a dénoncer la désinformation,
les médias grand public peuvent effectuer rapidement des vérifications
des faits et de l'authenticité des contenus. La population doit également
renforcer sa connaissance des productions synthétiques et sa
sensibilité a ces dernieres, et il faut I'encourager a éviter de relayer
des informations non fiables. Enfin, les organismes gouvernementaux
ont un role essentiel a jouer pour orienter les stratégies nationales
de recherche, afin que davantage de ressources soient investies dans
Iétude de mesures visant a lutter contre les hypertrucages, mais aussi

pour axer les efforts législatifs sur le controle du probleme.
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Commercialisation de lintelligence
artificielle : usage en technologie, dans

l'industrie et dans le monde des affaires
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Les avancées de l'intelligence artificielle (IA) ne semblent pas devoir
ralentir et de nouvelles capacités technologiques apparaissent a un
rythme qui rend difficile d'imaginer ce qui pourrait bientot transformer
en profondeur la vie quotidienne et la gestion des affaires et ce
qui pourrait devenir obsolete. Les entreprises technologiques
comme OpenAl, Google, Microsoft, Meta, NVIDIA, Apple et Adobe
investissent fortement dans la recherche-développement et integrent
les fonctions novatrices faisant appel a I'TA a leurs produits aussi vite
que possible, pour ne manquer aucune occasion de créer une rupture

avec le passé.

Les débats actuels sur I'TA concernent principalement I'TA générative
et les produits faisant appel & un transformateur, comme ChatGPT
ou GPT-4. Ces technologies sont intégrées a des moteurs de recherche
comme Bing (bing.com), tandis que des quantités phénoménales
d’images synthétisées par I'IA grace a des modeles de diffusion
circulent sur les médias sociaux. L'TA générative, quand elle est utilisée
pour générer des contenus, englobe la création et la manipulation
d’images, de vidéos, denregistrements sonores et méme de contenus
en trois dimensions (3D). Tous ces produits peuvent étre générés
a partir de données d’entrée (textes, images, sons, etc.) ou non

(bruit aléatoire).

Les activités et les occasions commerciales dérivées de I'TA sont
sans limite et concernent presque tous les secteurs d’activités
(télécommunications, santé, transport, éducation, énergie, divertissement,

etc.). Le présent article met l'accent sur ce qui suit :

1. la commercialisation récente des principales technologies d’TA
générative permettant de synthétiser des contenus (ce qui est

réel et ce qui ne l'est pas);

2. les nouvelles capacités technologiques et les produits qui

pourraient créer une rupture a l'avenir.

Les hypertrucages, des contenus synthétiques encore inoffensifs

Depuis l'apparition de ce qu'on appelle les technologies d’hypertrucage,

le public se préoccupe des risques qu'elles présentent sur le plan de
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la désinformation, de la fraude et du harcelement, surtout qu’elles
ont été largement adoptées pour créer de la pornographie non
consensuelle. Ces technologies permettent de synthétiser des
contenus, souvent a l'aide de I'TA générative, pour manipuler des
sujets humains dans une vidéo (par exemple par le remplacement ou
la manipulation de visages, ou le doublage). Le risque qu’elles soient
utilisées a des fins malveillantes est particulierement palpable, parce
quelles peuvent générer des contenus extrémement convaincants
(résultats que seuls des studios professionnels d’effets spéciaux
pouvaient obtenir auparavant), donc faire faire et dire n’importe quoi
a des gens sur des vidéos. De plus, elles sont accessibles a tout le
monde, car il est facile de les apprivoiser et elles ne nécessitent aucune

compétence technique.

Bien que les technologies employées pour manipuler des contenus
aient constamment progressé, les hypertrucages en tant que tels
semblent relativement anodins, donc pas aussi catastrophiques que
de nombreux experts 'avaient prévu. Ils ont été utilisés dans des cas
de fraude et de harcelement en ligne, dans le contexte d’élections
politiques ou par des activistes russes au cours de la guerre en Ukraine,
mais jusqu’ici, ils n'ont été un outil de désinformation efficace (surtout
par rapport aux fausses nouvelles en général). Bon nombre des
hypertrucages (audio et vidéo) qui circulent sur Internet sont créés
par des personnes qui ne sont pas expertes, donc méme s’ils sont
impressionnants, ils paraissent toujours artificiels et il n’y a pas besoin

d’algorithmes de pointe pour les détecter.

Elaboration de produits 2 partir de 'IA générative

Applications mobiles, filtres de réalité augmentée et vidéos sur les
médias sociaux

Outre certaines applications mobiles et certains filtres de réalité
augmentée tenant du gimmick et du divertissement (Snap, TikTok,
etc.), les technologies d’hypertrucage peuvent ne pas sembler avoir
d’utilisation plus profonde que la manipulation de vidéos et I'ajout
de nouveaux effets visuels aux publications sur les réseaux sociaux.

Les outils les plus communs servent a incorporer le visage d'un usager
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dans un extrait vidéo (par exemple Zao, Reface) et a remplacer le
visage d’un utilisateur par celui d'une célébrité (Impressions.ai). Pour
utiliser le premier, il suffit de téléverser une seule photo et de choisir
une vidéo parmi une sélection. Pour le deuxieme, il faut téléverser
une vidéo et sélectionner le modele préentrainé d’'une célébrité. La
réinterprétation d’une sceéne avec un autre visage grace a une technique
appelée « first order motion » (mouvement de premier ordre) gagne
également en popularité : le portrait choisi arbitrairement d’'une
personne est téléversé et la scene immédiatement rejouée. Ainsi, les
internautes peuvent créer des vidéos virales de personnalités
politiques qui chantent ou animer les photos de personnes disparues

(par exemple, DeepNostalgia, MyHeritage).

La demande de nouveaux outils d’expression personnelle plus
impressionnants incite la recherche universitaire et commerciale a
repousser les limites en matiere de synthese de contenus (par exemple
pour augmenter la résolution des produits, offrir des services en
temps réel, procurer plus de controle aux usagers, éliminer des
artéfacts ou améliorer l'accessibilité des outils). Cela a permis
d’élaborer de nouveaux filtres plus perfectionnés (qui permettent de
rajeunir les sujets, de les faire changer de genre ou de leur donner
I'apparence de personnages de dessins animés) et de créer des
algorithmes offrant des modalités d'entrée novatrices (réinterprétation
d’une scene a partir d'une seule image, entrée de consignes par texte,

avatars photoréalistes tirés de vidéos, etc.).

Assistants virtuels, vidéos de marketing et outils de traduction
universelle

Bien que les personnages numériques soient essentiels a de
nombreuses applications de divertissement, d’autres secteurs
commerciaux ont étudié la possibilité de les employer pour améliorer,
automatiser et élargir leurs services a I'aide de I'TA générative. Plusieurs
sociétés ont élaboré des assistants virtuels humanoides (par exemple
Soul Machines ou Uneeq), mais les consommateurs n’en sont
pas friands en raison de leur apparence, qui les place dans la « vallée
de I'improbable » (nom donné a l'inconfort ressenti face a des

visages créés par ordinateur imparfaits)"® . Malgré des avancées
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technologiques dans l'utilisation de processeurs graphiques (par
exemple, Epic Games/MetalHumans, unrealengine.com) ou de I'TA
générative pour améliorer le photoréalisme de ces avatars (par
exemple, Samsung Neon, Pinscreen, etc.), les assistants virtuels
peinent toujours a remplacer les étres humains. Leurs réactions sont
encore trop simplistes et leur voix et les expressions de leur visage

manquent souvent démotion et dempathie.

Cependant, compte tenu des récents progres accomplis en matiere
de grands modeles linguistiques (LLM) comme ChatGPT et des
dernieres études sur la synthese de mouvements, 'adoption massive
d’agents humanoides faisant appel a I'TA tres convaincants et réalistes
pourrait étre plus proche que jamais (deux ou trois ans), surtout si
ces agents peuvent interagir en temps réel. Pour le moment, plusieurs
jeunes pousses (comme Synthesia ou Colossyan) se penchent sur
l'utilisation de vidéos créées de toutes pieces a partir denregistrements
de véritables étres humains, sans interaction, pour produire des films
de marketing ou de formation a grande échelle pour des entreprises.
Il est possible de choisir un acteur ou une actrice et une voix sur une
interface Web pour produire du contenu vidéo automatiquement sur
un serveur a partir d'un texte. Ces solutions font généralement appel
a une application permettant de passer du texte écrit au texte dit
(application fournie par un tiers ou « maison », qui permet de
personnaliser les voix) et d'un générateur de vidéos a partir d'entrées
vocales, entrainé a 'aide d’un extrait sonore et d’images d’une vidéo
(par exemple, pour Synthesia, il faut fournir 10 minutes de vidéo d’'un

acteur lisant son texte face a la caméra, dans un studio bien éclairé).

Ces méthodes sont plus perfectionnées que le populaire algorithme
wav2lip et donnent des résultats de meilleure qualité, avec une plus
haute résolution. Des technologies semblables ont aussi été adoptées
par la société chinoise Tencent et par des entreprises coréennes comme
DeepBrain pour créer des lecteurs et lectrices de nouvelles et des
supports de marketing a grande échelle. Tencent, par exemple, ne
facture que 145 $ US pour chaque sujet (moitié du corps ou corps complet)
et prend en charge a la fois I'anglais et le chinois. Malgré leur grande
fidélité, les résultats obtenus a partir de la voix manquent toujours de

fluidité pendant les conversations, donc leur adoption reste limitée.
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Google a récemment annoncé a sa conférence I/0 le lancement d'un
service de traduction universelle pour entreprises appelé « Universal
Translator », qui permet aux créateurs de contenu éducatif de traduire
leurs vidéos dans de nombreuses langues. A partir de la traduction
de ce qui est dit, cette application crée les mouvements des levres
correspondants dans les vidéos. Cette traduction vocale (interprétation)
est également produite a l'aide d'un modele d’interprétation générative,
qui imite la voix et le ton d’un orateur dans une autre langue. Pour
I'instant, cette solution n’est offerte qu'a un nombre restreint de
créateurs de contenus habilités (comme I'Université d’Etat de

I'Arizona), ce qui peut en limiter les utilisations malveillantes.

Réduction des coiits et des délais pour les effets spéciaux et
le doublage a Hollywood

Que ce soit pour générer des cascades numériques, ramener a la vie
des vedettes décédées ou rajeunir un acteur ou une actrice, les effets
spéciaux créés par ordinateur ont été largement utilisés dans certaines
des superproductions les plus mémorables (par exemple Star Wars,
Dangereux 7, Terminator : Sombre destin et Létrange histoire de Benjamin
Button). Cependant, ces effets sont généralement réalisés par des
studios spécialisés de pointe (Industrial Light & Magic, Weta Digital,
MPC, Framestore, etc.), colitent des millions de dollars et nécessitent
des mois de travail pour quelques secondes de film. Les effets spéciaux
sur les visages humains sont particulierement onéreux et difficiles a

réaliser a cause de la « vallée de 'improbable ».

Quand des applications libres d’acces permettant de créer des
hypertrucages (comme les GAN utilisés pour remplacer les visages
et Deep Face Lab) ont été rendues disponibles sur Internet, les
amateurs et les artistes travaillant a partir d’hypertrucages ont
commencé a créer de courtes vidéos divertissantes, dans lesquelles
ils intervertissaient des célébrités. Méme s'il était possible de générer
des hypertrucages treés convaincants, leur résolution était toujours
trop basse pour les productions cinématographiques. Cependant,
ces méthodes ont rapidement attiré I'attention de producteurs deffets
spéciaux, qui y ont vu un outil pouvant permettre de perfectionner

leurs méthodes conventionnelles pour leur faire économiser et

EVOLUTION DE LA DESINFORMATION UN AVENIR « HYPERTRUQUE » 51



améliorer la narration. Certains, comme Industrial Light & Magic
(ILM), ont étudié 'utilisation de technologies d’hypertrucage pour
rajeunir des acteurs (comme Mark Hamill dans Star Wars ou Harrison
Ford, dans Indiana Jones 5). Pour ce faire, ils ont remplacé les visages
des acteurs agés ou de leurs cascadeurs par des images neuronales
produites a partir de vidéos de ces mémes acteurs plus jeunes
et les ont combinées a des modeles 3D et a des techniques de

compositing vidéo.

Toutes les jeunes pousses dans le domaine de I'TA, comme Pinscreen
et Metaphysic, offrent des solutions completes de création d’effets
spéciaux a l'aide de I'TA qui permettent de substituer des visages dans
les productions cinématographiques. Metaphysic est connue pour
ses hypertrucages mettant en scene Tom Cruise, qui circulent sur
TikTok, et pour avoir implanté le visage d’Elvis dans un extrait

d’America’s Got Talent.

Pinscreen a innové en élaborant un certain nombre de techniques
d’animation neuronale des visages reposant sur des GAN (notamment
PaGAN, pour « photoreal avatar GAN », soit un GAN permettant de
générer des avatars photoréalistes), a l'origine concues pour améliorer
le réalisme d’avatars en 3D destinés a des interactions en 3D ou a des
métavers. En 2022, la société a commencé 2 se tourner vers les effets
spéciaux grice a un partenariat avec Netflix et Amazon Studios. Elle
s'est ainsi mise a travailler sur plusieurs séries télévisées a grand
retentissement (comme Manifest), des superproductions (comme La
petite Nemo et Le monde des réves) et des publicités (pour Nike,
Balenciaga, etc.) faisant appel a I'TA générative. Les services d’effets
spéciaux faisant appel a 'TA comprennent le traitement de bout en
bout du remplacement de visages, 'animation des visages, le
vieillissement et le rajeunissement, ainsi que le doublage. Le principal
avantage de Pinscreen est de pouvoir travailler sur de trés courtes
scenes de films et de produire des contenus haute-fidélité, 4K a grande
gamme dynamique, ce qui permet de traiter des prises de vue en gros
plan, des points de vue extrémement latéraux et des éclairages
spectaculaires et changeants. Ce processus nécessite une amplification
de données au moyen de GAN spécialisés et des procédures

d’amélioration faisant appel a I'TA pour générer des données inédites
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a partir des quelques images collectées dans les films, ainsi qu'un
renforcement de 'architecture en vue de créer des vidéos haute

résolution cohérentes sur le plan temporel.

Malgré la demande croissante de services d’effets spéciaux faisant
appel al'TA, comme le remplacement de visages, le vieillissement et
le rajeunissement, leur utilisation reste relativement marginale et
varient beaucoup d’une émission a l'autre. Elle pourrait devenir
importante dans le marché du doublage des films et des émissions
de télévision, car elle permettrait de regarder ces productions dans
n’importe quelle langue avec les mouvements des levres des acteurs
parfaitement synchronisés avec ce qu’ils ou elles disent. Les longs
métrages sont bien plus compliqués a traiter que les vidéos qui sont
tournées dans un cadre contrdlé (comme la lecture de nouvelles ou
le tournage de supports de marketing ou de formation), en raison de
la complexité des scenes, du manque de données d’entrainement et
des criteres de qualité extrémement exigeants du cinéma (image 4K

a grande gamme dynamique).

En 2022, Pinscreen est devenue la premiére société au monde a
doubler intégralement un long métrage complet a l'aide de son systeme
exclusif reposant sur I'TA générative, soit le film The Champion (traduit
de l'allemand et du polonais vers I'anglais). Pour ce faire, elle a combiné
I'TA générative de pointe a un processus intégré deffets spéciaux pour
doubler ce film de 90 minutes en moins de trois mois. Son approche
permet de traiter un film déja tourné et ne nécessite que des
enregistrements vidéo supplémentaires des acteurs jouant le doublage.
D’autres intervenants sur le marché des effets spéciaux faisant appel
al'TA, comme Flawless.ai, essaient d'entrer sur le marché du doublage,
mais disposent de moyens techniques limités : ils ne peuvent produire
que de nouvelles animations des visages a partir denregistrements
vocaux, au lieu de travailler a partir de vidéos. Ils ont effectué le

doublage de certains extraits vidéo, mais pas de films complets.
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Production d’images a partir d’invites textuelles grice aux
modeles de diffusion

Grice a des percées comme Dall-E d’OpenAl et aux derniéres avancées
des modeéles de diffusion avec transformateur, comme Stable Diffusion,
il est maintenant possible de produire des images plus efficacement
et de facon plus poussée quavec les méthodes habituelles faisant
appel aux GAN pour ce qui est de la qualité, de la résolution et de la
diversité. Cette derniere propriété est particulierement importante,
car elle est tres efficace pour synthétiser des images a partir de textes :
les utilisateurs entrent les invites textuelles de leur choix, et le modele
synthétise une image correspondant précisément a cette invite. La
fonction d’invite textuelle repose généralement sur l'utilisation d’un
encodeur de type « CLIP » capable de faire correspondre l'invite a
une incrustation textuelle, qui est ensuite utilisée comme condition
pour créer une image par un processus d’élimination progressive du
bruit (le générateur), habituellement grace a l'utilisation répétée d'un
réseau de neurones profond (RNP) qui fonctionne a l'aide d’'une

architecture U-Net permettant de générer des images a partir d’'images.

Bien qu'il soit plus simple et plus fiable que celui des GAN, l'entrainement
des modeles de diffusion nécessite des ressources considérables :
généralement des semaines d’entrainement et des centaines de
processeurs graphiques hautement performants (de type A100). Par
conséquent, ces modeles sont souvent entrainés par des sociétés
disposant de grandes quantités de ces processeurs (comme OpenAl,
Stability.ai ou Google). Les laboratoires universitaires et les sociétés
de plus petite envergure se contentent de modeles préentrainés qu’ils
adaptent a leurs besoins. Les dernieres applications commerciales,
et les plus populaires, sont notamment Dall-E2, Midjourney (robot
sur Discord), la solution offerte par Stability.ai (Dream Studio, une
interface Web) et les interfaces de protocoles d’application. Bien que
ces outils permettent de produire des images incroyablement réalistes,
celles-ci ont toujours tendance a comporter des artéfacts visibles et
il nest pas encore possible de contréler les menus détails des images
synthétisées. Un certain degré de contrdle a récemment été obtenu
au moyen d’esquisses ou de grandes lignes abstraites des images

d’origine (comme ControlNet), mais les images ainsi engendrées
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comportent toujours des détails ou des aspects imprévisibles. En
conséquence, les méthodes reposant sur la diffusion ne peuvent pas
encore générer de vidéos ayant la qualité requise pour des productions
professionnelles, car il nest pas facile de les controler et den garantir

la cohérence sur le plan temporel.

Résumé et possibilités futures

Les capacités de I'TA générative a synthétiser des contenus (images,
vidéos et sons) sont en constante évolution. Les images ainsi produites
sont de meilleure qualité (plus haute résolution, moins d’artéfacts et
résultats plus réalistes sur le plan sémantique) et plus variées, ce qui
permet d’utiliser des invites textuelles en langage naturel a l'entrée.
Comme a l'avenement des GAN, les professionnels de la recherche
s’efforcent d’offrir un meilleur controle, des résultats plus prévisibles
et des images cohérentes sur le plan temporel pour les vidéos, ainsi
que la possibilité de gérer d’autres modalités, comme le contenu
neuronal en 3D. En raison de l'accessibilité de cette technologie et
de sa capacité a produire du contenu convaincant, la population s’est
inquiétée de ce qu’elle puisse étre utilisée a des fins malveillantes.
Pour l'instant, ces technologies de synthese de contenus et les
hypertrucages n'ont pas été exploités largement a des fins offensives,

méme s’il s’agit d'une menace.

Ces prochaines années, la société devrait connaitre d’autres percées
technologiques dans le domaine de I'TA générative. Ces percées
ouvriront de nouvelles perspectives commerciales, notamment
plusieurs services généraux de création de vidéos en ligne (par
exemple, un YouTube pouvant produire la vidéo souhaitée
immédiatement a partir de n'importe quelle invite textuelle), des
vidéos pleinement interactives en temps réel (comme des publicités
capables d’interagir avec l'auditoire en temps réel), ainsi que des
environnements totalement immersifs et photoréalistes générés par
I'TA pour des métavers. Compte tenu des nouveaux casques de réalité
augmentée ou de réalité virtuelle dont la sortie a été annoncée, comme
le Vision Pro d’Apple et le MetaQuest 3 de Meta, la demande de
contenu 3D sophistiqué devrait croitre et I'TA générative jouer un

role clé dans la création de contenu.
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Répercussions des hypertrucages

sur la sécurité nationale
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La société est a 'aube d’'une ere ot la réalité peut étre manipulée, la
vérité déformée et la confiance brisée. Les technologies d’hypertrucage
font peser une menace grave et imminente sur la sécurité nationale.
Il existe aujourd’hui divers moyens technologiques de créer des
hypertrucages, dont la facilité d'emploi varie. Certains des outils les
plus utilisés permettent de remplacer des visages'®, de faire du
doublage™ ou de cloner des voix'?, ou encore de produire des

hypertrucages grace a des réseaux antagonistes génératifs (GAN)™.

Les adversaires, qu’il s’agisse d’acteurs étatiques, de criminels ou
d’'organisations clandestines, s'emploient constamment a perfectionner
leurs compétences dans l'art de la manipulation publique. Les
hypertrucages peuvent leur faciliter la tiche pour ce qui est d’exploiter
des failles, de semer la discorde dans la population ou d’ébranler les

fondements mémes de la démocratie.

Le présent document donne un apercu de la capacité, de 'impact et
des dangers sous-estimés des hypertrucages, et souligne 'urgence de
se doter de stratégies efficaces et completes pour lutter contre cette

menace tres complexe qui évolue rapidement.

Incidences, cas de figure et conséquences’*

La capacité des hypertrucages a démolir des réputations en un instant
illustre leur nature insidieuse. La dissémination stratégique d’une
seule vidéo de synthese peut causer 'indignation publique, des pertes
financieres et des dommages irréparables a des personnes et a des
organisations. Imaginez une vidéo « hypertruquée » dans laquelle
un PDG fait des commentaires racistes. Les répercussions d’'une telle
attaque intentionnelle pourraient entrainer une chute catastrophique
du prix de l'action de sa société, ce qui ébranlerait non seulement la
stabilité financiere de cette derniére, mais aussi sa crédibilité aux
yeux des investisseurs et des autres parties prenantes. Les
hypertrucages pornographiques ont déja fait des dégats. Une étude
datant de 2019 a conclu que 96 % des 14000 vidéos « hypertruquées »
mises en ligne étaient pornographiques. Or, ce nombre est infime
comparé au volume actuel de pornographie non consensuelle mettant

en scene des personnalités, comme des journalistes ou des célébrités™.
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La capacité de nuire des hypertrucages ne se limite pas aux menaces
externes. Des « initiés » peuvent procurer un avantage imbattable a
des adversaires et a des acteurs malveillants. Un membre du personnel
ayant acces a des informations sensibles peut se servir des
hypertrucages pour orchestrer la fuite de données classifiées ou
mener d’autres activités illicites, et ainsi porter atteinte a la sécurité
nationale, compromettre I'intégrité de son organisation, mettre en
danger des collegues ou causer d'importantes pertes financieres. Des
protocoles rigoureux de filtrage et de surveillance du personnel
doivent donc étre mis en place pour repérer toute menace interne
potentielle et y remédier. En outre, il est impératif délaborer des
technologies poussées de détection des hypertrucages congues
spécifiquement pour prévenir les menaces internes. Enfin, celles et
ceux qui abusent de leur position de confiance doivent étre séverement

punis, afin de décourager d’autres tentatives.

Les hypertrucages peuvent étre incorporés a des campagnes de fraude
psychologique visant a manipuler des personnes et des organisations
a des fins malveillantes. Par exemple, une vidéo « hypertruquée »
mettant en scene un étre cher qui demande une forte somme d’argent,
surtout s’il semble en danger, peut entrainer d’importantes pertes
financieres pour la cible. Afin de lutter contre ce fléau, il est primordial
de mieux sensibiliser la population a la fraude psychologique
faisant appel aux hypertrucages, délaborer des protocoles efficaces
de détection et d’intervention, et de favoriser la coopération entre

corps policiers.

Les hypertrucages ont des incidences économiques qui sont loin de
se limiter aux atteintes a la réputation, car ils se sont aussi avérés
utiles pour l'espionnage économique. Les personnes et les organisations
adverses peuvent exploiter des hypertrucages pour attaquer des
sociétés ou des industries, pour tenter d’'obtenir un avantage
concurrentiel ou pour perturber des secteurs essentiels de I'économie.
Afin d’y remédier, il faut notamment appliquer des technologies de
détection efficaces aux communications d’entreprise, améliorer la
culture médiatique des chefs d’entreprise et établir des protocoles
clairs de lutte contre l'espionnage économique faisant appel a des

hypertrucages. En outre, ces derniers peuvent faciliter la fraude
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financiere, si des individus s’en servent pour se faire passer pour des
personnes ayant acces a des informations financieres sensibles. Afin
d’éviter cela, il convient de mettre en place une authentification

multifactorielle pour les transactions financieres sensibles.

Les hypertrucages ont le potentiel de pénétrer les systemes les plus
cruciaux et les plus sécurisés d’'une nation, ce qui constitue un grave
danger pour la cybersécurité. Par exemple, des criminels peuvent les
exploiter pour contourner les systemes d’authentification biométrique,
ce qui leur permettrait d’obtenir un accés non autorisé a des
installations sécurisées et & des informations personnelles sensibles.
Les conséquences de tels piratages sont redoutables : non seulement
elles compromettent la vie privée des gens, mais elles menacent la
sécurité nationale. Pour les contrer, il faut instaurer des mesures
anti-tromperie pour les systemes d’authentification biométrique, afin

que les forteresses numériques restent inviolables.

Les hypertrucages se sont aussi avérés des armes furtives, permettant
de mener des opérations clandestines a l'abri de tout soup¢on. De
fausses preuves peuvent étre fabriquées, ou des vidéos de surveillance
manipulées, ce qui ébranle la confiance dans les éléments de preuve
visuels et entrave les opérations de renseignement. Pour préserver
I'intégrité de ces opérations et renforcer la sécurité nationale, il est
indispensable de se doter de techniques d’analyse judiciaire permettant

de détecter les hypertrucages dans les preuves audiovisuelles.

Incidences pour la sécurité nationale et le renseignement

Pour prévenir les piratages reposant sur les hypertrucages ou en
atténuer l'effet, il est fondamental de renforcer la sensibilisation aux
menaces associées aux hypertrucages et aux stratégies de lutte contre
ces dernieres chez les personnes et les organisations qui risquent
grandement de faire l'objet de tentatives d'extorsion ou de coercition,

mais aussi d’élaborer des protocoles de cybersécurité efficaces.

Comme les hypertrucages peuvent permettre de fabriquer de toutes
pieces des preuves frauduleuses ou de manipuler la perception de la

population, ils peuvent entrainer une distorsion de la vérité. Pour y

EVOLUTION DE LA DESINFORMATION UN AVENIR « HYPERTRUQUE » 61



remédier, il est primordial de renforcer la transparence et la
responsabilisation dans l'utilisation d¢léments de preuve liés aux
hypertrucages, d¢laborer des systemes de détection et de vérification,
et de promouvoir la vérification des faits et des contenus par les

médias lorsqu’ils font des reportages.

La perturbation des infrastructures essentielles ou des organismes
gouvernementaux peut avoir de graves conséquences. Pour éviter
cela, il faut miser sur 'application de protocoles efficaces de
cybersécurité, sur la sensibilisation de la population aux menaces
associées aux hypertrucages et sur la conduite réguliere d’exercices
visant a former les organismes gouvernementaux au repérage et a la

neutralisation des hypertrucages.

Dans le cadre de campagnes de cyberguerre, les hypertrucages
peuvent étre utilisés contre des infrastructures essentielles, pour
perturber le fonctionnement des gouvernements et pour semer la
panique dans les marchés financiers. Afin de prévenir les cyberattaques
faisant appel a des hypertrucages, il est crucial de sensibiliser les
organismes gouvernementaux et les fournisseurs d’infrastructures
essentielles aux menaces de cyberguerre découlant des hypertrucages,
d’élaborer des protocoles efficaces de détection et d’intervention, et
de favoriser la coopération internationale. Par ailleurs, les
hypertrucages peuvent affecter les relations diplomatiques ou retarder
la négociation de traités. La prise en charge de ce risque passe
notamment par la conception d’'une technologie de détection efficace
des hypertrucages dans les communications diplomatiques,
I'amélioration de la culture numérique des diplomates et des
représentants du gouvernement, et 'établissement de voies de
communication claires en prévision d’éventuels incidents

diplomatiques impliquant des hypertrucages.

Les organisations terroristes ont certainement compris le potentiel
des hypertrucages pour la diffusion de propagande et la coordination
d’attaques. Méme en 'absence d’hypertrucages, le terrorisme met en
péril la sécurité d’'innocents et la stabilité de I'infrastructure essentielle.
Par conséquent, il est capital d'améliorer la conscience quont les

corps policiers et les services de renseignement des menaces
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terroristes associées aux hypertrucages, de mettre en place des
protocoles de détection et d’'intervention efficaces, et de s'engager
résolument en faveur de la coopération internationale pour lutter

contre cette utilisation délétere des hypertrucages.

Les hypertrucages peuvent aussi répandre de la désinformation sur
les moyens et les mouvements militaires, ce qui pourrait causer des
conflits armés. Pour éviter ce type de conflit, il est essentiel de
sensibiliser les armées et les services de renseignement aux menaces
de désinformation associées aux hypertrucages, de mettre au point
des protocoles de détection et d’intervention efficaces et de

promouvoir la coopération internationale.

Incidences pour la démocratie

L'utilisation des hypertrucages pour répandre de fausses informations
ou de la propagande peut semer la confusion et susciter la méfiance
de la population. Afin de combattre ce fléau, il est crucial d’élaborer
des technologies poussées de détection des hypertrucages, d’améliorer
la culture médiatique et de sanctionner la propagation d’hypertrucages

nuisibles.

Parce qu’ils permettent de manipuler l'opinion publique, ce qui peut
jouer sur les résultats d’élections, voire les faire basculer, les
hypertrucages peuvent entraver le bon fonctionnement des processus
démocratiques. Afin de sensibiliser le public aux hypertrucages et a
la désinformation en ligne et d’inciter les partis politiques a collaborer
pour éviter que l'issue de Iélection britannique de 2019 soit influencée
par ces hypertrucages, Future Advocacy, un groupe défendant diverses
causes, a créé et diffusé une vidéo qui mettait en scene les candidats
Boris Johnson et Jeremy Corbyn se concédant mutuellement la
victoire™. Pour remédier a cette utilisation des hypertrucages, il faut
élaborer des technologies permettant de les repérer dans le cadre
des campagnes politiques, développer la culture médiatique de
Iélectorat et sanctionner la propagation d’hypertrucages nuisibles

pendant les élections.

Les hypertrucages peuvent aisément répandre de la désinformation

contre certains représentants ou certains ministeres et organismes
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du gouvernement, ce qui peut susciter la méfiance de la population
et entrainer des poursuites. Face a ce danger, il est donc essentiel
d’adopter des technologies permettant de détecter les hypertrucages
dans les communications gouvernementales, d'améliorer la culture
médiatique des représentants du gouvernement et d’établir des
protocoles clairs de lutte contre les campagnes de désinformation

impliquant des hypertrucages.

Les hypertrucages peuvent étre utilisés pour créer des vidéos de
propagande convaincantes visant a influencer ou a faire basculer
l'opinion publique. Face a cette menace, il est crucial de renforcer la
transparence et de financer les commissions électorales afin qu'elles
puissent enquéter pour prévenir la propagation des hypertrucages.
De la méme facon, dans le contexte des opérations d’ingérence, il
faudra élaborer des processus rigoureux de vérification des faits,
éduquer la population aux risques associés aux hypertrucages et

promouvoir l'esprit critique.

En outre, les hypertrucages permettent de manipuler (ou de créer de
toutes pieces) des preuves dans le cadre d'enquétes criminelles ou de
poursuites juridiques, ce qui peut se traduire par des condamnations
erronées. Par conséquent, il faut établir des directives sur I'emploi
de preuves numériques ou des procédures sur la vérification des

vidéos utilisées comme éléments de preuve en cour.

Stratégies d’endiguement et d’atténuation

Les stratégies d’endiguement et d’atténuation peuvent étre d’ordre
technologique, juridique ou social et nécessitent une collaboration

et une gouvernance responsables.

Il faut concevoir et développer des technologies de détection des
hypertrucages. Les algorithmes d’apprentissage automatique peuvent
servir a déceler des incohérences dans les vidéos, les sons ou les
images. La technologie de la chaine de blocs pourrait aussi étre utilisée
pour créer des sauvegardes inaltérables des contenus, afin de les

rendre difficiles a falsifier.
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Il faut également envisager des stratégies juridiques rendant illégales
la production et la diffusion des hypertrucages (au-dela des répercussions
juridiques associées a la « fraude »). Les lois devraient protéger les

personnes dont la réputation est entachée par les hypertrucages.

Il faut encourager et promouvoir la culture médiatique et l'esprit
critique chez la population. Il serait utile d'éduquer le public afin qu’il
puisse repérer les hypertrucages et connaisse les risques et les
conséquences potentielles qui y sont associés. Par ailleurs, il faut
aussi soutenir les journalistes et les organes de presse qui vérifient

les faits et les contenus avant leur publication.

Il faut instituer des partenariats et une collaboration internationaux
pour combattre les hypertrucages. De telles ententes peuvent faciliter
I'échange de connaissances, de ressources et d'expertise, et favoriser

une lutte coordonnée contre les menaces associées aux hypertrucages.

Enfin, les sociétés technologiques doivent assumer la responsabilité
du contenu échangé sur leurs plateformes. Par exemple, elles peuvent
investir dans I€laboration et la mise en service d’'outils de détection
et simplifier le signalement des hypertrucages a leur clientele, afin

d’en faciliter le retrait.

Conclusion

Le spectre des hypertrucages fait peser une menace sans précédent
sur la sécurité nationale. L'évolution rapide et la prolifération de cette

technologie n'exigent rien de moins qu'une action résolue et complete.

Pour protéger les nations démocratiques, les gouvernements doivent
investir dans des technologies poussées de détection des hypertrucages
capables de démasquer des imposteurs numériques et de révéler au
grand jour des intentions malveillantes. En méme temps, les cadres
juridiques doivent étre renforcés pour rendre illégales la création et
la diffusion des hypertrucages, mais aussi pour offrir de solides

protections aux personnes dont la réputation est fragile.

Toutefois, il sera impossible de remporter la bataille contre les

hypertrucages a l'aide de la technologie et de la loi seulement. Les
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citoyens doivent étre munis des armes que sont l'esprit critique et la
culture médiatique, afin de pouvoir distinguer le vrai du faux. En
cultivant une société sceptique, informée et résiliente, les gouvernements

peuvent opposer un bouclier aux effets corrosifs des hypertrucages.

Ce combat dépasse les frontieres et nécessite une solidarité mondiale.
La collaboration entre nations, qui permettra déchanger connaissances,
ressources et expertise, sera la pierre angulaire de la défense contre
cette menace. Ensemble, il est possible de nouer une alliance
internationale contre les hypertrucages qui soit résiliente et inébranlable

afin de préserver l'intégrité de nos sociétés.

Par ailleurs, les sociétés technologiques doivent étre tenues de rendre
des comptes. Elles exercent un pouvoir et une influence énormes,
donc elles devraient prioriser ¢laboration et I'emploi de technologies
visant a détecter les hypertrucages, afin de créer des mécanismes de
signalement conviviaux et de retirer rapidement les hypertrucages
de leurs plateformes. Ainsi, elles deviendraient des défenseuses de

la sécurité nationale.

Les hypertrucages représentent un défi colossal, mais les gouvernements
démocratiques et leurs alliés doivent rester unis et vigilants contre
lui, en plus de tenir fermement leurs engagements a protéger la

sécurité démocratique, diplomatique et économique.
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Extraire du sens des contenus
artificiels : le renseignement

a l'ere des hypertrucages
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Il est bien établi que les vidéos « hypertruquées » auront probablement
un effet négatif sur notre environnement informationnel. Cependant,
I'impact des hypertrucages sur les services de renseignement et les
organismes chargés de protéger la sécurité nationale est moins étudié,
notamment pour ce qui est du contexte de la menace dans lequel
ceux-ci operent, des méthodes de collecte de renseignements, de
l'utilisation de procédés automatisés de détection de la menace, de

la réception des produits de renseignement et des dilemmes éthiques.

Méme si les hypertrucages sont impressionnants sur le plan
technologique, il y a plus de chances qu'ils fassent évoluer les menaces
pour la sécurité nationale et le renseignement plutot qu’ils en
engendrent de nouvelles. En revanche, les dilemmes éthiques qu’ils
suscitent risquent d'engendrer un ensemble de difficultés plus graves
et nécessiteront un excellent jugement pour faire tout un éventail de
choix difficiles.

Evolution des menaces

En regle générale, la littérature sur les hypertrucages met 'accent sur
les menaces pour les sociétés démocratiques qui y sont associées. I
importe de souligner que la plupart de ces menaces ne seront
probablement pas inédites : il s’agira de progres et du renforcement
des activités liées a la menace que les services de renseignement et
de sécurité nationale gerent déja. Cela comprend la désinformation,
le ciblage du personnel gouvernemental et militaire par des forces
adverses, ’hameconnage et la fraude psychologique, ainsi que

I'imitation des données biométriques.

Désinformation

Dans le présent chapitre, la désinformation est définie comme suit :
« toute fausse information visant a manipuler des personnes, des
organisations et des pays, a leur causer des préjudices ou a les orienter
dans la mauvaise direction ». Dans le méme ordre d’idées, la
malinformation est de 'information dérivée de la vérité, mais souvent
exagérée de fagon trompeuse, ce qui peut avoir des effets néfastes™.

La malinformation découle habituellement d’informations volées ou
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piratées, dont une partie peut étre altérée pour donner de la crédibilité
a un récit faussé sur lequel un adversaire souhaite insister, puis publiée

sur Internet afin d’y étre distribuée.

Les environnements médiatiques en ligne actuels regorgent de
désinformation et de malinformation, qui servent un certain nombre
d’objectifs. Du point de vue de la sécurité nationale, cela implique
globalement des activités d’'ingérence étrangere et de radicalisation.
Il est bien établi que des Etats comme la Russie, la Chine et I'Tran
menent des campagnes de désinformation et de malinformation au
service de leurs objectifs politiques. De la méme facon, les groupes
extrémistes violents répandent des discours sur l'effondrement de la
société, la corruption des institutions, les théories du complot et la
nécessité de commettre des actes violents et révolutionnaires pour
redonner a ’humanité le statut qui lui revient (cela peut toutefois
aussi se faire par l'ironie et des memes)®. Méme si leurs objectifs
politiques different, il importe de noter que ces deux groupes sont
souvent unis dans leur volonté de discréditer les institutions
démocratiques et d’en minimiser le role, d’amplifier les théories
conspirationnistes et d’attiser la méfiance envers ce qu’ils considerent

en général comme « le systeme ».

Pour ces acteurs, les hypertrucages présentent I'avantage d’abaisser
le cofit des campagnes de désinformation. Auparavant, il fallait du
temps, des efforts et des compétences pour produire des supercheries
et de fausses informations. Aujourd’hui, grace aux hypertrucages, on
peut générer sans délai des documents utilisables rapidement et
diffusables dans le monde entier encore plus vite. En fonction du
degré d'accessibilité et de propagation des outils servant a créer des
hypertrucages, ces derniers pourraient aussi permettre de prendre
part a des guerres d’information, ce qui rendrait plus trouble un

environnement informationnel déja complexe.

Ciblage du personnel gouvernemental et militaire

Des acteurs adverses emploieront probablement des hypertrucages

pour s’attaquer a du personnel gouvernemental, militaire et chargé
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de la sécurité nationale, habituellement en vue d’en faire des cibles

ou de perturber leur travail.

Déja, des campagnes de désinformation ont lieu aux endroits ot sont
postés des contingents occidentaux, afin d’attiser la méfiance et de
dégrader les relations avec les populations. Par exemple, quand des
unités canadiennes ont été déployées en Lettonie dans le cadre de la
présence avancée rehaussée de 'Organisation du Traité de 'Atlantique
Nord (OTAN), une opération de désinformation et de malinformation
les ciblant a commencé™. Ces tentatives de semer la défiance n'ont
pas cessé depuis 2017"°. Des hypertrucages pourraient étre utilisés
dans le cadre de ces campagnes. Par ailleurs, les familles des militaires
pourraient étre prises pour cible par des hypertrucages concernant
leurs proches en mission a I'étranger, lobjectif étant de causer de la

détresse et d’infliger des blessures mentales.

Fraude psychologique

Les menaces liées a 'hameconnage et a la fraude psychologique
constituent une troisieme source de préoccupation. La fraude
psychologique est la manipulation des utilisateurs légitimes d’un outil
visant a obtenir des informations confidentielles. En général, les
auteurs utilisent le téléphone ou Internet pour se faire passer pour
une personne ayant autorité sur leur victime, pour une collegue, pour
un membre de la famille, voire pour du personnel de soutien
technique, afin de 'amener a révéler des informations sensibles. Cela
comprend aussi ’hameconnage qui consiste, pour un acteur
malveillant, a mystifier une victime ou a lui envoyer un courriel
imitant une marque habituellement bien connue pour la convaincre

de fournir des informations confidentielles’.

Les hypertrucages, qui permettent de reproduire le visage, I'image
et la voix des personnes, pourraient servir a tromper les gens de facon
plus poussée. Cela fera certainement les choux gras des criminels,
mais les services de renseignement adverses pourraient aussi les
employer pour s’attaquer a des personnalités politiques, a des agents
de renseignement et & d’autres détenteurs d’information classifiée,

afin de gagner leur confiance en vue d’accéder a des données sensibles.
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De plus, lors d’un conflit, des hypertrucages peuvent étre utilisés
comme ruses de guerre : des enregistrements vidéo ou sonores
falsifiés pourraient étre utilisés pour envoyer de faux ordres aux
soldats, ou encore de fausses informations visant a perturber les

opérations militaires.

Piratage des données biométriques

Outre la fraude sociale visant a obtenir des informations sensibles
ou classifiées, des adversaires pourraient employer les hypertrucages
pour imiter des données biométriques, afin d’avoir acces directement
a ces informations. La recherche indique que les hypertrucages
pourraient déja avoir la capacité de tromper les lecteurs biométriques,
comme les systémes de reconnaissance faciale*. Etant donné qu'un
nombre croissant d’applications collectent et utilisent les données
biométriques, il est probable qu'un grand nombre d’institutions
détenant ces données puissent les vendre ou étre victimes de
piratages™. En outre, ces données pourraient servir a créer des

hypertrucages encore plus réalistes.

Collecte de renseignements

Afin de faire face aux menaces actuelles et a leur évolution, ainsi
qu'aux futures, les services de renseignement et ceux qui sont chargés
de la sécurité nationale doivent collecter les renseignements
nécessaires a 'accomplissement de leur mandat. Malheureusement,
il est probable que les hypertrucages affecteront ce travail au moins
de deux facons : en générant du bruit et en affectant la fiabilité des

informations de sources ouvertes.

Génération de bruit

Les Etats adverses peuvent recourir aux hypertrucages pour perturber
la collecte de renseignements, y compris électromagnétiques, si des
hypertrucages envahissent un espace informationnel, créant ainsi
beaucoup de bruit ou de distractions. Les hypertrucages pourraient
également étre utilisés tactiquement contre une initiative précise, ou

soupconnée, de collecte.
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Des hypertrucages pourraient aussi déformer la perception des
sources humaines en leur faisant croire a la réalité d’'une conversation,
d’une vidéo ou d’un texte synthétiques. Ces sources pourraient ensuite
transmettre cette information a des agents de renseignement en toute
bonne foi. L'incapacité d’une telle source a faire la distinguer le vrai

du faux pourrait affecter la collecte et I'analyse des renseignements.

Informations de sources ouvertes

Un deuxieme probléme concerne l'utilisation des informations de
sources ouvertes par des organismes gouvernementaux et non
gouvernementaux. L'invasion de 'Ukraine par la Russie en 2022 est
le dernier événement mondial en date & avoir démontré 'importance
et la valeur de 'OSINT et de son analyse®“. Du moissonnage sur les
meédias sociaux a 'analyse d’images satellite publiques, les techniques
d’OSINT servent a découvrir les mouvements de troupes, a localiser
les fortifications défensives, a évaluer le moral des combattants, a
confirmer des attaques ou des frappes militaires et les pertes quelles
ont causées et a enquéter sur des crimes de guerre. Bien que leur
qualité soit variable, les services de sécurité nationale tout comme
les journalistes et les organisations humanitaires ont développé leurs
propres méthodes ou trouvé des sources fiables pour alimenter leurs
investigations. Par conséquent, les informations de sources ouvertes
sont une cible de choix pour les hypertrucages. Les acteurs adverses
qui souhaitent diviser les alliés, affaiblir leur détermination, nier des
crimes de guerre ou falsifier des informations emploieront
probablement des hypertrucages contre les producteurs d’'OSINT.
Cela pourrait amener ces derniers a élaborer des reportages ou des
rapports inexacts, et ces inexactitudes pourraient ensuite étre utilisées
pour discréditer leur travail. Dans le meilleur des cas, les hypertrucages
risquent de compliquer considérablement la tiche déja prenante de
vérification des OSINT.

Automatisation des procédés

Les hypertrucages pourraient également avoir un impact sur les
procédés automatisés destinés a déjouer les activités adverses.

Lempoisonnement des données consiste a contaminer intentionnellement
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les données amassées pour entrainer les systemes d’apprentissage
automatique au moyen d’informations pernicieuses'. Les algorithmes
servant a détecter les cyberattaques ou les campagnes de
désinformation ou de malinformation pourraient aussi étre mis en
échec par l'injection de données empoisonnées dans les grands
ensembles d’information qui servent a les entrainer. De plus, des
chercheurs ont découvert que les systemes congus pour repérer les
hypertrucages sont vulnérables a lempoisonnement des données, ce

qui les rend moins efficaces™®.

Réception des informations

Comme indiqué ci-dessus, une préoccupation majeure associée aux
hypertrucages est le role que ces derniers pourraient jouer dans la
détérioration d'un environnement informationnel déja mal en point.
De ce fait, alors qu’ils évoluent dans un espace ot la vérité est de plus
en plus contestée, les représentants du gouvernement, ainsi que
les cadres de l'appareil du renseignement et de la sécurité nationale
et leurs analystes, devraient s’attendre a ce que la population,
voire certaines personnalités politiques, aient du mal a accepter

leurs conclusions.

Il est sain que la population se pose des questions sur les évaluations
de renseignement ou les interroge. Cependant, si ces doutes reposent
sur des accusations ou sur des soupcons découlant de théories du
complot, de mésinformation, de désinformation ou de malinformation
plutot que sur I'intérét pour la bonne gouvernance, cela placera les
organismes de I'appareil du renseignement et de la sécurité nationale
dans une posture tres délicate. L'acceptation sociale dont ces
organismes ont besoin pour faire leur travail sera notamment
compromise si des pans importants de la population refusent dentrée
de jeu les résultats de leurs enquétes, ou en fait fi parce qu’ils
considerent trop difficile de distinguer la vérité. Ce souci pourrait
étre exacerbé chez les organismes et les services qui ont des problemes

de transparence depuis longtemps.

Pour compliquer davantage ces considérations, les mises en garde

au sujet des hypertrucages pourraient au contraire aggraver le probleme
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dans certains environnements informationnels. Deux chercheurs,
M. Chesney et Mme Citron, avancent que les efforts visant prévenir
la population des effets pervers des hypertrucages pourraient avoir
la conséquence inverse, ce qu’ils appellent « le dividende du menteur ».
Ainsi, les personnes, les sociétés et les gouvernements accusés d’actes
répréhensibles pourront prétendre que les éléments de preuve a
charge (en particulier les images, les sons ou les vidéos) sont des

hypertrucages, afin déchapper a leurs responsabilités®”.

Questions éthiques associées aux hypertrucages

Compte tenu de ce qui précede, les chercheurs et les universitaires,
particulierement celles et ceux qui ont un point de vue scientifique,
juridique ou technique, s’efforcent de trouver des solutions techniques
et réglementaires. Peu d’articles ont étudié les dilemmes éthiques
posés par les hypertrucages, en particulier pour les organismes et les
services gouvernementaux. Le présent chapitre traitera brievement
de trois de ces dilemmes : I'utilisation des hypertrucages et le respect
des normes démocratiques; les dilemmes propres au secteur privé;

le risque d’exagération du probleme.

Les démocraties doivent-elles utiliser des hypertrucages?

La premiere difficulté est que, si les techniques d’hypertrucages sont
a la fois efficaces et économiques, les pays démocratiques seront
tentés de les utiliser dans le cadre de leurs opérations de défense, de
sécurité et de renseignement. D’un c6té, ces Etats pourraient vouloir
utiliser ces techniques parce quelles ne cofitent pas cher et sont plus
faciles demploi que d’autres formes de collecte de renseignement ou

d’activités clandestines, plus dangereuses.

Les services souhaitant utiliser les hypertrucages peuvent arguer que
les ruses de guerre existent depuis des siecles. En outre, un objectif
clé des opérations d’information actuelles est la diffusion de
propagande visant & obtenir un avantage concurrentiel sur un
opposant®. Cela comprend des tentatives de susciter un sentiment
d’'impuissance chez 'armée ou la population d’un Etat adverse, pour

quelles abandonnent toute velléité de combat®. Par conséquent, il

EVOLUTION DE LA DESINFORMATION UN AVENIR « HYPERTRUQUE » 75



ne serait pas surprenant que des Etats fabriquent des hypertrucages
dans le cadre de ces campagnes, afin d’atteindre leurs buts rapidement,
facilement et avec le moins de sang versé possible. De la méme facon,
de nombreux services de renseignement menent des opérations
perturbatrices visant a éviter que des activités malveillantes se
produisent sur leur territoire de compétence ou contre leurs intéréts.
Les hypertrucages, notamment des bandes sonores ou des vidéos
frauduleuses, pourraient étre utilisés pour égarer ou tromper

des adversaires.

Il y a toutefois un inconvénient majeur a le faire. Il est attendu que
les Etats autoritaires se livrent activement a de la propagande et il est
tres probable qu'ils se tournent vers les hypertrucages pour atteindre
leurs objectifs politiques. Cependant, comme les Etats démocratiques
sont fondés sur I’état de droit (méme s’il est imparfaitement appliqué),
la désinformation ne leur apportera pas forcément les mémes
avantages (il n’est pas non plus évident qu’ils soient tres bons dans
la conduite d'opérations d’'information*°). Si l'on apprend ou si l'on
croit que les démocraties, leur armée ou leurs services de
renseignement emploient activement des hypertrucages, le dividende
du menteur sera certainement utilisé dans des cas qui importeront
ultérieurement, en particulier si’Occident essaie de convaincre des

auditoires nouveaux ou sceptiques.

En outre, étant donné que la désinformation est largement reconnue
comme un probleme touchant les Etats démocratiques, il est discutable
d’utiliser les hypertrucages pour en générer davantage. Apres tout,
les services de renseignement occidentaux semblent avoir eu plus
de chance avec le désamorcage de la désinformation pendant I'invasion
de I'Ukraine par la Russie en 2022 qu’avec la création d’'un autre tissu

de mensonges™.

Dilemmes pour le secteur privé

La deuxieme catégorie de problemes éthiques concerne le role du
secteur privé dans la création et la détection des hypertrucages.
L'intelligence artificielle et les outils d’hypertrucage pourraient

permettre & un grand nombre d’acteurs indépendants et d’intermédiaires
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de mener des campagnes de désinformation, mais il est possible que
les véritables bénéficiaires de ces campagnes seront un petit nombre
d’importantes sociétés technologiques dont la valeur nette est
considérable. Ces sociétés ont les moyens d'amasser de grands
ensembles de données, de les exploiter et de les traiter pour alimenter
des systemes d’apprentissage automatique qui peuvent servir a la fois
a créer et a détecter les hypertrucages. Il faudra apporter un soin et
une réflexion particuliers pour déterminer les modalités de
collaboration des Etats avec ces sociétés et d’utilisation de leurs
produits. De nombreux ensembles de données destinés a
'apprentissage automatique comprennent des images obtenues par
des moyens discutables’*. En outre, la facon dont les biais intégrés
a 'IA peuvent exacerber le racisme systémique a suscité des
préoccupations et des chercheurs ont montré que les images
« hypertruquées » pouvaient aviver les préjugés raciaux propres aux
interfaces de programmation de reconnaissance faciale sur le Web'.
Les algorithmes d’hypertrucages pourraient véhiculer des préjugés

raciaux et autres qui en affecteront l'efficacité.

Les lois et la réglementation sur le respect de la vie privée fourniront
des indications sur ce que les Etats démocratiques seront autorisés
a faire. Les Etats devront toutefois faire preuve de finesse pour
déterminer le type d’'entreprises avec lesquelles collaborer, la fagon
d’évaluer les pratiques de ces dernieres et les modalités de gestion

des questions de responsabilité.

La menace est-elle exagérée?

Enfin, pour tous les enjeux abordés dans ce chapitre, il y a aussi un
risque d’exagération. La désinformation est un probleme grave, et
méme les hypertrucages rudimentaires peuvent y contribuer.
Cependant, de nombreuses affirmations sur les perturbations que
pourrait créer la propagande reposant sur I'IA sont pure spéculation
et nont pas été prouvées. L'IA engendrera des difficultés, mais le
bruit qui 'entoure a 'heure actuelle n’est pas la réalité. Les
hypertrucages sont vraiment impressionnants, mais cela ne rend pas
forcément leur utilisation pratique. Par exemple, une vidéo

« hypertruquée » d’'un dirigeant mondial déclarant une guerre peut
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étre vite vérifiée et démentie par un simple examen des événements

sur le terrain.

En outre, il n'est pas encore évident actuellement que la propagande
faisant appel aux hypertrucages sera plus efficace pour véhiculer des
opinions que la diffusion d’images et de memes rudimentaires, qui
sont déja relayés largement et rapidement. Des études ont montré
que les fausses nouvelles se répandent non pas parce qu’elles sont
logiques ou réalistes, mais parce qu'elles font vibrer une corde sensible
chez la personne qui les republie®. En ce sens, les Etats devraient se
préoccuper davantage de certains propos, plutét que de 'apparence
des contenus qui les servent. Ils doivent prendre les hypertrucages
au sérieux, mais globalement, ces productions vont faire évoluer le
contexte actuel de la menace, pas le bouleverser. Une réaction
excessive aux hypertrucages pourrait donc affecter 'analyse de la

menace et les politiques d’intervention.

Conclusion

Dans ce chapitre, il a été question de certaines des difficultés et des
occasions que les services chargés de la sécurité nationale et les
services de renseignement rencontreront ces prochaines années.
Cependant, bien que la technologie soit impressionnante, les
hypertrucages ont plus de chances de faire évoluer les activités liées
a la menace existantes que d’en créer de nouvelles. S’il y a un avantage
aux hypertrucages, c’est que la plupart des Etats démocratiques ne
partent pas de zéro, mais disposent déja de politiques et de procédures
leur permettant de les gérer (méme si celles-ci devront aussi évoluer).
Par exemple, lors de la collecte de supports numériques, il importera
de créer des chaines de responsabilité, afin d’en favoriser la protection
et la vérification futures, notamment au cours de procédures visant

a faire appliquer la loi.

Bon nombre des problemes liés aux hypertrucages les plus difficiles
ne seront pas réglés par des outils technologiques ou juridiques, mais
par des pratiques éthiques, qui nécessiteront du discernement. Cela
passe par une réflexion sur les modalités de collaboration des Etats

avec le secteur privé, en particulier avec les sociétés qui contrélent
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déja d’'importants services technologiques, et sur ce que cela implique
en matiere de surveillance et dexamen. De plus, s’il y a beaucoup de
bonnes raisons pour les Etats démocratiques d’envisager d’utiliser
les hypertrucages dans le cadre de leurs propres opérations de sécurité
nationale et de renseignement, cette approche pourrait présenter

davantage d’inconvénients que d’avantages.
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Elaborer des interventions solides et
axées sur les droits de la personne

face aux hypertrucages, aux contenus
synthétiques et a lintelligence artificielle

générative audiovisuelle
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Il y a d'importantes lecons a tirer d'un examen des risques, des
menaces et des solutions possibles en matiere d’hypertrucages, de
contenus synthétiques et d’intelligence artificielle (IA) générative
audiovisuelle sous I'angle des préoccupations civiles et citoyennes
(notamment celles des défenseurs des droits de la personne et des
journalistes). Dans le monde entier, ces personnes et ces communautés
affrontent déja des maux semblables a ceux quengendrent les contenus
artificiels. Cependant, bien quelles soient les plus a risque, elles sont

tenues a I'écart des décisions concernant ces nouvelles technologies.

Lancée en 2018, l'initiative « Prepare, Don’t Panic: Deepfakes and
Synthetic Media » (Face aux hypertrucages et aux contenus
synthétiques, ne paniquez pas, préparez-vous) de WITNESS vise a
intervenir rapidement dans 'univers des contenus artificiels et met
l'accent sur l'infrastructure technique, les nouveaux outils, la culture
numérique et les aspects politiques et 1égislatifs. Elle découle détudes
approfondies, de consultations des membres du secteur concerné
(au cours d’ateliers menés en Europe, en Afrique du Sud*, au Brésil'+,
en Asie du Sud-Est™8 et aux Etats-Unis'%) et de nombreux ateliers et

consultations en ligne dans toutes les régions du monde*°.

Menaces et risques du point de vue de la société civile

Lors des consultations menées par WITNESS durant les cing dernieres
années, les acteurs de la société civile mentionnent inlassablement
un certain nombre de maux tangibles et de risques associés aux
contenus de synthese. Ils soulignent invariablement que les femmes
sont particulierement sensibles aux menaces posées par les contenus
artificiels parce que la technologie permet de nouvelles formes de

violence sexiste.

Les contenus synthétiques, ou leur simple existence, permettent de
nier toute implication et de discréditer des preuves pourtant solides
en prétendant qu'elles sont fausses (on appelle cela « le dividende du
menteur ») ou quaucun contenu n'est fiable (souvent pour décrédibiliser
les journalistes, les militants et les organisations de la société civile
dans leur ensemble, ainsi que le contenu digne de confiance qu’ils

publient). Les participants a I'étude de WITNESS sont préoccupés a
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I'idée que ces affirmations (ou ces craintes) servent a justifier 'adoption

de lois restreignant plus largement la liberté d’expression.

Les personnes interrogées soulignent constamment le risque que les
contenus synthétiques alimentent la désinformation et incitent a la
violence, notamment par les canaux actuels de propagation rapide,
comme les applications de messagerie. Elles mentionnent aussi que
ces contenus peuvent étre exploités par des acteurs étrangers et
nationaux contre des groupes et des communautés dont les membres
sont déja fragiles en raison de leur origine ethnique, de leur religion,

de leur identité politique, de leur métier ou d’autres caractéristiques.

Les participants font généralement le lien entre ces dangers et les
difficultés actuelles liées aux lacunes de la culture médiatique, au
manque de ressources des journalistes et a I'acces restreint quiont les
rouages essentiels de la société civile et les citoyens aux outils de

détection et d’authentification.

Les participants aux ateliers organisés par WITNESS affirment que
ces menaces s’ajoutent a celles que leurs propres gouvernements font
actuellement peser sur la société civile et les citoyens en vue de
restreindre l'espace alloué a la société civile, par exemple la diffusion
de désinformation visant cette derniere, la surveillance et le
harcelement des journalistes et des défenseurs des droits de la

personne, et les tentatives de rendre leurs activités illégales.

Au cours de l'année écoulée, étant donné l'accessibilité, la facilité
d’utilisation et la capacité de personnalisation grandissantes des outils
d’TA générative, davantage de personnes ont pu utiliser ces derniers.
Elles ont ainsi pu imaginer (ou expérimenter) la facon dont ils
pourraient les affecter. Ce changement a entrainé une réévaluation

des risques et des méfaits potentiels de cette technologie.

Plus les participants ont testé les outils de production de contenu et
pris conscience de leur facilité demploi pour créer des contenus
individualisés, générer des variantes de ce contenu et synthétiser des
images d’événements de la vie réelle (avec peu de données d’entrée),

plus ils et elles évoquent régulierement les difficultés découlant de
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I'invasion de écosysteme informationnel par le contenu synthétique,
étant donné le volume insuffisant de la vérification des faits, par
exemple. Ils et elles placent ces constatations dans le contexte de

situations critiques, comme les élections et les crises de santé publique™".

Principes de renforcement de la résilience civile

Pour ce qui est de renforcer la résilience civile face a la manipulation
et a la synthese a l'aide de I'TA, un certain nombre de principes

essentiels peuvent étre dégagés de cette étude.

Il faut prioriser : 1) les personnes du monde entier qui rencontrent des
obstacles semblables; 2) les journalistes et les membres de la société
civile qui ceuvrent en faveur d’un écosystéme informationnel fiable

Pour intervenir face aux hypertrucages et aux contenus synthétiques,
ainsi que face a la capacité de multiplication et a la facilité de
création associées a I'TA générative audiovisuelle et a la technologie
d’hypertrucage, il faut préter attention a celles et ceux qui risquent
le plus de faire 'objet d’attaques ciblées comme d’un travail plus vaste
visant a saper la confiance dans le contenu essentiel. La plupart des
communautés et des groupes concernés auront déja été la cible de
technologies plus anciennes. Par exemple, partout dans le monde,
les femmes qui sont journalistes et qui font partie de la sphere publique
sont agressées au moyen d’images de synthese sexuelles non
consensuelles, tandis que les défenseurs des droits de la personne et
les journalistes d’investigation sont régulierement accusés d’avoir

falsifié leur documentation et leurs enquétes.

De la méme facon, les groupes en question sont déja limités dans
leur capacité de défense par des obstacles tout a fait concrets. Par
exemple, les journalistes et le personnel électoral locaux ainsi que
les personnalités politiques communautaires qui sont des femmes
ou des membres déclarés de la communauté LGBTQI sont souvent

pris pour cible, sous-financées et surchargés.
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Eviter de sortir les contenus synthétiques de leur contexte, notamment
historigue.

Bien que les contenus synthétiques soient le fruit d'une nouvelle
technologie, les menaces qu’ils représentent ne sont pas nouvelles.
Comme indiqué ci-dessus, les mesures visant a lutter contre les
menaces associées aux contenus artificiels et a tirer parti des
possibilités qu'ils offrent devraient reposer sur 'expérience, surtout
celle qu'ont acquise des populations vulnérables, des membres
essentiels de la société civile et des intermédiaires au sein des médias.
Les populations marginalisées savent comment la désinformation
est utilisée contre elles, et les responsables des stratégies d’'intervention
communautaire et de la vérification des faits sont versés dans la lutte
contre des formes plus traditionnelles de manipulation audio et vidéo
(appelés « trucages simples »). Quant aux médias sociaux, ils sont
déja aux prises avec la gestion de la satire (pour laquelle les

hypertrucages sont couramment employés) a échelle mondiale.

Responsabiliser résolument tous les maillons de la chaine, y compris
les acteurs qui congoivent et qui mettent en service la technologie
et ceux qui créent et distribuent du contenu synthétique (médias et
médias sociaux).

Toute solution nécessitera la plus grande attention de tous les maillons
de la chaine de fabrication des contenus synthétiques, c’est-a-dire
des acteurs a lorigine du modele de base de I'TA générative et de la
technologie connexe a ceux qui la mettent en service et qui distribuent
des contenus synthétiques. Les interventions ne doivent pas imposer
aux utilisateurs finaux de reconnaitre les contenus synthétiques ou
de révéler qu’ils emploient ces outils si les maillons de la chaine de

production de ces contenus ne sont pas tous imputables.

Par exemple, il n'est pas viable de tout miser sur une stratégie axée
sur la culture médiatique qui vise a permettre a la population d’analyser
une vidéo pour en déterminer la provenance. Ainsi, il est vain
d’encourager les personnes qui voient une image sur leur fil d’actualité
a essayer de repérer un défaut, comme une main tordue résultant du

processus de synthese, et de promouvoir de tels indicateurs. Ces
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derniers découlent de défaillances de l'algorithme auxquelles les

progres techniques remédieront rapidement.

Les gouvernements, les médias sociaux, les entreprises de technologie
et les organes de presse ont tous un réle a jouer dans 'élaboration de
mécanismes (réglementation, politiques, fonctions, processus, etc.)
qui permettent de lutter activement contre ces menaces sans faire
porter la responsabilité du contenu uniquement a celles et ceux qui
le créent ou qui le consomment, mais qui imputent une partie de la
responsabilité (le cas échéant) aux intervenants en amont. Il est crucial
d’établir une infrastructure technique, des normes, des politiques
applicables aux plateformes du monde entier et des lois et des

reglements qui soient axés sur les droits de la personne.

Les gouvernements et les législateurs peuvent soutenir un large
éventail de solutions techniques et politiques qui aident & mettre en
place des garde-fous clairs axés sur les droits de la personne, qui
imposent le respect des droits et qui portent une attention particuliere
aux droits fondamentaux que sont la protection de la vie privée et la

liberté d’expression.

Pour des citoyens numériques bien informés

Les solutions proposées ici sont dérivées des résultats de I'’étude
réalisée par WITNESS, et les considérations qui précedent doivent

étre prises en compte dans leur application.

Bien qu'insuffisante, la culture médiatique et numérique est plus
nécessaire que jamais.

Il est essentiel que la société et les gouvernements favorisent plus
largement la culture médiatique dans leurs interventions. C'est d’autant
plus vrai que l'utilisation de contenus de synthese et d’hypertrucages
en est encore a ses balbutiements et que les trucages simples (qui
consistent a sortir un contenu de son contexte, a le modifier
légerement ou a y apposer une légende trompeuse) sont actuellement

bien plus répandus que les contenus synthétiques.
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Les techniques et les approches propres aux contenus synthétiques
ne doivent pas étre élaborées isolément de celles qui relevent de la
culture médiatique ou qui visent les trucages simples. Par exemple,
il est possible d’appliquer a la culture médiatique dans son ensemble,
aux trucages simples et aux hypertrucages I'approche SIFT*2, dont
les principes essentiels sont les suivants : Stop (Réfléchissez),
Investigate the source (Renseignez-vous sur la source), Find alternative
coverage (Trouvez d’autres informations sur le méme sujet) et Trace
the original context (Retrouvez le contexte d’'origine). Les campagnes
visant a renforcer la culture médiatique doivent s’inscrire dans le
cadre plus général de la mésinformation et de la désinformation, afin
de promouvoir un regard critique sur le contenu consommé en ligne.
Elles ne doivent pas mettre I'accent sur les défauts techniques actuels,
en particulier ceux de I'TA générative (comme le conseil bien connu
— et maintenant caduc — selon lequel les visages remplacés par
hypertrucage ne cligneraient pas des yeux), mais sur des principes
plus généraux et sur l'utilisation d'outils de détection et d’authentification

mieux adaptés au contexte, a mesure qu’ils seront disponibles.

Une des principales stratégies a envisager dans le cadre des campagnes
axées sur la culture médiatique consiste a éviter d’ajouter a
leffervescence suscitée par I'TA générative et les contenus synthétiques,
et a atténuer la capacité de ces derniers a ébranler la confiance dans
le contenu numérique. Les dénonciations du genre : « C’est un
hypertrucage! » et I'affirmation plus générale : « On ne peut plus se
fier a rien, car tout peut étre falsifié » sont de plus en plus répandues,
surtout lorsqu’il est question des communautés vulnérables et des
voix essentielles de la société civile. Ces campagnes devraient donc
étre soigneusement adaptées a l'envergure du probleme et éviter les

discours alarmistes qui l'aggravent.

Parallelement aux stratégies de culture médiatique destinées au grand
public, il est important de se concentrer sur la culture des médias
eux-mémes et sur l'apport des journalistes, afin que ceux-ci ne donnent
pas de conseils simplistes axés sur des indicateurs visuels, ni ne
contribuent au cycle de la panique instrumentalisé dans certains

contextes contre des voix essentielles de la société.
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Les outils de détection devraient étre mis a la disposition de celles et
ceux qui en ont le plus besoin.

Les outils de détection font partie de la solution. En regle générale,
ceux qui existent actuellement ne sont pas fiables a grande échelle et
il faut faire appel a un expert pour en évaluer les résultats. Dans un
certain nombre de cas observés un peu partout dans le monde, l'emploi
par le grand public des outils de détection disponibles en ligne a
alimenté la confusion et renforcé le doute entourant des vidéos
authentiques, au lieu de les dissiper’. A 'heure actuelle, cependant,
il y a un manque criant d’initiatives visant a doter de moyens
supplémentaires et d'outils utiles les journalistes et les responsables
de la vérification des faits qui s’efforcent de discréditer les tromperies
réalistes ou de démentir les allégations prétendant que les contenus

multimédias journalistiques sont faux.

Dans ce contexte, 'accessibilité aux outils de détection ne se limite
pas aux aspects techniques : il s’agit d’aider a comprendre comment
utiliser efficacement les outils de détection et comment communiquer
efficacement les résultats aux divers intervenants. Si les plateformes
peuvent jouer un réle dans la modération du contenu de synthese,
il ne faudrait pas qu’elles se contentent d’'un processus automatisé de
repérage sans nuances, a cause du manque de fiabilité des modeles
actuels de détection. Il faut admettre non seulement que la plupart
des contenus synthétiques servent la communication personnelle et
n‘ont pas de conséquence néfaste, mais aussi que les contenus
combineront de plus en plus des éléments de synthese et des éléments
authentiques, ce dont les tentatives de détection devront tenir compte.
Cependant, les plateformes pourraient fournir des marques qui
aideraient tant les membres de la société civile que les médias qui
font des analyses. Cette mesure viendrait en complément de la culture

médiatique au sens large évoquée plus haut.

Méme si la provenance vérifiable et les filigranes peuvent servir de
marques favorisant une participation numérique éclairée,
Uinfrastructure et les outils nécessaires devraient étre élaborés en
tenant compte des droits de la personne et de l'accessibilité.
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Un large éventail d'initiatives visent a étudier comment fournir des
marques d’authenticité et de provenance aux consommateurs de
contenus (par exemple, celles de la Coalition for Content Provenance
and Authenticity, C2PA.org, et de la Content Authenticity Initiative,
contentauthenticity.org). Plusieurs solutions ont été proposées pour
incorporer des filigranes aux produits de I'TA, mais elles reposent
toutes sur la participation et I'intégration de tous les maillons de la
chaine de responsabilité (comme indiqué plus haut), ce qui comprend
les personnes et les organismes qui congoivent le modele de base et
les outils, ainsi que les médias sociaux et les principaux organes de
presse. Tous partagent la responsabilité primordiale de la transparence
quant a la fagcon dont les contenus que voient les citoyens sont créés.
L'adhésion des médias sociaux, des grands médias et des développeurs
de modeles d’TA et d'outils est essentielle, car ces intervenants ont
un role capital a jouer pour garantir que la provenance vérifiable ou
les filigranes font partie du contenu audiovisuel ou y sont liés des le
début de son cycle de vie, mais aussi que leur clientele et leur auditoire

sont bien au courant de la nature du contenu qu’ils consomment.

Dans ce cadre, une des responsabilités fondamentales d’un
gouvernement démocratique consiste a veiller a ce que ces
technologies soient mises en service avec le souci de 'accessibilité
et du respect de la vie privée, et réglementées quand c’est nécessaire.
Le travail de WITNESS a fait ressortir un certain nombre de
préoccupations pour les droits de la personne en lien avec les
méthodes permettant de certifier l'authenticité et la provenance,
d’insérer des filigranes et d’accroitre la transparence. Il est notamment
primordial que la provenance du contenu ne soit pas intrinsequement
ou systématiquement liée a I'identité d’'une personne et il est également
essentiel de garantir la participation des intervenants du monde
entiers. Comme les développeurs de contenus synthétiques, les
entreprises, les organisations et les gouvernements a l'origine des
initiatives qui font la promotion de l'utilisation de marques de
provenance et de filigranes ont la responsabilité d’évaluer la capacité

de nuire de ces technologies'.

Il mangue encore de politiques adaptées au contexte et dexpertise
locale dans la modération des contenus de syntheése a grande échelle,
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afin de lutter contre les menaces associées a ces contenus et de protéger
la liberté dexpression.

Avec les contenus de synthese, la quantité de contenus créés et
diffusés en ligne augmentera. L'automatisation de la modération,
notamment a l'aide de I'TA (outils de détection, ou marques de
provenance et filigranes), sera un volet des interventions. Cependant,
ces méthodes devraient étre congues avec les groupes visés et fondées
sur les principes de respect des droits de la personne. En outre, il
faudrait instaurer des processus clairs permettant d’intégrer les

expériences et les experts locaux a la boucle de modération.

Il est capital de préserver la possibilité demployer les contenus de
synthese a des fins satiriques et parodiques, comme c’est souvent le
cas™’, tout en sachant bien qu’il s’agit d’une zone grise, dans laquelle
il est facile denfumer l'auditoire en véhiculant des contenus néfastes

ou malveillants sous le couvert de ’humour.
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Un nouveau défi pour la démocratie :
trouver des reperes a l'ere de lintelligence

artificielle générative
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L’humanité est a I'aube d'une nouvelle étape de I'évolution humaine,
qui aura un effet profond sur la société et sur la démocratie. On
pourrait 'appeler « I'ere de l'intelligence artificielle (IA) générative » :
une époque ot les relations humaines avec les machines modifieront
la trame méme de la société. Trouver des reperes en cette période de
changement considérable, avec toutes les possibilités qu'elle ouvre
et tous les risques quelle engendre, sera I'un des plus grands défis du

siecle pour la démocratie et pour la société.

Cela fait dix ans que les impacts d’'une nouvelle forme d’IA, appelée
« IA générative », sont étudiés. Le nom de cette nouvelle technologie
donne un indice sur ce qui la rend si exceptionnelle : il s’agit d'un
domaine nouveau de 'apprentissage automatique qui permet aux
machines de générer, c’est-a-dire de créer de toutes pieces, des

données, ou des choses.

Ces nouvelles données peuvent avoir pour support n'importe quel
format numérique. L'TA générative peut synthétiser n'importe quoi :
des sons, des images, des textes et des vidéos. En pratique, elle
s’apparente a un moteur surpuissant pour toutes les informations et
toutes les connaissances. Elle sera de plus en plus utilisée non
seulement pour générer tous les contenus numériques, mais aussi
comme outil d’automatisation dans la production de toute activité

humaine intelligente et créative.

Imaginez un partenaire créatif capable d’écrire des histoires
captivantes, de composer des musiques enchanteresses ou de
concevoir des ceuvres d’art visuel a couper le souffle. Maintenant,
imaginez que ce partenaire est un modele d’IA, c’est-a-dire un outil
qui puise dans les vastes répertoires de connaissances humaines
numérisées pour apprendre et qui affine constamment ses capacités

a donner vie a nos réves les plus ambitieux.

C’est ¢a, I'TA générative : une virtuose numérique qui appréhende les
nuances de l'intelligence humaine et les utilise pour inventer quelque
chose d’inédit et de saisissant, ou d’inédit et de terrifiant. Parce
qu’elle exploite le potentiel des techniques d’apprentissage profond

et des réseaux neuronaux, elle transcende la programmation
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traditionnelle. Elle permet donc aux machines de réfléchir, dapprendre

et de s'adapter comme jamais auparavant.

Larévolution de I'TA est déja en train de devenir un rouage essentiel
de l'environnement numérique, mis en service harmonieusement
dans l'infrastructure physique et numérique de I'Internet, des médias
sociaux et des téléphones intelligents. Néanmoins, si 'TA générative
fait partie du champ des possibles depuis moins d'une décennie, elle
n’a basculé dans le domaine grand public quen novembre dernier,
avec la sortie de l'application ChatGPT, un important modele
linguistique (c’est-a-dire un systeme d’IA capable d’interpréter et de

générer du texte).

ChatGPT est maintenant I'application la plus populaire de tous les
temps. Elle a atteint les 100 millions d’utilisateurs en deux mois et
aujourd’hui, elle en compte 100 millions par mois en moyenne.
Presque tout le monde a une histoire a raconter sur ChatGPT, des
étudiants qui l'emploient pour rédiger leurs travaux aux médecins
qui s’en servent pour résumer les notes sur leurs patients. Si I'TA
générative suscite un tres fort engouement, elle est en méme temps
source de préoccupations cruciales pour I'intégrité de I'information
et elle pose la question de notre capacité collective a suivre la cadence

du changement.

Des hypertrucages a I'TA générative

L'environnement numérique développé au cours des 30 dernieres
années (qui repose sur Internet, les médias sociaux et les téléphones
intelligents) est devenu essentiel aux affaires, a la communication, a
la géopolitique et a la vie quotidienne. Si le réve utopique de l'ere de
I'information s’est concrétisé, son sombre revers est aussi de plus en

plus évident.

Cet environnement permet a des acteurs malveillants de se livrer a
des opérations criminelles et politiques bien plus efficacement
quavant et en toute impunité. En 2023, les colits mondiaux associés
a la cybercriminalité devraient atteindre 10000 milliards de dollars

canadiens. Si l'on comparait son poids a celui des pays les plus
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performants sur le plan économique, la cybercriminalité se classerait

au troisieme rang, apres les Etats-Unis et la Chine.

Cependant, les acteurs malveillants ne sont pas les seuls a causer du
tort A cet environnement. A eux seuls, le volume d’information a
traiter et I'incapacité des étres humains a I'interpréter peuvent aussi
avoir des effets déléteres. Ce phénomene est appelé « censure par le
bruit » : il se passe tellement de choses qu’il est impossible de repérer

ou de choisir les messages auxquels préter attention.

Tout cela était bien présent a l'esprit des observateurs quand les
premiers contenus produits par I'TA sont apparus, en 2017. Au fur et
a mesure que la possibilité d’utiliser I'TA pour générer des données
inédites a gagné en viabilité, ses adeptes les plus enthousiastes ont
commencé a employer cette technologie pour créer des
« hypertrucages ». Ce terme désigne aujourd’hui un contenu synthétisé
au moyen de I'TA qui met en scéne une personne disant ou faisant
quelque chose qu’elle n’a jamais dit ou fait. Méme si la scéne a été

créée de toutes pieces, elle parait réelle a I'ceil et a loreille.

La capacité pour I'TA de cloner l'identité des gens, mais surtout de
générer des contenus artificiels sur toutes formes de contenu
numérique (vidéo, audio, texte et image) est révolutionnaire, et pas
seulement parce que I'IA est employée pour concevoir de faux
contenus : les ramifications de cette innovation vont bien plus loin.
Selon ce nouveau paradigme, I'TA sera utilisée dans la production de

toutes les formes d’informations.

Intégrité de I'information et risque existentiel

Dans louvrage Deepfakes: The Coming Infocalypse, paru en 2020, l'idée
était avancée que larrivée de contenu généré par I'TA allait présenter
des risques graves et existentiels, non seulement pour les personnes
et les entreprises, mais pour la démocratie méme. En effet, depuis la
publication de ce livre il y a trois ans, les gens ont commencé a étre
exposés « dans leur milieu naturel » a d'importants volumes de

contenu produit par I'TA.
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Au début de I'année 2022, au commencement de I'invasion de 'Ukraine
par la Russie, une vidéo « hypertruquée » du président ukrainien,
M. Zelensky, pressant son armée de se rendre est apparue sur les
médias sociaux. Si ce message avait été publié¢ a un moment crucial
de la résistance ukrainienne, il aurait pu avoir des effets dévastateurs.
Bien qu’il ait été rapidement démenti, cet exemple d’utilisation

offensive de contenus artificiels est annonciateur de ce qui nous attend.

En 2021, d’aprés la Commission fédérale du commerce des Etats-Unis,
les fraudes par usurpation d’identité faisant appel a des hypertrucages,
comme celle qui a permis a des voleurs dans le domaine des
cryptomonnaies de se faire passer pour le président-directeur général
de Tesla, Elon Musk, ont rapporté plus de 2,3 millions de dollars
canadiens en six mois. Pendant ce temps, un nouveau type darnaque
(appelé « fraude fantéme »), par laquelle des fraudeurs utilisent des
identités « hypertruquées » pour accumuler des dettes et blanchir de
l'argent, a déja causé pour environ 4,5 milliards de dollars canadiens
de pertes.

Le probleme n'est pas juste que n'importe qui peut étre victime d'une
attaque par hypertrucage. Globalement, la prolifération de contenus
générés par I'TA a un impact profond sur la confiance numérique. La
santé de 'écosysteme informationnel était préoccupante avant l'arrivée
de I'TA, mais si tout ce que les gens consommaient en ligne (soit la
majeure partie de la nourriture intellectuelle humaine) pouvait étre
produit par I'TA, quelles incidences cela aurait-il sur la démocratie,
et sur la société dans son ensemble? Comment savoir en quoi avoir
conflance? Comment faire la différence entre contenu authentique

et contenu synthétique?

Protéger l'intégrité de I'écosysteme informationnel est une priorité
cruciale pour la démocratie, mais aussi pour I'ensemble de la société.
Non seulement I'TA peut tout imiter, mais elle peut désormais générer
n’importe quel contenu numérique, ce qui signifie que tout contenu
authentique (par exemple, une vidéo révélant des violations des droits
de la personne ou montrant une personnalité politique accepter un
pot-de-vin) peut étre dénoncé comme un faux, ou un produit de I'TA :

ce phénomene a été baptisé « le dividende du menteur ».
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Le risque principal pour la démocratie est un avenir dans lequel I'TA
serait utilisée pour générer toutes les informations et toutes les
connaissances, ce qui saperait la foi dans I'information numérique.
Cependant, la démocratie (comme la société) ne peut pas fonctionner
sans un médium d’information et de communication en qui tout le
monde ait confiance. Alors que 'TA devient partie intégrante de cet
écosysteme, il est donc vital pour la société de défendre avec sérieux

lintégrité de 'information.

Solutions : authentification de I'information

Il existe des moyens techniques et sociaux d’y parvenir. L'une des
approches les plus prometteuses est 'authentification des contenus.
Au lieu d’essayer de détecter tout ce qui est produit par I'TA (ce qui
sera vain si I'TA est utilisée pour générer toutes les informations a
l'avenir), le dispositif d’authentification est enchéssé dans la trame
méme d’Internet. Cela pourrait étre fait avec un marqueur
cryptographique, afin que l'origine et le mode création d'un contenu
(fabrication par I'TA ou non) puissent toujours étre vérifiés. Ce type
de cryptographie est incrusté dans ’ADN du contenu, alors c’est
plus qu'un filigrane : il en fait partie intégrante, il ne peut étre

ni retiré, ni imité.

Cependant, le simple fait de « signer » ainsi le contenu ne suffit pas.
La société doit aussi adopter une norme ouverte permettant a cet
ADN ou a cette marque d’authentification détre vue chaque fois que
les gens échangent des contenus pour dialoguer sur Internet, que ce
soit par courriel, sur YouTube ou sur les réseaux sociaux. Une telle
norme ouverte est déja en cours d’élaboration par la Coalition for
Content Provenance and Authenticity (C2PA, voir C2PA.org), une
organisation sans but lucratif qui s’intéresse a la provenance et a
I'authentification du contenu, dont sont membres la BBC, Microsoft,
Adobe et Intel.

En somme, cette approche mise sur la transparence fondamentale
de l'information. Au lieu d’essayer de déterminer la vérité (une quéte
insensée), elle vise a permettre a tout le monde de prendre ses

décisions sur la fiabilité des informations en fonction du contexte.
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Tout comme nous avons besoin de la liste des ingrédients composant
nos aliments, la société a besoin d’'une infrastructure numérique qui
permette a ses membres d’évaluer I'information en ligne dont
découlent quasiment toutes les décisions qu’ils prennent et d'en jauger
la fiabilité.

Résilience de la société

Néanmoins, il est impossible de relever ce défi a l'aide de la seule
technologie. La collectivité peut se doter d’'outils pour signer les
contenus et d’'une norme ouverte pour vérifier I'information partout
sur Internet, mais le plus difficile est de comprendre que '’humanité
est a 'aube d’'un monde tres différent, ol des progres technologiques
exponentiels vont modifier la trame méme de la société. Cela signifie
qu’il faut revoir les anciennes fagons de réfléchir. Nos systemes
analogiques sont maintenant obsoletes. Il convient de repenser ce
qu’implique le fait d’étre citoyen dans une démocratie dynamique et
pour cela, il faut d’abord appréhender cette nécessité. Au fond, ce

n'est pas une question de technologie, mais d’humanité.

Bien que les dernieres avancées de I'TA aient engendré des débats sur
l'avenement de l'intelligence artificielle générale (le stade auquel les
machines prendront le pouvoir parce qu'elles seront plus intelligentes
que les personnes), la société n’en est pas (encore) 1a. Les étres humains
ont toujours la possibilité de décider comment intégrer I'TA 4 la société
et C’est leur responsabilité. A titre de démocratie, ce défi est I'un des
plus importants de notre époque, alors ne gichons pas notre chance

de le relever.
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Evolution de la désinformation : un avenir « hypertruqué »

Atelier non classifié organisé par la Direction de la liaison-recherche
et de la collaboration avec les intervenants (LRCI) et la Direction de
'analyse et de l'exploitation des sources d’information (AXSI) du

Service canadien du renseignement de sécurité (SCRS)

24 mai 2023, Ottawa

ORDRE DU JOUR

8h30-8h4s5 Accueil et priere douverture
8h45-9hoo Mot d’'ouverture

9hoo-10h1s Module 1 - Les hypertrucages en contexte
10his5-10h30 Pause

10h30-12hoo Module 2 - Capacités actuelles

et possibilités futures
12hoo-13hoo Diner

13hoo-14h30 Module 3 - Incidences pour le renseignement

et pour la sécurité nationale
14h30-14h45 Pause
14h45-16h1s Module 4 - Incidences pour la démocratie

16 h 15 Mot de la fin
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