
حفاظت از دموکراسی

جعبه ابزاری برای مقاومت در برابر جعبه ابزاری برای مقاومت در برابر دروغ پراکنیدروغ پراکنی  وو  
مداخله خارجیمداخله خارجی  برایبرای  رهبران جامعهرهبران جامعه

دروغ پراکنیدروغ پراکنی
اطلاعات نادرستی که عمداً 
به قصد گمراه کردن پخش 

می شود.

مداخله خارجیمداخله خارجی
فعالیت های عمدی و 

پنهانی توسط گروه های 
خارجی، عوامل دولتی یا 
افراد برای پیشبرد منافع 

خود که اغلب به ضرر 
منافع ملی کانادا است.

بهترین دفاع ما در برابر دروغ پراکنی و مداخله 
خارجی، ایجاد توانایی مقابله از طریق درک و 

آگاهی است.

در کانادا و سراسر جهان، دموکراسی و نهادهای دموکراتیک )برای 
مثال پارلمان، قانونگذاران استانی، فرآیند انتخابات( مدت ها است 

که با تهدیدهای افراد یا گروه هایی مواجه بوده اند که هدف شان 
تضعیف آن ها و کاهش اعتماد شهروندان به دولت است.

این شامل دروغ پراکنی یعنی انتشار عامدانه اطلاعات نادرست، و 
مداخله خارجی می شود که تأثیری منفی بر رفاه افراد ساکن در کانادا 

و وحدت مردم کانادا دارد.

شما می توانید با کسب آگاهی از تهدیدات ناشی از دروغ پراکنی و 
مداخله خارجی، یادگیری نحوه شناسایی اطلاعات نادرست، و درک 

نحوه اشتراک گذاری و استفاده آنلاین اطلاعات، از خود و دیگران 
محافظت کنید.

 برای کسب اطلاعات و منابع بیشتر، از صفحه ی برای کسب اطلاعات و منابع بیشتر، از صفحه ی
حفاظت از نهادهای دموکراتیک کاناداحفاظت از نهادهای دموکراتیک کانادا  و   و مداخله خارجیمداخله خارجی دیدن کنید. دیدن کنید.

https://www.publicsafety.gc.ca/cnt/ntnl-scrt/frgn-ntrfrnc/index-en.aspx
https://www.canada.ca/en/democratic-institutions/services/protecting-democratic-institutions.html?utm_source=PCO&utm_medium=smo&utm_campaign=Twitter&utm_id=protecting+democratic+institutions


دروغ پراکنیدروغ پراکنی
نکاتی در مورد چگونگی تشخیص دروغ پراکنی

صحت داستان اصلی را تأیید کنید.صحت داستان اصلی را تأیید کنید.  

پیش از نتیجه گیری یا به اشتراک گذاری، 
برای در نظر گرفتن صحت محتوا کمی 

تأمل کنید.

همچنین بررسی کنید تا 
مطمئن شوید که نویسندگان و 

منابع معتبر هستند.

 به عناصر طراحی نگاه کنید. به عناصر طراحی نگاه کنید. 

آیا طراحی نامناسب به نظر می رسد؟ 	
به دنبال لوگوهای غیرحرفه ای،  	

رنگ های غیر معمول یا فاصله 
های نامتداول باشید.

 اطلاعات چندین منبع را مقایسه کنید. اطلاعات چندین منبع را مقایسه کنید. 

آیا اطلاعات به روز است؟ 	
آیا اطلاعات مربوط به  	

رویدادهای کنونی است؟

از موتورهای جستجوی آنلاین برای تأیید از موتورهای جستجوی آنلاین برای تأیید 
اطلاعات استفاده کنید.اطلاعات استفاده کنید.

از کلمات کلیدی مانند »حقه«، 
»کلاهبرداری« یا »جعلی« در جستجوی 

خود استفاده کنید.

Search...

 اعتبار نام دامنه ها را تأیید کنید. اعتبار نام دامنه ها را تأیید کنید. 

آیا آدرس لینک با نام رسمی سازمان  	
مطابقت دارد؟

آیا در آدرس لینک اشتباه تایپی  	
وجود دارد؟

www.canada.ca
www.canada.net
www.canadaa.ca

از خود در برابر تهدیدات سایبری از خود در برابر تهدیدات سایبری 
محافظت کنید. محافظت کنید. 

آنتی ویروس و اپلیکیشن ضد بدافزار  	
معتبر نصب کنید.

رمزهای عبور قوی تنظیم  	
کرده و از احراز هویت چند 

عاملی استفاده کنید.



جلوی انتشار اطلاعات نادرست حاصل از 
دروغ پراکنی را بگیرید

برای کسب اطلاعات بیشتر درباره نحوه شناسایی، راستی آزمایی برای کسب اطلاعات بیشتر درباره نحوه شناسایی، راستی آزمایی 
و مقابله با دروغ پراکنی، از صفحه و مقابله با دروغ پراکنی، از صفحه دروغ پراکنی آنلایندروغ پراکنی آنلاین دیدن کنید.  دیدن کنید. 

تشخیص اطلاعات نادرست حاصل از دروغ پراکنی می تواند سخت 
باشد،  اما برخی از علائم رایج وجود دارند که باید مراقب آن ها بود. 

حواس تان به محتوایی باشد که:

هر فردی می تواند مستعد باور کردن اطلاعات حاصل از دروغ پراکنی باشد. درباره اطلاعاتی که کسب می کنید 
به طور انتقادی فکر کرده و اقدامات لازم را انجام دهید تا مطمئن شوید اطلاعاتی که به اشتراک می گذارید 

صحیح و قابل اطمینان است.

در مورد یک موضوع در مورد یک موضوع 
جنجال برانگیز اظهارات جنجال برانگیز اظهارات 
جسورانه یا افراطی می جسورانه یا افراطی می 

کندکند

عکس ها یا تصاویر را با عکس ها یا تصاویر را با 
ایجاد تغییر در آن ها یا ایجاد تغییر در آن ها یا 
استفاده از آن ها بدون استفاده از آن ها بدون 

اطلاعات پیش زمینه اطلاعات پیش زمینه 
دستکاری می کنددستکاری می کند

از بخش های کوچک از بخش های کوچک 
اطلاعات معتبر که اطلاعات معتبر که 

مبالغه یا تحریف شده مبالغه یا تحریف شده 
اند، استفاده می کنداند، استفاده می کند

واکنش عاطفی را به ویژه با واکنش عاطفی را به ویژه با 
ادعاهای منفی یا ترسناک بر ادعاهای منفی یا ترسناک بر 

می انگیزدمی انگیزد

ادعاهایی را مطرح می کند ادعاهایی را مطرح می کند 
که به حدی خوب هستند که به حدی خوب هستند 

که به نظر نمی رسد که به نظر نمی رسد 
حقیقت داشته باشندحقیقت داشته باشند

به طور گسترده در به طور گسترده در 
کانال های با سابقه کانال های با سابقه 

دروغ پراکنی به اشتراک دروغ پراکنی به اشتراک 
گذاشته شده استگذاشته شده است

حاوی »تله کلیک« می باشد:حاوی »تله کلیک« می باشد: 
عناوین، تصاویر و ویدئوهای 
هیجان انگیز و عمداً گمراه 

کننده با هدف ترغیب 
بینندگان به کلیک بر روی 

لینک های خاص

آگاه باشید. 
خود را به ابزارهای لازم برای شناسایی اطلاعات 

نادرست حاصل از دروغ پراکنی مجهز کنید.

بیاموزید.
نحوه عملکرد اینترنت و کانال های رسانه های 
اجتماعی و تلاش های احتمالی برای دستکاری 

اطلاعات دریافتی را  بیاموزید. هنگام دریافت اطلاعات 
هوشیار باشید. مراقب نشانه های رایج باشید، از 

جمله مطالبی که: ادعای خارق العاده ای می کنند؛ 
به حدی خوب هستند که به نظر نمی رسد حقیقت 

داشته باشند؛ و به طور گسترده در کانال های با 
سابقه دروغ پراکنی به اشتراک گذاشته شده اند.

فرهنگ صحت اطلاعات را ترویج دهید. 
نشان دهید که برای صحت اطلاعات ارزش قائل هستید 

و دیگران را نیز به آن تشویق کنید.

درستی منابع خود را تأیید کنید. 
با بررسی منابع خود شروع کنید و ببینید آیا منابع 

معتبر نیز همان اطلاعات را گزارش می کنند یا 
خیر. شما می توانید در Canada.ca نکات 
و منابعی را برای کمک به بررسی اطلاعات 

خود بیابید.

گزارش دهید. 
همه کانال های رسانه های 

اجتماعی امکان گزارش 
اطلاعات نادرست را به 

کاربران می  دهند.

https://www.canada.ca/en/campaign/online-disinformation.html
https://www.canada.ca/en/campaign/online-disinformation.html#e
https://www.canada.ca/en/campaign/online-disinformation.html#e
https://www.canada.ca/en/campaign/online-disinformation.html#e


مداخله خارجی می تواند اعتماد را از بین ببرد و تمامیت نهادهای دموکراتیک، نظام سیاسی، حقوق و آزادی های اساسی 
و نهایتاً حاکمیت ما را تهدید کند.

عوامل دولتی یا غیردولتی خارجی از تکنیک های مختلفی برای هدف قرار دادن تمام ابعاد جامعه مانند اجتماعات متنوع، 
فرآیندهای انتخاباتی، پردیس های دانشگاهی و رسانه های سنتی و اجتماعی استفاده می کنند. تکنیک ها یا فعالیت های 

رایج مورد استفاده عوامل دولت های خارجی می تواند شامل این موارد باشد: استخراج اطلاعات، پرورش روابط ، اجبار، 
تأمین مالی غیرقانونی، حوادث سایبری، ارعاب و دروغ پراکنی.

برخلاف همکاری و دیپلماسی بین المللی مشروع که شفاف بوده و با حسن نیت انجام می شود، مداخله خارجی، پنهان 
و بدخواهانه است. برخی دیگر از نشانه های  نگران کننده که باید مراقب شان بود، عبارتند از:

فقدان شفافیت در ارتباطات، روابط، رفتار و تعاملات 	
پیشنهادات یا دلالت هایی مبنی بر اینکه یک تعامل منجر به تبادل لطف یا امتیاز می شود )نفع در مقابل نفع( 	
هدایا، پیشنهاد مسافرت یا مزایای دیگری که به طرزی غیر عادی سخاوتمندانه هستند 	
اعمال فشار به منظور تحت تأثیر قرار دادن دیگران برای حمایت از دیدگاه ها، نظرات یا مواضع خاص 	

چگونه مداخله خارجی را در 
کانادا گزارش کنید

هر فردی در کانادا که از مورد هدف قرار گرفتن توسط 
عوامل دولتی یا غیردولتی با هدف مداخله خارجی نگران 

است، باید با پلیس محلی یا شبکه اطلاعات امنیت ملی یا شبکه اطلاعات امنیت ملی 
متعلق به پلیس سواره نظام سلطنتی کانادا )آر سی ام پی(  پلیس سواره نظام سلطنتی کانادا )آر سی ام پی( 

 با شماره تلفن ۵۸۰۵-۴۲۰-۸۰۰-۱ یا ایمیل 
 

موارد جاسوسی یا دخالت خارجی را به سازمان سازمان 
اطلاعات امنیت کانادا )سی سِس(اطلاعات امنیت کانادا )سی سِس( با شماره تلفن 
۹۶۲۰-۹۹۳-۶۱۳ یا ۷۶۸۵-۲۶۷-۸۰۰-۱ یا به صورت 

آنلاین گزارش دهید.
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از خود در برابر مداخله 
خارجی محافظت کنید

هوشیار باشید.هوشیار باشید. همه در مبارزه با مداخلات خارجی 
نقشی برای ایفا کردن دارند.

در فضای سایبری ایمن باشید.در فضای سایبری ایمن باشید. خود را در مورد 
امنیت سایبری آموزش دهید. برای آگاهی از اقداماتی 
که می توانید برای محافظت از خود به صورت آنلاین 

انجام دهید، از صفحه ایمنی سایبری دیدن کنید.

درستی منابع خود را تأیید کنید.درستی منابع خود را تأیید کنید. اعتبار منابع 
اطلاعاتی خود را بررسی کرده تا از صحت اطلاعات 

دریافتی تان اطمینان حاصل کنید.

گزارش دهید.گزارش دهید. فعالیت های مشکوک و هرگونه 
مصداقی از ارعاب، آزار و اذیت، اجبار یا تهدید باید 

به مقامات محلی مجری قانون یا سازمان اطلاعات سازمان اطلاعات 
امنیت کانادا )سی سِس(امنیت کانادا )سی سِس( گزارش شوند.

مداخله خارجی

برای کسب اطلاعات بیشتر در مورد راه های محافظت از خود در برای کسب اطلاعات بیشتر در مورد راه های محافظت از خود در 
برابر مداخلات خارجی، از صفحهبرابر مداخلات خارجی، از صفحه  مداخله خارجی و شمامداخله خارجی و شما و  و از خود از خود 

در برابر مداخله خارجی محافظت کنیددر برابر مداخله خارجی محافظت کنید دیدن فرمائید. دیدن فرمائید.

تماس بگیرد.              https://rcmp.ca/report-it

https://www.canada.ca/en/security-intelligence-service/corporate/reporting-national-security-information.html
https://www.getcybersafe.gc.ca/en
https://www.publicsafety.gc.ca/cnt/ntnl-scrt/frgn-ntrfrnc/pyfi-en.aspx
https://www.canada.ca/en/security-intelligence-service/corporate/publications/foreign-interference-and-you/foreign-interference-and-you.html
https://www.canada.ca/en/security-intelligence-service/corporate/publications/foreign-interference-and-you/foreign-interference-and-you.html
https://www.publicsafety.gc.ca/cnt/ntnl-scrt/frgn-ntrfrnc/pyfi-en.aspx
https://rcmp.ca/report-it

