
حماية الديمقراطية

مجموعة أدوات للتصدي مجموعة أدوات للتصدي للمعلوماتللمعلومات المضللة المضللة و  و 
التدخل الأجنبي لقادةالتدخل الأجنبي لقادة  المجتمعالمجتمع  

المعلومات المضللة
هي معلومات خاطئة أو غير 

دقيقة ينقلها شخص ما أو 
جهة ما يُُقصد بها التضليل 

عمداًً.

التدخل الأجنبي
أنشطة متعمدة وسرية تقوم 

بها مجموعات أجنبية أو 
جهات حكومية أو أفراد 
لتعزيز مصالحهم، غالباًً 

على حساب المصالح 
الوطنية لكندا.

إن أفضل دفاع لدينا ضد المعلومات المضللة والتدخل 
الأجنبي هو تعزيز الوعي من خلال التوعية والفهم.
في كندا وحول العالم، تواجه الديمقراطية والمؤسسات الديمقراطية )مثل 

البرلمان والمجالس التشريعية الإقليمية والحملات الانتخابية( منذ فترة طويلة 
تهديدات من أشخاص أو جماعات هدفهم إضعاف الديمقراطية وإضعاف ثقة 

المواطنين في الحكومة.

تشمل هذه التهديدات المعلومات المضللة، وهي النشر المتعمد للمعلومات 
غير الدقيقة، والتدخل الأجنبي اللذين لهما تأثير سلبي على سلامة 

الأشخاص الذين يعيشون في كندا وعلى وحدة كندا.

يمكنك حماية نفسك والآخرين من خلال زيادة الوعي بتهديدات المعلومات 
المضللة والتدخل الأجنبي، وتعلم كيفية تحديد المعلومات الكاذبة، وفهم 

كيفية إنتشار هذه المعلومات واستهلاكها عبر الإنترنت.

 لمزيد من المعلومات والموارد، قم بزيارة
حماية المؤسسات الديمقراطية الكندية و التدخل الأجنبي.

https://www.publicsafety.gc.ca/cnt/ntnl-scrt/frgn-ntrfrnc/index-en.aspx
https://www.canada.ca/en/democratic-institutions/services/protecting-democratic-institutions.html


المعلومات المضللة
نصائح حول كيفية اكتشاف المعلومات المضللة

تأكد من القصة الأصلية.

توقف للتفكير في دقة المحتوى قبل استخلاص 
النتائج أو مشاركته.

تحقق أيضًًا من مصداقية المؤلفين 
والمصادر.

 انظر إلى عناصر التصميم.
□ هل يبدو التصميم غريباً أو غير ملائم؟	
□ ابحث عن التصاميم غير الاحترافية، 	

والألوان الغير معتادة أو التباعد الغريب 
بين العناصر.

قارن المعلومات من عدة مصادر. 
□ هل المعلومات حديثة؟	
□ هل المعلومات ذات صلة بالأحداث 	

الحالية؟

استخدم محركات البحث عبر الإنترنت 
للتحقق من المعلومات. 

أدرج كلمات مفتاحية مثل "خدعة" أو 
"احتيال" أو "زائف" في بحثك.

التحقق من أسماء المواقع.
□ هل يتطابق عنوان الرابط مع الاسم 	

الرسمي للمنظمة؟
□ هل هناك أي أخطاء إملائية في عنوان 	

الرابط؟
www.canada.ca
www.canada.net
www.canadaa.ca

احمِِ نفسك من التهديدات الإلكترونية.
□ قم بتثبيت برامج موثوقة لمكافحة 	

الفيروسات والبرمجيات الخبيثة.
□ إستخدم كلمات مرور قوية 	

واستخدم المصادقة متعددة 
العوامل.

Search...



أوقف انتشار المعلومات المضللة

قم بزيارة "االمعلومات المضللة عبر الإنترنت" للمزيد من 
المعلومات حول كيفية تحديدها والتحقق منها ومواجهتها.

قد يكون من الصعب اكتشاف المعلومات المضللة، لكن هناك 
بعض العلامات الشائعة التي يجب الانتباه اليها

ابحث عن المحتوى الذي:

كلنا عرضة لتصديق المعلومات المضللة. فكر بشكل نقدي في المعلومات التي تستهلكها واتخذ 
خطوات للتأكد من أن المعلومات التي تشاركها دقيقة وموثوقة.

يطلق تصريحاًً جريئاًً 
أو متطرفاًً حول قضية 

مثيرة للجدل

يحتوي على صور أو 
رسومات تم التلاعب 

بها عن طريق تعديلها 
أو وضعها خارج 

سياقها الأصلي

يستخدم أجزاء 
صغيرة من المعلومات 

الصحيحة التي تم 
تضخيمها أو تشويهها

يثير استجابة عاطفية، 
خاصة مع ادعاءات 

سلبية أو مخيفة

يقدم ادعاءات تبدو 
جيدة للغاية لدرجة 

يصعب تصديقها

تم تداوله بشكل واسع 
على منصات معروفة 

بنشر المعلومات 
المضللة

يتضمن "محتوى 
استدراجي" عناوين 
وصور ومقاطع فيديو 

مثيرة ومضللة عمداًً تهدف 
إلى إغراء المشاهدين 

بالنقر على روابط محددة 

كن حذرًًا.
حصن نفسك بالأدوات اللازمة للتعرف على 

المعلومات المضللة.

كن واعيا.
إفهم كيفية عمل الإنترنت ومنصات التواصل الاجتماعي 

والجهود المحتملة للتلاعب بالمعلومات التي تستهلكها. كن 
متيقظاًً عند تلقي المعلومات. انتبه للعلامات الشائعة بما 
في ذلك المحتوى الذي: يقدم ادعاءًً استثنائياً؛ً يبدو جيداًً 
جداًً لدرجة يصعب تصديقه؛ وتم مشاركته على نطاق 
واسع على منصات لها سجل حافل بنشر المعلومات 

المضللة.

شجع ثقافة الدقة في المعلومات.
أظهر أنك تقدر دقة المعلومات وشجع الآخرين على فعل 

الشيء نفسه.

تحقق من مصادرك.
ابدأ بالتحقق من مصادرك وانظر ما إذا كانت المصادر 

الموثوقة تنقل ذات  المعلومات. يمكنك العثور على نصائح 
وموارد لمساعدتك في التحقق من صحة 

 .Canada.ca معلوماتك على الموقع الرسمي

أبلغ عنها.
توفر جميع منصات التواصل 

الاجتماعي للمستخدمين 
طريقة للإبلاغ عن المعلومات 

المضللة.

https://www.canada.ca/en/campaign/online-disinformation.html
https://www.canada.ca/en/campaign/online-disinformation.html#e
https://www.canada.ca/en/campaign/online-disinformation.html#e
https://www.canada.ca/en/campaign/online-disinformation.html#e


يمكن للتدخل الأجنبي أن يضعف الثقة و يهدد نزاهة مؤسساتنا الديمقراطية و نظامنا السياسي و حقوقنا و حرياتنا الأساسية 
وأخيراًً، استقلالنا وسيادتنا. 

تستخدم الجهات الحكومية أو غير الحكومية الأجنبية مجموعة متنوعة من التقنيات لاستهداف جميع جوانب المجتمع، مثل 
مجتمعات الشتات والعمليات الانتخابية والجامعات ووسائل الإعلام التقليدية ووسائل التواصل الاجتماعي. يمكن أن تشمل التقنيات 

أو الأنشطة الشائعة التي تستخدمها الجهات الحكومية الأجنبية: الإستنباط، والاستمالة، والإكراه، والتمويل غير المشروع، و 
الاختراقات المعلوماتية، والترهيب و المعلومات المضللة. 

على عكس التعاون الدولي المشروع والدبلوماسية التي تتم بشفافية وبحسن نية، فإن التدخل الأجنبي سري وخبيث. بعض 
الإشارات المقلقة الأخرى التي يجب توخي الحذر منها تشمل: 

□ عدم الشفافية في الاتصالات والعلاقات والسلوك والتفاعلات	
□  اقتراحات أو تلميحات بأن التفاعل سيؤدي إلى تبادل المنافع أو المزايا )مقايضة(	
□ عروض هدايا أو سفر أو مزايا أخرى سخية بشكل غير عادي	
□ الضغط للتأثير على الآخرين لدعم وجهات نظر أو آراء أو مواقف معينة.	

كيفية الإبلاغ عن التدخل الأجنبي 
في كندا

يجب على أي فرد في كندا يشعر بالقلق من أنه مستهدف من 
قبل جهات حكومية أو غير حكومية لأغراض التدخل الأجنبي 

الاتصال بالشرطة المحلية أو شبكة المعلومات الأمنية الوطنية 
(RCMP) التابعة للشرطة الملكية الكندية

 على الرقم 5805-420-800-1، أو عبر البريد الإلكتروني 
.https://rcmp.ca/report-it

قم بالإبلاغ عن أي تجسس أو تدخل أجنبي إلى جهاز 
الاستخبارات الأمنية الكندي (CSIS) على الرقم613-993-9620  

أو 7685-267-800-1 أو عبر الإنترنت.
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احم نفسك من التدخل 
الأجنبي

كن يقظاًً. للجميع دور في مكافحة التدخل الأجنبي.

كن آمناًً إلكترونياًً. ثقف نفسك حول الأمن المعلوماتي. قم 
بزيارة "كن آمناًً إلكترونياًً" للاطلاع على الخطوات التي 

يمكنك اتخاذها لحماية نفسك عبر الإنترنت.

تحقق من مصادرك. تحقق من مصداقية مصادر 
معلوماتك للتأكد من أنك تتلقى معلومات دقيقة.

أبلغ. يجب الإبلاغ عن الأنشطة المشبوهة وأي وقائع 
ترهيب أو مضايقة أو إكراه أو تهديدات إلى سلطات 
تطبيق القانون المحلية أو جهاز الاستخبارات الأمنية 

الكندي. 

التدخل الأجنبي

للمزيد من المعلومات حول طرق حماية نفسك من التدخل الأجنبي، 
راجع "التدخل الأجنبي وأنت" و"احم نفسك من التدخل الأجنبي.

https://rcmp.ca/report-it
https://rcmp.ca/report-it
https://www.canada.ca/en/security-intelligence-service/corporate/reporting-national-security-information.html
https://www.getcybersafe.gc.ca/en
https://www.publicsafety.gc.ca/cnt/ntnl-scrt/frgn-ntrfrnc/pyfi-en.aspx
https://www.canada.ca/en/security-intelligence-service/corporate/publications/foreign-interference-and-you/foreign-interference-and-you.html

