
लोोकतंंत्र कीी रक्षाा करनाालोोकतंंत्र कीी रक्षाा करनाा

साामुुदाायि�क लीीडरोंं� साामुुदाायि�क लीीडरोंं�   केे लि�एकेे लि�ए  गलत जाानकाारीीगलत जाानकाारीी और  और 
वि�देेशीी हस्तके्षेपवि�देेशीी हस्तके्षेप  काा वि�रोोध करनेे हेेतुु टूूलकि�टकाा वि�रोोध करनेे हेेतुु टूूलकि�ट

गलत जाानकाारीी 
जाानबूूझकर गुुमरााह करनेे 
केे उदे्देश्य सेे दीी गई झूठूीी 
जाानकाारीी।

वि�देेशीी हस्तके्षेप
वि�देेशीी समूहोंं�, रााज्य प्रयोोजि�त 
शक्ति�योंं� याा व्यक्ति�योंं� द्वााराा 
अपनेे हि�तोंं� कोो आगेे बढ़ाानेे 
केे लि�ए जाानबूूझकर और गुुप्त 
गति�वि�धि�याँँ� करनाा, जोो अक्सर 
कैैनेेडाा केे रााष्ट्रीी �य हि�तोंं� केे लि�ए 
हाानि�काारक होोतीी हंैं।

गलत जाानकाारीी और वि�देेशीी हस्तके्षेप केे खि�लााफ हमााराा 
सबसेे अच्छाा बचााव जाागरूकताा और समझ केे मााध्यम सेे 
सुुदृढ़ताा प्रदाान करनाा हैै।

कैैनेेडाा और दुुनि�याा भर मंें, लोोकतंंत्र और लोोकतांं�त्रि�क संंस्थााओं ं(जैैसेे संंसद, 
प्रांं�तीीय वि�धाायि�कााएँँ , चुुनाावीी प्रक्रि�याा) कोो लंंबे समय सेे ऐसेे लोोगोंं� याा समूहोंं� सेे 
खतरोंं� काा साामनाा करनाा पड़ रहाा हैै जि�नकाा लक्ष्य उनं्हें कमजोोर करनाा और 
नाागरि�कोंं� काा सरकाार मंें वि�श्वाास कमज़ोोर करनाा हैै।

इसमें गलत सूूचनाा - गलत जाानकाारीी काा जाानबूूझकर प्रसाार, तथाा वि�देेशीी 
हस्तके्षेप शाामि�ल हैै, जि�सकाा कैैनेेडाा मंें रहनेे वाालेे लोोगोंं� केे कल्यााण तथाा 
कैैनेेडाा कीी एकताा पर नकााराात्मक प्रभााव पड़ताा हैै।

आप गलत जाानकाारीी और वि�देेशीी हस्तके्षेप केे खतरोंं�  केे बाारेे मंें 
जाागरूक होोकर, झूठूीी जाानकाारीी कीी पहचाान करनाा सीीखकर, तथाा 
यह समझकर कि� ऑनलााइन जाानकाारीी कैैसेे सााझाा और उपयोोग कीी 
जाातीी हैै, स्वयंं कोो और दूूसरोंं�  कोो सुुरक्षि�त कर सकतेे हंैं।

अधि�क जाानकाारीी और संंसााधनोंं�  केे लि�ए, 
कैैनेेडाा कीी लोोकतांं�त्रि�क संंस्थााओं ंकीी सुुरक्षाा और वि�देेशीी हस्तके्षेप पर जााएंं।
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डि�ज़ााइन तत्वोंं�  कोो देेखंें।
	□ क्याा डि�ज़ााइन बेेमेेल लग रहाा हैै?
	□ अव्यवसाायि�क लोोगोो, असाामाान्य रंंग याा वि�षम 

रि�क्ति�योंं� पर ध्याान दंें।

सााइबर खतरोंं�  सेे स्वयंं कोो सुुरक्षि�त रखंें।
	□ प्रति�ष्ठि�त एंंटी ीवाायरस और मैैलवेयर सॉॉफ़्टवेयर 

स्थाापि�त करें।
	□ मजबूूत पाासवर्डड सेेट करें  

और बहु-काारक  
प्रमााणीीकरण  
काा उपयोोग करें।

जाानकाारीी सत्याापि�त करनेे केे लि�ए ऑनलााइन 
खोोज इंंजनोंं�  काा उपयोोग करंें।
अपनीी खोोज मंें “धोोखाा”, “घोोटाालाा” याा “नकलीी”  
जैैसेे मुुख्य शब्द शाामि�ल करें।

डोोमेेन नाामोंं�  कोो सत्याापि�त करंें।
	□ क्याा लिं�ंक काा पताा संंगठन केे आधि�काारि�क 

नााम सेे मेेल खााताा हैै?
	□ क्याा लिं�ंक केे पतेे मंें कोोई टााइपोो (typo) हंैं?

वि�भि�न्न स्रोोतोंं�  सेे प्रााप्त जाानकाारीी  
कीी तुुलनाा करंें।

	□ क्याा जाानकाारीी तााज़ाा हैै?
	□ क्याा जाानकाारीी वर्ततमाान  

घटनााओं ंकेे लि�ए प्राासंंगि�क हैै?

मूूल कहाानीी कीी पुुष्टि� करंें।
नि�ष्कर्षष नि�काालनेे याा सााझाा करनेे सेे पहले साामग्रीी कीी 
सटीीकताा पर वि�चाार करें।

यह सुुनि�श्चि�त करनेे केे लि�ए भीी जांं�च करें 
कि� लेेखक और स्रोोत वि�श्वसनीीय हंैं।

गलत जाानकाारीी
गलत जाानकाारीी कोो पहचाानने केे लि�ए सुुझााव



 
साावधाान रहंें।
गलत जाानकाारीी कीी पहचाान करनेे केे लि�ए 
आवश्यक उपकरणोंं� सेे स्वयंं कोो सुुसज्जि�त रखंें।

इसेे समझें। 
समझंें कि� इंंटरनेेट और सोोशल मीीडि�याा पे्लेटफॉॉर्मम 
कि�स प्रकाार कााम करतेे हंैं और आपकेे द्वााराा 
उपभोोग कीी जाानेे वाालीी जाानकाारीी मंें हेेरफेेर करनेे 
केे संंभाावि�त प्रयाास क्याा हंैं। जाानकाारीी प्रााप्त करतेे 
समय सतर्कक  रहंें। साामाान्य संंकेेतोंं� पर ध्याान दंें, 
जि�नमें ऐसीी साामग्रीी शाामि�ल हैै: जोो असााधाारण 
दाावाा करतीी हैै; जोो सच होोनेे केे लि�ए बहुत अच्छीी 
लगतीी हैै; और जि�सेे गलत जाानकाारीी फैैलाानेे केे 
ट्रैै�क  रि�कॉॉर्डड वाालेे पे्लेटफाार्मोंं पर व्याापक रूप सेे 
सााझाा कि�याा गयाा हैै।

अपनेे स्रोोतोंं�  कीी पुुष्टि� करंें। 
सबसेे पहले अपनेे स्रोोतोंं� कीी जांं�च करें और देेखंें कि� क्याा 
वि�श्वसनीीय स्रोोत भीी वहीी जाानकाारीी देे रहेे हंैं। आप जाानकाारीी 
कीी सत्यताा कीी जांं�च करनेे मंें आपकीी सहाायताा करनेे केे 
लि�ए सुुझााव और संंसााधन Canada.ca पर पाा 
सकते हंैं। 

इसकीी रि�पोोर्टट करंें। 
सभीी सोोशल मीीडि�याा पे्लेटफॉॉर्मम 
उपयोोगकर्ताा�ओं ंकोो गलत 
जाानकाारीी कीी रि�पोोर्टट करनेे काा 
एक तरीीकाा प्रदाान करतेे हंैं।

सटीीकताा कीी संंसृ्कृति� कोो बढ़ाावाा दंें।
दर्शाा�इए कि� आप जाानकाारीी कीी सटीीकताा कोो महत्व देेतेे हंैं और 
दूूसरोंं� कोो भीी ऐसाा करनेे केे लि�ए प्रोोत्सााहि�त कीीजि�ए।

गलत जाानकाारीी कीी पहचाान, तथ्य-जांं�च और प्रति�काार करनेे केे तरीीकेे केे 
बाारेे मंें अधि�क जाानकाारीी केे लि�ए ऑनलााइन गलत जाानकाारीी पर जााएँँ। 

गलत जाानकाारीी कोो पहचााननाा कठि�न होो सकताा हैै, लेेकि�न कुुछ 
साामाान्य संंकेेत हंैं जि�न पर ध्याान देेनाा चााहि�ए 
ऐसीी साामग्रीी खोोजंें :

हर कोोई गलत जाानकाारीी पर वि�श्वाास करनेे केे लि�ए अति�संवेेदनशीील होोताा हैै। आप जोो जाानकाारीी ग्रहण करतेे हंैं उसके बाारेे मंें 
गंंभीीरताा सेे सोोचंें और यह सुुनि�श्चि�त करनेे केे लि�ए कदम उठााएंं कि� आपकेे द्वााराा सााझाा कीी गई जाानकाारीी सटीीक और वि�श्वसनीीय हैै।

जोो भाावनाात्मक 
प्रति�क्रि�याा कोो उकसाातीी 
हैै, वि�शेेष रूप सेे 
नकााराात्मक याा भयाावह 
दाावोंं�  केे सााथ

जोो वैैध जाानकाारीी केे 
छोोटेे-छोोटेे भाागोंं�  काा 
उपयोोग करतीी हैै, जोो 
अति�रंजि�त याा वि�कृृत हंैं

जोो फ़ोोटोो याा छवि�योंं�  कोो 
बदलकर याा उनं्हें संंदर्भभ 
सेे बााहर रखकर उनमें 
हेेरफेेर करतीी हैै

जोो कि�सीी वि�वाादाास्पद 
मुुदे्दे पर सााहसि�क याा 
उग्र बयाान देेतीी हैै

  
 

 
 

जि�से गलत जाानकाारीी 
फैैलाानेे केे टै्रै�क रि�कॉॉर्डड 
वाालेे पे्लेटफ़ॉॉर्मोंंपर 
व्याापक रूप सेे सााझाा 
कि�याा गयाा हैै

जोो ऐसेे दाावेे करतीी हैै जोो 
सच होोनेे केे लि�ए बहुत 
अचे्छे लगतेे हंैं

जि�समें
 

 
   
  
   

गलोतं  जानकारी  का प्रसाार  रोकं
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वि�देेशीी हस्तके्षेप वि�श्वाास कोो खत्म कर सकताा हैै तथाा हमाारीी लोोकतांं�त्रि�क संंस्थााओं,ं रााजनीीति�क प्रणाालीी, मौौलि�क अधि�काारोंं� 
और स्वतंंत्रतााओं ंकीी अखंंडताा तथाा अंंततःः हमाारीी संंप्रभुुताा कोो खतरे मंें डााल सकताा हैै।

वि�देेशीी रााज्य प्रयोोजि�त शक्ति�यांं� याा गैैर-रााज्य प्रयोोजि�त शक्ति�यांं� समााज केे सभीी पहलुओं,ं जैैसेे वि�वि�ध समुदाायोंं�, चुुनाावीी 
प्रक्रि�यााओं,ं उच्चतर मााध्यमि�क परि�सरोंं�, तथाा पाारंंपरि�क और साामााजि�क मीीडि�याा कोो लक्षि�त करनेे केे लि�ए वि�भि�न्न प्रकाार 
कीी तकनीीकोंं� काा उपयोोग करतेे हंैं। वि�देेशीी रााज्य प्रयोोजि�त शक्ति�योंं� द्वााराा इसे्तेमााल कीी जाानेे वाालीी साामाान्य तकनीीकोंं� याा 
गति�वि�धि�योंं� मंें शाामि�ल होो सकते हंैं: प्रलोोभन, सभ्यताा, जबरदस्तीी, अवैैध वि�त्तपोोषण, सााइबर घटनााएंं , धमकाानाा और गलत 
जाानकाारीी।

वैैध अंंतर्राा�ष्ट्रीी �य सहयोोग और कूूटनीीति�,  जोो पाारदर्शीी और सद्भाावनाापूूर्ववक कीी जाातीी हैै, केे वि�परीीत, वि�देेशीी हस्तके्षेप गुुप्त और 
दुुर्भाा�वनाापूूर्णण होोताा हैै। कुुछ अन्य चिं�ंतााजनक संंकेेत जि�न पर ध्याान देेनाा चााहि�ए, वेे हंैं:

	□ संंचाार, रि�श्तोंं�, व्यवहाार और बाातचीीत केे बाारेे मंें पाारदर्शि�िताा कीी कमीी
	□ सुुझााव याा नि�हि�ताार्थथ कि� बाातचीीत केे परि�णाामस्वरूप एहसाान याा लााभ काा आदाान-प्रदाान होोगाा (क्वि�ड प्रोो क्वोो)
	□ असाामाान्य रूप सेे उदाार उपहाारोंं�, याात्राा याा अन्य लााभोंं� कीी पेेशकश
	□ वि�शेेष वि�चाारोंं�, रााय याा स्थि�िति�योंं� काा समर्थथन करनेे केे लि�ए दूूसरोंं� कोो प्रभाावि�त करनेे काा दबााव

 
 

 
    
   

 

   

 

 
   

 

 
 

 

वि�देेशीी हस्तके्षेप सेे स्वयंं कोो 
सुुरक्षि�त रखंें
सतर्कक  रहंें। वि�देेशीी हस्तके्षेप केे खि�लााफ लड़ााई मंें हर 
कि�सीी कोो अपनीी भूूमि�काा नि�भाानीी हैै।

सााइबर सुुरक्षि�त रहंें। सााइबर सुुरक्षाा केे बाारेे मंें स्वयंं कोो 
शि�क्षि�त करें। खुुद कोो ऑनलााइन सुुरक्षि�त रखनेे केे लि�ए 
आप जोो कदम उठाा सकते हंैं, उनकेे लि�ए गेेट सााइबर 
सेेफ पर जााएँँ ।

अपनेे स्रोोतोंं�  कीी पुुष्टि� करंें। यह सुुनि�श्चि�त करनेे केे लि�ए 
कि� आपकोो सहीी जाानकाारीी मि�ल रहीी हैै, अपनेे जाानकाारीी 
स्रोोतोंं� कीी वि�श्वसनीीयताा कीी जांं�च करें।

इसकीी रि�पोोर्टट करंें। संंदि�ग्ध गति�वि�धि�योंं� और धमकाानेे, 
उत्पीीड़न, जबरदस्तीी याा डराानेे कीी कि�सीी भीी घटनाा कीी 
सूूचनाा स्थाानीीय काानूून प्रवर्ततन अधि�काारि�योंं� याा कनेेडि�यन 
सेेकु्युरि�टीी इंंटेलि�जंेंस� सर्वि�िस (CSIS) कोो दीी जाानीी चााहि�ए।

वि�देेशीी हस्तके्षेप सेे खुुद कोो बचाानेे केे तरीीकोंं�  केे बाारेे मंें अधि�क 
जाानकाारीी केे लि�ए, वि�देेशीी हस्तके्षेप और आप और वि�देेशीी हस्तके्षेप सेे 
स्वयंं कोो सुुरक्षि�त रखंें सेे पराामर्शश करंें। 

वि�देेशीी हस्तके्षेप
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https://www.canada.ca/en/security-intelligence-service/corporate/reporting-national-security-information.html
https://www.publicsafety.gc.ca/cnt/ntnl-scrt/frgn-ntrfrnc/pyfi-en.aspx
https://www.publicsafety.gc.ca/cnt/ntnl-scrt/frgn-ntrfrnc/pyfi-en.aspx
https://www.getcybersafe.gc.ca/en
https://www.getcybersafe.gc.ca/en
https://www.canada.ca/en/security-intelligence-service/corporate/publications/foreign-interference-and-you/foreign-interference-and-you.html
https://rcmp.ca/report-it



