
Защита демократии

Противодействие ДЕЗИНФОРМАЦИИ и  
ИНОСТРАННОМУ ВМЕШАТЕЛЬСТВУ.  
В помощь ОБЩЕСТВЕННЫМ ЛИДЕРАМ

Дезинформация
Ложная информация, 
которая специально 
предназначена для 
введения в заблуждение.

Иностранное 
вмешательство
Умышленная и 
скрытая деятельность 
иностранных групп, 
должностных лиц или 
отдельных граждан, 
направленная на 
продвижение своих 
интересов, часто в 
ущерб национальным 
интересам Канады.

Наша лучшая защита от дезинформации 
и иностранного вмешательства 
заключается в повышении способности 
противостоять их воздействию 
посредством информированности и 
понимания их вредоносности.

В Канаде и во всем мире демократия и демократические 
институты (например, парламент, законодательные 
органы провинций, избирательный процесс) уже давно 
сталкиваются с угрозами со стороны отдельных лиц или 
групп, цель которых - ослабить упомянутые институты и 
подорвать доверие граждан к правительству.

Это включает дезинформацию, умышленное распрост-
ранение недостоверной информации и иностранное 
вмешательство, которые негативно влияют как на 
благополучие жителей Канады, так и на единство страны.

Вы можете защитить себя и других, повысив свою 
осведомленность об угрозах дезинформации 
и иностранного вмешательства, научившись 
выявлять недостоверную информацию 
и поняв принципы распространения 
и потребления информации в 
Интернете.

 
Более подробно и для получения дополнительных материалов см.  
Защита демократических институтов Канады и Иностранное вмешательство.

https://www.canada.ca/en/democratic-institutions/services/protecting-democratic-institutions.html?utm_source=PCO&utm_medium=smo&utm_campaign=Twitter&utm_id=protecting+democratic+institutions
https://www.publicsafety.gc.ca/cnt/ntnl-scrt/frgn-ntrfrnc/index-en.aspx


Дезинформация 
Практические рекомендации по выявлению дезинформации

Убедитесь в достоверности 
оригинала.
Проанализируйте достоверность 
содержания, прежде чем делать выводы 
или делиться информацией.

Также убедитесь, что авторы 
и источники информации 
заслуживают доверия.

Анализируйте элементы дизайна.
 □ Дизайн выглядит неуместным?

 □ Обращайте внимание на неумелые 
логотипы, нелепые цвета или 
некорректные 
интервалы.

Сравнивайте информацию из 
нескольких источников.

 □ Является ли информация актуальной?

 □ Имеет ли информация 
отношение к текущим 
событиям?

Для проверки информации 
используйте онлайн-поисковики.
Введите в поиск такие ключевые слова, 
как «обман», «мошенничество» или «фейк».

Search...

Проверьте доменные имена.
 □ Соответствует ли адрес ссылки 

официальному названию организации?

 □ Есть ли опечатки в адресе ссылки?

www.canada.ca
www.canada.net
www.canadaa.ca

Защищайтесь от киберугроз.
 □ Установите надежное программное 

обеспечение для защиты от вирусов и 
вредоносных программ.

 □ Установите надежные 
пароли и используйте 
многофакторную 
аутентификацию.



Остановите распространение дезинформации

Более подробно о выявлении, проверке достоверности и противодействии 
дезинформации см. Дезинформация онлайн.

Дезинформацию бывает трудно обнаружить, но есть некоторые 
общие признаки, на которые следует обращать внимание
Ищите контент, который:

Дезинформации могут поверить все. Будьте критичны в отношении потребляемой информации и 
старайтесь, чтобы информация, которой вы делитесь, была достоверной и надежной.

Вызывает 
эмоциональную 
реакцию, особенно 
с негативными 
или пугающими 
утверждениями

Использует 
небольшие 
фрагменты 
достоверной 
информации, но с 
преувеличениями и 
искажениями

Содержит 
искаженные 
или вырванные 
из контекста 
фотографии или 
изображения

Содержит радикальные 
или экстремистские 
заявления по вопросам, 
получившим широкий 
общественный 
резонанс

Содержит 
провокационные 
ссылки «кликбейты»: 
сенсационные и заведомо 
ложные заголовки, 
изображения и видео, 
побуждающие перейти по 
определенным ссылкам

Широко 
распространяется 
на платформах, 
известных 
рапространением 
дезинформации

Содержит 
заявления, 
которые кажутся 
неправдоподобно 
хорошими

Будьте начеку.
Вооружитесь средствами по выяв-
лению дезинформации и борьбе с ней.

Будьте подготовлены.  
Разберитесь в работе социальных сети 
и определите возможные способы 
манипулирования информацией, 
которую вы потребляете. Будьте 
бдительны при получении 
информации. Следите за общими 
признаками дезинформации, 
включая контент, который: 
содержит псевдосенсационные 
или неправдоподобно хорошие 
заявления; широко распространяется 
на платформах, известных 
распространением дезинформации. 

Поощряйте культуру достоверности. 
На деле показывайте, что цените точную информацию,  
и поощряйте к этому других.

Проверяйте достоверность источников.
Начните с проверки ваших источников информации 
- убедитесь, что проверенные источники содержат 
аналогичную информацию. Рекомендации и 
вспомогательные материалы по проверке фактов на 
достоверность можно найти на сайте Canada.ca.

Сообщайте о дезинформации.
Все социальные сети предоставляют 
пользователям возможность 
сообщить о дезинформации. 

https://www.canada.ca/en/campaign/online-disinformation.html
https://www.canada.ca/en/campaign/online-disinformation.html#e%20
https://www.canada.ca/en/campaign/online-disinformation.html#e%20


 

 
  

 
 

 
 

 

 
 

 
 

 

Защитите себя от иностранного 
вмешательства
Бдительность. В борьбе с иностранным 
вмешательством должны участвовать все.

Информационная безопасность.  Повышайте 
осведомленность в вопросах информационной 
безопасности. Посетите Обеспечение 
кибербезопасности, чтобы узнать, как 
обезопасить себя в Интернете.

Достоверность источников. Проверяйте 
надежность источников информации, чтобы 
убедиться, что вы получаете точные данные.

Сообщать о подозрениях. О подозрительных 
действиях и любых случаях запугивания, 
преследования, принуждения или угроз 
следует сообщать в местные правоох-
ранительные органы, а также в Канадскую 
службу безопасности и разведки.

Для получения дополнительной информации 
о защите от иностранного вмешательства, 
см.: Иностранное вмешательство и вы и 
Защита от иностранного вмешательства.

 

 

 

 

Как сообщить об иностранном
вмешательстве в Канаде
Если кто-либо в Канаде считает, что стал мишенью
деятельности представителей другого государства
или частных лиц, связанной с иностранным
вмешательством - следует обратиться в
местную полицию или в  Информационную сеть
национальной безопасности Королевской
канадской конной полиции  по телефону
1-800-420-5805, или по электронной почте
https://rcmp.ca/report-it.

О шпионаже или иностранном вмешательстве
следует сообщить в  Канадскую службу
безопасности и разведки  по телефону
613-993-9620 или 1-800-267-7685,
или  онлайн.

© Его Величество Король
Канады, представленный
Министром демократических
институтов, 2023.
ISBN: 978-0-660-72456-0
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Also available in English,
French and  other languages.
Aussi disponible en
anglais, français et
autres  langues.

Иностранное вмешательство
Иностранное вмешательство может подорвать доверие к нашим демократическим институтам и поставить
под угрозу их целостность, нашу политическую систему, основные права и свободы и, в конечном итоге,        
наш суверенитет.
Исполнители, действующие в интересах других стран или частного капитала, используют разные методики,
воздействуя на всевозможные сегменты нашего общества, например этнические сообщества, избирательные
процессы, студенческие кампусы, традиционные СМИ и социальные сети. К общеизвестным подходам или
практике исполнителей, действующих в интересах других стран, относятся: сбор информации, оперативная
разработка, принуждение, незаконное финансирование, кибер-инциденты, запугивание и дезинформация.
В отличие от легитимного международного сотрудничества и дипломатии, которые прозрачны и осущест-
вляются с наилучшими намерениями, иностранное вмешательство является скрытым и злонамеренным.
Некоторые другие тревожные сигналы, на которые следует обращать внимание, включают:

□ отсутствие прозрачности в коммуникациях, отношениях, поведении  и взаимодействии
□ намеки на то, что сотрудничество приведет к обмену услугами или  получению выгоды

(услуга за услугу)
□ предложения необычайно щедрых подарков, поездок и прочих услуг
□ настойчивое стремление повлиять на других, чтобы убедить их поддержать определенные взгляды,

мнения или позиции

https://www.canada.ca/en/security-intelligence-service/corporate/reporting-national-security-information.html
https://www.getcybersafe.gc.ca/en
https://www.getcybersafe.gc.ca/en
https://www.canada.ca/en/security-intelligence-service/corporate/publications/foreign-interference-and-you/foreign-interference-and-you.html
https://www.publicsafety.gc.ca/cnt/ntnl-scrt/frgn-ntrfrnc/pyfi-en.aspx
https://rcmp.ca/report-it



