
Захист демократії

Інформаційний пакет для боротьби з 

ДЕЗІНФОРМАЦІЄЮ та ІНОЗЕМНИМ 
ВТРУЧАННЯМ для ГРОМАДСЬКИХ ЛІДЕРІВ

Дезінформація
Неправдива інформація, 
навмисно спрямована на 
введення в оману.

Іноземне 
втручання
Навмисні та приховані 
дії іноземних груп, 
державних структур 
чи індивідуальних осіб 
для просування їхніх 
інтересів, часто на 
шкоду національним 
інтересам Канади.

Найкращий захист від дезінформації та 
іноземного втручання –  це формування 
стійкості через усвідомлення і розуміння.

В Канаді та інших країнах світу демократія і демократичні 
інститути (наприклад, федеральний парламент, 
провінційні парламенти, виборчий процес) вже довгий 
час піддаються загрозам від осіб чи груп, метою яких є їх 
послаблення і підрив довіри громадян до уряду.

Це включає дезінформацію, навмисне поширення 
помилкової інформації та іноземне втручання, які мають 
негативний вплив на добробут людей в Канаді та на 
єдність країни.

Ви можете захистити себе та інших, усвідомивши 
загрози дезінформування та іноземного втручання 
і вивчивши, як визначати  неправдивy інформацію 
і розуміючи, як інформація поширюється і 
споживається онлайн.

За подальшою інформацією відвідайте сайти  
Захист канадських демократичних інститутів та Громадська безпека.

https://www.canada.ca/en/democratic-institutions/services/protecting-democratic-institutions.html
https://www.publicsafety.gc.ca/cnt/ntnl-scrt/frgn-ntrfrnc/index-en.aspx


ДЕЗІНФОРМАЦІЯ 
Поради: як помітити дезінформацію

Підтвердіть правильність 
оригінальної інформації.
Перш ніж прийняти рішення про надання 
інформації, подумайте, чи вона є точною 
і надійною.

Також перевірте, що автори  
і джерела є надійними.

Проаналізуйте елементи дизайну.
	□ Можливо дизайн виглядає недоречним?

	□ Непрофесійна графіка, дивні кольори, 
дивні інтервали.

Порівняйте інформацію з кількох 
джерел.

	□ Чи ця інформація сучасна?

	□ Чи вона відноситься до 
сучасних подій?

Здійсніть пошук онлайн для 
перевірки інформації.
Включіть ключові слова “містифікація”, 
“шахрайство” чи “фейк” у ваш пошук.

Search...

Перевірте назви доменів.
	□ Адреса в посиланні співпадає з 

офіційною назвою організації?

	□ Чи є помилки в адресі посилання?

www.canada.ca
www.canada.net
www.canadaa.ca

Захистіть себе від кіберзагроз.
	□ Встановіть надійний антивірусний 

кіберзахист.

	□ Паролі повинні бути сильними 
і необхідно 
використовувати 
багаторівневий 
механізм ідентифікації.



Зупиніть розповсюдження дезінформації

Часом важко помітити дезінформацію, але існують деякі 
спільні ознаки, про які слід пам’ятати
Звертайте увагу на інформацію, яка:

Кожен може повірити дезінформуванню. Критично ставтесь до інформації, яку ви одержуєте і 
створіть систему, для забезпечення того, що інформація, яку ви поширюєте, є вірною і надійною.

Провокує емоційну 
реакцію, особливо 
через негативні 
чи загрозливі 
твердження

Використовує 
маленькі частини 
дійсної інформації, 
але перебільшyє 
чи спотворює їхнє 
значення

Маніпулює 
фотографіями чи 
зображеннями 
шляхом їх зміни 
чи розміщення в 
іншому контексті

Робить гучні 
або радикальні 
твердження щодо 
спірної проблеми

Містить провокаційні 
посилання: 
сенсаційні і навмисно 
спотворені заголовки, 
зображення і відео, 
метою яких є спонукати 
користувача натиснути 
на конкретне посилання

Широко 
публікується на 
платформах, 
які відомі 
розповсюдженням 
дезінформації

Робить твердження, 
які просто здаються 
занадто гарними, 
щоб бути правдою

Будьте проінформованими.  
Озбройте себе необхідними уміннями 
для виявлення дезінформації.

Розумійте. 
Розумійте принципи роботи інтернету 
та соціальних медіа платформ і як 
вони можуть намагатись маніпулювати 
інформацію, яку ви споживаєте. 
Будьте уважні щодо інформації, 
яку ви одержуєте. Звертайте 
увагу на загальні ознаки, зокрема 
контент, який: містить надзвичайне 
твердження; здається занадто 
хорошим, щоб бути правдою; і широко 
публікується на платформах, які відомі 
розповсюдженням дезінформації.

Заохочуйте культуру точності інформації.
Показуйте, що ви цінуєте точну інформацію, та заохочуйте
інших робити те саме.

Перевірте ваші джерела інформації.
Почніть із перевірки своїх джерел і з’ясуйте, чи
повідомляють ту саму інформацію надійні джерела.
Ви можете знайти  поради та ресурси для перевірки
фактів  на сайті Canada.ca.

Повідомляйте про
дезінформацію.
Усі платформи в соціальних мережах
надають можливість
користувачам повідомити
про дезінформацію.

Відвідайте вебсайт дезінформація онлайн. Там міститься багато інформації як
визначати, перевіряти і протидіяти дезінформуванню.

https://www.canada.ca/en/campaign/online-disinformation.html#e
https://www.canada.ca/en/campaign/online-disinformation.html#e
https://www.canada.ca/en/campaign/online-disinformation.html
https://www.canada.ca/en/campaign/online-disinformation.html
https://www.canada.ca/en/campaign/online-disinformation.html


Іноземне втручання може привести до підриву довіри і загрожувати цілісності наших демократичних 
інститутів, політичної системи, базових прав і свобод і, врешті, нашого суверенітету.

Державні і недержавні представники іноземних держав використовують різноманітні прийоми для 
роботи з усіма прошарками суспільства: різноманітні громади, електоральні процеси, університетські 
містечка, традиційні ЗМІ і соціальні мережі. Стандартні підходи, якими користуються державні 
структури іноземних держав, можуть містити: збір розвідувальної інформації, вербування, спонукання, 
незаконне фінансування, кібервипадки, залякування та дезінформація.

На відміну від легітимної міжнародної співпраці і дипломатії, яка є відкритою і добросовісною, іноземне 
втручання є прихованим і зловмисним. Деякі інші тривожні сигнали, на які необхідно звертати увагу, 
включають:

	□ недостатня відкритість у питаннях комунікацій, стосунків, поведінки і контактів
	□ пропозиції чи натяки, що контакт в результаті передбачає обмін послугами чи вигоду
	□ пропозиція незвично дорогих подарунків, подорожей чи інших вигід
	□ тиск для здійснення впливу на інших осіб для підтримання конкретних поглядів, думок чи позицій

 

 

 
 

 

Захистіться від іноземного 
втручання
Будьте пильними. Кожен повинен боротись з 
іноземним втручанням.

Створіть режим кібербезпеки. Ознайомтесь 
із засадами кібербезпеки. Подивіться на 
інформацію на вебсайті Захистіть себе в 
кіберпросторі, щодо кроків по захисту себе в 
режимі онлайн.

Перевірте джерела інформації. Перевірте 
надійність ваших джерел інформації для 
забезпечення того, що ви одержуєте точну 
інформацію.

Повідомляйте. Про підозрілу діяльність та 
будь-які випадки погроз, переслідування, чи 
спонукання необхідно повідомляти в місцеві 
правоохоронні структури та Канадську службу 
безпеки.

За подальшою інформацією як захистити себе від 
іноземного втручання, ознайомтесь з:  Іноземне 
втручання і ви та Захистіть себе від іноземного 
втручання.

ІНОЗЕМНЕ ВТРУЧАННЯ

 

 
 

  

 

 

 

 

 
 

  

 

 

 

 

 

 
  

  

 

©  Його Величність Король Канади,
представлений Міністром демократичних
інститутів, 2023  р.
ISBN: 978-0-660-72455-3
CP22-207/1-2023Ukr-PDF
Also available in English,
French and  other
languages.
Aussi disponible en anglais,
français et autres langues.

Як повідомляти про іноземне
втручання в Канаді
Будь-яка людина в Канаді, яка вважає, що є
ціллю державних чи недержавних структур
для іноземного втручання, повинна зв’язатись
із місцевою поліцією, чи  Національною
безпековою мережею Канадської королівської
кінної поліції  за телефоном 1-800-420-5805, чи по
електронній пошті  https://rcmp.ca/report-it.

Повідомляйте про шпигунство чи іноземне
втручання в  Канадську службу безпеки  за
телефоном 613-993-9620 чи 1-800-267-7685,
чи в  онлайн.

https://forms-formulaires.alpha.canada.ca/en/id/clz8pzhej007cpkzkwgjhd7f7
mailto:RCMP.NSIN-RISN.GRC%40rcmp-grc.gc.ca?subject=
https://www.canada.ca/en/security-intelligence-service/corporate/reporting-national-security-information.html
https://www.getcybersafe.gc.ca/en
https://www.getcybersafe.gc.ca/en
https://www.canada.ca/en/security-intelligence-service/corporate/publications/foreign-interference-and-you/foreign-interference-and-you.html
https://www.canada.ca/en/security-intelligence-service/corporate/publications/foreign-interference-and-you/foreign-interference-and-you.html
https://www.publicsafety.gc.ca/cnt/ntnl-scrt/frgn-ntrfrnc/pyfi-en.aspx
https://www.publicsafety.gc.ca/cnt/ntnl-scrt/frgn-ntrfrnc/pyfi-en.aspx

