
保護民主

民選官員和公職人員抵禦虛假資訊 
和外國干涉工具包

虛假資訊
旨在誤導人們的虛假資訊。

外國干涉
外國團體、國家行爲者或個
人為促進他們的利益而進行
的蓄意和秘密的活動，往往
損害加拿大的國家利益。

我們抵禦虛假資訊和外國干涉的最佳辦法是透過加
强意識和理解來增強我們的韌性。

民主和民主體制（例如議會、省級立法機構、選舉過程）長期
以來一直面臨來自個人或團體的威脅，這些個人或團體的目標
是削弱民主和民主體制，削弱公民對政府的信任。

這包括虛假資訊、故意傳播不準確資訊以及外國干涉。這些對
加拿大人民的正常生活和加拿大的團結產生負面影響。

作為民選官員或公職人員，您可能會成為虛假資訊的目標。 
能夠參與或影響公共政策決策過程的人是虛假資訊傳播的有
吸引力的目標。

您可能可以接觸保密資訊，而確保資訊安全是您的責任。 
為您的團隊提供資源和培訓使他們瞭解威脅並擁有應對威脅
的工具非常重要。

如需更多資訊和資源，請訪問 
保護加拿大的民主體制和外國干涉。

https://www.canada.ca/en/democratic-institutions/services/protecting-democratic-institutions.html
https://www.publicsafety.gc.ca/cnt/ntnl-scrt/frgn-ntrfrnc/index-en.aspx


引發情緒化反應，尤其

是以負面或令人恐懼的

說法吸引人 

使用少量有效資訊，

但進行了誇大和歪曲

透過修改照片或圖像或

脫離上下文使用它們進

行人爲操弄

對有爭議的問題做出大

膽或極端的聲稱

包含“點擊誘餌”: 

聳人聽聞且有意誤導的

標題、圖像和視訊， 

旨在誘使觀眾點擊特定

鏈接

在有散播虛假資訊記錄

的平台上已被廣泛分享

做出一些好得令人難以

置信的聲稱

虛假資訊
有關如何識別虛假資訊的提示

虛假資訊可能不容易識別， 
但可以留意一些常見跡象
留意有以下特徵的内容：  

提倡追求準確的文化：表明您重視準確資訊的
態度並鼓勵其他人也這樣做。

與他人分享之前暫停一下：在得出結論或與
他人分享之前，花點時間考慮內容和來源的
準確性。

設置社群媒體監視和警報服務：這使您可以識
別和追蹤與您的姓名、辦公室或組織相關的虛
假資訊。不僅監視您的社群媒體的個人資料
部分，還監視公開貼文、網路論壇、網站、
評論、提及等。諮詢信譽良好的虛假資訊監
測組織，例如 EUvsDisinfo、DisinfoWatch 
和加拿大全球事務部快速反應機制 (Rapid 
Response Mechanism)。進行反向影像搜尋

建立一個反應團隊：確保您的員工對快速有效
地識別和應對虛假資訊傳播有良好的準備。

瞭解您的受眾：以受眾易於接受的方式進行溝
通將增加您的資訊被理解的機會。

直接回擊社群媒體上的假資訊時要有選擇性：直接回擊可能會幫助假資訊的傳播。您對虛假資訊的
回應應該發佈在單獨的帖子中，並且應該詳細、透明和準確。您也可以在您的網站上發布回應。



阻止虛假資訊的傳播
保持警覺

虛假資訊無所不在。您可能成為目標，因此請
始終保持警惕。為自己配備相關工具以便知道
如何識別和打擊虛假資訊。

保持警覺

 □ 確定您的組織/辦公室中可能容易受到虛假
資訊傳播影響的關鍵業務線和領域。

 □ 瞭解公共環境。查閱多個資訊來源，以瞭
解關於您的辦公室/組織的言論，以及這
些言論出現的場合、方式和時間。這可以
讓您更清楚地瞭解問題或主題的性質和範
圍。進行公共環境分析來幫助您從眾多來
源收集資訊和研究資料。

 □ 事先準備好針對性短信以應對潛在
的假資訊。

溝通

 □ 在反擊虛假資訊時提供準確的資訊。 
要提供正確可靠的事實。

 □ 及時溝通。

 □ 考慮最佳的溝通方式。 您可以使用社群
媒體平台、新聞稿提供明確反駁虛假資
訊的事實來应对虛假資訊，或者您可能
希望與媒體關係團隊合作，與媒體機構
合作以澄清事實。

 □ 確保您的資訊清晰簡潔。

糾正假資訊

以澄清事實爲目的，直接揭露假資訊。

 □ 使用可靠來源對不實聲稱進行事實核查，
並針對虛假敘述提供準確的反證據。

 □ 用可靠的來源和證據支持您的更正内容。
提供支持您的陳述的可信連結、參考文獻
或引述。

https://www.canada.ca/en/privy-council/services/communications-community-office/communications-101-boot-camp-canadian-public-servants/strategic-thinking-communications.html


外國干涉涉及外國或代表其行事的個人，其目標是
秘密影響加拿大的決策、政策或重要事件以促進其
自身利益。這可能會削弱信任並威脅我們的民主體
制、政治制度、基本權利和自由的完整性，並最終
威脅我們主權的完整。

國家行為者可能使用欺騙手段與民選官員、其工作
人員或候選人建立信任關係，以便以有利於外國的
方式獲取内部資訊、影響辯論或影響決策。這些關
係通常是在一個人政治生涯的早期發展出來的，以
獲得一定程度的信任，並在以後利用。在其他情況
下，國家行為者可能會使用强迫策略。隨著時間的
推移，這種情況可能會發生，而且很難發現。鑑於
任何一級政府的任何人都可能成為潛在目標，因此
認識到這種風險顯得至關重要。

 
 

 

 

保護自己免受外國干涉

保持警覺：保持加拿大民主的韌性是我們所有人的共
同責任。瞭解外國干涉的警示信號。

調查：在分享資訊或達成某種安排之前進行合理的背
景調查，以瞭解您的合作夥伴並提前評估任何合作夥
伴關係的風險。

采取主動行動：透過瞭解威脅並進行合理背景調查來
保護自己、您的組織、您的聲譽和工作。

注意網絡安全：進行有關網路安全知識的自我教育。
請訪問實現網路安全，瞭解可採取的線上保護自己的
步驟。

查證您的資訊來源：查證您的資訊來源的可信度， 
以確保您收到準確的資訊。

報告：可疑活動和任何恐嚇、騷擾、脅迫或威脅事件
應報告給當地執法當局以及加拿大安全情報局。

瞭解如何保護自己免受外國干涉的更多資訊，請參閱： 
外國干涉與您和保護自己免受外國干涉。

與透明且真誠進行的合法國際合作和外交不同，
外國干涉是隱密且惡意的。其他一些需要注意的
信號包括：

 □ 通訊、關係、行為和交往缺乏透明度

 □ 暗示相互交往將導致交換好處或利益 
（交換條件）

 □ 提供異常慷慨的禮物、旅行或其他利益

 □ 施加壓力，影響他人支持某種觀點、
意見或立場

瞭解更多資訊，請參閱：  
對加拿大民主過程的外國干涉威脅。

外國干涉

 

 

 
 

在加拿大如何報告外國干涉

加拿大的任何個人如果擔心自己成為外國或非
國家行為者的干預目標，請聯繫當地警察或
加拿大皇家騎警的國家安全資訊網絡：
1-800-420-5805，或發送電子郵件至：
https://rcmp.ca/report-it。

致電 613-993-9620 或 1-800-267-7685
或綫上向加拿大安全情報局報告間諜活動或外
國干涉活動。
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