
लोोकतंंत्र कीी रक्षाा करनाालोोकतंंत्र कीी रक्षाा करनाा

नि�र्वाा�चि�त अधि�काारि�योंं�  और साार्ववजनि�क पद 
धाारकोंं�  केे लि�ए गलत जाानकाारीी और वि�देशीी 
हस्तके्षेप काा वि�रोोध करनेे केे लि�ए टूूलकि�ट

गलत जाानकाारीी 
जाानबूूझकर गुुमरााह करनेे 
केे उदे्देश्य सेे दीी गई झूठूीी 
जाानकाारीी।

वि�देशीी हस्तके्षेप
वि�देेशीी समूहोंं�, रााज्य 
अभि�नेेतााओं ंयाा व्यक्ति�योंं� द्वााराा 
अपनेे हि�तोंं� कोो आगेे बढ़ाानेे केे 
लि�ए जाानबूूझकर और गुुप्त 
गति�वि�धि�याँँ� करनाा, जोो अक्सर 
कैैनेेडाा केे रााष्ट्रीी �य हि�तोंं� केे लि�ए 
हाानि�काारक होोतीी हंैं।

गलत जाानकाारीी और वि�देशीी हस्तके्षेप केे खि�लााफ 
हमााराा सबसेे अच्छाा बचााव जाागरूकताा और समझ केे 
मााध्यम सेे सुुदृढ़ताा प्रदाान  करनाा हैै।

लोोकतंंत्र और लोोकतांं�त्रि�क संंस्थााओं ं(जैैसेे संंसद, प्रां �ंतीीय वि�धाायि�कााएँँ , 
चुुनाावीी प्रक्रि�याा) कोो लंंबे समय सेे ऐसेे लोोगोंं� याा समूहोंं� सेे खतराा बनाा 
हुआ हैै जि�नकाा लक्ष्य इनं्हें कमजोोर करनाा और नाागरि�कोंं� काा सरकाार मंें 
वि�श्वाास कमजोोर करनाा हैै।

इसमें गलत सूूचनाा - गलत जाानकाारीी काा जाानबूूझकर प्रसाार, तथाा वि�देेशीी 
हस्तके्षेप शाामि�ल हैै, जि�सकाा कैैनेेडाा मंें रहनेे वाालेे लोोगोंं� केे कल्यााण तथाा 
कैैनेेडाा कीी एकताा पर नकााराात्मक प्रभााव पड़ताा हैै।

एक नि�र्वाा�चि�त अधि�काारीी याा साार्ववजनि�क पदधाारीी केे रूप मंें, आप 
गलत जाानकाारीी काा लक्ष्य बन सकतेे हंैं। साार्ववजनि�क नीीति� नि�र्णणय 
लेेनेे कीी प्रक्रि�याा मंें योोगदाान देेनेे वाालेे याा उस पर प्रभााव डाालने वाालेे 
व्यक्ति� आकर्षषक लक्ष्य होोतेे हंैं। 

आपकेे पाास वि�शेषााधि�काार प्रााप्त जाानकाारीी तक पहंुंच होो सकतीी 
हैै और यह सुुनि�श्चि�त करनाा आपकीी जि�मे्मेदाारीी हैै कि� जाानकाारीी 
सुुरक्षि�त रखीी जााए। अपनीी टीीम कोो संंसााधन और प्रशि�क्षण 
प्रदाान करनाा महत्वपूूर्णण हैै तााकि� वेे खतरोंं�  केे प्रति� 
जाागरूक रहंें और उनसे नि�पटने केे लि�ए उनके 
पाास उपकरण होंं� ।   

अधि�क जाानकाारीी और संंसााधनोंं�  केे लि�ए,
कैैनेेडाा कीी लोोकतांं�त्रि�क संंस्थााओं ंकीी सुुरक्षाा करनाा और वि�देशीी हस्तके्षेप पर जााएंं।
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जोो भाावनाात्मक प्रति�क्रि�याा 
कोो उकसाातीी हैै, वि�शेष 
रूप सेे नकााराात्मक याा 
भयाावह दाावोंं�  केे सााथ 

जोो वैैध जाानकाारीी केे छोोटेे-
छोोटेे भाागोंं�  काा उपयोोग 
करतीी हैै जोो अति�रंजि�त याा 
वि�कृत हंैं

जोो फ़ोोटोो याा छवि�योंं�  कोो 
बदलकर याा उनं्हें संंदर्भभ 
सेे बााहर रखकर उनमें 
हेेरफेेर करतीी हैै

जोो कि�सीी वि�वाादाास्पद 
मुुदे्दे पर सााहसि�क याा उग्र 
बयाान देेतीी हैै

जि�समें "क्लि�कबेेट" 
शाामि�ल हैै: सनसनीीखेेज 
और जाानबूूझकर भ्राामक 
शीीर्षषक, चि�त्र और वीीडि�योो जोो 
दर्शशकोंं� कोो वि�शि�ष्ट लिं�ंकोंं� पर 
क्लि�क करनेे केे लि�ए लुुभाानेे 
केे लि�ए बनााए गए हंैं

जि�से गलत सूूचनाा 
फैैलाानेे केे टै्रै�क रि�कॉॉर्डड 
वाालेे पे्लेटफ़ॉॉर्मोंं पर इसेे 
व्याापक रूप सेे सााझाा 
कि�याा गयाा हैै

जोो ऐसेे दाावेे करतीी हैै  जोो 
सच होोनेे केे लि�ए बहुत 
अचे्छे लगतेे हंैं

गलत जाानकाारीी
गलत सूूचनाा कोो पहचाानने केे लि�ए सुुझााव

गलत जाानकाारीी कोो पहचााननाा कठि�न होो सकताा हैै, लेेकि�न 
कुुछ साामाान्य संंकेेत हंैं जि�न पर ध्याान देेनाा चााहि�ए
ऐसीी साामग्रीी खोोजंें: 

सटीीकताा कीी संंसृ्कृति� कोो बढ़ाावाा दंें। दर्शाा�इए कि� आप 
सटीीक जाानकाारीी कोो महत्व देेतेे हंैं और दूूसरोंं� कोो भीी ऐसाा 
करनेे केे लि�ए प्रोोत्सााहि�त कीीजि�ए।

सााझाा करनेे सेे पहलेे रुकंें। नि�ष्कर्षष नि�काालनेे याा 
सााझाा करनेे सेे पहलेे साामग्रीी और स्रोोतोंं� कीी सटीीकताा 
पर वि�चाार करें।

सोोशल मीीडि�याा नि�गराानीी और अलर्टट सेेवााएंं स्थाापि�त करंें । 
इससेे आप अपनेे नााम, काार्याा�लय याा संंगठन सेे संंबंंधि�त 
गलत जाानकाारीी कीी पहचाान कर सकते हंैं और उसकाा पताा 
लगाा सकते हंैं। न केेवल अपनेे सोोशल मीीडि�याा प्रोोफााइल पर 
नजर रखंें, बल्कि� साार्ववजनि�क पोोस्ट, वेेब फोोरम, वेेबसााइट, 
समीीक्षााएंं , उले्लेख आदि� पर भीी नजर रखंें। ईयूूवीीएसडि�सि�नफोो 
(EUvsDisinfo), डि�सइन्फोोवॉॉच (DisinfoWatch), तथाा 
ग्लोोबल अफेेयर्सस कैैनेेडाा केे रैैपि�ड रि�स्पां �ंस मैैकेेनि�ज्म जैैसेे 
प्रति�ष्ठि�त गलत जाानकाारीी नि�गराानीी संंगठनोंं� सेे पराामर्शश लंें। 
रि�वर्सस इमेेज सर्चच करें।

एक प्रति�क्रि�याा टीीम बनााएंं। सुुनि�श्चि�त करें कि� आपकाा 
स्टााफ गलत जाानकाारीी संंबंंधीी अभि�याानोंं� कीी शीीघ्रताा सेे 
और प्रभाावीी ढंंग सेे पहचाान करनेे और उनकाा जवााब 
देेनेे केे लि�ए तैैयाार हैै।

अपनेे श्रोोतााओं ंकोो जाानंें। इस तरह सेे संंवााद करनाा कि� 
यह पताा चले कि� आप अपनेे श्रोोतााओं ंकोो समझतेे हंैं, 
सेे आपकीी जाानकाारीी कोो समझेे जाानेे कीी संंभाावनाा बढ़ 
जााएगीी।

सोोशल मीीडि�याा पर गलत जाानकाारीी सेे सीीधेे तौौर पर नि�पटते समय चयनाात्मक बनंें ।  
ऐसाा करनेे सेे गलत जाानकाारीी फैैलनेे मंें योोगदाान होो सकताा हैै। इसकेे बजााय, गलत जाानकाारीी पर आपकीी प्रति�क्रि�याा एक 
अलग थे्रेड याा पोोस्ट मंें पोोस्ट कीी जाानीी चााहि�ए और वि�सृ्तृत, पाारदर्शीी और सटीीक होोनीी चााहि�ए। आप अपनीी प्रति�क्रि�याा 
अपनीी वेेबसााइट पर भीी पोोस्ट कर सकते हंैं।



गलत जाानकाारीी काा प्रसाार रोोकंें
सतर्कक  रहंें।
गलत जाानकाारीी फैैलीी हुई हैै। आप नि�शाानाा बन सकते हंैं 
इसलि�ए हमेेशाा सतर्कक  रहंें। गलत जाानकाारीी कीी पहचाान 
करनेे और उससेे नि�पटनेे केे लि�ए आवश्यक उपकरणोंं� सेे 
स्वयंं कोो सुुसज्जि�त करें।

तैैयाार रहंें।
	□ अपनेे संंगठन/काार्याा�लय मंें उन प्रमुख व्याावसाायि�क 

लााइनोंं� और के्षेत्रोंं� काा नि�र्धाा�रण करें जोो गलत जाानकाारीी 
केे प्रसाार केे प्रति� संंवेदनशीील होो सकते हंैं।

	□ साार्ववजनि�क वााताावरण कोो समझंें। आपकेे काार्याा�लय/
संंगठन केे बाारेे मंें क्याा कहाा जाा रहाा हैै, तथाा यह 
कहांं�, कैैसेे और कब कहाा जाा रहाा हैै, यह जााननेे 
केे लि�ए जाानकाारीी केे वि�भि�न्न स्रोोतोंं� सेे पराामर्शश लंें। 
इससेे आपकोो कि�सीी मुुदे्दे याा वि�षय कीी प्रकृति� और 
दाायरे कीी स्पष्ट तस्वीीर मि�ल सकतीी हैै। कई स्रोोतोंं� सेे 
जाानकाारीी और शोोध डेेटाा इकट्ठाा करनेे मंें मदद केे लि�ए 
साार्ववजनि�क पर्याा�वरण वि�शे्लेषण आयोोजि�त करें।

	□ गलत जाानकाारीी केे संंभाावि�त आख्याानोंं�  सेे नि�पटनेे केे 
लि�ए पहलेे सेे हीी संंदेश तैैयाार कर लंें।

बाातचीीत करंें।
	□ गलत जाानकाारीी काा मुुकााबलाा करतेे समय सटीीक 

जाानकाारीी प्रदाान करें। सहीी और वि�श्वसनीीय तथ्य प्रस्तुत 
करनाा सुुनि�श्चि�त करें।

	□ समय पर संंवााद करें।
	□ संंवााद करनेे केे सबसेे अचे्छे तरीीकेे केे बाारेे मंें वि�चाार 

करें। आप अपनेे सोोशल मीीडि�याा पे्लेटफॉॉर्मम, पे्रेस वि�ज्ञप्ति� 
काा उपयोोग करकेे स्पष्ट रूप सेे गलत जाानकाारीी काा 
खंंडन करनेे वाालीी तथ्याात्मक जाानकाारीी प्रदाान करकेे 
झूठूीी जाानकाारीी कोो संंबोोधि�त करनाा चााह सकते हंैं याा 
आप गलत जाानकाारीी कोो स्पष्ट करनेे केे लि�ए मीीडि�याा 
आउटलेट््स केे सााथ कााम करनेे केे लि�ए अपनीी मीीडि�याा 
संंबंंध टीीम केे सााथ जुुड़नाा चााह सकते हंैं।

	□ सुुनि�श्चि�त करें कि� आपकाा संंदेश स्पष्ट एवंं संंक्षि�प्त होो।

इसेे सहीी करंें।
गलत जाानकाारीी काा पर्दाा�फााश करनेे काा अर्थथ हैै, तथ्योंं� कोो 
स्पष्ट करनेे केे उदे्देश्य सेे, सीीधेे तौौर पर झूठूीी जाानकाारीी कोो 
उजाागर करनाा।

	□ वि�श्वसनीीय स्रोोतोंं� काा उपयोोग करकेे दाावोंं� कीी 
तथ्य-जांं�च करें और झूठेूे आख्याान केे वि�रुद्ध 
सटीीक प्रति�-सााक्ष्य प्रस्तुत करें।

	□ अपनेे सुुधाारोंं� कोो वि�श्वसनीीय स्रोोतोंं� और सााक्ष्योंं� 
सेे समर्थि�ित करें। अपनेे कथनोंं� काा समर्थथन करनेे 
वाालेे प्रति�ष्ठि�त स्रोोतोंं� केे लिं�ंक, संंदर्भभ याा उद्धरण 
प्रदाान करें।
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वि�देेशीी हस्तके्षेप मंें वि�देेशीी रााज्य याा उनकीी ओर सेे काार्यय करनेे वाालेे 
व्यक्ति� शाामि�ल होोतेे हंैं, जि�नकाा लक्ष्य अपनेे हि�तोंं� कोो आगेे बढ़ाानेे केे 
लि�ए कैैनेेडाा केे भीीतर नि�र्णणयोंं�, नीीति�योंं� याा घटनााओं ंकोो गुुप्त रूप सेे 
प्रभाावि�त करनाा होोताा हैै। इससेे वि�श्वाास खत्म होो सकताा हैै तथाा हमाारीी 
लोोकतांं�त्रि�क संंस्थााओं,ं रााजनीीति�क प्रणाालीी, मौौलि�क अधि�काारोंं� और 
स्वतंंत्रतााओं ंकीी अखंंडताा और अंंततःः हमाारीी संंप्रभुताा कोो खतरे मंें 
डााल सकताा हैै।

रााज्य प्रयोोजि�त शक्ति�यांं� , नि�र्वाा�चि�त अधि�काारि�योंं�, उनकेे कर्ममचाारि�योंं� 
याा उम्मीीदवाारोंं� केे सााथ वि�श्वसनीीय संंबंंध वि�कसि�त करनेे केे लि�ए 
भ्राामक सााधनोंं� काा उपयोोग कर सकते हंैं, तााकि� वि�शेेषााधि�काार प्रााप्त 
जाानकाारीी प्रााप्त कीी जाा सकेे, बहस कोो आकाार दि�याा जाा सकेे याा 
नि�र्णणय लेेनेे कोो इस तरह प्रभाावि�त कि�याा जाा सकेे, जोो वि�देेशीी रााज्य केे 
लि�ए लााभदाायक होो। येे रि�शे्ते अक्सर कि�सीी केे रााजनीीति�क जीीवन केे 
शुुरुआतीी दौौर मंें वि�श्वाास हाासि�ल करनेे केे लि�ए वि�कसि�त कि�ए जाातेे 
हंैं, जि�सकाा बााद मंें फाायदाा उठाायाा जााताा हैै। अन्य माामलोंं� मंें, रााज्य 
प्रयोोजि�त शक्ति�यांं� दबाावपूर्णण रणनीीति�यांं� अपनाा सकते हंैं। ऐसाा समय 
केे सााथ होो सकताा हैै, और इसेे पहचााननाा कठि�न होो सकताा हैै। इस 

 

 
 

  
    

 
 

  

   

   

वि�देशीी हस्तके्षेप सेे स्वयंं कोो सुुरक्षि�त रखंें
सतर्कक  रहंें। कैैनेेडाा केे लोोकतंंत्र कीी सुुदृढ़ताा  हम सभीी कीी सााझाा 
जि�म्मेदाारीी हैै। वि�देेशीी हस्तके्षेप केे चेेताावनीी संंकेेतोंं� कोो जाानंें।

अनुुसंंधाान। जाानकाारीी सााझाा करनेे याा कि�सीी समझौौतेे मंें प्रवेश करनेे 
सेे पहलेे उचि�त साावधाानीी बरतंें, अपनेे सााझेेदाारोंं� कोो जाानंें और कि�सीी 
भीी सााझेेदाारीी केे जोोखि�मोंं� काा पहलेे सेे आकलन करें। 

सक्रि�य रहंें। खतरे केे प्रति� जाागरूक रह कर और उचि�त तत्परताा 
बरतकर स्वयंं कोो, अपनेे संंगठन कोो, अपनीी प्रति�ष्ठाा कोो और अपनेे 
कााम कोो सुुरक्षि�त रखंें।

सााइबर सुुरक्षि�त रहंें। सााइबर सुुरक्षाा केे बाारेे मंें स्वयंं कोो शि�क्षि�त 
करें।  खुुद कोो ऑनलााइन सुुरक्षि�त रखनेे केे लि�ए आप जोो कदम उठाा 
सकते हंैं, उनकेे लि�ए गेेट सााइबर सेेफ पर जााएँँ ।

अपनेे स्रोोतोंं�  कीी पुुष्टि� करंें। यह सुुनि�श्चि�त करनेे केे लि�ए कि� आपकोो 
सहीी जाानकाारीी मि�ल रहीी हैै, अपनेे जाानकाारीी स्रोोतोंं� कीी वि�श्वसनीीयताा 
कीी जांं�च करें।

इसकीी रि�पोोर्टट करंें। संंदि�ग्ध गति�वि�धि�योंं� और धमकाानेे, उत्पीीड़न, 
जबरदस्तीी याा डराानेे कीी कि�सीी भीी घटनाा कीी सूूचनाा स्थाानीीय काानूून 
प्रवर्ततन अधि�काारि�योंं� केे सााथ-सााथ कनेेडि�यन सेेकु्युरि�टीी इंंटेलि�जंेंस� 
सर्वि�िस कोो दीी जाानीी चााहि�ए।

वि�देशीी हस्तके्षेप सेे खुुद कोो बचाानेे केे तरीीकोंं�  केे बाारेे मंें अधि�क जाानकाारीी केे 
लि�ए, वि�देशीी हस्तके्षेप और आप और वि�देशीी हस्तके्षेप सेे स्वयंं कोो सुुरक्षि�त 
रखंें सेे पराामर्शश करंें।

  
 

 
 

    

	

	    
   

	

	   
 

  

वि�देशीी हस्तके्षेप
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https://www.canada.ca/en/security-intelligence-service/corporate/reporting-national-security-information.html
https://www.getcybersafe.gc.ca/en
https://www.canada.ca/en/security-intelligence-service/corporate/publications/foreign-interference-and-you/foreign-interference-and-you.html
https://www.publicsafety.gc.ca/cnt/ntnl-scrt/frgn-ntrfrnc/pyfi-en.aspx
https://www.publicsafety.gc.ca/cnt/ntnl-scrt/frgn-ntrfrnc/pyfi-en.aspx
https://www.canada.ca/en/security-intelligence-service/corporate/publications/foreign-interference-threat-to-canadas-democratic-process.html
https://rcmp.ca/report-it



