
Защита демократии 

Противодействие ДЕЗИНФОРМАЦИИ и ИНОСТРАННОМУ 
ВМЕШАТЕЛЬСТВУ. В помощь ЛИЦАМ НА ВЫБОРНЫХ и 
НАЗНАЧАЕМЫХ ГОСУДАРСТВЕННЫХ ДОЛЖНОСТЯХ

Дезинформация
Ложная информация, 
которая специально 
предназначена для 
введения в заблуждение.

Иностранное 
вмешательство
Умышленная и 
скрытая деятельность 
иностранных групп, 
должностных лиц или 
отдельных граждан, 
направленная на 
продвижение своих 
интересов, часто в 
ущерб национальным 
интересам Канады.

Более подробно и для получения дополнительных материалов см.  
Защита демократических институтов Канады и Иностранное вмешательство.

Наша лучшая защита от дезинформации
и иностранного вмешательства
заключается в повышении способности
противостоять их воздействию
посредством информированности и
понимания их вредоносности.
Демократия и демократические институты (например,
парламент, законодательные органы провинций,
избирательный процесс) уже давно сталкиваются с
угрозами со стороны отдельных лиц или групп, цель
которых - ослабить упомянутые институты и подорвать
доверие граждан к правительству.
Это включает дезинформацию, умышленное распростра-
нение недостоверной информации и иностранное вмеша-
тельство, которые негативно влияют как на благополучие
жителей Канады, так и на единство страны.

Занимая выборную или назначаемую государственную
должность, вы можете подвергнуться направленному
воздействию дезинформации. К тем, кто участвует
или влияет на процесс принятия решений в области
государственной политики, проявляется особый
интерес.

У вас может быть доступ к служебной
информации, и вы несете ответственность
за обеспечение ее безопасности. Важно
предоставить своим сотрудникам
надлежащие ресурсы и обучение, чтобы
они знали об потенциальных угрозах
и могли им противостоять.

https://www.canada.ca/en/democratic-institutions/services/protecting-democratic-institutions.html?utm_source=PCO&utm_medium=smo&utm_campaign=Twitter&utm_id=protecting+democratic+institutions
https://www.publicsafety.gc.ca/cnt/ntnl-scrt/frgn-ntrfrnc/index-en.aspx


Вызывает 
эмоциональную 
реакцию, особенно 
с негативными 
или пугающими 
утверждениями

Содержит небольшие 
фрагменты 
достоверной 
информации, но с 
преувеличениями и 
искажениями

Содержит 
искаженные 
или вырванные 
из контекста 
фотографии или 
изображения

Содержит радикальные 
или экстремистские 
заявления по вопросам, 
получившим широкий 
общественный 
резонанс

 

Широко 
распространяется 
на платформах, 
известных 
распространением 
дезинформации

Содержит заявления, 
которые кажутся 
неправдоподобно 
хорошими

Дезинформация
Практические рекомендации по выявлению дезинформации

Дезинформацию бывает трудно обнаружить, но есть некоторые 
общие признаки, на которые следует обращать внимание
Ищите контент, который:

Поощряйте культуру достоверности. На деле 
показывайте, что цените точную информацию,  
и поощряйте к этому других.

Настройте сервисы мониторинга и оповещения 
в социальных сетях. Это позволит выявлять 
и отслеживать дезинформацию, имеющую 
отношение к вашим фамилии и имени, отделу 
или организации. Отслеживайте не только свои 
профили в социальных сетях, но и сообщения, 
веб-форумы, сайты, отзывы, упоминания и 
т.п. Проконсультируйтесь с авторитетными 
организациями по мониторингу дезинформации, 
такими как EUvsDisinfo, DisinfoWatch и Rapid 
Response Mechanism Министерства иностранных 
дел Канады. Выполняйте обратный поиск 
изображений.

Сформируйте группу реагирования. 
Убедитесь, что персонал в состоянии 
оперативно выявлять кампании по 
дезинформации и реагировать на них 
должным образом.

Знайте свою аудиторию. Общение, 
показывающее, что вы понимаете свою 
аудиторию, увеличит вероятность понимания 
вашей информации.

Реагировать на дезинформацию в социальных сетях следует очень тщательно. Оплошность 
может привести к распространению дезинформации. Ваш ответ на дезинформацию следует 
разместить в отдельной ветке или отдельным сообщением, которое должно быть подробным, 
понятным и точным. Также можно разместить ответ на своем сайте.

Содержит
провокационные
ссылки «кликбейты»:
сенсационные и
заведомо ложные
заголовки, изображения
и видео, побуждающие
перейти по определен-
ный ссылкам

Не торопитесь обмениваться имеющейся
информацией.  Проанализируйте
достоверность содержания и источников,
прежде чем делать выводы или делиться
информацией.



Остановите распространение дезинформации
Будьте начеку.
Дезинформация существует. Вы можете стать 
мишенью, поэтому всегда будьте начеку. 
Вооружитесь средствами по выявлению 
дезинформации и борьбе с ней.

Будьте подготовлены.
	□ Определите ключевые направления или 

области деятельности вашей организации/
отдела, которые могут быть уязвимы для 
распространения дезинформации.

	□ Вникайте в общественную среду. 
Используйте несколько источников 
информации, чтобы знать, что говорят 
о вашем отделе/организации, а также 
где, как и когда это говорят. Это может 
дать вам более четкое представление о 
сути вопроса или масштабах проблемы. 
Проведите анализ общественной среды, 
чтобы собрать информацию и данные 
исследований из многочисленных 
источников.

	□ Заранее разработайте обмен сообщениями 
для устранения потенциальных 
дезинформационных нарративов.

Обеспечение коммуникации.
	□ Предоставляйте достоверные данные, 

противодействуя дезинформации. Обеспечьте 
предоставление точных и достоверных фактов.

	□ Делайте это своевременно.

	□ Подумайте о предельно лучших средствах 
информационного взаимодействия. Возможно, 
вы решите бороться с ложными сведениями, 
предоставив факты, явно опровергающие 
дезинформацию, воспользовавшись 
социальными сетями, выпустив пресс-релиз или 
решив, с помощью своих специалистов по работе 
со СМИ, опровергнуть искажение информации 
через разные новостные порталы. 

	□ Следите, чтобы ваши сообщения были четкими и 
лаконичными.

Корректировка.
Опровержение дезинформации - это публичное 
разоблачение ложной информации с целью 
разъяснения фактов.

	□ Проверяйте достоверность утверждений, 
используя надежные источники и предоставляя 
точные доказательства информационного вброса.

	□ Подкрепляйте свои опровержения достоверными 
источниками и фактическими данными. 
Предоставляйте ссылки, справочные документы и  
выдержки из авторитетных  
источников, подтверждающие  
ваши утверждения.

https://www.canada.ca/en/treasury-board-secretariat/topics/government-communications/communications-community-office/communications-101-boot-camp-canadian-public-servants/strategic-thinking-communications.html


Иностранное вмешательство осуществляют другие 
государства или лица, действующие в их пользу, целью 
которых является скрытое влияние на решения, политику 
или события в Канаде для продвижения собственных 
интересов. Подобная деятельность может подорвать 
доверие к нашим демократическим институтам и 
поставить под угрозу их целостность,  
нашу политическую систему, основные права и  
свободы и, в конечном итоге, наш суверенитет.
Исполнители, действующие в интересах других стран, 
могут обманным путем выстроить доверительные 
отношения с лицами, занимающими выборные 
государственные должности, с их персоналом 
или с кандидатами на упомянутые должности, с 
целью получения конфиденциальной информации, 
формирования результатов дебатов, воздействия на 
принятие решений таким образом, чтобы это было 
выгодно иностранному государству. Подобные отношения 
нередко устанавливаются в начале политической карьеры 
лица, избранного в качестве цели, с тем, чтобы завоевать 
максимальный уровень доверия, который впоследствии 
используется. В других случаях исполнители могут 
применять тактику 

 
 

 

 
 

 
 

принуждения. Такое воздействие растянуто во времени, 
поэтому его трудно заметить. Понимание реальности 
подобных рисков критически важно, поскольку 
потенциальной целью может стать представитель 
любого уровня власти.
В отличие от легитимного международного 
сотрудничества и дипломатии, которые прозрачны 
и осуществляются с наилучшими намерениями, 
иностранное вмешательство является скрытым и 
злонамеренным. Некоторые другие тревожные сигналы, 
на которые следует обращать внимание, включают:

	□ отсутствие прозрачности в коммуникациях, 
отношениях, поведении и взаимодействии

	□ намеки на то, что сотрудничество приведет к обмену 
услугами или получению выгоды (услуга за услугу)

	□ предложения необычайно щедрых подарков,  
поездок и прочих услуг

	□ настойчивое стремление повлиять на других, чтобы 
убедить их поддержать определенные взгляды, 
мнения или позиции

Для получения дополнительной информации 
см.: Иностранное вмешательство как угроза 
демократическому процессу в Канаде.

Иностранное вмешательство

Защитите себя от иностранного
вмешательства
Бдительность.  Жизнестойкость канадской демократии —
это ответственность, которую мы все разделяем. Следует
знать тревожные признаки иностранного вмешательства.
Предварительная проверка.  Соблюдайте должную
осмотрительность, прежде чем делиться информацией
или вступать в договорные отношения, знайте своих
партнеров и заранее оценивайте риски любого
партнерства.
Предусмотрительность.  Защищайте себя, свою
организацию, свою репутацию и свою работу,
осознавая возможную опасность и проявляя должную
осмотрительность.
Информационная безопасность.  Повышайте
осведомленность в вопросах информационной
безопасности. Посетите  Обеспечение кибербезопасности,
чтобы узнать, как обезопасить себя в Интернете.
Достоверность источников.  Проверяйте надежность
источников информации, чтобы убедиться, что вы
получаете точные данные.
Сообщать о подозрениях.  О подозрительных действиях
и любых случаях запугивания, преследования,
принуждения или угроз следует сообщать в местные
правоохранительные органы, а также в Канадскую службу
безопасности и разведки.

Для получения дополнительной информации о защите
от иностранного вмешательства, см.:  Иностранное
вмешательство и вы  и  Защита от иностранного
вмешательства.

Как сообщить об  иностранном
вмешательстве в Канаде
Если кто-либо в Канаде считает, что стал мишенью
деятельности представителей другого государства
или частных лиц, связанной с иностранным
вмешательством - следует обратиться в
местную полицию или в  Информационную сеть
национальной безопасности Королевской
канадской конной полиции  по телефону
1-800-420-5805, или по электронной почте
https://rcmp.ca/report-it.
О шпионаже или иностранном вмешательстве
следует сообщить в  Канадскую службу
безопасности и разведки  по телефону 613-
993-9620 или 1-800-267-7685, или  онлайн.
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