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Glossaire

Terme

Définition

A risque d'itinérance

Le risque d’itinérance désigne une situation
de logement précaire. Par exemple, le
logement ne peut pas répondre aux normes
de santé et de sécurité publiques ou le
locataire peut avoir regu un avis d’expulsion
du locateur.

Le risque imminent d’itinérance fait référence
a une situation de logement qui prendra fin
dans un avenir proche (p. ex. dans les deux
semaines) lorsque le ménage n’a pas la
perspective immédiate, les moyens ou la
capacité d’acquérir une résidence ultérieure.

Acceés coordonné

Moyen pour les communautés d’uniformiser
le processus par lequel les personnes en
situation d’itinérance ou a risque de le
devenir ont accés a un logement et a des
services connexes dans une région
géographique.

L’accés coordonné simplifie la fagon dont les
personnes sont aiguillées a un logement et
aux services connexes a |I'échelle
communautaire, créant ainsi une plus grande
efficacité et raccourcissant le chemin de
I'itinérance au logement. En tant
qu’approche intégrée et axée sur les
systemes de prestation de services, I'acces
coordonné aide également les organisations
locales et les fournisseurs de services a
travailler ensemble pour atteindre des
objectifs communs.

Les systémes efficaces comprennent une
approche Logement d’abord, une prestation
de services simplifiée entre différents types
de fournisseurs de services et des données
de qualité sur l'itinérance. Un flux de travail
normalisé pour 'accés coordonné comprend
des points d’accés au service, un processus
partagé de triage et d’évaluation, et un
processus partagé de jumelage et
d’aiguillage des logements vacants avec
priorisation.
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Administrateur du SISA

Entité responsable des fonctions
administratives au sein du SISA (p. ex. la
configuration, I'intégrité des données, les
sauvegardes et la gestion des versions).

Admissions

Processus d’admission chez un fournisseur
de services d’une personne ou d’une famille
en situation d'itinérance ou a risque de le
devenir.

Bulletin d'information

Message pouvant étre lu par les utilisateurs
qui ont ouvert une session dans le SISA.

Chef de famille

Lorsque des personnes font partie d’'une
famille, le chef de famille est la personne
désignée comme responsable de la famille
dans son ensemble (p. ex. le parent principal
ou le tuteur responsable des personnes a
charge).

Client

Une personne qui a eu acces ou qui a
actuellement acces a des services dans un
systéme.

Conseil consultatif communautaire
(CCQ)

Les entités communautaires sont appuyées
par des Conseils consultatifs chargés de
recommander des projets a financer. Les
Conseils consultatifs comprennent
généralement un large éventail
d’intervenants (p. ex. le représentant de la
municipalité, les gouvernements provinciaux
ou territoriaux ainsi que les organismes sans
but lucratif et les entreprises a but lucratif).

Les CCC des volets Communautés
désignées et Itinérance dans les territoires
sont responsables d’approuver le Plan
communautaire et le Rapport
communautaire en matiere d’itinérance
élaborés par I'Entité communautaire.

Continuum du logement

Désigne I'éventail des options de logement
offert dans une communauté, des refuges
aux logements temporaires ou permanents.

Droits de l'utilisateur

Fonction du SISA qui appuie la protection
des renseignements sur les clients en
veillant a ce que les utilisateurs du SISA ne
puissent accéder qu'aux modules et aux
renseignements sur les clients nécessaires
pour faire leur travail. Les droits spécifient si
un utilisateur peut voir, modifier, répertorier
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et supprimer des données dans les
modules/champs de données auxquels il
peut accéder. Les droits sont accordés en
fonction d’un certain nombre de facteurs,
notamment le réle qu'ils jouent dans leur
organisation et le réle que cette organisation
joue dans le flux de travail de I'accés
coordonné.

Entente de partage des données
communautaires (EPDC)

Une entente entre les organisations qui
utilisent le SISA et le responsable du SISA
qui régit 'échange de données au sein d’'une
communauté. En regle générale, ces
ententes décrivent :

¢ Quelles informations seront partagées et
pourquoi;

e Les attentes relatives a la saisie et a la
qualité des données;

e Confidentialité et sécurité;

e Pratiques de gestion des données.

Entente sur la transmission des
données (ETD)

Une entente entre le gouvernement du
Canada et le responsable du SISA/SGII qui
décrit les modalités d’une licence du SISA,
qui comprennent la collecte de données
fédérales et I'utilisation de champs de
données non directement identifiables.

Etat du client

Facon d’identifier les clients dans le SISA en
fonction de leur niveau actuel d’engagement
a I'égard du systéme de services en
itinérance. A tout moment, I'état des clients
peut étre marqué comme étant actif, inactif,
archivé ou déceéde.

Etat du client actif

Désigne les clients qui ont des interactions
de service (documentées dans le SISA) dans
le délai fixé par le seuil d’inactivité du SISA.

Etat du client archivé

Désigne les clients qui ont été inactifs
pendant une période prolongée, tel que
défini par la politique de conservation des
données de la communauté.

Dans le SISA, les clients archivés ne sont
pas inclus dans la Liste d’identificateurs
uniques. lls sont visibles dans la fonction de
recherche archivée de la Liste des clients et
leurs données seraient incluses dans tous
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les rapports historiques applicables (p. ex.
rapports d’occupation des refuges).

Etat du client décédé

Désigne les clients décédés.

Dans le SISA, les clients décédés ne sont
pas inclus dans la Liste d’identificateurs
uniques. lls sont visibles dans la fonction de
recherche des personnes décédées sur la
Liste des clients et leurs données seraient
incluses dans tous les rapports historiques
applicables (p. ex. rapports d’occupation des
refuges).

Etat du client inactif

Désigne les clients qui ont des interactions
de service (documentées dans le SISA) en
dehors de la période fixée par le seull
d’inactivité du SISA.

Evaluation des facteurs relatifs a la vie
privée

Processus utilisé pour déterminer comment
les processus métier et la configuration du

logiciel pourraient affecter la confidentialité
d’un client.

La réalisation d’'une évaluation des facteurs
relatifs a la vie privée vise a s’assurer que
les questions de protection de la vie privée
sont cernées, atténuées ou résolues. En
regle générale, les évaluations sont
effectuées pendant la phase de planification
de la mise en ceuvre, avant le déploiement.

Evénements de la vie

Les événements de la vie sont définis
comme des expériences discrétes qui
perturbent les activités habituelles d’'une
personne et entrainent un changement et un
réajustement substantiels.

Facteurs contributifs

Evénements de la vie ayant amené le client
a avoir besoin de I'aide d’un fournisseur de
services.

Formulaire de consentement du client

Une entente entre le client et les
organisations qui utilisent le SISA qui
accordent l'autorisation de recueillir, de
conserver et de partager les données du
client aux fins décrites dans le formulaire de
consentement du client.

Les clients signent des formulaires de
consentement.
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Fournisseur de services

Entité dont le personnel interagit directement
avec les clients. Il existe différents types de
fournisseurs de services, chacun ayant des
ressources (ou des programmes) différentes
a offrir. Les fournisseurs de services dans un
systéme de services en itinérance
comprennent la sensibilisation dans la rue,
les refuges, le soutien au logement et le
logement avec services de soutien, par
exemple.

Fournisseur de services du SISA

Configuration d’un « ensemble de services »
organisé et logique offert aux personnes
dans un systeme de services en itinérance.
Les transactions dans le SISA sont fondées
sur le fournisseur de services du SISA dans
lequel les utilisateurs sont connectés. Les
renseignements sur les clients sont partagés
au sein des fournisseurs de services du
SISA et entre eux en fonction des droits des
utilisateurs. Les droits d’utilisateur sont
accordés aux utilisateurs du SISA en
fonction du réle qu'ils jouent au sein de leur
organisation (c.-a-d. le fournisseur de
services du SISA) et du rble que cette
organisation joue dans le systéme d’accés
coordonné.

Fournisseur de service primaire

Fournisseur de services du SISA configuré
pour avoir la capacité de modifier les
champs obligatoires et les valeurs d’'une
table de recherche d’un fournisseur de
services du SISA qui est sous lui dans la
liste des fournisseurs de services. Dans ce
contexte, ce dernier est appelé fournisseur
de service secondaire du SISA.

Modéles de droits

Fonctionnalité qui permet & un
administrateur du SISA d’appliquer les
mémes droits d’utilisateur a plusieurs
utilisateurs du SISA qui ont besoin d’accéder
aux mémes modules/champs de données
pour faire leur travail.

Gestion de cas

Forme compléete et stratégique de prestation
de services, a court ou a long terme, dans le
cadre de laquelle un travailleur social évalue
les besoins des personnes et des ménages

et, le cas échéant, organise, coordonne et
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défend une gamme de programmes et de
services congus pour répondre a leurs
besoins et a leurs préférences.

Les travailleurs peuvent se spécialiser dans
diverses formes de gestion de cas, comme
la navigation dans les services (p. ex. aider
les personnes a demander diverses
prestations de services, a s’inscrire sur des
listes d’attente et a se préparer a une offre
par I'entremise d’un accés coordonné) ou le
soutien au logement (parfois appelé

« gestion de cas axée sur le logement »).

Itinérance chronique

Désigne l'itinérance persistante ou a long
terme ou les personnes vivent une :
¢ [tinérance pendant au moins 180 jours
a un moment donné au cours d’une
année (pas nécessairement des jours
consécutifs);
o Episodes récurrents d'itinérance sur
trois ans qui totalisent au moins 18
mois.

Liste d’identificateurs uniques

Liste de toutes les personnes dans une
communauté qui est actuellement en
situation d’itinérance. Une liste
d’identificateurs uniques est générée a partir
d’'une source de données spécifique a la
personne, au sein de la base de données en
matiére d’itinérance. Chaque personne n’est
incluse qu’une seule fois, apres avoir donné
son consentement pour que ses
renseignements soient recueillis et partagés
avec d’autres. Les personnes ne sont pas
incluses, une fois qu’elles sont logés si elles
n’ont pas été en contact avec le systéme de
services en itinérance depuis un certain
temps (souvent 90 jours) ou si elles
décedent.

Logement d'abord

Approche qui permet aux personnes en
situation d’itinérance d’avoir un accés
immédiat a un logement permanent et a des
niveaux de soutien appropriés pour rester
logées, plus particulierement, celles dont les
besoins sont plus élevés ou dont les
périodes d’instabilité en matiere de logement
sont plus longues.

EER®
HEEEE

EEEE




En général, les interventions de I'approche
Logement d’abord considérent le logement
stable et abordable comme une condition
préalable a la santé et au bien-étre.

Logement de transition

Logement temporaire d’une durée limitée
avec soutien (gestion de cas) qui convient au
groupe de population cible (p. ex. les jeunes
ou les nouveaux arrivants) et qui est plus
intensif que les refuges d’urgence. Par
exemple, la programmation pourrait étre
axée sur le développement des
compétences nécessaires pour pouvoir vivre
de facon plus autonome. Les séjours sont
également généralement plus long que le
logement, avec des lignes directrices qui
vont de trois mois a trois ans.

Modules

Composantes clés du SISA organisées par
fonctions ou types similaires de transactions
de services (p. ex. gestion de cas, placement
de logements, répertoire de services ou
banque alimentaire).

Outil d’aide a la décision en matiére
de priorisation des services service
(SPDAT)

Un ensemble d’outils d’évaluation développé
par OrgCode Consulting. L’outil de triage
s’intitule le VI-SPDAT. Les résultats du triage
peuvent étre confirmés ou mis a jour au
moyen d’une évaluation compléte SPDAT.
Ces outils font partie intégrante du SISA.

Outil d’évaluation de la vulnérabilité
(OEV)

Outil d’évaluation mis au point par le Centre
de services d’'urgence du centre-ville de
Seattle. L’outil fait partie intégrante du SISA.

Personne(s) ayant une expérience ou
une expertise vécue

Les personnes qui ont une expérience
directe de l'itinérance, que ce soit a I'heure
actuelle ou dans le passé

Programmes du SISA

Une « étiquette » ou une « balise »
appliguée aux transactions clientes dans la
base de données, afin qu’elles puissent étre
regroupées par catégorie spécifique aux fins
de la déclaration.

Refuge pour violence familiale

Logement temporaire ou logement avec
soutien pour les personnes ou les familles
fuyant la violence familiale ou conjugale ou
la menace de violence

Regroupement

Fonctionnalité qui permet d’isoler les
données des clients de fournisseurs de
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services SISA spécifiques. Les fournisseurs
de services du SISA ne peuvent afficher que
les données au sein de leur groupe
désignée.

Responsable du SISA

Le réle de I'organisation ou du personnel
dédié qui est responsable de la maintenance
continue du SISA.

Sélection de lits

Affichage graphique des chambres et des lits
d’un refuge.

Hote du SISA

L’organisation qui gére le ou les serveurs sur
lesquels le SISA est installé et ou les
renseignements sur les clients sont stockés.

Service d’assistance local du SISA

Service pour les utilisateurs du SISA établi
par une communauté qui aide a résoudre les
problemes techniques, dirige les demandes
de service, gere les incidents, prend en
charge les nouvelles versions du systéeme et
résout les problemes de qualité des
données.

Statut de logement

Classifie les personnes selon leur type de
logement. A tout moment, les clients peuvent
avoir un statut de logement de « en situation
d’itinérance », « logement transitoire »,

« d’institution publique », « logé », ou

« inconnu ».

« En situation d’itinérance »

Désigne les personnes qui sont actuellement
en situation d’itinérance cachée, dans des
lieux extérieurs ou dans un refuge.

« Logé »

Désigne les personnes qui vivent
actuellement dans un logement permanent
(subventionné ou non) avec la sécurité
d’occupation.

« Logement transitoire »

Désigne les personnes qui séjournent
actuellement dans un logement de transition
ou dans des établissements publics (par
exemple, hopital et prison). Les personnes
ayant un statut de logement transitoire
peuvent étre considérés comme étant en
situation d’itinérance ou logées.

« Inconnu »

Un statut de logement inconnu indique que
le client n'a pas d'historique de logement
actif ni de séjour dans un refuge.

« Institution publique »

Ce statut de logement indique qu'un client
posséde un dossier d'historique de logement
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avec un type de logement classé comme
institution publique. Ce statut de logement
peut étre peuvent étre considérés comme
étant en situation d’itinérance ou logé. Les
jours passés avec ce statut de logement ne
comptent pas dans le calcul fédéral de
I'itinérance chronique.

Systeme d’information sur les
personnes et les familles sans abri
(SISA)

Elaboré par le gouvernement du Canada, le
SISA est un Systeme de gestion de
I'information sur l'itinérance (SGII) concgu
pour appuyer les activités opérationnelles
quotidiennes des fournisseurs de services
canadiens dans le secteur de services en
itinérance. En tant que systeme complet de
collecte de données et de gestion des cas, le
SISA permet aux fournisseurs de services
participants au sein d’'une méme
communauté d’accéder, de recueillir et de
partager des données locales sur
l'itinérance, en s’assurant que les personnes
et les ménages sont priorisés et aiguillées
vers les services appropriés au bon moment.

Super-utilisateur du SISA

Le rble d’utilisateur spécialisé du SISA qui
appuie 'administrateur du SISA

Systeme de gestion de l'information
sur litinérance (SGll)

Logiciel qui recueille des données sur les
clients et gere les renseignements sur les
fournisseurs de services au fil du temps dans
un systeme de services en itinérance.

Systéme de services en itinérance

Tous les fournisseurs de services situés a
l'intérieur d’'une limite géographique qui
aident les personnes a relever leurs
problemes de logement. Ces fournisseurs de
services font partie du méme réseau de
prestation de services. Avec un flux de
travail pour I'accés coordonné en place, le
systéme passe d’un réseau informel de
fournisseurs de services a une approche de
prestation de services plus structurée.

Tableaux personnalisés

Module du SISA qui peut générer des
dossiers personnalisés pour les fournisseurs
de services du SISA dont les besoins
dépassent les valeurs par défaut de
I'application.

Tables de recherche

Fonctionnalité qui permet aux utilisateurs du
SISA d’ajouter, de modifier ou de supprimer
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des valeurs qui apparaissent dans les menus
déroulants.




Les guides pratiques du SISA

Au cours des 20 derniéres années, les fagons d’évaluer 'ampleur de Il'itinérance ont
beaucoup évoluées au Canada. Au cceur de ces succes, on reconnait le dévouement
des fournisseurs de services et des gouvernements municipaux et provinciaux a
recueillir et a partager des données par I'entremise du Systéme d’information sur les
personnes et les familles sans abri (SISA) et des dénombrements ponctuels. Lorsqu’ils
sont utilisés ensemble, ces outils de collecte de données dressent un portrait détaillé de
l'itinérance a I'échelle locale et nationale. Pour la premiére fois dans l'histoire, les
Canadiens détiennent des données de qualité qui appuient I'élaboration de politiques et
de programmes, ainsi que la planification stratégique au sein du secteur de lutte contre
litinérance.

Alors que le Canada poursuit la mise en ceuvre de la Stratégie nationale sur le
logement et de Vers un chez-soi : la stratégie canadienne de lutte contre litinérance, il
devient plus important que jamais de recueillir, de gérer et de partager des données en
vue de promouvoir la compréhension collective de l'itinérance et d’appuyer la prise de
décision. Notamment, Vers un chez-soi met I'accent sur 'accés coordonné et introduit
une approche axée sur les données et sur les clients afin de servir les personnes et les
familles en situation d’itinérance ou a risque de le devenir.

A cet égard, le gouvernement du Canada s’engage a améliorer constamment le SISA
afin d’appuyer les communautés dans la collecte de données et dans les efforts qu’elles
déploient pour lutter contre I'itinérance. En reconnaissant le fait que la modernisation du
SISA est motivée par les besoins du secteur de l'itinérance, un groupe de travail
national sur le SISA a été mis sur pied en 2018 en vue de tirer parti du savoir-faire des
communautés et des experts afin d’aider a orienter les améliorations du SISA.

Le SISA a été concu dans le but de favoriser un accés coordonné en permettant a
plusieurs fournisseurs de services d’'une méme communauté d’accéder a des données
sur l'itinérance en temps reéel, et ce, au moyen d'un systéme communautaire sur ['
interface Web accessible par I'entremise d'appareils mobiles comme des ordinateurs
(portatifs et fixes), des téléphones intelligents et des tablettes. Le SISA permet
également aux communautés de documenter le nombre de personnes et de familles
sans abri, leurs caractéristiques et leurs besoins, ainsi que le nombre de personnes qui
recoivent des services.

En vue de répondre aux exigences de Vers un chez-soi et mettre en ceuvre I'acces
coordonné, les communautés doivent adapter leur modéle organisationnel, en élaborant
et en adoptant de nouveaux cadres de gouvernance et de nouvelles stratégies de
gestion des données. Pour ce faire, il faut dresser un plan, mobiliser des ressources et
offrir de la formation en vue de promouvoir les connaissances entourant les données et
d'instaurer une culture axée sur les données.
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https://www.canada.ca/fr/emploi-developpement-social/programmes/sans-abri/sisa.html
https://www.canada.ca/fr/emploi-developpement-social/programmes/sans-abri/sisa.html
https://www.chezsoidabord.ca/
https://www.chezsoidabord.ca/
https://www.canada.ca/fr/emploi-developpement-social/programmes/sans-abri.html

Pour appuyer les communautés dans cette transition, INFC a élaboré une série de
guides pratiques du SISA composée de quatre guides. Dés lors, ces guides traitent des
sujets suivants :

1.

2.

La mise en ceuvre — fournis des conseils sur la planification, le déploiement et la
gestion du SISA.

L’installation — décris les exigences techniques, I'architecture et les procédures
d’installation.

La configuration — indique les procédures de configuration a suivre pour les
harmoniser avec les besoins opérationnels de la communauté.

L’utilisateur — fournis une description des fonctions et de la maniere de les
utiliser.

Les communautés qui utilisent le SISA font partie d’'un mouvement pancanadien visant
a instaurer une culture axée sur les données en vue de favoriser la compréhension de
l'itinérance au Canada. En travaillant ensemble, nous pouvons aider les Canadiens les
plus vulnérables a accéder a des logements sirs, stables et abordables. Nous pouvons
également réduire I'itinérance chronique de 50 % a I'échelle nationale d’ici 2027-2028.
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A propos du Guide d’installation du
SISA

Le Guide d’installation du SISA est destiné aux personnes responsables de l'installation
du SISA. Ce Guide couvre les exigences techniques minimales d’installation,
I'architecture globale du SISA et les étapes nécessaires a l'installation et a la
configuration du SISA sur un serveur.

Le Guide d’installation peut étre utilisé avec le Guide de mise en ceuvre qui couvre les
activités de direction et de suivi de l'installation du SISA, et le Guide de configuration
qui fournit les étapes de configuration du SISA.

Pour obtenir de plus amples renseignements a I'appui de la mise en ceuvre et de la
gestion du SISA, veuillez consulter la Plateforme d'apprentissage sur l'itinérance.

Restez a 'affat et obtenez les derniéres mises a jour sur le SISA en confirmant votre
intérét par I'envoi de votre consentement a soutien@sisa.ca.

Pour toute question ou demande de renseignements, vous pouvez communiquer avec
le Centre de soutien aux clients du SISA au 1-866-324-2375 ou a 'adresse
soutien@sisa.ca.
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1.0 Exigences techniques

Cette section du Guide porte sur les spécifications techniques requises dans une

organisation héte du SISA.

Le tableau suivant décrit les exigences technigues minimales pour installer le SISA.

e SQL Server
Express 2016

e NET
Framework
4.7.2

Elément Les exigences Les exigences Le matériel
minimales du logiciel | minimales du matériel | recommandé
Serveur d’application | Logiciel Processeur Processeur
e Windows e 2GHz e 2GHz
Server 2016 ou processeur processeur
version plus avec 4 coeurs avec 6 coeurs
récente (8 threads) (12 threads)
e Crystal Reports | Mémoire vive Mémoire vive
Runtime e 8GB e 12GB
13.0.3500 Stockage Stockage
e SQL Server e 100 GB ou plus e 100 GB ou plus
Native Client

Serveur de base de
données

Les versions plus
récentes des logiciels
ci-dessus devraient
exécuter le SISA sans
probléme.

Il est recommandé
d’héberger la base de
adéquates pour un données sur un serveur
instance petite du de base de données
SISA. spécifique.

Les exigences ci-
dessus seront

Table 1: Les exigences techniques minimales

Logiciel serveur

Les réles et les fonctionnalités ci-dessous sont fondés sur une installation de Windows
Server 2016. Les exigences relatives aux roles et aux fonctionnalités demeurent
équivalentes, mais les versions peuvent différer.

Serveur - Roles

Serveur - Fonctionnalités

e Services de fichiers et de stockage
o Services de stockage
e Serveur Web (IIS)
o Serveur Web
» Fonctionnalités HTTP

courantes
e Document par
défaut

e Navigation dans
les répertoires
o Erreurs HTTP
= Contenu statique
o Gestion et diagnostics

e Fonctionnalités .NET Framework 4.6
o .NET Framework 4.6
o ASP.NET 4.6
o Services WCF
= Activation HTTP
= Partage de port TCP
e SMB 1.0/Soutien du partage de fichiers
CIFS
e Fonctionnalités de Windows Defender
o Windows Defender
o Interface utilisateur graphique de
Windows Defender
¢ Windows PowerShell
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(@]

(@]

(@]
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Protocole HTTP
d’enregistrement des
données

Performance

Compression du contenu
statique

Sécurité

Filtrage des demandes

Développement d’applications

Extensibilité .NET 4.6
ASP.NET 4.6
Extensions ISAPI
Filtres ISAPI

Outils de gestion

Console de gestion IIS

o Windows PowerShell 5.1

o Windows PowerShell ISE
Service d’activation de processus de
Windows

o Modéle de processus

o API de configuration
Prise en charge WoW64

Table 2: Réles et fonctionnalités requis du serveur
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2.0 Architecture du SISA

Cette section du Guide porte sur I'architecture, la conception et les scénarios de
déploiement du SISA. Le premier scénario présenté port sur I'option de déploiement
recommandée. La Section 3 présente la procédure étape par étape requise pour ce
scénario.

Bien que d’autres options de déploiement soient décrites dans le présent Guide, il n’y a

pas de procédures d’installation étape par étape pour ces scénarios.

2.1 Conception du systeme

Le SISA 4 est composé de plusieurs éléments distincts, et sa conception se préte a une

variété de configurations de déploiement et de scénarios de mise en ceuvre. Les
€léments principaux sont typiques de ceux que I'on retrouve communément dans un
systeme organisationnel a niveaux multiples; ils comportent une interface de
présentation, un niveau organisationnel intermédiaire et une base de données sous-
jacente.

INTERFACE

NIVEAU

INTERMEDIAIRE

Figure 1: Niveaux de conception du SISA 4

2.1.1. Interface de présentation
L’interface de présentation est une application Web que les utilisateurs voient
directement et avec laquelle ils interagissent au moyen d’'un navigateur Web. Les

utilisateurs peuvent, de cette fagon, accéder au SISA a partir de n'importe quel appareil

connecté a Internet avec un navigateur Web compatible et un acces au serveur
d’application Web du SISA.
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L’application Web fait appel a un systéme d’interface utilisateur appelé « Boite a outils
de I'expérience Web! » (BOEW) et & un théme par défaut qui peut étre modifié ou
remplacé pour personnaliser I'aspect visuel et la convivialité du SISA.

L’application Web comprend également un moteur d’exécution intitulé Web Crystal
Reports afin de générer et d’afficher des rapports créés avec ce dernier. En fait,
différents rapports peuvent étre produits directement avec le SISA, mais Crystal
Reports permet de créer de nouveaux rapports et de les téléverser directement dans le
SISA.

L’interface de présentation ne contient aucune logique applicative sauf celle requise
pour afficher correctement l'information pour l'utilisateur. Cette interface dépend de la
composante du niveau intermédiaire pour tout ce qui a trait a la logique d’application et
a l'information.

2.1.2. Niveau intermédiaire

Le niveau intermédiaire du SISA 4 est une composante opérationnelle axée sur les
services. Il comprend une série de services Web hébergés qui qui mettent en ceuvre
toute la logique opérationnelle du SISA et gérent l'authentification. Etant donné que le
SISA 4 est axé sur le service, et qu’il comporte des services Web auxquels sont
incorporés des regles et des comportements de I'application, le systéme s’adapte bien
aux environnements opérationnels particuliers et complexes. De plus, I'accés aux
services Web est hautement configurable au niveau de I'hébergement - et dans le SISA
lui-méme - aux fins de contrdle et de surveillance des systemes qui accédent aux
services et les activités mises en place. Puisque I'application Web du SISA est congue
a partir de ces mémes services, le comportement de I'application Web du SISA et celui
d’'un systéme tiers utilisant les mémes services seront similaires.

2.1.3. Base de données

La base de données du systeme est I'élément qui se situe au niveau le plus bas; c’est
la ou sont conservées les données du SISA. Méme si la version initiale du SISA utilise
une base de données Microsoft SQL, il est également possible de déployer le systeme
avec les bases de données d’autres fournisseurs.

1, Boite a outils de I'expérience Web, http://wet-boew.qithub.io/.
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2.2 Architecture technique du systeme

Le SISA est organisé selon une structure hiérarchique qui va de l'interface utilisateur a
la base de données sous-jacente. Chacun de ces niveaux compte un ou plusieurs
éléments logiciels qui doivent étre déployés et configurés. Dans cette section, nous
examinons les composantes de chaque niveau ainsi que l'information nécessaire a la
planification du déploiement.

PRESENTATK)N HIFIS.WEB Application Web

NIVEAU z ‘ HIFIS.DOMAIN Services Web
INTERMEDIAIRE - |

- MSSQL Base Fournisseur
DONNEES | " || I,

Figure 2: Niveaux de conception et les composantes techniques du SISA 4

2.2.1.HIFIS.WEB

L’application Web frontale au niveau de l'interface de présentation correspond a la
composante HIFIS.WEB, une application Web Microsoft .NET Framework 4.0 MVC qui
doit étre hébergée dans Internet Information Services (1IS) 7 (ou une version plus
récente). En raison de la conception du systeme, HIFIS.WEB n’inclut aucun élément
formel de logique opérationnelle du SISA; il s’agit simplement d’'une interface utilisateur
avec les services Web hébergés au niveau intermédiaire, qui permet d’effectuer les
opérations du systéme et d’en afficher les résultats. Par conséquent, les activités de
configuration d’HIFIS.WEB dans IIS porteront en grande partie sur la configuration des
parametres de référence et des associations des services dans le fichier web.config.

Puisqu’il s’agit d’'une application Web Microsoft MVC 42, lorsque I'application Web
HIFIS.WEB est déployée, il est possible d’installer MVC 4 dans le référentiel Global
Assembly Cache (GAC) du serveur IIS, ou encore de mettre en service les
bibliotheques MVC 4 dans le répertoire bin HIFIS.WEB. Toutes les autres bibliotheques,

2 ASP.NET MVC 4, http://www.asp.net/mvc/mvca



http://www.asp.net/mvc/mvc4

Guide d’installation du SISA | Architecture du SISA

y compris les dépendances connexes, sont incluses dans les répertoires de
déploiement de I'application, exception faite de Crystal Reports.

Crystal Reports sert de moteur d’exécution de rapport dans HIFIS.WEB et ne peut étre
installé que dans le référentiel GAC. Si Crystal Reports n’est pas déja installé sur le
serveur, la trousse d’installation HIFIS.WEB comprend un programme d’installation des
fichiers de bibliothéque nécessaires de ce moteur d’exécution de rapports.

La personnalisation de l'interface utilisateur peut se faire de plusieurs fagons. Puisque
HIFIS.WEB est une application MVC 4, chacune des visualisations Web est
représentée par un fichier .cshtml dans le répertoire de visionnement du site du
déploiement. Ces fichiers combinent HTML, JavaScript et une syntaxe de visualisation
spéciale appelée Razor, chacun pouvant étre modifié afin de changer la fagon dont
HIFIS.WEB affiche I'information dans le navigateur Web. Il se peut que la modification
de ces fichiers puisse causer un probleme dans HIFIS.WEB, de sorte que cela ne doit
étre tenté que par des personnes qui ont des connaissances approfondies du systeme
.NET MVC et de la syntaxe Razor. Pour en savoir plus sur MVC et Razor, il suffit de
visiter le site Web de Microsoft.

HIFIS.WEB utilise aussi une boite a outils d’interface du développeur appelée BOEW.
Celle-ci se trouve dans le sous-répertoire de contenu du répertoire de déploiement de
I'application HIFIS.WEB. La BOEW se compose d’une série de fichiers CSS et
JavaScript, dans le but de fournir un ensemble d’éléments d’interface qui sont utilisés
systématiquement dans HIFIS.WEB. Tout comme dans le cas des modifications de
fichiers .cshtml dans le répertoire de visionnement, pour la plupart des fichiers de la
BOEW, I'apport de modifications peut causer un probléeme dans HIFIS.WEB, et seule
une personne ayant une connaissance approfondie de la BOEW en général ainsi que
de CSS et de JavaScript devrait tenter de modifier ces fichiers. La meilleure fagon
d’apporter votre touche personnelle dans HIFIS.WEB consiste a utiliser 'un des thémes
fournis dans la BOEW et de le modifier en fonction de vos criteres, puis de le déployer
dans le répertoire de contenu du programme d’installation de HIFIS.WEB. Pour en
savoir plus sur le BOEW, il suffit de visiter le site de la documentation3.

2.2.2. HIFIS.DOMAIN

HIFIS.DOMAIN est une composante du niveau intermédiaire qui comprend une série de
services Web Windows Communication Foundation (WCF) de Microsoft .NET; ceux-ci
fournissent les fonctionnalités de la logique d’application et assurent 'accés aux
données aux données du SISA a partir d’applications telles que HIFIS.WEB. Le
déploiement de HIFIS.DOMAIN se déroule de facon similaire a celui de HIFIS.WEB,
c’est-a-dire qu'il s’effectue dans un répertoire d’application sur IIS et que la
configuration se fait en gros de la méme facon a 'aide d’un fichier app.config. Tout
comme pour HIFIS.WEB, la plus grande partie de la configuration a trait a 'installation

3 Boite a outils de I'expérience Web, http://wet-boew.qgithub.io/wet-boew/index.html
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des points terminaux et des associations des services. Etant donné que HIFIS.DOMAIN
est déployé a titre d’élément distinct, le déploiement peut étre fait sur un serveur
physique différent de celui utilisé pour HIFIS.WEB. HIFIS.DOMAIN se préte aussi aux
fonctionnalités d’authentification, ce qui requiert une configuration relative au
fournisseur d’appartenances* dans le fichier app.config.

HIFIS.DOMAIN nécessite aussi l'installation d’'un moteur d’exécution Crystal Reports
afin de donner suite aux demandes de rapport de HIFIS.WEB. Une stratégie clé
adoptée lors de la conception de SISA 4 a consisté a éliminer 'accés direct a la base
de données du SISA pour tous les éléments ne faisant pas partie des services Web de
niveau intermédiaire. Toutefois, Crystal Report requiert un accés direct a la base de
données sous-jacente afin de générer des résultats aux fins de rapport. Pour surmonter
ce probleme et assurer un acces direct a la base de données, HIFIS.DOMAIN a été
congu de maniére a permettre I'exécution de Crystal Reports dans un environnement
intermédiaire, avec un acces contrdlé a la base de données. Les résultats a incorporer
aux rapports sont ensuite rassemblés et transmis a HIFIS.WEB a l'aide des services
Web de rapports afin d’étre affichés dans le navigateur. Puisque le rapport est généré
au niveau intermédiaire, mais qu’il est affiché sur I'interface de présentation, le moteur
d’exécution doit étre installé a ces deux endroits.

Une version de Crystal Reports existante ou différente peut étre utilisée soit dans
HIFIS.WEB ou dans HIFIS.DOMAIN, pourvu que l'un et 'autre soient compatibles avec
le format de rapport Crystal Reports 2008 (ou une version plus récente).

2.2.3. Base de données

Ainsi que cela a été indiqué, le SISA est déployé par défaut avec une base de données
Microsoft SQL Server, a la fois pour le SISA et pour le fournisseur d’appartenances.
Tout comme dans le cas de HIFIS.DOMAIN, du fait que la base de données est en soi
une composante distincte, elle peut également étre déployée sur un serveur physique
différent de HIFIS.WEB et HIFIS.DOMAIN.

Par défaut, le SISA utilise Microsoft SQL Server 2008 R2 (avec Advanced Services s'il
s’agit de I'édition Express). S’il y a déja un serveur SQL compatible dans l'infrastructure
gui sous-tend le SISA, il est possible de configurer le déploiement de maniére a utiliser
le serveur existant et a créer simplement une nouvelle base de données pour le
déploiement. Le SISA comprend les scripts nécessaires dans le programme
d’installation afin de créer la base de données initiale du systéme, ainsi qu’une base de
données de fournisseur d’appartenances dans un environnement Microsoft SQL.

4 MembershipProvider classe, http://msdn.microsoft.com/fr-
cal/library/system.web.security.membershipprovider%28v=vs.110%29.aspx
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2.3. Déploiement - Scénarios

2.3.1. Serveur unique

L’application Web SISA repose sur une architecture axée sur le service (AAS) et laisse
donc de la latitude dans la facon dont les éléments sont déployés. AAS renvoie a la
conception des fonctions logicielles qui peuvent étre déployées et consultées a distance
par un systeme indépendant. Cette séparation autorise une certaine latitude dans le
déploiement du SISA et permet a des systémes ne faisant pas partie du SISA d’accéder
au systéme sous-jacent du SISA indépendamment de I'application Web du SISA. Le
scénario de déploiement le plus commun consiste a tout rassembler sur un méme
serveur faisant partie d’'un réseau privé. HIFIS.WEB et HIFIS.DOMAIN seraient donc
installés sur une seule instance d’'lIS (serveur Windows), avec la base de données.

JrrrzzERTeI — HIFIS.WEB
— HIFIS.DOMAIN
(ooc¢ SERVEUR SQL
Http S
s

Figure 3: Déploiement d'un serveur unique

Les interactions entre I'application Web, les services et la base de données se font
toutes sur le méme serveur physique, et aucune information n’est partagée sur un
réseau, ce qui réduit les risques reliés a la sécurité qui peuvent exister lorsque des
informations sont transmises sur un réseau. Toutefois, lorsqu’un utilisateur accéde a
I'application Web, des informations sont transmises entre le serveur et son appareil
muni d’'un navigateur Web. C’est en fonction des circonstances particulieres, de la
tolérance au risque et des pratiques de sécurité en vigueur que I'on déterminera si des
mesures doivent étre prises pour que les communications soient sécurisees entre les
clients et le serveur sur un réseau privé sécurisé.

2.3.2. Configuration distribuée
Dans une configuration distribuée, HIFIS.WEB et HIFIS.DOMAIN peuvent étre séparés
et installés sur deux occurrences d’lIS, sur des serveurs physiques différents.




Guide d’installation du SISA | Architecture du SISA

Http
e e

—F e

[
[ —
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SERVEUR SQL

Figure 4: Déploiement de serveur distribué

Bien que la séparation des éléments a l'intérieur d’un réseau puisse se répercuter sur la
performance, puisque les données doivent circuler a travers le réseau deux fois,
d’abord entre HIFIS.DOMAIN et I'application HIFIS.WEB, puis jusqu’au navigateur Web
de l'utilisateur, les éléments ont été congus de maniére a minimiser les délais en
exécutant les opérations simultanément lorsque cela est possible, et en s’assurant que
seules les données nécessaires pour donner suite a la demande de l'utilisateur soient
transmises des services Web HIFIS.DOMAIN a l'application HIFIS.WEB.

Il est aussi possible de tirer parti de cette configuration afin de minimiser I'accés de
l'utilisateur aux services Web HIFIS.DOMAIN de base et aux données, tout en
ameéliorant I'expérience de I'utilisateur. Examinons le scénario suivant :

VPN

PARE-SEU HIFIS.DOMAIN
SERVEUR SQL

VPN

HIFIS.WEB

Figure 5: Déploiement de serveurs distribués avec occurences multiples

Dans cet exemple, une autorité centrale héberge les services Web HIFIS.DOMAIN,
tandis que les utilisateurs de I'application HIFIS.WEB sont sur des réseaux externes
privés. L’autorité centrale minimise I'accés a ses infrastructures en accordant un acces
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a HIFIS.DOMAIN aux serveurs externes qui hébergent HIFIS.WEB au moyen d’'une
connexion sécurisée, comme un réseau privé virtuel (RPV). Le serveur HIFIS.WEB
fournit ensuite un accés local a I'application HIFIS.WEB pour les clients sur les réseaux
privés.

L’application HIFIS.WEB peut aussi étre modifiée pour qu’une version personnalisée du
SISA puisse étre offerte aux utilisateurs sur chacun des réseaux. Cette version
personnalisée comportera un theme et des modifications correspondant aux besoins
des utilisateurs et a leur environnement opérationnel, tout en faisant partie du méme
systéme intégre.

2.4. Authentication, autorisation et sécurité

L’installation et le déploiement par défaut du SISA 4 incluent tout ce qui est nécessaire
pour la procédure d’authentification, mais il y a plusieurs fagons d’effectuer la
configuration afin de respecter les exigences propres a votre environnement et a vos
opérations.

Avant d’examiner ces concepts, voici le processus standard pour le SISA 4 :

e Un utilisateur accéde a 'URL de connexion de 'application HIFIS.WEB.

e HIFIS.WEB transmet un formulaire Web de connexion ou il faut entrer le nom
d’utilisateur et le mot de passe.

e L'utilisateur entre un nom d’utilisateur et un mot de passe, puis soumet le
formulaire Web.

e HIFIS.WEB achemine les informations de connexion vers le service
d’authentification HIFIS.DOMAIN a des fins d’authentification.

e HIFIS.DOMAIN a recours au le fournisseur d’appartenances configuré afin
d’authentifier les informations de connexion. Si celles-ci sont valides, le service
produit un jeton de sécurité chiffré et le renvoie a HIFIS.WEB. (Si les
informations de connexion ne sont pas valides, HIFIS.DOMAIN enverra un
message d’erreur de validation a HIFIS.WEB.)

e HIFIS.WEB recoit le jeton de sécurité et peut maintenant I'utiliser afin d’accéder
a d’autres services dans HIFIS.DOMAIN.

e L'utilisateur accede a une page Web dans HIFIS.WEB qui nécessite des
informations de HIFIS.DOMAIN.

e HIFIS.WEB envoie le jeton de sécurité a HIFIS.DOMAIN a travers le service
désiré; il s’agira d’'un parametre aux fins de demande de données dans le
contexte du service.

e A laide du jeton de sécurité, HIFIS.DOMAIN détermine si la demande est valide
et si elle provient d’un utilisateur authentifié. Si c’est le cas, HIFIS.DOMAIN traite
la demande de service et envois les données demandées par HIFIS.WEB (si le
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jeton de sécurité n’est pas valide, un message d’erreur de validation sera
envoye).

2.4.1. Authentication

L’authentification est le processus servant a vérifier que les informations de connexion
fournies pour accéder au systéme sont valides. |l y a un fournisseur d’appartenances
dans HIFIS.DOMAIN qui est configuré pour s’occuper de I'authentification des
utilisateurs. Le processus d’authentification dans le SISA est le méme pour un
utilisateur et pour un systeme : un nom d’utilisateur et un mot de passe sont envoyés a
un service Web d’authentification, qui accede au fournisseur d’appartenances configuré
pour valider les informations de connexion. Si ces dernieres sont valides, un jeton de
sécurité spécial est produit par le service Web d’authentification et est envoyé a I'auteur
de la demande, qui le conservera lors de demandes subséquentes de services aux fins
des interactions avec le SISA. Le jeton est valide jusqu’a son expiration ou jusqu’a la
révocation de I'autorisation par I'application.

Le cadre .NET englobe deux fournisseurs d’appartenances, 'un pour SQL et l'autre,
pour Active Directory. Le SISA utilise par défaut le fournisseur relié a SQL pour que les
informations des comptes d’utilisateur soient enregistrées dans la base de données
SQL. Ce fournisseur d’appartenances est spécialement congu pour étre utilisé avec la
base de données Microsoft SQL, qui est également la plateforme de base de données
pour le SISA. Par défaut, le SISA est configuré de maniere a utiliser la méme base de
données pour ses données et pour celles du fournisseur d’appartenances. Si les
utilisateurs du SISA doivent s’authentifier avec leurs informations de connexion d’Active
Directory, il est possible de modifier le fichier app.config afin d’utiliser plut6t le
fournisseur d’appartenances Active Directory et de configurer les paramétres connexes
selon les besoins.

S’il y a d’autres besoins qui ne sont pas comblés par ces parameétres de configuration, il
est possible de créer un fournisseur d’appartenances personnalisé. Cette option
requiert un codage .NET pour instaurer 'interface
NET.System.Web.Security.Membership a I'égard d’un fournisseur personnalisé, la
mise en service d’une bibliothéque personnalisée dans le répertoire bin HIFIS.DOMAIN
de votre déploiement (serveur 11S), et la modification du fichier app.config pour
opérationnaliser la version personnalisée. De cette facon, il est possible de créer, dans
le contexte de votre déploiement du SISA, une composante d’authentification qui
répond a vos besoins, par exemple une base de données pour un autre vendeur, ou un
mécanisme tout a fait différent.

2.4.2. Authentification a deux facteurs

Outre le fournisseur d’appartenances configurable, le SISA permet également
l'intégration de I'authentification a deux facteurs. L’authentification a deux facteurs,
lorsqu’elle est activée, exige que l'utilisateur ouvre une session pour fournir un
renseignement de sécurité supplémentaire. Normalement, I'utilisateur n’aura accés a ce
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renseignement qu’au moyen d’'un mécanisme externe, comme une clé de sécurité ou
un téléphone cellulaire. Le SISA comprend des déclencheurs qui activent I'infrastructure
de sécurité a deux facteurs afin de générer le renseignement de sécurité
supplémentaire en temps réel lorsque I'utilisateur se trouve sur la page de connexion.

L’utilisation de I'authentification a deux facteurs nécessite que vous fournissiez une
bibliothéque d’authentification a deux facteurs personnalisée pour la mise en ceuvre du
SISA, qui englobera votre infrastructure de sécurité particuliere afin de la rendre
accessible au SISA. L'équipe du SISA dispose d’'une version de démonstration
fonctionnelle reposant sur le systeme de messagerie SMS Twilio, qui peut étre
employée directement ou étre utilisée comme point de départ pour mettre en place
votre propre solution d’authentification a deux facteurs personnalisée.

2.4.3. Autorisation

Les informations de connexion qu’un utilisateur fournit lorsqu’il accede au SISA ne sont
pas les seuls éléments qui peuvent étre configurés afin de rendre les modalités
d’autorisation plus rigoureuses et de protéger les informations échangées entre les
différents éléments du systéme. Des outils qui offrent un plus grand contréle de I'accées
au SISA sont intégrés a Windows et a IIS. Par exemple, il est possible d’utiliser des
restrictions de domaine ou d’adresses IP afin d’'empécher des appareils non autorisés
de se connecter aux applications Web ou aux services Web. Il est aussi possible de
modifier la configuration des liaisons des services Web WCF afin de définir les
parameétres d’accés pour les clients, y compris I'obligation d’utiliser une connexion
sécurisée et de fournir d’autres informations de connexion.

Il est important de noter que de telles mesures s’ajoutent aux modalités
d’authentification de l'utilisateur exécutées par le SISA. Le flux de travail mentionné ci-
dessus fonctionne lorsque HIFIS.WEB a déja acces au service Web d’authentification
HIFIS.DOMAIN avant méme de pouvoir transmettre les informations de connexion des
utilisateurs du SISA. Il y a donc un environnement global d’autorisation et de sécurité
qui peut étre géré et configuré séparément des fonctionnalités internes d’autorisation du
SISA. Ces fonctionnalités globales font partie d’'llS et font appel a un systéme de
validation complétement distinct, comme un compte de domaine ou un certificat de
sécurité.

2.4.4. Sécurité

Jusqu’a présent, il a principalement été question des fagons d’authentifier les
utilisateurs et d’autoriser 'accés au SISA et a ses éléments, pour la simple et bonne
raison qu’il faut s’assurer que personne n’interagit avec le SISA sans y étre diment
autorisé. Cependant, un accés authentifié et autorisé n’est pas forcément sécurisé.

Bien que le jeton de sécurité provenant de HIFIS.DOMAIN soit chiffre, les informations
de connexion de l'utilisateur transmises au départ ne le sont pas. Le SISA ne chiffre pas
les données qui sont transférées entre les services Web et I'application Web ou une
application tierce. Pour que ces informations soient chiffrées et sécurisées, 1S doit

BEERE
—EERE

EERE
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aussi étre configuré pour utiliser le protocole de chiffrement Secure Sockets Layer
(SSL). Si SSL est active pour HIFIS.WEB, les utilisateurs accéderont a I'application
Web HIFIS.WEB avec le préfixe https:// dans leur navigateur Web, ce qui indique que la
connexion est sécurisée. |l est également possible d’activer SSL pour HIFIS.DOMAIN
afin que les échanges d’information entre HIFIS.WEB et HIFIS.DOMAIN soient
également chiffrés et sécurisés.

Puisque la configuration de déploiement la plus commune est d’héberger HIFIS.WEB
ainsi que HIFIS.DOMAIN sur le méme serveur IIS, I'application Web du SISA est
configurée pour utiliser des connexions HTTP non sécurisées ainsi que des alertes de
sécurité sous Windows a titre de type d’information de connexion d’utilisateur par défaut
lorsqu’il y a un échange avec les services Web HIFIS.DOMAIN. Si le déploiement de
HIFIS.WEB doit se faire sur un serveur autre que celui sur lequel se retrouve
HIFIS.DOMAIN et si la connexion entre les serveurs n’est pas sécurisée, I'utilisation de
SSL est recommandée.

Aux fins de configurer les modalités de sécurité avec le protocole SSL, il faut choisir
entre l'installation d’un certificat SSL acquis d’'une autorité de certification de confiance
et l'utilisation de certificats autosignés. Il est important de savoir que I'utilisation de
certificats autosignés peut entrainer 'affichage d’alertes dans les navigateurs modernes
pour signaler aux utilisateurs que le site Web auquel ils tentent d’accéder n’est pas
assorti d’'un certificat délivré par une autorité de confiance. Il est toutefois possible
d’atténuer ce probléme grace au partage du certificat avec les appareils des clients et a
son incorporation au répertoire local de certificats.
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3.0 Procédures d’installation

Cette section explique les étapes a suivre pour installer le SISA sur un serveur
Windows. Elle comprend également les étapes d’installation de SQL Express et traite
de l'utilisation de Crystal Reports dans le SISA.

3.1. Installation et configuration sur Windows server
2016

Le présent guide explique les étapes nécessaires pour installer et configurer le SISA 4
sur une nouvelle installation de Windows Server 2016.

Etape 1  Lancez Server Manager

Etape 2 Sélectionnez Add roles and features dans le menu de démarrage
rapide du tableau de bord.

I Server Manager

Server Manager * Dashboard @1 F e oo

& Dashboard 'WELCOME TO SERVER MANAGER

B Local Server

W& All Servers

¥E File and Storage Services P

o Configure this local server

QUICK START
IZ Add roles and features I
3 Add other servers to manage
WHAT'S NEW -
4 Create a server group

5 Connect this server to cloud services
Hide

LEARN MORE

ROLES AND SERVER GROUPS

Roles:1 | Servergroups:1 | Serverstotal: 1
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Etape 3  Cliquez sur Next.

fE Add Roles and Features Wizard — O *
. DESTINATION SERVER
Before you beg n WIN-LSVOBECAT1

This wizard helps you install roles, role services, or features. You determine which roles, role services, or
features to install based on the computing needs of your organization, such as sharing documents, or
hosting a website.

Server Selection

To remove roles, role services, or features:
Start the Remove Roles and Features Wizard

Before you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password
* Network settings, such as static IP addresses, are configured
* The most current security updates from Windows Update are installed

If you must verify that any of the preceding prerequisites have been completed, close the wizard,
complete the steps, and then run the wizard again.

To continue, click Next.

[ Skip this page by default

< Previous

Install

Etape 4 Sélectionnez Role-based or feature-based installation, puis cliquez
sur Next.

[z Add Roles and Features Wizard — [m] X
. . DESTINATION SERVER
Select installation type WIN-L59V0s80ATS

Before You Begin Se\ect. the installation .type..‘f'cu can |nst.all rales and features on a running physical computer or virtual
machine, or on an offline virtual hard disk (VHD).

® Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

Server Selection

() Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

< Previous

Install Cancel
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Etape 5 Sélectionnez le serveur que vous désirez configure et cliquez sur Next.

[ Add Roles and Features Wizard — O *
Select destination server e

Before You Begin Select a server or a virtual hard disk on which to install roles and features.

Installation Type ®)i Select a server from the server pool

selection () Select a virtual hard disk
Server Roles Server Pool
Features
Filter:
Name IP Address Operating System

WIN-L39VOGB0AT1 100.2.15 Microsoft Windows Server 2016 Standard Evaluation

1 Computer(s) found

This page shows servers that are running Windows Server 2012 or a newer release of Windows Server,
and that have been added by using the Add Servers command in Server Manager. Offline servers and
newly-added servers from which data collection is still incomplete are not shown.

Etape 6 Sélectionnez les réles requis et cliquez sur Next (voir le tableau 1).

B Add Roles and Features Wizard — [m] x
DESTINATION SERVER
Select server roles WIN-L53V06R0AT!

Before You Begin Select one or more roles to install on the selected server.

Installation Typ: Roles Description

Server Selection - -
_ [] Active Directory Certificate Services -

[ Active Directory Domain Services

[[] Active Directory Federation Services

[] Active Directory Lightweight Directory Services
[[] Active Directory Rights Management Services
[] Device Health Attestation

[C] DHCP Server

[] DNS Server

[ Fax Server

[m] File and Storage Services (1 of 12 installed)
[ Host Guardian Service

[] Hyper-v

[] MultiPoint Services

[ Network Policy and Access Services

[] Print and Document Services

[] Remote Access

[] Remote Desktop Services

[ Volume Activation Services

O

[] Windows Deployment Services

Web Server (lIS) provides a reliable,
manageable, and scalable Web
application infrastructure.

Instal
Remarque: Vou pouvez étre invité a ajouter des fonctions dépendantes.
Cliquez sur Add Features pour continuer.
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Sélectionnez les fonctions requises et cliguez sur Next (voir le tableau

2).

& Add Roles and Features Wizard

Select features

Before You Begin
Installation Type

Server Selection

Server Rol

Fea
Web Server Role {1I5)
Role Services

Confirmation

Select one or more features to install on the selected server,

Features

(R NET Framework 3.5 Feature: C

| [m] .NET Framewaork 4.6 Features (2 of 7 installed)
I [] Background Intelligent Transfer Service (BITS)
[] BitLocker Drive Encryption
[ BitLocker Netwaork Unlock
[ BranchCache
[ Client for NFS
[] Containers

DESTINATION SERVER
WIN-LS9VOEB0ATT

Description

NET Framework 3.5 combines the
power of the .NET Framework 2.0
APls with new technologies for
building applications that offer
appealing user interfaces, protect
your customers' personal identity
information, enable seamless and
secure communication, and provide

[] Data Center Bridging the ability to model a range of
[] Direct Play business processes.
[] Enhanced Storage

[] Failover Clustering

[] Group Policy Management

[1 170 Quality of Service

[] 1S Hostable Web Core

[] Internet Printing Client

[ 1P Address Management (IPAM) Server

[] iSNS Server service

[71 LPR Port Monitor v

Install
Etape 8 A I'écran Web Server Role (IIS) cliquez sur Next.
B Add Roles and Features Wizard — O x
Web Server Role (IIS) e

'Web servers are computers that let you share information over the Internet, or through intranets and
extranets. The Web Server role includes Internet Information Services (lIS) 10.0 with enhanced security,
Installation Type diagnostic and administration, a unified Web platform that integrates IS 10.0, ASP.NET, and Windows
Communication Foundation,

Before You Begin

Server Selection
Server Roles
* The default installation for the Web Server (lIS) role includes the installation of role services that

enable you to serve static content, make minor customizations (such as default documents and HTTP
errors), manitor and log server activity, and configure static content compression.

Role Services

Confirmation

More information about Web Server [1S

BEEERBE
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A I'écran Select role services, cliquez sur Next.

Fﬁ Add Reles and Features Wizard

Select role services
Before You Begin Select the role services to install for Web Server (II5)

Installation Type Role services

Common HTTP Features
Default Document
Directory Browsing
HTTP Errors

Static Content

[] HTTP Redirection

[ WebDav Publishing
[] Health and Diagnostics

HTTP Logging

[] Custom Logging

[] Logging Tools

[[] ODBC Logging

[] Request Monitor

O Tracing
[] Performance
Static Content Compressicn
[] Dynamic Content Compression

Server Roles

Featuras

Web Sarver Rale (II5)

Confirmation

Server Selection
4 )

- [m] X

DESTINATION SERVER
WIN-L50VO680AT1

Description

Web Server provides support for
HTML Web sites and optional
support for ASP.NET, ASP, and Web
server extensions. You can use the
‘Web Server to host an internal or
external Web site or to provide an
environment for developers to
create Web-based applications.

4 ¥ Security ~

< Previous

A I'écran Confirm installation selections, cl

iquez sur Install.

Fﬁ Add Reles and Features Wizard

Confirm installation selections

Before You Begin

- [m] X

DESTINATION SERVER
WIN-LSQVOGBQATI

To install the following roles, role services, or features on selected server, click Install.

Installation Type

Server Selection

ServegRoles their check boxes.

Features
Web Server {lIS)
Management Tools
lI5 Management Console

Web Sarver Role (II5)
Rale Services
Confirmation Web Server
Common HTTP Features
Default Document
Directory Browsing
HTTP Errors
Static Content
Health and Diagnostics
HTTD L nnninn

Export configuration settings
Specify an alternate source path

Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear

=N

)
]
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Etape 11  Windows Server installe maintenant les fonctions et les roles
sélectionnés. Lorsque l'installation est terminée, cliquez sur Close.

B Add Roles and Features Wizard

- m} X

Insta | |af|O|’] prog ress DESTINATION SERVER

WIN-L50VO68QAT1

View installation progress

0 Feature installation
|

Installation started on WIN-L59VO680AT1
—

Web Server (115}
Management Tools
15 Management Console
Web Server
Common HTTP Features
Default Document

Directory Browsing
HTTP Errors
Static Content

Health and Diagnostics

You can close this wizard without interrupting running tasks. View task progress or open this
1] page again by clicking Netifications in the command bar, and then Task Details.

Export configuration settings

< Previous Mext > Close Cancel

Etape 12  Vous retournerez au Server Manager. L'option de menu IIS (Internet
Information Services) est maintenant affichée a gauche. Cliquez sur 1S
et repérez votre serveur qui sera affiché dans la zone Servers. S’ily a

plus d’un serveur affiché, sélectionnez celui que vous désirez configurer
pour le SISA 4.

Fﬁ Server Manager

@ M Server Maﬁager » IS _:: ] Manage  Tools  View Help

.. SERVERS
I8 Dashboard m All servers | 1 total
i Local Server
#& Al Servers

#§ File and Storage Services P

o 1S

TASKS =

= = o
o Rt e

Server Name IPv4 Address  Manageability Last Update

WIN-L59VO680A71 10.0.2.15

Online - Performance counters not started 5/24/2023 8:44:52 AM

EVENTS

All events | 0 total

- =y = -
Filter o B> =@~ v

Server Name ID Severity Source Log Date and Time
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Cliquez avec le bouton droit sur le nom du serveur et sélectionnez
Internet Information Services (11S) Manager.

T Server Manager — [m] *

Server Manager * IS

Manage Tools View

_ SERVERS .
=2 Dashboard m All servers | 1 total TASKS ¥

I Local Server = - -

1 Filter o B @~ i~

ii All Servers

ii File and Storage Services P Server Name

IPvd4 Address  Manageability

WIN-L59VO680A7TT 10.0.2.1

Last Update

Add Roles and Features
Shut Down Local Server
Computer Management
Remote Desktop Connection
Windows PowerShell
Configure NIC Teaming

I Internet Information Services (II5) Manager

Manage As ...
EVENTS Start Performance Counters
All events | 0 total Refresh TASKS +

Copy

Filter (v

Server Name ID  Severity Source Log Date and Tima

Vous verrez maintenant la fenétre Internet Information Services (I1S)
Manager.

'§3 Internet Information Services (II5) Manager - ] x®
& |95 StartPage Rl B

Fle View Help

!
@- 1 . rnet Information
W arver Manager

» “3 WIN-LIIVOSEQATI (WIN-L3S

Name Server

Connect to localhost

15 News and Informaticn

Connectto a server... 5 Downloads
SWWINASORBOAT!  localhost Connect to a site.. 115 Forums
Connect to an application... Techhlet
MSON
ASP.NET Mews

Micrasoft Web Platform

115 News is disabled, click the Enable IS Mews link to get the most recent online news.

Ready
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Etape 15  Sélectionnez votre serveur dans la zone Connectlons gauche

€3 Internet Information Services (11S) Manager o X
0 & winuswosoAn » w o @
File View Help
Connections .
Q-2 18 @) WIN-L59VO68QA71 Home
1Pac = =
iiter: v ¥6o - I g - [E-
P ey e Go - (g Show All | Groupby: Area ]
< Application Pools s -~
@ Sites &) o ‘vl = BB
%!) N .{:il 9 S 57}'4] &= ﬂ R
Authentic.. Compression Default  Directory  EmorPages  Handier HTTP
Document  Browsing Moppings  Respon...
= B b = s
| o E = ‘
Eh = & F i = . 17y
Logging MIMETypes Modules  Output  Request Server Worker
Caching  Filtering  Certificates  Processes
Management ~
B &
Configurat.. Feature Shared
Editor  Delegstion Configurat...
< > | [z Features View |i.22 Content View
Ready “

Etape 16  Développez le nceud Sites et cliquez avec le bouton droit sur le nceud
Default Web Site. Sélectionnez Explore dans le menu qU| s’affiche.

3 Internet Information Services (1I5) Manager m] X
& 93 WIN-LSSVOBBQATI » & el @
File View Help
N 5
-1 WIN-L59VO68QAT71 Home
Q-2 18 ) Q
& Start Page —
+ €5 WIN-L5OVOBBOAT] (WIN-L5g | =" ~|® Go - (EyShowall | Groupby: Area -E-
-5} Application Pools [ -
T 0 s
} 4D Default Weh Si -q}) @ @ %_J
L Explore Compression  Default Directory ~ ErrorPages  Handler HTTP
T Permieeione Document  Browsing Mappings  Respon...
o B " o=
& Add Application... e é‘}ﬂ i‘fﬁ = P ‘;a @ rep
] Add Virhsal Directory... MIMETypes  Modules  Output  Request Server Worker
Edit Bindings Caching  Filtering  Certificates  Processes
Manage Website bt .
@ Refresh i‘é‘ﬂ_;
XK Remove . Feature Shared
Delegation  Configurat..
Rename
{7 Switch to Content View
Ready L-F

af =] =) =2)

~EEEBE
EEREE
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Etape 17  Vous étes maintenant prét a installer 'application SISA 4. Prenez note

de 'emplacement par défaut du fichier du site Web (habituellement
C:\inetpub\wwwroot).

=) = | wwwroot - m} X
Home  Share  View

[7]
4§ > ThisPC > Local Disk (C:) + intpub > wwwroot | v| @ | Search wuwroot P
o

Name Date modified Type Size
# Quick access

2 fisstart HTML Document 1KB
[ Deskiop N ) §

B fisstart PNG image 93 KB
¥ Downloads

[£ Documents
&) Pictures

HIFIS Screenshots

3 This PC

[ Deskiop

[ Documents

4 Downloads

D Music

=] Pictures

B videos

“am Local Disk (C:)

§# CD Drive (D) Virtua

£ Network

2items

Etape 18 Accédez au dossier Downloads (ou & I'endroit ou vous avez téléchargé
les fichiers de I'application SISA 4).

R AN = | Downloads [} x
Home Share View

(2]
« v ‘ » ThisPC » Downloads v 0 Search Downloads pel
Name - Date modified Type Size
7 Quick access .
B Desktop i HIFIS_4.0.59.7 5/24/2023 3:57 AM  Compressed (zipp... 43,433 KB
4 Downloads

/) Documents
=] Pictures

HIFIS Screenshots

3 This PC

[ Desktop

£ Documents

¥ Downloads

b Music

=] Pictures

B videos

s Local Disk (C:]

¥4 CD Drive (D¥) Virtua

¥ Network

1item
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Etape 19  Cliquez avec le bouton droit sur le fichier Zip de I’application SISA 4 et
sélectionnez Copy.

¥ &) - Compressed Folder Tools  Downloads - ] X
Home Share View Extract 0

- ~ ; » This PC » Downloads v O

Search Downloads ¥
Mame - Date modified Type Size
3t Quick access -
B Desktop » I 2 HIFIS_4.0.59.7 _ = "‘I""‘"" a-s=aat— Compressed (zipp... 43433 KB
* Downloads - Open in new window
@ Documents - Extract All...
=] Pictures * Pin to Start
HIFIS Screenshots [l scan with Windows Defender...
[ This PC Open with...
I Desktop Share with >
Iﬁ Documents Restore previous versions
& Downloads Send to >
J‘s Music T
&= Pictures m
B videos Create shortcut
‘i Local Disk () Delete
84 CD Drive (D) Virtua Rename
[? Network Properties

Titem  1item selected 42.4 MB =]

Etape 20  Naviguez jusqu’a 'emplacement par défaut du site Web que vous avez
noté plus t6t et collez le fichier Zip SISA 4 en appuyant sur CTRL+V ou
en cliquant avec le bouton droit et en sélectionnant Paste.

Iﬂ = Compressed Folder Tools wwwroot - O X
Home Share View Extract 0
T » ThisPC » Local Disk (C3) » inetpub » wwwroot » ~ O Search wwwi root o
~
Name Date medified Type Size
3 Quick access ;
3 HIFIS_4.0.59.7 023 8:57 AM  Compressed (zipp... 43,433 KB
I Desktop LB E i -
2 iisstart AM  HTML Document 1KB
4 Downloads 1 fisstart

v PNG image S8 KB
| Decuments

% %% N

&= Pictures

HIFIS Screenshots

3 This PC

[ Desktop

@ Documents

‘ Downloads

J’! Music

| Pictures

@ videos

‘e Local Disk (C:)

¥4 CD Drive (D:) Virtua

¥ Network

Jitens 1 item selected 42.4 MB =)
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Etape 21

le bouton droit sur le fichier et sélectionnez Extract All.

Une fois que le fichier Zip de I'application SISA 4 est copié, cliquez avec

1 = Compressed Folder Tools ~ wwwroot - O »
“ Home Share View Extract o
1 > ThisPC » Local Disk (C:) » inetpub > wwwroot v & Search wwwroot p
Mame Date medified Type Size
7 Quick access .
i HIFIS 4 FAM  Compressed (zipp... 43,433 KB
[ Desktop —— Open v p (zipp i
2 iisstart o g 1AM  HTML Document 1KB
en in new window
¥ Downloads B jisstart & LAM  PNGimage 92 KB
|5 Documents Extract All... I
=/ Pictures Pin to Start
HIFIS Screenshots E} Scan with Windows Defender...
Open with...
& This PC X
Restore previous versions
[ Desktop
Send t
|5 Documents sndto 2
¥ Downloads Cut
J’! Music Copy
=/ Pictures Create shortcut
B videos Delete
%, Local Disk (C) ‘s
§% CD Drive (D:]) Virtua Properties
=¥ Network
Jitems  1itermn selected 42.4 MB E‘ =

Etape 22 Une fenétre vous invite a sélectionner une destination, a entre I'addresse
du site Web par défaut ou a naviguer jusqu.a celui-ci et a cliquer sur

Extract.

s

Extract Compressed (Zipped) Folders

Select a Destination and Extract Files

Files will be extracted to this folder

| Chinetpub\wwwroot Browse...

Show extracted files when complete

Cancel

Etape 23  Une fois 'opération terminée, il y aura deux nouveaux dossiers,
« HIFISWeb » et « HIFIS Domain ». Renommez les dossiers

« HIFIS.Web » et « HIFIS.Domain ». Vous pouvez choisir d’autres noms




Etape 24

Guide d’installation du SISA | Procédures d’installation

si vous le souhaitez, mais vous devrez vous souvenir de ces noms de

dossiers dans les étapes qui suivent.

M = | wwwroot
Home Share View
o » ThisPC » Local Disk (C) » inetpub » wwwroot »
Name - Date modified

s Quick access —_—

B Deskiop ’ HIFIS Web

< Downloads * T 20507

5| Documents  # Y jicgtart

&=| Pictures - B jisstart

HIFIS Screenshats 5] Readme

[ This PC

[ Desktop

|| Decuments

¥ Downloads

D Music

&= Pictures

B videos

‘i Local Disk (C:)
§% CD Drive (D¢ Virtua

& Network

Bitems

v © | Searchwwwroot
Type si
File folder
File folder

Compressed (zipp...
HTML Document
PNG image

Text Document

43,433 KB
1KB

92 KB
2KB

Vous pouvez maintennant supprimer le fichier Zip

4 qui a été copié plus tot.

de I'application HIFIS

M = | wwwroot
Home  Share  View
T » ThisPC » Local Disk (C5) » inetpub > wwwroot >
Name Date modified
3 Quick access
HIFIS.Domain

[ Deskio #*

P HIFIS.Web
!Duwmads A Fisstart
|5 Documents  # & jiectart
& Pictures # 5] Readme

HIFIS Screenshots

[ This PC
I Desktop
[ Documents
< Downloads
B Music
&= Pictures
8 Videos
#_, Local Disk (C3)
§# CD Drive (D:) Virtua

¥ Network

5items

- a
v @ | Search wwwroot

Type Size

File folder

File folder

HTML Document 1kB
PNG image 96 KB
Text Document 2kB
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Etape 25 Nous allons maintenant configurer I'application SISA 4. Ouvrez le dossier
HIFIS.Web et cliquez avec le bouton droit sur le fichier nommé
Web.config. Dans le menu qui s’affiche, sélectionnez Open with.

] = | HIFIS.Web - O X
Home Share View 0
<« v <« Local Disk (C:) » inetpub » wwwroot HIFIS Web v O Search HIFIS.Web 2
Narme Date modified Type Size
7 Quick access
B Desk _bin_deployableAssemblies File folder
esklo)
" aspnet_client File folder
¥ Downloads bin File folder
5] Documents Content 5 5/ File folder
=] Pictures Properties 5 5 AM  File folder
HIFIS Screenshots ReportDocs 5 39:16 Al File folder
— Scripts m A File folder
This PC
8 Views - Defend kM File folder
B Scanwi indows Defender...
1] Desktop & app_ofil| "4 M HTML Document 1KB
= Restore previous versions I . B
|| Documents || error.asp BM ASPX File 1KB
4 Downloads W favicon Send to > BM  leon 6 KB
B Music @ HIFS4- e WM Chrome HTML Do... 420KB
= Pictures 1= Licence B AWM Text Document 1KB
|| Mvesite B SITEMAP File 1KB
Videos
B [ MveDiag S e e WM ASPX File 30KB
‘ie Local Disk (C:
= (e=hsie [ NLog.co Delete WM CONFIG File 1KB
. : ackage B ile 5Kl
" CD Drive (D:) Virtua packag Rename M CONFIGFil B
& Network [ Precomg  properties M CONFIG File 1KB
eb.conm F L IUES T AN e 46
Web. ) A CONFIG Fil 46 KB
19items 1 item selected 45.9KB =

Remarque: Si vous ne trouvez pas le fichier, cherchez une version
modéle de la configuration appelée WebTemplate.config et renommez
le fichier Web.config (ou faites une copie et renommez la version
copiée).

Etape 26  Par défaut, Windows Server 2016 ne sait pas comment ouvrir des
fichiers de ce type. Sélectionnez Try an app on this PC.

Windows can't open this type of file
(.config)

Try an app on this PC -+l

EEREE
@ @@ @
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Etape 28
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Sélectionnez Notepad dans la liste des applications disponibles, puis

cliquez sur OK.

How do you want to open this file?

Internet Explorer

Motepad

Paint

Windows Media Player

WaordPad

Look for another app on this PC

Always use this app to open .config files

I oK |

Le fichier s’affiche maintenant a I'aide de I'application Notepad.
]| Web - Notepad - m] X
File Edit Format View Help

<?xml version="1.8" encoding="utf-8"?> ~

<l--
HIFISWeb web.config.

Create a copy of this file at the same location, and rename it from ‘WebTemplate.config’® to 'w
Constants to replace

=% Connection strings **
DATA_SOURCE
INITIAL_CATALOG

USER_ID

USER_PASSWORD

** Endpoint address **
HIFIS_DOMAIN_ADDRESS

=% Session settings **
SESSION_TIMEOUT_MINUTES

== Mail settings **
SMTP_EMAIL

SMTP_HOST

SMTP_PORT|

SMTP_ENABLE_SSL (TRUE/FALSE)
SMTP_PASSWORD

SMTP_USERNAME

SMTP_ENABLESSL

SMTP_HOST

SMTP_PORT

< >
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Etape 29 Comme l'installation est effectuée sur Windows Server 2016, nous
devons désactiver un paramétre mimeMap qui n’est pas requis. Faites
défiler jusqu’a ce que vous arriviez a la section <staticContent> comme
dans l'image ci-dessous. Supprimez les lignes surlignées en bleu.

)| Web - Notepad — O x
File Edit Format View Help
<rule name="HTTP to HTTPS redirect" stopProcessing="true">» ~
<match upl="_*" [>
<conditions>
<add input="{HTTPS}" pattern="OFF" />
</conditions>»
<action type="Redirect” url="https://{HTTP_HOST}/{R:8}" redirect’
</frule>
</rules>
</rewriter
-
<security>
<requestFiltering>
<requestlimits maxAllowedContentlength="67108864" />
</requestFiltering>
</security>
<staticContent>

<remove fileExtension=".woff" />
<remove fileExtension=".eot" />
<remove fileExtension=".js" />
<mimeMap fileExtension
<!
<! --<mimeMap fileExtension=".woff2" mimeType="application/font-woff2" />-->|
<mimeMap fileExtension=".eot" mimeType="application/vnd.ms-fontobject” />
<mimeMap fileExtension=".js" mimeType="text/javascript” />
</staticContent>»

<validation walidateIntegratedModeConfiguration="false" />

<modules>
<add name="ErrorlLog" type="Elmah.ErrorLogModule, Elmah"/>
v
< >
rd . . . “ .
Etape 30 La section <staticContent> devrait ressembler a ceci.
| Web - Notepad - m] X
File Edit Format View Help
<add input="{HTTPS}" pattern="0FF" /> ]
</conditions>
<action type="Redirect” url="https://{HTTP_HOST}/{R:0}" redirect’
<frule>
</rules>
</rewrite>
-
<security>
<regquestFiltering>
<requestlimits maxAllowedContentlength="67108864" />
</requestFiltering>
</security>
<staticContent>
<remove fileExtension=".woff" /»
<remove fileExtension=".eot" />
<remove fileExtension=".js" />
<mimeMap fileExtension=".woff" mimeType="application/x-font-woff" />
<mimeMap fileExtension=".eot" mimeType="application/vnd.ms-fontobject” />
<mimeMap fileExtension=".js" mimeType="text/javascript™ />
<,’staticCuntent>|
<validation validateIntegratedModeConfiguration="false" />
<modules>
<add name="ErrorlLog" type="Elmah.ErrorLogModule, Elmah"/>
</modules>
<handlers>
<add name="CrystalImageHandler.aspx_GET" verb="GET" path="CrystalImageHandler.as;
<add name="ELMAH" verb="POST,GET,HEAD" path="elmah" type="Elmah.ErrorLogPageFact:
v
< >
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Etape 32
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Faites défiler jusqu’au paramétre nommé <sessionState> et remplacer
le texte SESSION_TIMEOUT_MINUTES par une valeur numérique
appropriée. Cela permettra de déterminer pendant combien de temps
une séance demeure active avant la déconnexion automatique.

)| Web - Notepad — O X

File Edit Format View Help

<add assembly="System.Web.Abstractions, Version=4.8.8.8, Culture=neutral =~
<add assembly="System.Web.Helpers, Version=3.0.0.8, Culture=neutral, Pub!
<add assembly="System.Web.Routing, Version=4.8.8.8, Culture=neutral, Pub!
<add assembl System.Web.Mvc, Version=5.2.7.8, Culture=neutral, PublicK:
<add assembly="System.Web.WebPages, Version=3.0.8.8, Culture=neutral, Pul
<add assembly="System.Data.Entity, Version=4.0.0.08, Culture=neutral, Pub!
<add assembly="System.Data.Entity.Design, Version=4.8.8.9, Culture=neutr:
</assemblies>
</compilation>

<globalization fileEncoding="utf-8" requestEncoding="utf-8" responseEncoding="utf-8" />
<authentication mode="Forms">

<!--WithOUT SSL enabled-->

<forms loginUrl="~/Account/LogOn" cookieless="UseCookies” timeout="9@" slidingExpiration:

<!--WITH SSL enabled-->

<l--<forms loginUrl="~/Account/LogOn" cookieless="UseCookies” timeout="98" slidingExpirat
< fauthentication>

«!--WithOUT SSL enabled--»
<httpCookies httpOnlyCookies="true" />
<!--With S5L enabled-->
<!--<httpCookies httpOnlyCookies="true" requireSSL="true" />-->

<sessionState mode="InProc” timeout="gSSuNlV|BypI}IS _MINUTES S

<pages>
<namespaces>

<add namespace="System.Web.Optimization"” />

<add namespace="System.kWeb.Helpers™ />

<add namespace="System.leb.Mvc" />

<add namespace="System.leb.Mvc.Ajax" />

<add namespace="System.Web.Mvc.Html" />

<add namespace="System.Web.Routing” />

<add namespace="System.leb.lWebPages" />

-
< >

Votre fichier de configuration devrait maintenant ressembler a ceci.

| Web - Notepad - m] X

File Edit Format View Help

<add assembly="
<add
<add
<add
<add

System.Web.Abstractions, Version=4.0.0.8, Culture=neutral »
System.Web.Helpers, Version=3.0.0.0, Culture=neutral, Publ
System.Web.Routing, Version=4.0.0.8, Culture=neutral, Pub!
System.Web.Mvc, Version=5.2.7.8, Culture=neutral, PublicK:
System.Web.WebPages, Version=3.8.8.08, Culture=neutral, Pul

<add System.Data.Entity, Version=4.8.0.0, Culture=neutral, Publ
<add assembly="System.Data.Entity.Design, Version=4.8.8.8, Culture=neutr:
</assemblies>
</compilation>

<globalization fileEncoding="utf-8" requestEncoding="utf-8" responseEncoding="utf-8" />
<authentication mode="Forms">
<!--WithOUT SSL enabled-->
<forms loginlrl="~/Account/LogOn" cockieless="UseCookies" timeout="9@" slidingExpiration:
<!--WITH SSL enabled-->
I--<forms loginUrl="~/Account/LogOn" cookieless="UseCookies"” timeout="98" slidingExpirai
<fauthentication>

<!--WithOUT S5L enabled-->
<httpCookies httpOnlyCookies="true" />
«!--With SSL enabled-->
¢!--<httpCookies httpOnlyCookies="true" requireSSL="true" />-->
<sessionState mode="InProc” timeout="pl" />
<pages>
<namespaces>
<add namespace="System.leb.Optimization" />
<add namespace="System.leb.Helpers" />
<add namespace="System.Web.Mvc" />
<add namespace="System.kWeb.Mvc.Ajax" />
<add namespace="System.Web.Mvc.Html" />
<add namespace="System.Web.Routing” />
<add namespace="System.lWeb.WebPages" />




Etape 33

Etape 34

Etape 35

Etape 36
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Faites défiler jusqu’au bas du fichier de configuration jusqu’a la section
intitulée <connectionStrings>.

| Web - Notepad - O X
File Edit Format View Help

<dotNetOpenduth> ~
<messaging>
<untrustedWebRequest>
<whitelistHosts>
<!--<add name="localhost" /»--»
<fwhitelistHosts>
<funtrustediebRequest>
</messaging>

<!-- Allow DotMNetOpenAuth to publish usage statistics to library authors to improve the
<reporting enabled="false" />
«/dotNetOpenAuth>

<connectionStrings>
<add name="HIFIS HelpEntities™ connectionString="metadata=res://*/HIFISHelpDatabase.Hifi
«/connectionStrings>

<entityFramework>
<defaultConnectionFactory type="System.Data.Entity.Infrastructure.localDbConnectionFacto
<parameters>»
<parameter value="mssqllocaldb" />
</parameters>
</defaultConnectionFactory>
<providers>
<provider invariantMName="System.Data.SqlClient" type="System.Data.Entity.SqlServ
</providers>
</entityFramework:>
<elmah>
<security allowRemoteAccess="yes"/>
<errorlog type="Elmah.XmlFileErrorlLog, Elmah" logPath="~/ELMAH_LOG_DIR" />
</elmah>
</configuration>

< >

Dans le fichier de configuration de la composante de I'application Web
SISA, il n’y a qu’une chaine de connexion de base de données a
configurer. Cette chaine de connexion est appelée HIFIS HelpEntities.
Cette conexion a la base de données donne acces a l'aide intégrée et au
contenu de formation dans le SISA4. Ajustez la chaine de connexion au
besoin pour vous connecter a la bonne base de données du SISA 4 si
vous utilisez une autre instance.

A la fin du fichier de configuration, il y a un paramétre appelé
<errorLog>. Remplacez le texte ELMAH_LOG_DIR par un
emplacement de dossier utilisé pour la journalisation des erreurs.

L’application Web SISA 4, appelée HIFIS.Web, utilise Windows
Communication Foundation (WCF) pour interagir avec le niveau
intermédiaire appelé HIIFS.Domain. Dans le fichier de configuration
HIFIS.Web, il y a une configuration de terminal pour chaque service
professionnel disponible au niveau intermédiaire. Il se trouvent dans la
section <client> (voir I'image). Pour chaque terminal, vous devez mettre
a jour I'adresse pour indiquer le bon emplacement. Le fichier de
configuration modéle contient le texte HIFIS_DOMAIN_ADDRESS, que
vous pouvez remplacer par le texte HIFIS.Domain pour chaque terminal
si vous confirmez la configuration fournie dans le présent document. Si
vous avez personnalisé le nom du dossier (étape 23) ou le composant
HIFIS.Domain est installé, vous devrez utiliser le méme nom de dossier
iCi.

EEEE
HEEEE
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For each endpoint address,
replace
HIFIS_DOMAIN_ADDRESS with
HIFIS.Domain or alternative
folder name you specified in
step 23

Etape 37 Sauvegardez les modifications au fichier de configuration en cliquant sur
File et en sélectionnant Save. Vous pouvez fermer le fichier de

| Web - Notepad - [m] *
Edit Format View Help
New Ctrl+MN  >ding="utf-8"2> A
Open... Ctrl+Q
Save S |
Save As...
Page Setup... ile at the same location, and rename it from ‘WebTemplate.config' to "web.config®
Print... Ctrl+P
Exit

LonnecLLon sueings ¥

DATA_SOURCE
INITIAL_CATALOG
USER_ID
USER_PASSHORD

** Endpoint address **
HIFIS_DOMAIN_ADDRESS

** Session settings **
SESSION_TIMEQUT_MINUTES

== Mail settings **

SMTP_EMAIL

SMTP_HOST

SMTP_PORT

SMTP_ENABLE_SSL (TRUE/FALSE)

SMTP_PASSWORD

SMTP_USERNAME v
< >
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Etape 38  Naviguez jusqu’au dossier HIFIS.Domain et trouvez le fichier
web.config. Double-cliquez pour I'ouvrir.

M < | HIFIS.Domain — O X
Home Share View 0
<« v <« Local Disk (C:) » inetpub > wwwroot » HIFIS.Domain » v @ Search HIFIS.Domain -l
~
Mame Date modified Type Size )
3+ Quick access L PP LA VA L D US IS SRV ILES FIUUS NG / £54) 20 v rne I hD
I Desktop || HIFIS.DOMAIN.BusinessServices.Housing...  5/24, SWC File 1KB
; Downloads || HIFIS.DOMAIM.BusinessServices.Identific.., SVC File TKB
|| HIFIS.DOMAIN.BusinessServices.Incident... SWC File 1KB
|=| Documents . ) )
|| HIFIS.DOMAIN.BusinessServices.IndianSt... SVC File TKB
=) Pictures [ HIFIS.DOMAIM.BusinessServices.MainMe... SVC File 1KB
HIFIS Sereenshot [ HIFIS.DOMAIM.BusinessServices.Message... SVC File 1KB
HIFIS.Web || HIFIS.DOMAIM.BusinessServices.Organiz... SVC File 1KB
I This PC || HIFIS.DOMAIN.BusinessServices.PeopleS... SWC File 1KB
| ] HIFIS.DOMAIM.BusinessServices.PitEvent.., SVC File TKB
[ Desktop . ;
|| HIFIS.DOMAIN.BusinessServices.PlaceSer... SWC File 1KB
=] Documents [ HIFIS.DOMAIN.BusinessServices.Program... SWC File 1KB
& Downloads [ ] HIFIS.DOMAIN.BusinessServices.Questio... SVC File 1KB
J’! Music |_| HIFIS.DOMAIN.BusinessServices.Registrat... SVC File TKB
&= Pictures | ] HIFIS.DOMAIM.BusinessServices,SideMen... SVCFile T1KB
B Videos || HIFIS.DOMAIN.BusinessServices.SPDATS... SWC File 1KB
— : [} HIFIS.DOMAIN.BusinessServices.Storages... SVC File 1KB
‘i Local Disk (C2) ) )
~ || HIFIS.DOMAIN.BusinessServices.Support... SWC File 1KB
Nt CDDrive D) Vitua ™ e BoMAIN BusinessServices. Tumawa... SWC File 1KB
=¥ Network [ HIFIS.DOMAIM.BusinessServices.UsersSer... SVC File 1KB
|| HIFIS.DOMAIN.BusinessServices. VAT Servi... SVC File TKB
| ] HIFIS.DOMAIN.BusinessServices.Veterans.. SWC File 1KB
HIFIS.DOMAIN.BusinessServices.Waiting... SWC File 1KB
5/24/2023%16AM  CONFIG File 38 KB v
63items 1 item selected 73 bytes =

Remarque: Si vous ne trouvez pas le fichier, cherchez une version
modéle de la configuration appelée WebTemplate.config et renommez
le fichier Web.config (ou faites un copie et renommez la version copiée).

Etape 39 Comme pour le fichier de configuration précédent, vous devrez mettre a
jour les renseignements de connexion a la base de données dans la
section <connectionStrings>. Il y a trois chaines de connexion a mettre
ajour :

e HIFISEntities (base de données contenant les données en temps
réel du SISA)

e ApplicationServices (base de données contenant les
renseignements sur le compte d’utilisateur)

e ReportCon (base de données utilisée pour les rapports)
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] Web - Notepad — O X
File Edit Format View Help

>

<configuration>

<configSections>
<1-- For more information on Entity Framework configuration, visit http://go.microsoft.ca
<sectionGroup name="applicationSettings” type="System.Configuration.ApplicationSettingsGr

<section name="HIFIS.DOMAIN.Properties.Settings" type="5System.Configuration.Clien
</sectionGroup>
<section name="nlog" type="NLog.Config.ConfigSectionHandler, NLog"/>
</configSections>
<connectionStrings>

</connectionStrings»
<appSettings>
<add key="Errorlogging” value="false" />
<add key="CacheTimeout_Minutes” value="98" />
<add key="ExportCommandTimeout” value="3@" />
<!-- NATIVE_DRIVER --»
<!--<add key="SQLClient" value="SQLHNCLI11" />-->

</appSettings>
<system.web>
<compilation debug="false" />
<customErrors mode="0ff"/>
<membership defaultProvider="StandardMembershipProvider">

<providers> v
< >

Remarque : A moins que vous ayez un besoin opérationnel précis, ces

trois chaines de connexion au besoin pour vous connecter a la base de

données du SISA 4. Lorsque vous avez terminé, sauvegardez et fermez
ce fichier.

Etape 40 Retournez a la fenétre Internet Information Services (IIS)

Manager.
X

@ Internet Information Services (1IS) Manager m]
& @ » WIN-LSIVOBEOAT! » Sites » Default Web Site » WG e

File View Help
- Default Web Site H -
112 efault Web Site Home
€z e 0
W5 Start Page
85 WIN-L59VOBA0ATT (WIN-LS
i [ Application Pools

iis
v angefamtwm Site i&l \@ L] Ej éﬂ

8 Explore

Edit Permissions...

Filter: ~ W Go ~ (ghShowAll | Group by: Area

N Edit Site

Bindings...

Authentic.. Compression Default  Directory  ErrorPages  Handler HTTP
Document  Browsing Mappings  Respon...
= S5 » 9= T
LJ 7 s gé’ﬂ i o= % Manage Website ~
Logging MIMETypes Modules  Output Request  SSL Settings 2 Restart
Caching  Filtering b Start
Management - 8 Stop
D Browse Website
Browse *:80 (http)
Configurat...
Editor Advanced Settings..
Configure
Limits..
@ Help

< 5| [E]Features view | i Content View

Ready =H
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Etape 42
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Cliquez avec le bouton droit sur le nceud Default Web Site sous Sites et

sélectionnez Refresh.

€ Intemet Information Services (IIS) Manager - m] X
& @ » WIN-LS9VOBBQATI » Sites » Default Web Site b s @
File View Help
; fault Web Si :
Default Web Site Home
G- 5 8 0 B Exqlore
-5 Start Page — Edit Permissions
Filter: + ¥ Go - (G Show All | Groupby: A - E&- ssions...
v 85 WIN-LS9VOBEQATT (WIN-LS & ) Area T
-2} Application Pools s N -
= indings...
¥ 'y i .
t]- '@ DefoatiWeb st @ @ 9 eéj [E Basic Settings...
A bplore DDafauIt l;\radnry Error Pages h‘l’l—{andler RHTFP —
e — ocument rm‘m.smg appings espon... -
: 3 @=t
2 Add Application.. Q;;%H i‘;z& = gj Manage Website ®
& Add Virtual Directory. Modules Output Request  SSL Settings & Restart
T Caching Filtering b s
| Siop
Manage Website >
Browse Website
i) Refresh [
K Remove P
Rename Configure
|2 Switchto Content View (s
@ Help
= > | [E]Features View | 2 Content View
Ready h-H]

Vous verrez maintenant les deux dossiers du SISA gue nous avons

extraits précédemment.

@ Internet Information Services (1I5) Manager - O *
& @ » WIN-LS9VOBBQAT] » Sites » Default Web Site b @ oy @
Fle View Help
: Default Web Site H :
efault Web Site Home
Q- |38 9 B Edglore
Hj Start Page Filter: - % Go ~ g Show Al | Group by:. Area - E- Edit Permissions...
€3 WIN-LS9VOEBQATT (WIN-LS p——
1) Application Pools s - .
= — indings...
c 5 e X 49 &
v @ Defoult Web Site g (/] = «<J
1 HIFS.Domain Authentic.. Compression Default  Directory  ErrorPages  Handler HTTP
5 HIFSWeb Document Erm’/vsmg Mappings  Respon.. e
= = . e =t
LJ‘ = g;%ﬂ i = gj Manage Website @
Logging MMETypes Modules  Output  Request  SSL Settings 2 Restan
Caching Filtering B8 e
Management 8 Stop
D Browse Website
[8] Browse *:80 (hitp)
Configurat..
Editor Advanced Settings.
Configure
Limits..
® Hep
@ 5| [EIFeatures View ]I Content View
Ready 9

EEEE
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Etape 43  Cliquez avec le bouton droit sur HIFIS.Domain et sélectionnez Convert
to Application.

4 Internet Information Services (IIS) Manager - m] x
&0 @ » WIN-LSIVOGBOATI » Sites b Default Web Site » @ @-
File View Help
Connections .
= “ Default Web Site Home
Q- |3 (R
S Start Page Filter: - % Ge - [ ShowAll | Groupby: A =0
~ €3] WIN-LSOVOSROATT (WIN-L5! Go - Eyshow . &
-2} Application Pocls 5 - ~
~ i o \%_;ﬂ =0 (4] 2 &
v @ Default Web Site ] @ E"j = =
-~ HIFIS.Dom Authentic... C Default  Directory  EmorPages  Handler  HTTP
P Explore Document t Emm g Mappings  Respon... . .
. - - w ¥irtual Directon=
Edit Permissions... <.=$ﬂ sb,& 5% % T ~
B EEREmIET Modules ~ Output  Request  SSLSettings 2 Restart
D Add Application.. Caching  Filering 5
L Add Virtual ory... - B Stop
Manage Folder v Browse Website
G Refresh Browse %30 (http)
Advanced Settings...
2 Switch to Content View
Configure
Limits..
@ Hep
< 5| [ Features View | [ Content View
Ready o
Etape 44 Dans la boite de dialogue Add Application cliquez sur OK.
Add Application ? >

Site name:  Default Web Site
Path: !

Alias: Application pool:
[HIFis.Domain | |pefaultappPool

Example: sales

Select...

Physical path:
|C:‘\inetpuh\mwvrnot\HlFIS.Dnmain

Pass-through authentication

Connect as... Test Settings...

[] Enable Preload

Important : Les Alias porteront par défaut le méme nom que le dossier
sélectionné. Les alias font partie de I'adresse Web de 'application
lorsque les adresses des terminaux sont configurées pour les services
Web dans le fichier de configuration HIFIS.Web. Auparanvant, nous
configurions les adresses des terminaux pour les services Web dans le
fichier de configuration HIFIS.Web. Si vous utilisez un autre nom pour
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I'alias, les adresses des terminaux doivent étre configurées de maniére a
correspondre au méme alias dans I'adresse (p. ex. si vous utilisez I'alias
HIFISWebServices, les adresses des terminaux suivraient toutes le
modéle :
http://localhost/HIFISWebServices/HIFIS.Domain.BusinesService...).

Etape 45 Observez que I'icdne HIFIS.Domain a changé pour indiquer qu’il s’agit
maintenant d’'une application dans IIS.

@5 Internet Information Services (15) Manager — | b4
fe @ » WIN-LSSVOGBQAT! » Sites » Default Web Site » HIFIS.Domain , (7 RER el >

File View Help

= 9 /HIFIS.Domain Home
@i |78 L=
©5 Start Page —
o Filter: - G = Show All | G by: - -
83 WIN-LS3VOBBQATT (WIN-LS: e Go - Gyshawal | Grovpby: Ares
-2} Application Pools IIs N
~ -6 Sites ] = & " B
s | b 4 e BB & &
[ HIFIS.Domain Authentic... Compression Default  Directory  ErrorPages  Handler HTTP
—AFTvE Document  Browsing Mappings ~ Respon...

B = & &= & 8

logging MIMETypes Modules ~ Output  Request  SSL Settings
Caching  Filtering

Management "

E|

Configurat..
Editor

< 5| [EIFeatures View |2 Content View

Ready L=
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Etape 46  Cliquez avec le bouton droit sur HIFIS.Web et sélectionnez Convert to
Application.

4 Internet Information Services (IIS) Manager - m] x
€« = v WIN-L33VOBEQAT1 » Sites » Default Web Site » HIFISWeb » & Bl @v

File View Help

Connections - Actions
Q-2 e [ HIFIS.Web Home B olore

W Start Page Edit Permissions...

Filter: - Go - Show All G by: - B~
~ € WIN-LSOVOSROATT (WIN-L3g | " o - G Show roup by: Area

: ; Manage Folder ~
[} Application Pocls - n;ue - 2
rowse Folder

iis
(8] Sites 3| = " Ea
~ @ Default Web Site QE) ‘f@ a E—j éﬂ = & Browse %80 (hitp)

3 Authentic.. Compression Default  Directory  ErorPages  Handler HTTP ® Heb
1 HIFIS.Wel Document  Browsing Mappings  Respon... .

Explore e
. =
Edit Permissions... 4?% Fol = QE

Modules  Output  Request  SSL Settings
Caching Filtering

Convert to Application
Add Application..
| Add Virtual Directory...

(22 &

Manage Folder v
G Refresh

= Switchto Content View

< 5| [ Features View | [ Content View

Ready 6

Etape 47 Dans la boite de dialogue Add Application, cliquez sur OK.
Add Application ? it

Site name:  Default Web Site

Path: !
Alias: Application pool:
HIFIS.‘u‘."Eb | |Defau|mpppoo| Select..

Example: sales

Physical path:
| Chinetpubwwwroot\HIFIS.Web

Pass-through authentication

Connect as... Test Settings...

[] Enable Prelcad
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Etape 48 Observez que I'icdéne de HIFIS.Web a également changé pour indiquer
gu’il s’agit maintenant d’'une application dans IIS.

€ Internet Information Services (I15) Manager - O ®
« > ( » WIN-LSSVOBBQATT » Sites » Default WebSite » HIFIS.Web » Wy @

File View Help

" &) /HIFISWeb H "
CS=TEA) ¥ /HIFIS.Web Home
- {3 Start Page
e Gﬂ ‘WIN-L59VOB8QATT (WIN-L5
+. [} Application Pools

s
- [&] Sites ] El wihy
> i }
@ Default Web Site ‘i&) 2“ ) =0 =)
W Authentic.. Compression Default  Directory  ErorPages  Handler  HTTP
Document  Browsing Mappings  Respon...
- 5 ) o=
5 JE 8l = & g

logging MIMETypes Modules  Output ~ Request  SSLSettings
Caching Filtering

Bl Explore
Edit Permissions...

Filter: ~ % Go - (ghShow All | Group by: Area
[E Basic Settings...

al Directories

Management N

B

Configurat..
Editor

@ 5| [ElFeatures View i Content View

Ready b B
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3.2. Installation de SQL Express 2017 avec services de

données avanceés

Consultez la documentation de la version de SQL Server que vous désirez installer. Le
SISA est compatible avec SQL Server 2008 R2 ou les versions ultérieures. Pour toutes
les versions, vous devez inclure la fonction de recherche en texte intégral..

Remarque Sivous installez une version Express de SQL Server, assurez-vous de
télécharger une version spécifique qui comprend la fonction de
recherche en texte intégral, normalement appelée SQL Server Express

with Advanced Tools.

% SQL Server 2017 Setup

Feature Selection

Select the Express features to install.

License Terms
Global Rules

Microsoft Update Features:

@  Looking for Reporting Services?  Download it from the web

Feature description:

Product Updates
Install Setup Files
Install Rules
Feature Selection

R

Feature Rules
Instance Configuration

Server Configuration

Database Engine Configuration

Censent to install Microsoft R ...

Consent te install Python D r s em

Database Engine Services
g
SOL Server Replication
Machine Leamning Services (In-Database)

Full-Text and Semantic Extractions for Search
[T PolyBase Query Service for Extemal Data
Shared Features

Client Tools Connectivity
Client Tools Backwards Compatibility

The configuration and eperation of each instance feature of @
SOL Server instance is iselated from other SOL Server instances.

Prerequisites for selected features:

Already installed: ~
-Windows PowerShell 2.0 or higher
- Microsoft NET Fremework 4.6 9

Disk Space Requirements

Drive C: 2994 MB required, 35604 MB available ‘

Feature Cenfiguration Rules
. Select All
Installation Progress

Complete Instance root directory:

Shared feature directory:

Shared feature directory (x86):

Unselect All

[ci\Program Files\Microsoft SOL Servert | -

[ci\Program Files\Microsoft SOL Servert | -

[ciAProgram Files (:26)\Micrasoft SOL Servert | -

< Back Next > Cancel

Ce guide suppose l'utilisation de I'authentification en mode mixte et
décrit I'utilisation de I'authentification de SQL Server. Si des exigences
opérationnelles vous contraignent a utiliser le mode d’authentification de
Windows, vous devrez rajuster votre configuration selon les
renseignements qui se trouvent ici (en anglais seulement) :
https://msdn.microsoft.com/fr-us/library/bsz5788z.aspx

% SOL Server 2017 Setup

Database Engine Configuration

security mede, data direct

Add Gurrent User || Add...

TempDA settings.

TempD8  User Instances FILESTREAM

ior the Datsbase Engine.

=S

Bemave

SOL Server administrators have
unrestricted aceess to the Database
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3.3. Crystal Reports

Le SISA 4 utilise SAP Crystal Reports pour produire des rapports intégrés en temps
réel. Pour permettre la production de rapports, vous devez installer le moteur
d’exécution Crystal Reports a partir d’un lien fourni par I'équipe du SISA.

Etape 1 Double-cliquez sur le fichier d’installation de SAP Crystal Reports
que vous avez téléchargé.

‘ | =1 Application Tools  Downloads — [m] x
Home  Share  View Manage -]
e < 4 d > ThisPC > Downloads v © | Search Downloads 2
Mame . Date madified Type Size

# Quick access
[ Desktop
4 Downloads
Documents
&= Pictures
HIFIS Sereenshot
HIFIS.Web

¥ HIFIS 40597
#5) SQLEXPRADV_x64_ENU

Compressed (dipp.. 43,433 KB
*

’ SQLEXPRADV_x64_ENU
-+

P

Application 727,916 KB
M File folder
¥ CRVS2010CRE424_0-10010309

5/ AM  Compressed Zipp..  89,706KB
5 CRRuntime_64bit_13.0.24 5/24/202311:54AM  Windows Installer.. 94,132 KB

I This PC
[ Desktop
Documents
4 Downloads
D Music
|&] Pictures
B videos
‘i Local Disk (C)
§3 CD Drive () Virtua

¥ Network

Sitems 1 item selected 61.9MB =

Etape 2  Cliquez sur Next.

‘ﬁ SAP Crystal Reports runtime engine for MET Framework (64-b...  — X

Welcome to the SAP Crystal Reports runtime engine
for .NETF k (64-bit) llation Wizard

It is strongly recommended that you exit all Windows
programs before running this Setup Program.

Click Cancel to quit Setup and dose any programs you have
running. Click Mext to continue with the Setup program .

- WARNING: This program is protected by copyright law and
international treaties,

Unautherized reproduction or distribution of this program, or
any portion of it, may result in severe cvil and criminal
penalties, and will be prosecuted to the maximum extent
possible under law.

EEEE
CEEEE
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Etape 3 Examinez et acceptez le License Agreement.

ﬁ SAP Crystal Reports runtime engine for MET Framework (84-b...  — *

License Agreement
‘fou must agree with the license to proceed.

SAP® BUSINESSOBJECTS™ LICENSE AGREEMENT ~

IMPORTANT-READ CAREFULLY: THIS IS A LEGAL AGREEMENT BETWEEN YOU AND
SAP BUSINESSOBJECTS FOR THE SAP BUSINESSOBJECTS SOFTWARE ACCONPANYING
THIS AGREEMENT, WHICH MAY INCLUDE COMPUTER SOFTWARE, ASSQCIATED MEDLA,
PRINTED MATERIALS AND ONLINE OR ELECTRONIC DOCUMENTATION (*SOFTWARE®).
BEFORE CONTINUING WITH THE INSTALLATION OF THE SOFTWARE, ¥YOU MUST READ,
ACKNOWLEDGE AND ACCEPT THE TERMS AND CONDITIONS OF THE SOFTWARE
LICENSE AGREEMENT THAT FOLLOWS (*AGREEMENT"). IF OU DO NOT ACCEPT THE
TERMS AND CONDITIONS OF THE AGREEMENT, ¥OU MAY RETURN, WITHIN THIRTY (30}
DAYS OF PURCHASE, THE SOFTWARE TO THE PLACE YOU OBTAINED T FOR A FULL
REFUND.

1. GRANT OF LICENSE. SAP BusinessObjects grants you a nonexclusive and limted
license to use the Software preducts and functionalties for which you have paid the
applicable fees solely for your internal business purposes and in accordance with
the terms and conditions of this Agreement. The Software is licensed, not sold, to
you. If you acquired thiz preduct as a special offer or as a promotienal license
included with another SAP BusinessObjects product, additional restrictions apply as

<

@f[ éccept the License AgreemEnE
()1 do not accept the License Agreement

Etape 4 Assurez-vous d’installer la bonne version (normalement la version 64
bits). Cliquez sur Next.

‘ﬁ SAP Crystal Reports runtime engine for MET Framework (84-b...  — x

Start Installation

Are you ready to have the SAP Crystal Reports runtime engine for \NET
Framework (54-bit) Installation Wizard begin the install?

Press the Next button to begin the installation or the Back button to review the
license agreement.

< Back Cancel
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Etape 5  Laissez l'installation se terminer.

‘E SAP Crystal Reports runtime engine for [NET Framework (84-b..  —

SAP Crystal Reports
version for Microsoft Visual Studio

@ 2010-2018 SAP SE. All rights reserved

Updating component registration

Cancel

Etape 6  Cliquez sur Finish.

“E SAP Crystal Reports runtime engine for MET Framework (84-b...  —

SAP Crystal Reports runtime engine for .NET
Framework (64-bit) has been successfully installed.

==

3.3.1. Crystal Reports — Problemes communs

Voici quelques problémes communs liés a la configuration de Crystal Reports et leurs
solutions. Si vous recevez I'erreur suivante, vous devrez créer un dossier requis pour
gue Crystal Reports fonctionne correctement.

[N

)
B
b |
5]

@

|
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Erreur : “The required folder [...] does not exist and HIFIS was unable to create it for
the following reason: Access to the path [...] is denied.”.

@ @ mtpy//localhost/HIFIS.Web/HifisReports/Genel O ~ & & localhost e foh ([

The requird folder C:\inetpub\wwwroot HIFIS Domain'\reports'temp does not exist and HIFIS was unable to create it for the following reason: Access to the

path "C-linetpub'wwwroot' HIFIS Domain'reports'temp' is denied

Solution : Créer le dossier requis pour que Crystal Reports fonctionne correctement
(voir les étapes ci-dessous).

Etape 1 Naviguez jusqu’au dossier HIFIS.Domain dans Windows Explorer.
Cliquez avec le bouton droit sur HIFIS.Domain et sélectionnez New >
Folder.

1S Dornas a

<) vt

o

b IS Doman

Lserei es

Etape 2 Nommez le nouveau dossier reports.

M © = | HIFIS.Domain - X
Home  Share  View (2]
« v 4 | < Local Disk(C) > inetpub > wwwroot > HIFIS.Domain > v O search HIFISDomain L
b Music ~ Name Date modified Type si
= Pictures _bin_deployableAssemblies 5/4/2018 745 AM  File folder
B Videos bin 5/4/2018 T46 AM  File folder
& Local Disk (C) New folder 6/18/2018 336 AM  File folder
inetpub J) web 6/14/2018 7:57 AM  CONFIG File
custerr ] HIFIS.DOMAIN BusinessServices. ActivityS.. ~ 4/13/2018 3:10 PM SVC File
history [] HIFIS.DOMAIN BusinessServices AddressS..  4/12/2018 310 P SVC File
logs [7] HIFIS.DOMAIN BusinessServices Admissio..  4/13/2018 310 PM  SVC File
. [7] HIFIS.DOMAIN BusinessServices Applicati..  4/13/2018 310 PM  SVC File
emp
[7) HIFIS.DOMAIN BusinessServices Appoint..  4/12/2018 310 PM  SVC File
wwwroot - _ -
[_] HIFISDOMAIN BusinessServices AuditSer..  4/13/2018 3:10PM  SVC File
aspnet.client [ HIFIS.DOMAIN BusinessServices Authenti..  4/13/2018 310 PM  SVC File
HIFIs.Domain [ HIFIS.DOMAIN BusinessServices BarredSe..  4/13/2018 210 PM  SVC File
_bin_deployableAssemblies [] HIFIS.DOMAIN BusinessServices Bulletins..  4/12/2012 310 PM  SVC File
bin [7] HIFIS.DOMAIN BusinessServices CallsVisit..  4/12/2018 310 PM  SVC File
[) HIFIS.DOMAIN BusinessServices CaseMan...  4/12/2018 310 PM  SVC File
HIFIS Web [] HIFIS.DOMAIN BusinessServices ChoresSe...  4/12/2018 310 PM SVC File
Perflogs [ HIFIS.DOMAIN BusinessServices.Clientfac..  4/13/2018 3:10PM  SVCFile
[J HIFIS.DOMAIN BusinessServices.ClientSer.. ~ 4/13/2018 3:10PM  SVCFile
Program Files
[7] HIFIS.DOMAIN BusinessServices.Conflicts...  4/12/2018 310 PM  SVC File
Program Files (x86) S e e e e B Py &7
v <K >

Gritems =
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Etape 3

créer, appelé temp.

Créez un deuxieme dossier, dans le dossier reports que vous venez de

4 = | HIFIS.Domain - X
Home  Share  View (2]
- v 4 | < Local Disk (C) > inetpub > wwwroot > HIFIS.Domain > v O | Search HIFISDomain p
D Music ~  Name Date modified Type - sif
= Pictures _bin_deployableAssemblies 5/4/2018 745 AM  File folder
B Videos bin 5/4/2018 T46 AM  File folder
~ & Local Disk (C) reports 18/2018 938 AM  File folder
v | inetoub 3 Web 14/2018 7:57 AM  CONFIG File
custerr \j HIFIS.DOMAIN BusinessServicesActivityS..  4/13/2018 2:10 PM SVC File
history [] HIFIS.DOMAIN BusinessServices AddressS..  4/12/2012 310 PM  SVC File
ogs [ HIFISDOMAIN BusinessServices Admissio...  4/13/2018 310 PM  SVC File
e L] HIFIS.DOMAIN BusinessServices Applicati.. 4/13/2018 310 PM  SVC File
[] HIFIS.DOMAIN BusinessServices Appoint..  4/12/2018 310 PM  SVC File
Vo et [] HIFIS.DOMAIN BusinessServices AuditSer..  4/13/2018 310 PM SVC File
aspnet.client [ HIFIS.DOMAIN BusinessServices Authenti..  4/13/2018 210 PM  SVC File
v [ HIFISDomain [7] HIFIS.DOMAIN BusinessServices BarredSe...  4/13/2018 210 PM  SVC File
_bin_deployableAssemblies [7] HIFIS.DOMAIN BusinessServices Bulletins..  4/13/2018 310 PM  SVC File
bin [) HIFIS.DOMAIN BusinessServices CallsVisit..  4/12/2018 310 PM  SVC File
> | reports [] HIFIS.DOMAIN BusinessServices CaseMan...  4/12/2018 310 PM SVC File
temp |1 HIFIS.DOMAIN BusinessServices.ChoresSe..  4/13/2018 310 PM  SVC File
HIFISWeb Q HIFIS.DOMAIN.BusinessServices ClientFac..  4/13/2018 2:110PM  SVCFile
pefLogs [ HIFIS DOMAIN BusinessServices CllentSer... ¢/13/2018 310PM  SVC File
[7] HIFIS.DOMAIN BusinessServices ConflictS...  4/13/2018 310 P SVC File
Program Files o s v
. v <K >
o S il e _

Etape 4 Dans la fenétre Internet Informatio Services (IIS) Manager, actualisez les

dossiers sous HIFIS.Domain.

¥ Intemet Information Services (IIS) Manager - b3
(b G < @
- = @ » WIN-U4QPVIRSISR » Sites » Default Web Site » HIFIS.Domain * &« @
File View Help

Connections q HIFIS.D in H Actions

@-id|Z ] / .Domain Home B Explore

+¥ Start Page Filter: - 7 Go - & Show All | Group by: Area - B Edit Permissions...

~ 95 WIN-U4QPVIRSI5R (WIN-U4Q ASPNET ~ A [ Basic Settings.

-2 Application Pools View Virtual Directories

2 \J @
v & = N C
o Sites 8 & P Manage Application |~
~@ Default Web Site NET  NET  NETEmor  NET  NETProfile .NETRoles Browse Application
| aspnet_client Authorizati.. Compilation ~ Pages  Globalizati Browse *:80 (http)
~ {2 HIFIS Domain . ~ wse *:80 (hty
3 & ) Adv.
=1 _bin_deployableA: ) =2 ) iﬂfj Advanced Setting:
“I bin NETTrust .NET Users Application Connection Machine  Pages and © telp
~ - reports Levels Settings Strings Key Controls
I temp .
e

@ HIFIS.Web a}; & r 5

Providers Session SMTP

State E-mail
s ~
2 9 le %
Authentica.. Compressi.. Default  Directory Error Pages  Handler
Document  Browsing Mappings
= e PR =
B = ER—
HTTP Logging MIME Types Modules Qutput Reguest

=] Features View

Ready
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Etape 5 Cliguez avec le bouton droit sur le dossier temp nouvellement créé et
sélectionnez Edit Permissions.

U'f Internet Information Services (IIS) Manager

- X
(o - § @ @-
© | 1» WIN-U4QPVIRSISR * Sites » Default Web Site » HIFISDomain » reports + temp » 3
File View Help
Connections J rts/t H Actions
e HIZ 8 reports/temp Home B bplore
; :5 Start Page Filter: - ¥ Go -GShow All | Group by: Area - L BlbEmsen.
~ 93 WIN-U4QPVIRSISR (WIN-U4Q = [

it uA ASPNET | Manage Folder ~
& Application Pools P . . Browse Folder
v 3 sites =Y < ¢ & (2 wse 80 (http)
@ Defauit Web Site NET NET  NETEmor  NET  NETProfile .NETRoles @ Help
. ; aspnet_client Authorizati.. Compilation ~ Pages  Globalizati.
v -3 HIFIS Domain . 7 . g
.1 _bin_deployableA: é’ f?) a5) iﬂ?
-~ bin NETTrust .NET Users Application Connection Machine  Pages and
~ - reports Levels Settings. Strings Key Controls
1
@ HiFisw 2 Explore Ea’%
Edit Permissions. o TP
& Convert to Application ate E-mail
@ Add Application... ~
%1 Add Virtual Directory. - -
- | = 4 2
Manage Folder » ﬁ @ D’j «J
) pressi. Default  Directory ErrorPages Handler
& Refresh Document  Browsing Mappings
I Switchto Content View = 5 . i =
= J JE i
HTTP Logging MIME Types Modules Output Reguest v
< > | [ElFeatures View |2 Content View
Ready &

Etape 6  Cliquez sur Edit.

temp Properties X

General Sharing Security Previous Versions Customize
Qbjectname: Chinetpub\wwwrootiHIFIS. Domain\reportsitemp

Qroup Or user names:

I ACREATOR OWNER A
BB SYSTEM

ER Administrators (WIN-U4QPWVIRS J5RVAdministrators)

B0 | Jeare ANIN-1 AOPVYORS. IRRY lears) v
<

To change permissions, click Edit. Edit .
Permissions for CREATOR

OWNER Allow Deny

Full control &
Maodify

Read & execute

List folder contents

Read

Write

For special permissions or advanced settings, Advanced
click Advanced. =




Guide d’installation du SISA | Procédures d’installation

Step 7 Pour résoudre I'erreur, faites défiler vers le bas la liste des noms de
group ou d’utilisateur et sélectionnez le groupe appelé 1IS_IUSRS.
Ensuite, sous Permissions pour IIS_IUSRS, cochez la permission
Modify dans la colonne Allow. Cliquez sur OK.

Permissions for temp X
Security
Object name: ChinetpubiwwwrootiHIFIS Domain\reporsitemp

Group or user names:

£R CREATOR OWNER

BB SYSTEM

R Administrators (WIN-U4QPVIRSJSR\Administrators)
R Users (WIN-U4QPVIRS JER\Users)

F1RIIS_IUSRS (WIN-U4QPVIRS JSRIIS_IUSRS)

R TrustedIinstaller

Add... Remove
Permmissions for lIS_IUSRS Allow
Full control ] a
Modify

Read & execute
List folder contents
Read

100000l

£

Erreur: “HIFIS requires the SQL Native Client OLE DB driver version 10.0 or better”

Error
* HIFIS requeres the SQL Native Client OLE DB dniver version 10.0 or better in order to run a Crystal Report
Either version 10.0 was not found or this appiication has been configured to run with another version that was not
found

Solution: Modifier le fichier de configuration HIFIS.Domain. Vous devrez peut-étre
installer un autre composant. Par défaut, le SISA tentera de régler SQL Native Client
10.0 pour les connexions a la base de données SQL a des fins de rapports. Si la
version 11.0 est installée, suivez les étapes ci-dessous pour ajuster la configuration.
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Etape 1 Naviguez jusqu’au dossier HIFIS.Domain dans Windows Explorer et
ouvrez le fichier web.config pour le modifier. Trouvez la section appelée
<appSettings> et repérez la ligne surlignée en bleu.

_\ Web - Notepad — x
File Edit Format View Help
<configsections> ~
<l-- For more information on Entity Framework configuration, visit http://go.micros

<sectionGroup name="applicationSettings” type="System.Configuration.Applicationsett
<section name="HIFIS.DOMAIN.Properties.Settings" type="system.Configuration
</sectionGroup>
</configSections>
<connectionstrings>
<add name="HIFISEntities" connectionString="metadata=res://*/EntityDataModel .HIFIS.
<add name="ApplicationServices" connectionString="Data Source=WIN-U4QPVIRSISR\SQLEX
<add name="ReportCon" providerName="System.Data.5qlClient” connectionstring="data s
</connectionstrings>
<appSettings>
<add key="ErrorLogging"” value="false" />
<add key="CacheTimeout_Minutes" value="98" />
<l-- NATIVE_DRIVER -->

< |- -<add key="sQLClient" value="SQLNCLI11" />-->

</appsettings>
<system.web>

<compilation debug="false" />

<customerrors mode="0ff"/>

<membership defaultProvider="StandardMembershipProvider">

<providers>

<add name="standardvembershipProvider"
type="System.Web.Security.SqlMembershipProvider"
connectionstringName="ApplicationServices"
enablePasswordRetrieval="false"
enablePasswordReset="true"
requiresQuestionAndAnswer="false"

Etape 2 Supprimez les balises de commentaires au extrémités de cette ligne
jusqu’a ce la ligne ressemble a la ligne surlignée en bleu.

| Web - Notepad - X
File Edit Format View Help
<configsections> ~
<l-- For more information on Entity Framework configuration, visit http://go.micros

<sectionGroup name="applicationSettings” type="System.Configuration.Applicationsett
<section name="HIFIS.DOMAIN.Properties.Settings" type="system.Configuration
</sectionGroup>
</configSections>
<connectionstrings>
<add name="HIFISEntities" connectionString="metadata=res://*/EntityDataModel .HIFIS.
<add name="ApplicationServices” connectionString="Data Source=WIN-U4QPVORSISR\SQLEX
<add name="ReportCon" providerName="system.Data.sqlclient" connectionstring="data s
</connectionStrings>
<appSettings>
<add key="ErrorLogging"” value="false" />
<add key="CacheTimeout_Minutes" value="98" />
<l-- NATIVE_DRIVER -->

< |- -<add key="sQLClient" value="SQLNCLI11" />-->

</appsettings>
<system.web>

<compilation debug="false" />

<customerrors mode="0ff"/>

<membership defaultProvider="StandardMembershipProvider">

<providers>

<add name="standardvembershipProvider"
type="System.Web.Security.SqlMembershipProvider"
connectionstringName="ApplicationServices"
enablePasswordRetrieval="false"
enablePasswordReset="true"
requiresQuestionAndAnswer="false"

Etape 3 Sauvegardez vos changements. Si vous obtenez encore l'erreur, veuillez
vous assurer d’avoir installé le SQL Native Driver, version 10.0 ou 11.0.
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Erreur: “Access to the path C[...] is denied.”

O o 5 G B

Aceess to the path "'Clinetpub wowroot HIFIS Web ReponDocs Temp' SBef5e3 8-f524-4288-9543-43 2eOedef] 24 rpt’ is denied.

Solution: Créer un dossier requis pour le bon fonctionnement de Crystal Reports.

Etape 1 A partir de la fenétre Internet Information Services (1IS) Manager,
naviguez jusqu’au dossier HIFIS.Web - ReportDocs - Temp. Cliquez
avec le bouton droit sur le dossier Temp et sélectionnez Edit

Permissions.
| G tesnet Intormation Sevvces 215) Manager o
& s WIN-UMOPVIRSSR + Sites 8 Defadt Web Site o WIS Web + RegonDocs » Temp o - o-|

| Lo Yew e

Cornectone Actions
. P ReportDocs/Temp Home -
) Shirt Page Fier, - ) Show A | Grosp by: Aces o |
| = 4 WINLMOPSRSSR (WIN-NC | Ty - |Fia . =
2o ~ Poes
' 1 ) ") Browse Folder
NiT NEY Ly e NET 1 - 1 Rotes “
Asren 37 = L e apes aay
3 2 ) &
-t v NET Usens Ap 0 - Nachon  Papes o
Leved Lettren ~ e ¢

Mipetes Providers Sewon e
ReportDocs

RaociTV ewes

~
Tews
- Lapcre ]
Sorpe - o :
< 2 " derer,
Servce R L0 Perrrettocrn 0 Oetadt . Mancher
Views oa D umment Moy
Az Agpic . £ ®
A Virtual Diws o ' e
0 MIVE Bypes  Moduled L EF Reduent
Mara)e Fohder
| ¢ W Bebeh eted \Vew
Feacy witch v Vew

Etape 2 Sélectionnez I'onglet Security, puis cliquez sur Edit.

Temp Properties X

General Sharing Security Previous Versions Customize
Object name: Cilinetpub\wwwrootHIFIS Web\ReportDocs\ Temp

Group or user names

B8 CREATOR OWNER ~
B8 SYSTEM

5B Administrators (WIN-U4QPVIRS J5R\Administrators)

R | lears (WIN-1 IXOPVIRS IRRU Isars) e
< >

To change permissions. click Edit

Permissions for CREATOR
OWNER Allow Deny

Full control R
Modify

Read & execute

Listfolder contents

Read

Write v

For special permissions or advanced settings. Advanced
click Advanced. -

OK Cancel Apply




Etape 3
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Pour résoudre I'erreur, faites défiler vers le bas la liste des noms de
group ou d’utilisateur et sélectionner le groupe appelé 1IS_IUSRS.
Ensuite, cochez la colonne Allow pour modifier I'autorisation, comme
dans l'image ci-dessous, et cliquez sur OK.

Permissions for Temp x

Security
Objectname: Chinetpub\wwwrootiHIFIS Web\ReporDocs\Temp

Group or user names:

ER CREATOR OWNER

ER SYSTEM

ER Administrators (WIN-U4QPVIRSJSR\Administrators)
5B Users (WIN-U40PVIRSJ5R\Users)

F1 41IS_IUSRS (WIN-U4QPVIRSJSR|IIS_IUSRS)
SR Trustedinstaller

Add.. Remove
Permissions for lIS_IUSRS Allow Deny
Full control O o~
Modify 0
Read & execute ]
List folder contents O
Read | o




