) . . . i~
I *I Innovation, Sciences et Innovation, Science and Canada
Développement économique Canada  Economic Development Canada

CANADIENNE

_|_

2022-2023

La Loi canadienne anti-pourriel (LCAP) | Rapport de mesure du rendement 2022-2023 1



Cette publication est disponible en ligne et en format PDF a:
https://ised-isde.canada.ca/site/loi-canadienne-anti-pourriel/fr/ressources-
pour-loi-canadienne-anti-pourriel/rapports-mesure-rendement/
loi-canadienne-anti-pourriel-lcap-rapport-mesure-rendement-2022-2023

Pour obtenir une copie de cette publication sur papier ou la demander dans un média substi-
tut (p. ex. braille ou gros caracteres), veuillez remplir le formulaire de demande de publications
a www.ic.gc.ca/demande-de-publication ou communiquer avec le:

Centre des services Web

Innovation, Sciences et Développement économique Canada
Edifice C.D. Howe

235, rue Queen

Ottawa (Ontario) K1A OH5

Canada

Téléphone (sans frais au Canada): 1-800-328-6189
Téléphone (Ottawa): 613-954-5031

ATS (pour les malentendants): 1-866-694-8389
Heures d’ouverture: De 8 h 30 a 17 h (heure de I'Est)
Courriel: ISED@ised-isde.gc.ca

Autorisation de reproduction

A moins d’indications contraires, I'information contenue dans cette publication peut étre
reproduite, en tout ou en partie et par quelque moyen que ce soit, sans frais et sans autre per-
mission du ministére de I'Industrie, pourvu qu’une diligence raisonnable soit exercée afin d’as-
surer I'exactitude de I'information reproduite, que le ministére de I'lIndustrie soit mentionné
comme organisme source et que la reproduction ne soit présentée ni comme une version offi-
cielle ni comme une copie ayant été faite en collaboration avec le ministéere de I'Industrie ou
avec son consentement.

Pour obtenir la permission de reproduire I'information contenue dans cette publication a des
fins commerciales, veuillez remplir la Demande d’affranchissement du droit d’auteur de la
Couronne a www.ic.gc.ca/demande-d’affranchissement ou communiquer avec le Centre des

services Web aux coordonnées ci-dessus.

© Sa Majesté le Roi du chef du Canada, représenté par le ministre de I'lndustrie, 2024.

No de cat. lu170-2F-PDF
ISSN 2562-3273

This publication is also available in English under the title Canada’s Anti-spam legislation
(CASL) - Performance measurement report 2022-23.

La Loi canadienne anti-pourriel (LCAP) | Rapport de mesure du rendement 2022-2023 2


https://ised-isde.canada.ca/site/loi-canadienne-anti-pourriel/fr/ressources-pour-loi-canadienne-anti-pourriel/rapports-mesure-rendement/loi-canadienne-anti-pourriel-lcap-rapport-mesure-rendement-2022-2023
https://ised-isde.canada.ca/site/loi-canadienne-anti-pourriel/fr/ressources-pour-loi-canadienne-anti-pourriel/rapports-mesure-rendement/loi-canadienne-anti-pourriel-lcap-rapport-mesure-rendement-2022-2023
https://ised-isde.canada.ca/site/loi-canadienne-anti-pourriel/fr/ressources-pour-loi-canadienne-anti-pourriel/rapports-mesure-rendement/loi-canadienne-anti-pourriel-lcap-rapport-mesure-rendement-2022-2023
https://www.ic.gc.ca/eic/site/iccat.nsf/frm-fra/EABV-9E9HE7
mailto:ISED%40ised-isde.gc.ca?subject=
https://ised-isde.canada.ca/site/isde/fr/avis/demander-laffranchissement-droit-dauteur

Table des matieres

LIntroduction . ... . . 4
2. Partenalres . . . .. 5
3.Contexte et tendances. . .. ... ... ... 6
4. REsUltats . . ... ... 8
4.1 Etablir des politiques et assurer la coordination . . . . . . .. ... ... 8
4.1.1. Organe national de coordination . . . . . . . . . . . ... ... ... ... ... 8

4.2 Promouvoir la conformité. . . . . . . . 9
4.21Bureau de laconsommation. . . . . ... Lo 9

4.2.1.1 Principales tendances en matiere de couverture médiatique . . . . . 10

4.2.2 Conseil de la radiodiffusion et des télécommunications canadiennes. . . . . . 1
4.2.3Bureaudelaconcurrence. . . . . ..o 13

4.2.4 Commissariat a la protection de la vie privéedu Canada. . . . ... ... .. 13

4.3 Coopération nationale et internationale. . . . . . . . . . ... ... .. L. 14
4.3.1 Conseil de la radiodiffusion et des télécommunications canadiennes . . . . . 14
4.3.2Bureaudelaconcurrence. . . . . ..o 15

4.3.3 Commissariat a la protection de la vie privéedu Canada. . . . ... ... .. 16

4.4 Surveillance de la conformité. . . . . . . .. 18
4.4.1 Conseil de la radiodiffusion et des télécommunications canadiennes. . . . . 18
4.42Bureaude laConCurrenCe. . . . . . . . . e e 18

4.4.3 Commissariat a la protectionde lavieprivéee. . . . . . .. ... ... ... .. 18

4.5 Applicationde la LCAP . . . . . . . . e e e 19
4.5.1 Conseil de la radiodiffusion et des télécommunications canadiennes . . . . . 19
4.5.2Bureaudelaconcurrence. . . . . .. Lo 19

4.5.3 Commissariat a la protection de lavieprivée. . . . . . . . ... ... ... .. 19

B RESUM. . . ... 21
Annexe A: Modeélelogique de laLCAP . ............ .. 22

La Loi canadienne anti-pourriel (LCAP) | Rapport de mesure du rendement 2022-2023 3



1. Introduction

Le présent rapport annuel de mesure du ren-
dement met I'accent sur la Loi canadienne
anti-pourriel (LCAP) et fournit des renseigne-
ments sur son environnement, son efficacité et
les réles et activités des organismes impliqués
dans sa mise en ceuvre. Dans le présent rapport,
le terme LCAP englobe l'initiative, la Iégislation
et ses modifications aux cadres juridiques dans
les domaines des télécommunications, de la
concurrence et de la protection de la vie pri-
vée dans le domaine de la cybersécurité et du
commerce électronique.

Pollupostage

Piratage

Collecte d’adresses

Maliciels
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Atteinte a la vie privée

Lobjectif de la LCAP est de renforcer la
confiance dans I’économie numérique axée
sur les données en réglementant les compor-
tements commerciaux qui découragent le com-
merce électronique. Elle protege les entreprises
et les consommateurs contre I'utilisation inap-
propriée de la technologie numérique, y com-
pris le pourriel, le piratage et d’autres menaces
électroniques. La LCAP établit des regles qui
s’harmonisent avec les pratigues exemplaires
mondiales et les lois antipourriel afin d’assurer
’équité pour les organisations qui s’engagent
a se conformer a la loi.

En général, la LCAP interdit les suivants:

Pratiques commerciales en ligne trompeuses
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2. Partenaires

Le diagramme suivant illustre les réles et les mandats différents, mais complémentaires des partenaires de la LCAP,
qui contribuent a une mise en ceuvre efficace de l'initiative de la LCAP.

Initiative de la LCAP

Non-application Organe national de coordination (ONC)
(ISDE) L'ONC appartient a la Direction de la protection de la vie privée et des données
d’ISDE. IL:

> assure la surveillance des politiques, y compris la surveillance et la présentation de
rapports sur 'efficacité globale du régime;
> supervise les activités de communication et de sensibilisation du public.

Bureau de la consommation (BC)

Le BC est responsable de la protection et de la promotion des consommateurs. IL:

> coordonne les efforts d’éducation et de sensibilisation des consommateurs et des
entreprises;

> gére le site Web Combattrelepourriel.gc.ca

Conseil de la radiodiffusion et des télécommunications canadiennes

(CRTC)

Le CRTC est un tribunal administratif indépendant du gouvernement fédéral. IL:

> appligue et enquéte sur les violations potentielles des interdictions de la LCAP
contre I’envoi de pourriels, la modification des données de transmission et I'ins-

- Application ] tallation de logiciels sur des systémes informatiques et/ou des réseaux sans

consentement;

> encourage la conformité par la sensibilisation, les sanctions et les recours en cas de
violation, comme les sanctions administratives pécuniaires (SAP);

> héberge le Centre de notification des pourriels, le point central permettant aux
particuliers de signaler les pourriels, de déposer des plaintes et d’alerter les orga-
nismes chargés de I'application de la loi au sujet de violations présumées de la
LCAP.

Bureau de la concurrence (le «Bureau»)

Le Bureau est un organisme indépendant d’application de la loi. Grace aux

modifications apportées a la Loi sur la concurrence. IL:

> appligue LCAP et enquéte sur les cas d’indications électroniques fausses ou trom-
peuses et de pratiques commerciales trompeuses sur le marché électronique, y
compris les renseignements faux ou trompeurs sur I'expéditeur ou dans 'objet, les
messages électroniques et les renseignements de localisation, tels que les URL et
les métadonnées;

> encourage le respect des dispositions de la Lo/ sur la concurrence relatives a la
LCAP par la sensibilisation, la défense des intéréts et I'lapplication de la loi. En vertu
de la Lo/ sur la concurrence, les questions peuvent étre réglées par des accords
de consentement, des ordonnances judiciaires, des amendes et des sanctions
pécuniaires.

Commissariat a la protection de la vie privée du Canada (CPVP)

Le CPVP est mandataire du Parlement. En modifiant la Loi sur la protection des

renseignements personnels et les documents électroniques (LPRPDE), il:

> appligue et enquéte sur la collecte et I'utilisation non autorisées d’adresses élec-
troniques par l'utilisation de programmes informatiques et de renseignements
personnels de particuliers par I'accées illégal a leurs systemes informatiques, par
tous les moyens de télécommunication;

> encourage le respect des dispositions de la LPRPDE liées a la LCAP par la sensibili-
sation et les recours (a I’exclusion des SAP).
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3. Contexte et tendances

Au cours des deux dernieres décennies, le pourriel et les
menaces en ligne connexes comme les logiciels malveil-
lants et ’'hameg¢onnage ont constitué une nuisance pour
le commerce en ligne et ont représenté un danger réel
pour les consommateurs du monde entier. Depuis 2022,
les pourriels et les messages textes continuent d’inonder
les boites de réception et les appareils mobiles, et envi-
ron 15 milliards de pourriels passent par Internet chaque
jour, comme l'indique le rapport de Security Boulevard
intitulé Cyberattacks 2022: Phishing, Ransomware et Data
Breach Statistics. Securelist révele que cela représente
presgue la moitié (48,63%) de tous les courriels envoyés
dans le monde.

Les pourriels et les menaces électroniques peuvent com-
promettre la sécurité et la vie privée. Le courrier élec-
tronique est devenu 'arme de choix des cybercriminels

attaques sophis-
de tous les courriels

tiguées. Le cour-
rier électronique
envoyés sont des pourriels

est aussi souvent
le point d’entrée
de plusieurs
types de cybercriminalité, dont le ran¢congiciel, les logi-
ciels malveillants et une variété d’escroqueries numériques.
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Selon ’Enquéte sur la cybersécurité de 2022 de I'’Autorité
canadienne pour les enregistrements Internet (CIRA), les
plus grandes menaces percues parmi les professionnels
de la cybersécurité sont les logiciels malveillants non
autorisés et 'accés et le vol de données. Selon un rapport
d’IBM sur le colt de l'atteinte a la protection des don-
nées, ’hameconnage était I'attaque la plus colteuse de
toutes, avec des colts moyens de violation de données de
4,91 millions de dollars américains . Entre-temps, le colt
moyen d’une attagque par rancongiciel, tel qu’indiqué par
ce méme rapport, a 'exclusion de la rancon elle-méme,
était de 4,54 millions de dollars américains.

Les pourriels sont souvent le point de départ des strata-
gémes d’hameconnage, les auteurs tentant frauduleuse-
ment d’obtenir des renseignements personnels sensibles.
Cela crée de nombreuses occasions de vol d’identité et
d’escroquer les victimes en leur soutirant de I'argent.
En 2022, un rapport de Security Boulevard a révélé que
I’'hameconnage était responsable de pres de 90% des
incidents de sécurité ayant entrainé une violation des
données. Selon Security Boulevard, ’lhameconnage est
aujourd’hui la cyberattaque la plus persistante et la plus
dommageable pour toutes les entreprises, peu importe
leur taille, leur secteur ou leur emplacement.
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En fin de compte, les pourriels et les autres menaces
connexes nuisent a tout le monde, aux particuliers comme
aux entreprises. Alors que 'efficacité des entreprises et la
confiance des consommateurs dans Internet s’affaiblissent,
la croissance du commerce électronique est entravée, ce
qui entraine des conséguences économiques négatives.
Mais tout n’est pas si sombre. Les Canadiens bénéficient
grandement de vivre dans I'un des pays les plus connec-
tés a Internet au monde, ou ces cybermenaces peuvent
étre atténuées. En fait, les mesures de la LCAP dans la
lutte contre le pourriel et les autres menaces électro-
nigues contribuent a réduire les nuisances et les dom-
mages économiques causeés par ces communications non
sollicitées. Le Canada a connu une grande amélioration
en matiere de cybersécurité organisationnelle. En 2022,

La cybercriminalité demeure la principale menace qui
pese sur les Canadiens

Les acteurs de la menace ont adapté leurs techniques, les
nouvelles technologies ont stimulé de nouvelles capaci-
tés cybernétiques et la disponibilité d’outils de piratage et
d’expertise en cybercriminalité a mesure que les services
démocratisaient les cyberattaques.

La technologie continue d’accélérer a grande vitesse

> Actifs numériques, tels que les cryptomonnaies et la finance
décentralisée

> Intelligence artificielle

> Informatique quantique

> Renseignements cryptés
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aucune organisation canadienne ne figurait sur la liste des
10 pires polluposteurs, pas plus que le Canada ne figu-
rait sur la liste des 10 pires pays pour le pourriel ou les
10 pires pays pour les réseaux de zombies de Spamhaus.

Comme Internet est une ressource mondiale, la régle-
mentation et I'application de la loi exigent une coopéra-
tion internationale. Le LCAP fait partie d’un vaste éventail
de cadres juridiques et stratégiques nationaux et inter-
nationaux dans les domaines du spectre, des télécom-
munications, de la protection de la vie privée, et de la
cyberrésilience, y compris la cybersécurité. Les partenaires
de la LCAP continuent de collaborer pour s’assurer que
la LCAP continue de protéger les Canadiens contre les
pourriels et les autres menaces électroniques qui ménent
au harcélement, au vol d’identité et a la fraude.

TENDANCES EN MATIERE DE CYBERMENACES

Les évaluations fournies par le Centre canadien pour la cybersécurité ont révélé les tendances persistantes suivantes:

Travail hybride et travail a partir de n’importe quel
endroit

A mesure que les réseaux d’entreprises s’'intégrent aux domi-
ciles des employés et aux espaces publics, ils deviennent
également vulnérables aux acteurs de la cybermenace.

Programmes cybernétiques parrainés par UEtat

Les cyberprogrammes parrainés par I’Etat de la Chine, de
la Russie, de I'lran et de la Corée du Nord continuent de
représenter la plus grande cybermenace stratégique pour
le Canada, l'infrastructure essentielle demeurant une cible
de choix pour les cybercriminels et les acteurs parrainés
par I'Etat.

Rapport de mesure du rendement 2022-2023 7



4. Résultats

4.1 Etablir des politiques et assurer la coordination

4.1.1. Organe national de coordination

L’Organe national de coordination (ONC) se tient au courant des derniers développements en matiére de pour-
riels, de menaces en ligne, de cybersécurité et de commerce électronique en effectuant des analyses stratégiques
du renseignement, en effectuant des recherches sur I'information et en analysant les paramétres et les tendances.
Il collabore également avec des partenaires nationaux et internationaux afin d’harmoniser les cadres législatifs et
réglementaires avec les meilleures pratiques de I'industrie en matiére de lutte contre le pourriel et les logiciels mal-
veillants internationaux.

En 2022-2023 'ONC a:
collaboré avec les partenaires de la LCAP pour mettre a jour le site Web de la LCAP

contribué a I’élaboration du Rapport de mesure du rendement de la LCAP 2021-2022 en collaboration
avec les partenaires de la LCAP

coordonné les activités de gouvernance de la LCAP, comme le Comité directeur général des directeurs
et les groupes de travail, et a mobilisé les partenaires de la LCAP pour discuter de la politique et de

la stratégie.

participé au Messaging, Malware and Mobile Anti-Abuse Working Group (anglais seulement), un forum
international sur le pourriel, aux cotés de partenaires canadiens

collaboré avec les partenaires de la LCAP pour accroitre la sensibilisation a l'initiative de la LCAP en
coordonnant les activités de communication, d’éducation et de sensibilisation

informé et avisé ISDE de tous les développements relatifs a la gestion et a la politique de la LCAP
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4.2 Promouvoir la conformite

4.2.1 Bureau de la consommation

Le Bureau de la consommation (BC) gére la création et
le maintien de produits de communication liés a la LCAP
pour les Canadiens, y compris le site Web de la LCAP,
combattrelepourriel.gc.ca, qui présente de I'information
a I'intention des consommateurs et des entreprises.

Les pourriels sont envoyés au Canada (que ce soit au
moyen de messages électroniques commerciaux, de logi-
ciels malveillants, de logiciels, ou de transmission modi-
fiee de données) sont assujettis a la LCAP, peu importe
le pays d’origine. La législation et le site Web de la LCAP
sont des sources d’information et de ressources pour
guicongue souhaite envoyer des messages électroniques
commerciaux a destination ou en provenance du Canada.

Le BC met régulierement a jour le contenu de
combattrelepourriel.gc.ca, y compris la section « Nouvelles
sur les pourriels » du site Web. Cette section contient des
avis, des avertissements, et des mesures d’application en
cas de violation de la Loi canadienne anti-pourriel. De
plus, un examen de la section «A propos de la LCAP»
de la page principale du site Web combattrelepourriel.
gc.ca a été effectué cette année. De nouvelles données
pertinentes sur le pourriel et les effets de la Iégislation
ont été ajoutées en tant que mises a jour. Le BC a corrigé
les liens rompus et maintient I'information sur le site Web
en mettant a jour le texte décrivant les mesures clés, les
nouvelles tendances, et les avantages découlant de la
législation et de la surveillance de la LCAP.

Le BC a continué de sensibiliser les Canadiens a la LCAP.
Voici quelques faits saillants:

> La production d’une vidéo visant a informer les
consommateurs sur la facon de réduire les messages
électroniques commerciaux
déclaration des pourriels.

> Une campagne de publicité et de marketing sur
Google, complétée par les médias sociaux, a permis
de promouvoir la conformité a la LCAP auprés des
entreprises et d’encourager les consommateurs
a signaler les pourriels par I'entremise du Centre
de notification des pourriels (CNP). Au cours de la
campagne de six semaines, qui s’est déroulée au début
de 2023, le trafic vers le site Web de la LCAP a augmenté
de 530%. En outre, lors de I’évaluation de 'ensemble des
soumissions effectuées a la fois par le biais du formulaire
du CNP et de I'option de soumission par courriel au
cours des six semaines précédant ces initiatives de

indésirables et de
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marketing, des augmentations notables de 9,3% et
60 % ont été observées.

> Dans le cadre de ses efforts d’éducation et de
sensibilisation, le BC a publié du contenu de
sensibilisation sur les médias sociaux concernant la
LCAP. En 2022-2023, cing campagnes du BC sur les
médias sociaux ont fait la promotion de I'information
relative a la LCAP aupres du public des consommateurs
et des entreprises et ont atteint une portée globale
de 9962 personnes. Les publications en vedette
comprenaient des conseils utiles pour envoyer aux
clients des messages des Fétes conformes a la LCAP aux
clients, ainsi que la promotion du Rapport de mesure
du rendement de la LCAP de 2021-2022.

En 2022-2023, il y a eu 133110 visites sur fightspam.gc.ca.
La répartition des visiteurs par pays était la suivante:

B canada 79 %

B Etats-Unis 15%
Inde 1%

Autres pays 5 %
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4.2.1.1 Principales tendances en matiére de
couverture médiatique

La surveillance des médias est un élément clé de la fagon
dont le BC recueille des données sur la sensibilisation et
les sentiments a I’égard de la LCAP. Le BC a effectué des
examens, des rapports et un partage continu d’informa-
tion englobant la couverture médiatique traditionnelle et
numeérique avec les partenaires de la LCAP. Cette initia-
tive visait a exposer les tendances associées aux pour-
riels, tout en évaluant la perception du public a I'’égard de
la LCAP et son efficacité a protéger les Canadiens. Il y a
eu trés peu d’articles d’opinion ou de commentaires sur
la LCAP dans la couverture médiatique de cette année,
ce qui explique pourgquoi le ton général de la couverture
médiatique était neutre. En 2022-2023, un total de 452
mentions liées a la LCAP ont été saisies par le biais d’une
surveillance en ligne et des médias sociaux. Ces mentions
ont été partagées et ont donné lieu a 44,3 millions d’im-
pressions en ligne.

TENDANCES DANS LES
MEDIAS TRADITIONNELS

Deux pics notables de couverture ont eu lieu cette année,
soit 72 des 110 apparitions dans les médias traditionnels
et environ 15,5 millions des 37,7 millions d’impressions
totales dans les médias traditionnels.

Enquéte sur Uinstallation de logiciels

Il'y a eu une nette augmentation de la couverture en
mars, attribuée a des articles sur le sujet d’'une enquéte
sur I'installation de logiciels menée par le CRTC, qui a
été présentée dans 67 publications différentes.

La majorité des articles des médias traditionnels ont soit
éduqué les lecteurs au sujet de la LCAP, soit couvert des
violations majeures et des mesures d’exécution de la loi.

La Loi canadienne anti-pourriel (LCAP) |

Répartition en pourcentage du sentiment des mentions
dans les médias

B Mentions positives 10 %

I Mentions neutres ou ambivalentes 88 %

Mentions négatives 2 %

TENDANCES DANS LES
MEDIAS NUMERIQUES

Sur toutes les plateformes numériques, le theme général
était d’éduquer les entreprises sur la facon d’adhérer a la
|égislation ou de formuler des plaintes contre les entre-
prises qui ne se conformaient pas a la loi.

Achat de Twitter et UlA générative

Au-dela de la couverture générale de I’escroquerie, y
compris des conseils pour protéger les individus contre
les escroqueries numériques, il y avait deux grandes his-
toires mondiales liées aux pourriels: 'achat de Twitter
et l'arrivée de I'lA générative, ce qui pourrait avoir de
graves conséguences comme les fausses nouvelles, I’hy-
pertrucage, les pourriels, ’lhnameconnage et les robots
malveillants.
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La surveillance des médias continue d’éclairer les efforts
d’éducation et de sensibilisation du BC. Cela permet de
s’assurer que les consommateurs canadiens et les entre-
prises qui opérent au pays sont bien informés au sujet de
la LCAP. Il vise a leur fournir les renseignements et les res-
sources nécessaires pour reconnaitre, rejeter et signaler
efficacement les pourriels, ainsi que pour veiller au res-
pect de la législation dans leurs activités commerciales.

261

23 22

Les mentions de la LCAP dans les médias numériques,
réparties par canal de médias sociaux, étaient les suivantes.

Twitter
Instagram
Reddit

B Facebook

B Youtube

21 15

B =

PUBLICATIONS DU BC

4.2.2 Conseil de la radiodiffusion et des
télécommunications canadiennes

En 2022-2023, le CRTC a utilisé une variété d’approches
pour éduquer et promouvoir la conformité de I'industrie
a la LCAP. Il s’lagissait notamment de plus de 20 interac-
tions avec les intervenants, d’échanges d’information, de
réunions vidéo, de séances d’information a 'intention des
partenaires, de conférences et de webinaires. Au cours de
ces séances, on a encourageé les entreprises a se confor-
mer a la LCAP et on leur a rappelé les sanctions en cas
de non-conformité.

Le cadre en chef de la conformité et des enquétes du CRTC
a été un conférencier invité au Canadian Email Summit
(anglais seulement). Il a encouragé le respect des lois et
des réglements pertinents de la LCAP par I’éducation et
I'encouragement a s’y conformer. En méme temps, il a
expligué que, au besoin, le CRTC imposerait 'adhésion
par des approches traditionnelles ou innovatrices.

La Loi canadienne anti-pourriel (LCAP) |

Afin de promouvoir la compréhension de la LCAP aupreés
des Canadiens, le CRTC a tiré parti de ses canaux de
médias sociaux pour mener des activités de sensibilisa-
tion qui ont mis en garde le public contre les nouvelles
campagnes d’hameconnage et d’escroquerie.

Le CRTC a fait la promotion du Mois de |la prévention de
la fraude afin de rappeler aux Canadiens que la recon-
naissance de la fraude est la premiére étape pour la pré-
venir. Sur Twitter et Facebook, le CRTC a conseillé aux
Canadiens de se méfier des mots mal orthographiés, des
demandes urgentes ou des numéros inconnus comme tac-

tique utilisée par les fraudeurs pour exercer leur activité.

Linformation fournie par les Canadiens est un élément
essentiel de I'information recueillie par le CNP sur les pour-
riels et les menaces électronigques pour tous les partenaires
de la LCAP. Dans ses produits de communication relatifs
a la LCAP destinés aux Canadiens, le CRTC a encouragé
les Canadiens a signaler les violations présumées de la
LCAP en utilisant I'adresse électronique de la LCAP et/ou
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le formulaire en ligne du CNP. Les renseignements four-
nis par les Canadiens constituent une partie essentielle
des renseignements que le CNP recueille sur les pour-
riels et les menaces électroniques pour I'ensemble des
partenaires de la LCAP. Elle aide également a appuyer
les enquétes du CRTC sur les violations de la LCAP et les
efforts d’application de la loi.

CRTC sur les médias sociaux:

26

25 —
20 |-
15 - 58,865

personnes

touchées
10 -
51— 3,764

réactions
0
PUBLICATIONS DU CRTC
Twitter I Facebook B Linkedin
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Les efforts de sensibilisation du CRTC ont
consisté, entre autres, a...

...publier des apercus semestriels des activités d’application
de la LCAP qui énuméraient:

1.les cing principales plaintes de marketing commercial et de
marketing affilié; et

2. les cing principales plaintes d’hameconnage et
d’escroquerie;

...eémettre en temps opportun des avertissements concer-
nant un lien QAKBOT malveillant, une campagne de courriels
d’hameg¢onnage bancaire a grande échelle, un message texte
malveillant au sujet d’un jugement en vertu de la LCAP, une
piece jointe OneNote infectée et un texte frauduleux de '’ARC;

...partager les avertissements du Centre antifraude du Canada;

...publier deux communiqués de presse, I'un sur la lutte
contre les communications frauduleuses (novembre 2022)
et I'autre sur la cybercriminalité (avril 2023).
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4.2.3 Bureau de la concurrence

Le Bureau accroit la sensibilisation aux questions liées a la LCAP de nombreuses facons afin de rejoindre le plus

grand nombre possible de consommateurs et d’entreprises au Canada. En 2022-2023, les initiatives entreprises par

le Bureau comprenaient:

Mois de la prévention de la fraude
!« MPF »[

Evénement annuel tenu en mars
qui vise a aider les consommateurs
et les entreprises a reconnaitre,
rejeter et signaler la fraude. Cette
année, le Bureau de la concurrence,
le Centre antifraude du Canada et la
Gendarmerie royale du Canada ont
coprésidé la campagne mensuelle.
Le theme de cette année était « Trucs
et astuces: que contient la boite a
outils d’un fraudeur». Le ler mars
2023, le Bureau a publié une alerte
aux consommateurs sur la fraude
en matieére d’investissement dans
les cryptomonnaies, intitulé «De
I'argent facile et rapide ? C’est parfois
un mensonge pur et simple», suivie

d’une série de publications dans les
médias sociaux tout au long du mois
sur des sujets d’intérét connexes. Ces
messages s’inscrivaient dans les deux
sous-thémes de la campagne, a savoir
la fraude aux investissements en cryp-
tomonnaies et les interfaces truquées.
Les messages spécifiques compre-
naient des renseignements sur les pra-
tigues commerciales trompeuses en
ligne sur les pieges d’abonnement, les
fausses critiques en ligne et les essais
gratuits trompeurs.

4.2.4 Commissariat a la protection de la
vie privée du Canada

Le CPVP publie de l'aide sur la conformité a

LCAP pour les entreprises et de I'information pour
les particuliers sur la facon de traiter ou de pré-

venir le pourriel sur leurs sites Web et les cana
de médias sociaux. Bien que le CPVP méne d

activités liées a la LCAP tout au long de 'lannée,

la page thématique de la Loi canadienne an

Le Sommet sur la concurrence
et la croissance verte

Le 20 septembre 2022, le Bureau
a accueilli des experts internatio-
naux pour un événement d’'une
journée compléte, qui a réuni deux
groupes et une table ronde sur
'application des lois, afin d’ex-
plorer la relation entre la concur-
rence et la croissance verte. Au
cours de la table ronde des res-
ponsables de I'application de la
loi, les discussions ont porté sur
le role de I'application de la loi en
matiére de concurrence, car les
consommateurs font des choix
plus respectueux de I'environne-
ment sur le marché. La protec-
tion des consommateurs contre
les allégations environnementales
fausses ou trompeuses figurait
parmi les questions clés identi-
fiées par les participants, compte
tenu de son importance pour ren-
forcer la confiance dans I’écono-
mie verte. Le rapport du Sommet
sur la concurrence et la croissance
verte de 2022 est disponible ici.

la

ux
es

ti-

pourriel sur son site Web est son principal outil

de partage de renseignements.
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En 2022-2023, le CPVP a...

Séances publiques
virtuelles d’information

sur les modifications
apportées en 2022 a la Loi
sur la concurrence

A l'automne 2022,
réponse a I’entrée en vigueur
des modifications appor-
tées a la Lo/ sur la concur-
rence en juin 2022, le Bureau
de la concurrence a tenu

en

une séance d’information
publique et publié des direc-
tives mises a jour.

Les modifications ont élargi
les pouvoirs de collecte de
preuve et augmenté les
amendes pour les disposi-
tions de pratiques commer-
ciales trompeuses, y compris
celles interdisant les indica-
tions fausses ou trompeuses
dans I'expéditeur, 'objet et le
contenu des messages élec-
troniques, ainsi que dans les
renseignements de localisa-
tion comme les URL (parfois
appelées «dispositions rela-
tives a la LCAP»).

recu 32273 visites uniques de ses pages Web liées a la LCAP

traité 70 appels, demandes de renseignements et commen-
taires de particuliers et d’entreprises liés a la LCAP

publié 45 tweets et 14 publications de LinkedIn sur la
LCAP qui ont donné lieu a plus de 40000 impressions

dirigé les personnes vers priv.gc.ca/spam dans le cadre d’une
campagne nationale de recus d’échéance des préts de biblio-
theque afin de les sensibiliser a la lutte contre les pourriels
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4.3 Coopération nationale et internationale

4.3.1 Conseil de la radiodiffusion et
des télécommunications canadiennes

En 2022-2023, le CRTC a continué de favoriser
les partenariats avec des organismes du monde
entier, renforcant les efforts continus de lutte
contre les pourriels. En tant que partenaire de
confiance, le CRTC a:

aidé a supprimer les domaines de stockage infonuagiques
(c.-a-d. les sites Web enregistrés) qui facilitaient les viola-
tions de la LCAP

établi de nouveaux partenaires pour les sources de données
afin d’améliorer I'identification des acteurs malveillants
présumeés qui menent des campagnes de lutte contre les
logiciels malveillants

sensibilisé le personnel chargé de I'application de la loi et de
la sécurité bancaire aux tendances et aux comportements
suspects sur le marché

Au cours de 'automne 2022, les organismes de régle-
mentation du Canada, de ’Australie, de I'lrlande, de Hong
Kong et des Etats-Unis se sont réunis en personne pour
trouver de nouveaux moyens de lutter contre les escroque-
ries. Organisé par le CRTC, le sommet sur la lutte contre
les communications frauduleuses a servi de plateforme
pour échanger des idées stratégiques sur les initiatives
en cours et relever les défis transfrontaliers en matiere
d’application de la loi. Les participants ont exploré des
moyens d’accroitre la collaboration internationale afin de
perturber efficacement les communications frauduleuses.

Les représentants de ces cing pays ont affirmé leur
engagement a I’égard d’une collaboration soutenue et a
I’échange de renseignements stratégiques. IIs ont égale-
ment exprimé l'intention de faire participer les organismes
de réglementation des administrations qui pourraient étre
des sources ou des victimes de communications fraudu-
leuses. Le succes de cette réunion a été rendu possible
par les relations bilatérales positives entre les organismes
de réglementation mondiaux, y compris les membres
du Unsolicited Communications Enforcement Network
(UCENet), qui ont établi des protocoles d’entente pour
le partage d’informations.
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4.3.2 Bureau de la concurrence

En plus de répondre aux demandes d’aide étrangeére, le Bureau continue de participer activement a un certain nombre
de partenariats et de groupes de travail internationaux, notamment:

Organisation de coopération et de développement économiques (OCDE)

Le Bureau participe au Comité de la politigue des consommateurs qui vise a renforcer la coo-
pération internationale en matiére de politique des consommateurs. Il rassemble de hauts
responsables de la politique des consommateurs et de I'application des regles des gouverne-
ments des pays de ’OCDE et travaille en étroite collaboration avec des experts de la société
civile et des entreprises.

Le comité a publié deux rapports en 2022 et 2023. |l s’lagit notamment d’un rapport sur 'amé-
lioration de I'efficacité de la divulgation en ligne (25 octobre 2022) et d’un rapport sur les
interfaces truguées (26 octobre 2022).

International Consumer Protection Enforcement Network (anglais seulement) (ICPEN)
Le Bureau partage des renseignements sur les activités commerciales transfrontaliéres
susceptibles d’avoir une incidence sur les consommateurs et encourage la coopération
mondiale et le partage des meilleures pratiques entre les organismes d’application de la loi
en matiére de protection des consommateurs.

En partenariat avec I’Autorité du Centre de protection des droits des consommateurs de
Lettonie, le Bureau a organisé et facilité I'atelier sur les meilleures pratiques en matiére d’in-
terfaces truquées de mai 2022 pour les membres de ICPEN.

Le Bureau continue d’étre membre du groupe de travail consultatif econsumer.gov de ICPEN
qui fournit des informations telles que des plaintes transfrontalieres et des informations sta-
tistiques aux membres de ICPEN.

Global Anti-Fraud Enforcement Network (anglais seulement) (GAEN)

Travaillant au-dela des frontieres internationales, le réseau mondial de lutte contre la fraude
vise a identifier les menaces posées par les stratagémes de fraude internationaux et a colla-
borer pour poursuivre les contrevenants et perturber leurs activités.

Cette année, le Bureau a partagé avec les membres des informations sur certaines enquétes
numeérigques en mettant I'laccent sur la restitution.

De plus, le Bureau est membre de plusieurs partenariats et groupes de travail nationaux, notamment:

> Centre antifraude du Canada, équipe de gestion conjointe
> Partenariat stratégique de Toronto

> Partenariat de ’Alberta contre la fraude transfrontaliere

> Partenariat du Pacifique contre la fraude transfrontaliere
> Partenariat stratégique québécois
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4.3.3 Commissariat a la protection de la vie privée du Canada

Le CPVP est membre de plusieurs réseaux de réglementa-
tion qui s’intéressent a la protection de la vie privée et des
données en ligne, notamment:

I’Assemblée mondiale pour la protection de la vie privée
(AMVP), qui réunit plus de 130 autorités de protection des
données et de protection de la vie privée dans le monde
entier afin de favoriser la collaboration internationale, notam-
ment en matiere d’application de la loi dans le domaine de
la protection de la vie privée et dans I'ensemble des spheres
réglementaires

le Global Privacy Enforcement Network, un réseau de plus
de 70 organismes chargés de I'application de la loi en matiére
de protection de la vie privée, dont le CPVP est membre
du comité de gestion, participe a des activités et a des dis-
cussions sur I'application de la loi et héberge/administre le
site Web du GPEN

le groupe des autorités de protection des données et de
la vie privée du G7

le Unsolicited Communications Enforcement Network
(anglais seulement) (UCENet): les autorités réglementaires
qui cherchent a lutter contre les télécommunications illégales,
les pourriels et d’autres menaces électroniques

Le CPVP préside ou participe a des groupes de travail
de '’AMVP, dont le Groupe de travail sur la coopération
internationale en matiere d’application de la loi (GTCIAL)
et le Groupe de travail sur le citoyen et le consommateur
numériqgue (GTCCN).

> Le GTCIAL encourage la coopération sur les questions
cruciales de protection de la vie privée a I’échelle
mondiale. En juin 2022, le CPVP et cing autres membres
du GTCIAL ont publié des lignes directrices conjointes a
I'intention des organisations et des particuliers pour les
aider a se protéger contre les risques de cybersécurité
associés au bourrage d’identifiants.

> Le GTCIAL a également tenu des séances d’application
de la loi a huis clos pendant I'année, ce qui a permis

aux membres de discuter des meilleures pratiques, des
stratégies, et des tactiques relatives a des questions
clés d’intérét mutuel, p. ex. une analyse technigue des
«lunettes intelligentes ».

> Le GTCCN étudie les intersections entre la protection de
la vie privée et d’autres sphéres réglementaires, y compris
la concurrence et la protection des consommateurs, et
favorise la coopération interréglementaire. En février
2023, le CPVP a organisé un atelier au cours duquel
les organismes de réglementation, la société civile et
d’autres intervenants ont partagé leurs points de vue
sur l'intersection de la protection de la vie privée et de la
concurrence, ainsi que sur les expériences de coopération
interréglementaire dans ’économie numeérique.
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Enjuillet 2022 et novembre 2022, le CPVP a participé
aux 57e et 58e forums des Autorités de protection de
la vie privée de I’Asie-Pacifique.

Lors du 57¢ forum virtuel, le CPVP a présenté son enquéte
sur Tim Hortons (sur le suivi de la géolocalisation

A\

mobile dans le secteur privé), 'anonymisation des
renseignements personnels, son nouveau laboratoire
de technologie et des conseils en matiere de protection
de la vie privée sur la reconnaissance faciale pour les
services de police.

Lors du 58¢ forum en personne qui s’est tenu a Singapour,
le CPVP a parlé de la réforme du droit du secteur privé
canadien, de l'utilisation de la biométrie a la frontiere
canadienne et d’'une enquéte récente sur I'identification

\4

vocale. Il a également participé a des discussions sur
la protection de la vie privée pendant la pandémie et
a l'application du principe de responsabilité dans la
réglementation de I'intelligence artificielle.

En mai 2022, le CPVP a conclu un protocole d’entente de
coopération en matiere d’application de la loi et d’échange
d’information avec l'autorité de protection des données
d’Abu Dhabi.

En septembre 2022, le commissaire a rencontré ses homo-
logues des pays du G7 a Bonn, en Allemagne, pour dis-
cuter de la réglementation et des questions techniques
actuelles centrées sur le concept de «libre circulation
des données en toute confiance»: renforcer la confiance
des consommateurs en assurant des normes mondiales
élevées en matiere de protection des données pour les
renseignements circulant au-dela des frontiéres.

En octobre 2022, le CPVP a participé a la réunion annuelle
de '’AMP a Istanbul, Tlrkiye, ou les membres ont publié
deux résolutions sur I'utilisation appropriée des renseigne-
ments personnels dans la technologie de reconnaissance
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faciale et sur le renforcement des capacités pour améliorer
la réglementation en matiere de cybersécurité. Laccent
a été mis sur la compréhension collective des préjudices
potentiels découlant des incidents cybernétiques.

Enfin, en janvier 2023, le CPVP a conclu un nouveau pro-
tocole d’entente sur la collaboration en matiere d’appli-
cation de la loi et d’échange d’information avec six autres
membres de 'UCENet, dont le CRTC.

Coopération nationale

Les commissaires fédéraux, provinciaux et territoriaux
a I'information et a la protection de la vie privée se réu-
nissent chague année et discutent dans le cadre d’ap-
pels mensuels de questions de politique publique et de
possibilités d’éducation d’intérét commun. Ces réunions
peuvent mener a des appels a I'action, en préconisant une
protection cohérente de la vie privée pour les Canadiens.
Au niveau opérationnel, le CPVP collabore avec ses homo-
logues nationaux lors de réunions trimestrielles dans
le cadre des Forums de collaboration sur la protection
de la vie privée et sur I'application de la loi au sein du
secteur privé. Ces forums comprennent des représen-
tants du CPVP, de I’Alberta, de la Colombie- Britannique
et du Québec.

A la suite de la réunion de septembre 2022 & St. John’s
(Terre-Neuve-et-Labrador), les commissaires fédéraux,
provinciaux et territoriaux a la protection de la vie pri-
vée et les ombuds responsables de la protection de la
vie privée ont publié une résolution conjointe intitulée
«Assurer le droit a la vie privée et a la transparence dans
I’écosystéme numérique au Canada».

Puis, en novembre 2022, le groupe FPT a organisé une
conférence virtuelle des enquéteurs afin de partager les
défis mutuels en matiére d’enquéte, ainsi que les solutions
et les conseils adoptés par les membres pour les relever.
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4.4 Surveillance de la conformité

4.4 Conseil de la radiodiffusion et des
télécommunications canadiennes

Le CRTC est I'h6te du CNP, recueillant de I'information
pouvant servir de preuve de violations potentielles de la
LCAP. De plus, le CNP fournit des renseignements aux
partenaires du CRTC qui appliquent la LCAP.

En 2022-2023, les Canadiens ont déposé 335807
plaintes aupres du CNP. Cela représente plus de 6457
plaintes par semaine.

Environ 9643 de ces plaintes ont été soumises en uti-
lisant le formulaire en ligne, ce qui représente seule-
ment environ 2,8% du total des plaintes.

Les autres plaintes ont été envoyées par courriel a
spam@fightspam.gc.ca.

Il convient de noter que l'utilisation du formulaire en
ligne du CNP vise a recueillir le plus de renseignements
possible sur les infractions potentielles & la LCAP. A ce
titre, le CRTC a pris des mesures lorsqu’il le pouvait pour
orienter davantage de plaintes vers le formulaire en ligne.

Dans le cadre des efforts déployés par le CRTC pour sur-
veiller la conformité, des mises a jour et des améliorations
continues sont apportées a la base de données du CNP
afin d’aider le CRTC et ses partenaires qui appliquent la
LCAP a mieux identifier les acteurs de cybermenace. En
2022-2023, plusieurs fonctions ont été ajoutées a la base
de données du CNP, notamment une meilleure conser-
vation des données, des fonctions de recherche amélio-
rées (c.-a-d. plus précises) et une navigation supérieure
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dans le systéme. La capacité du CNP a traiter les docu-
ments PDF soumis par les Canadiens dans le cadre de
leurs plaintes est un excellent exemple de 'une de ces
nouvelles fonctionnalités. Cette amélioration permet au
CRTC d’identifier rapidement et précisément les cam-
pagnes PDF malveillantes aux fins d’enquéte.

4.4.2 Bureau de la concurrence

L'Unité de la surveillance de la conformité de la Direction
des pratiques commerciales trompeuses du Bureau sur-
veille les affaires, y compris les affaires liées a la LCAP,
qui ont été réglées par voie d’accords de consentement,
d’ordonnances de condamnation pénale, d’autres instru-
ments de réglement ou d’autres ordonnances judiciaires.

4.4.3 Commissariat a la protection de la vie
privée

Par I’entremise de son Unité de surveillance de la confor-
mité, le CPVP collabore avec les organisations pour s’as-
surer gu’elles respectent leurs engagements et gu’elles
répondent aux recommandations du CPVP découlant des
rapports sur les constatations et les accords de conformité.

En 2022-2023, I’'Unité était satisfaite des mesures prises
par l'institution financiére Desjardins pour mettre en ceuvre
les recommandations du CPVP, a la suite d’'une enquéte
conjointe avec la Commission d’accés a I'information du
Québec sur une atteinte a la vie privée en 2017-2019.

Au cours de I'année, I’'Unité a continué de communiquer
avec Tim Hortons au sujet de la mise en ceuvre des recom-
mandations du CPVP, a la suite d’une enquéte conjointe
avec ses homologues provinciaux de I’Alberta, de la
Colombie-Britannique et du Québec (voir « Application
de la LCAP» ci-dessous).
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4.5 Applicationde la LCAP

4.5.1 Conseil de la radiodiffusion et
des télécommunications canadiennes

Les détails des enquétes du CRTC liées aux violations de
la LCAP - et les sanctions administratives pécuniaires qui
en découlent - sont publiés sur la page Web du CRTC sur
les mesures d’exécution de la loi.

En 2022-2023, les mesures d’exécution
de la loi du CRTC comprenaient:

358 avis de communication

6 engagements

2 avis de violation

10 demandes de préservation de données

4 mandats

3 lettres d’avertissement

Une étape importante de I'application de la loi a été
franchie en janvier 2023, lorsque I'’équipe de conformité
et d’application de la loi du CRTC a exécuté des mandats
pour fouiller simultanément quatre résidences dans la
région du Grand Montréal. Cette opération a constitué la
recherche la plus importante du CRTC a ce jour, et a mis
en évidence une coordination et un soutien importants
des organismes locaux d’application de la loi. Lenquéte
a été lancée a la suite de rapports d’institutions finan-
ciéres et de présentations de Canadiens au CNP, concer-
nant une série de campagnes d’hameconnage bancaire
a grande échelle ciblant les Canadiens et les institutions
financieres au Canada.

Pour renforcer la protection des Canadiens, le CRTC
a conclu en juin 2022 gqu’il fallait prendre des mesures
réglementaires pour s’assurer que les transporteurs cana-
diens qui bloquent les réseaux de zombies le fassent de
maniére a assurer un niveau de protection de base aux
Canadiens. La décision du CRTC sur cette question énonce
des principes directeurs détaillés pour un futur cadre de
blocage des réseaux de zombies au niveau du réseau.
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Par la suite, le CRTC a demandé a son comité directeur
de l'interconnexion (CDCI) d’examiner les paramétres
techniques conformes a ces principes et de soumettre un
rapport exposant ses recommandations. A la suite de ce
processus, le CRTC vise a officialiser les normes relatives
au blocage des réseaux de zombies.

4.5.2 Bureau de la concurrence

En 2022-2023, le Bureau a conclu une entente avec
NuvoCare Health Sciences Inc. («NuvoCare») et Ryan
Foley pour résoudre les préoccupations du Bureau concer-

nant les allégations de perte de poids faites par NuvoCare
sur certains produits de santé naturels. Le Bureau a conclu
que les indications donnant I'impression générale qu’il
était prouvé que les produits entrainaient une perte de
poids étaient fausses ou trompeuses et non fondées.
Ces produits comprennent WeightOFF Max!, Forskolin+
et Forskolin Nx.

4.5.3 Commissariat a la protection de la vie
privée

En 2022-2023, la majorité des plaintes relatives a la LCAP
présentées au CPVP concernaient la réception présumée
de communications non sollicitées (pourriels par cour-
riel ou SMS), ou 'omission présumée d’organisations du
secteur privé d’offrir une fonction de désabonnement ou
d’agir a la suite d’une telle demande.

Le CPVP arésolu 1plainte de pourriel qu’il avait recue au
cours de I'année précédente par le biais de son processus
d’enquéte de reglement rapide. Il a clos deux nouvelles
plaintes par le méme processus. Trois autres plaintes ont
fait 'objet d’'un réglement rapide et devraient étre traitées
en 2023-2024, et la compétence d’une quatrieme affaire
est en cours d’examen.

Plusieurs autres plaintes ont été réglées en demandant
aux personnes concernées de faire part de leurs préoc-
cupations au responsable de la protection de la vie pri-
vée de I'organisation concernée. Par ailleurs, elles ont été
guidées pour trouver une solution par d’autres moyens,
comme la Liste nationale de numéros de télécommunica-
tion exclus, le CNP et/ou le Centre antifraude du Canada.

Grace aux modifications apportées a la LPRPDE par la
LCAP en 2011, le CPVP a pu collaborer et partager plus
facilement l'information avec d’autres autorités natio-
nales et internationales de protection des données sur
des questions de conformité et d’application de la loi.
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A I’échelle nationale, le CPVP collabore aux enquétes avec ses homologues de I'’Alberta, de la Colombie-Britannique
et du Québec chargés de 'application de la loi sur la protection de la vie privée:

En juin 2022, le CPVP et ses homologues ont publié le En février 2023, le CPVP et ses

Rapport des conclusions de leur enquéte conjointe sur homologues de UAlberta, de la Colombie-

Uapplication mobile de Tim Hortons. Lenquéte a révélé Britannique et du Québec ont annoncé

que: une enquéte conjointe sur les pratiques

> Lapplication a informé par erreur les utilisateurs gu’elle de TikTok en matiére de protection de la
ne collecterait des données de géolocalisation que vie privée.
lorsgu’elles étaient utilisées, alors qu’en fait, elle suivait > ’enquéte permettra de déterminer si un
les utilisateurs tant que leurs appareils étaient allumés. consentement valide et significatif est

> Cette vaste collecte a entrainé des atteintes a la vie privée obtenu pour la collecte, l'utilisation et
disproportionnées par rapport aux gains que Tim Hortons la communication de renseignements
espérait obtenir d’'une meilleure promotion de son café personnels, et si I'entreprise respecte ses
et d’autres produits. obligations en matiére de transparence.

> Tim Hortons a continué de recueillir des données de > L'enquéte conjointe se concentrera
localisation pendant un an aprés avoir mis de coté ses particulierement sur les pratiques
projets d’utilisation a des fins de publicité ciblée, n’ayant de confidentialité de TikTok en ce
aucun besoin légitime de le faire. qui concerne leurs nombreux jeunes

> Le contrat de Tim Hortons avec un fournisseur de services utilisateurs.

de localisation tiers américain contenait un libellé vague
et permissif qui aurait permis a I’entreprise de vendre
des données de localisation «dépersonnalisées» (mais
facilement réidentifiables) a ses propres fins.

> Tim Hortons ne disposait pas d’un solide programme de
gestion de protection de la vie privée pour I'application, ce
qui aurait permis a I’entreprise d’identifier et de traiter bon
nombre de ces infractions de protection a la vie privée.

> Lentreprise a accepté de mettre en ceuvre les
recommandations des autorités responsables de la
protection de la vie privée.

A I’échelle internationale, au cours du dernier exercice financier, le CPVP a partagé des renseignements et colla-
boré avec divers homologues, dont le Bureau du commissaire a I'information du Royaume-Uni et la Federal Trade
Commission des Etats-Unis, sur un éventail d’activités de conformité. Il s’agissait notamment d’enquétes actives et
confidentielles menées par le CPVP a I’échelle internationale.
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5. Résume

Lomniprésence des menaces électroniques souligne
I'importance et la pertinence de la LCAP pour continuer
a protéger les Canadiens contre les pourriels et d’autres
menaces cybernétiques qui peuvent mener au harcéle-
ment, au vol d’identité et a la fraude.

Au cours de I'exercice 2022-2023, les partenaires de la
LCAP ont continué d’assurer 'efficacité de l'initiative de
la LCAP en prenant de nombreuses mesures unilatérales
et collaboratives pour promouvoir la sensibilisation a la
LCAP et sa conformité. lls ont également continué de for-
ger des partenariats avec des organisations du monde
entier afin de mieux remplir leurs mandats respectifs et
de plaider en faveur de normes plus élevées de cybersé-
curité pour toutes les communautés.
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Annexe A: Modele logique de la LCAP

> Conseil informel/
correspondance

> Conseils officiels et
interventions

> Liaison avec les institutions
clés (inter-administrations)

> Promouvoir la conformité

> Surveiller la conformité

> Enquéter sur les cas de
non-conformité

> Prendre des mesures d’ap-
plication pour contrer la
non-conformité

sensibilisation

> Connectivité multimédia

> Initiatives de sensibilisation

> Produits d’information

> Document d’orientation
concernant I'administration
et 'application des ques-
tions reliées a la LCAP

> Centre d’information

Résultat LE COMMERCE ELECTRIQUE AU CANADA EST
final CONCURRENTIEL ET RENFORCE LECONOMIE CANADIENNE
-
Reésultats
intermeédiaires Coopération pour les Atténuation des menaces d’impact Actions proactives pour protéger
activités de conformité sur le marché électronique le marché électronique
- V- -
Résultats
immeédiats Echange d’information pour faciliter Reconnaissance de pratiques appropriées et
la mise en ceuvre de la LCAP inappropriées sur le marché électronique
Sensibilisation au pourriel et aux autres menaces en ligne
- - - -
Activités
et extrants Défense des droits Spectre de la conformité Communication et Catalyseurs

> Initiatives de renforcement
des capacités
> Résultats de I’Organe
national de coordination
(p. ex. Conseils et orien-
tations stratégiques,
rapport publics, études de
recherche, processus de
procédures opérationnels,
modification législatives et
réglementaires)
Coopération inter-
aministrations (fédé-
rale, provinciale et
internationale)

v
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Description

Lannexe présente un modele logique pour la LCAP. Un modéle logigue montre comment les activités de programme sont censées produire des extrants
et, a leur tour, comment ces extrants devraient mener a différents niveaux de résultats.

Ily a quatre ensembles d’activités et d’extrants:

1.

Représentation, y compris des conseils ou de la correspondance informels,
des conseils et des interventions officiels, et liaison avec des institutions
clés (entre les administrations)

Continuum de la conformité, y compris la promotion de la conformité, la
surveillance de la conformité, 'enquéte sur la non-conformité et la prise
de mesures d’exécution de la loi pour remédier a la non-conformité
Communications et sensibilisation, y compris la connectivité avec les
médias, les initiatives de sensibilisation, les produits d’information, les
documents d’orientation concernant 'administration et I'application des
guestions relatives a la LCAP et les centres d’information

Les facilitateurs, y compris les initiatives de renforcement des capacités, les
extrants de I'organe national de coordination (p. ex. conseils et orientation
stratégiques, rapports publics, études de recherche, processus et
procédures opérationnels, modifications législatives et réglementaires) et la
coopération intergouvernementale (fédérale, provinciale et internationale)
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Les quatre ensembles d’activités et d’extrants meénent a trois résultats
immédiats:

1.
2.
3.

Sensibilisation aux pourriels et autres menaces en ligne

Echange de renseignements pour faciliter la LCAP

Reconnaissance des pratiques appropriées et inappropriées sur le marché
électronique

Les trois résultats immeédiats ménent a trois résultats intermédiaires:

1.
2.
3.

Coopération pour les activités de conformité
Atténuation des menaces qui pesent sur le marché électronique
Mesures proactives visant a protéger le marché électronique

Les résultats intermédiaires ménent a un résultat final:

1.

le commerce électroniqgue au Canada est concurrentiel et renforce
’économie canadienne.
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