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SOMMAIRE

1.

Le présent examen s’est penché sur les activités de I'Unité nationale de contre-ingérence
des Forces canadiennes (UNCIFC), notamment, sur la fagon dont les recherches axées
sur les technologies de I'information (TI) ont été menées pour appuyer les enquétes de
contre-ingérence (Cl). L’'examen a permis d’établir si les recherches axées surles Tl et la
collecte d’information ayant pour objet d’appuyer les enquétes de Cl avaient porté atteinte
a l'attente raisonnable qu'une personne peut avoir en matiére de respect de la vie privée.

En cours d’examen, TOSSNR a reconnu trois (3) aspects qui semblent préoccupants
s’agissant des demandes et des activités de recherche de renseignements de Cl axées
sur les réseaux informatiques. En I'occurrence, ces demandes et ces activités se divisent
en trois catégories : 1) les recherches de 'UNCIFC visant les courriels d’'un sujet ainsi que
les activités de celui-ci dans Internet ou sur des supports amovibles; 2) la liste de
vérification que 'TUNCIFC emploie pour reconnaitre, mais aussi pour restreindre les
paramétres de recherche ainsi que pour établir la fagon dont les intervenants concernés
définissent lesdits parameétres de recherche; et 3) la fagon dont I'acquisition d’information
est exploitée pour étendre la portée de recherches ultérieures.

Les employés du MDN ainsi que les militaires des FAC peuvent raisonnablement
s’attendre a ce que leur vie privée soit protégée lorsqu’ils se servent des ressources

informatiques a des fins personnelles. I

**contient de 'information concernant les capacités opérationnelles du MDN/FAC**

I Dc fait, TOSSNR conclut que 'UNCIFC pourrait tenir

erronément pour acquis que les politiques du MDN/FAC autorisent légalement les
mesures contraires a I'attente raisonnable qu’un sujet peut avoir en matiére de protection
de la vie privée.

L’OSSNR a noté que la liste de vérification introduisait le risque de capter des
renseignements personnels, voire intimes qui sont constitutifs du coeur des
renseignements biographiques d’un sujet. En I'occurrence, TOSSNR estime que
I'application de la liste de vérification pose un risque de captation de renseignements
censés étre protégés au titre de I'article 8 de la Charte canadienne des droits et libertés (la
Charte). LOSSNR est également d’avis que le MDN/FAC s’appuie sur une définition de la
notion de métadonnées qui englobe les renseignements par rapport auxquels on serait
pourtant en droit d’avoir des attentes raisonnables en matiére de respect de la vie privée.

L’OSSNR a également noté que 'UNCIFC effectuait ses recherches axées surles Tl en
fonction de paramétres suffisamment généraux pour correspondre a des informations qui
pourraient n’avoir aucun lien avec I'enquéte a mener. En outre, ces paramétres étaient
appliqués suivant des approbations générales ne faisant état d’aucun contréle interne
particulier ni d’aucun suivi sur le plan des opérations ou au niveau des opérateurs. Compte
tenu, entre autres, des limites caractérisant les outils de vérification des Tl et de la
sélection de paramétres de recherche généraux, force est de constater que les techniques
de collecte finissent par ratisser trop large. D’ailleurs, TOSSNR conclut que les pratiques
d’enquéte exercées sur les systémes de Tl dans le contexte des enquétes de Cl de

MUI\[®JI @ ““contient de I'information protégée par le secret professionnel de I'avocat**
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I ouc lesdites pratiques ne sont pas assujetties a un encadrement qui permette
de garantir le plus faible niveau d’intrusion possible.

6. En conséquence de ces conclusions, TOSSNR recommande que le MDN/FAC suspende
ses pratiques d’enquéte visant les systemes de Tl dans le contexte d’enquéte de Cl de
'UNCIFC, et ce, jusqu’a ce qu’un fondement juridique en bonne et due forme ait été établi.
De plus, une fois qu’un fondement juridique aura été pose, le MDN/FAC devrait créer un
nouveau cadre stratégique qui réponde auxdites conclusions.

7. Dans la foulée de son Rapport annuel 2020" de TOSSNR — lequel mettait 'accent sur
I'adoption d’'une approche visant a « faire confiance, mais [aussi a] vérifier » lorsqu’il s’agit
d’évaluer l'information fournie dans le cadre d’'un examen —, ’OSSNR a travaillé avec le
MDN/FAC pour concevoir une démarche favorisant les « accés par la voie d’'un
intermédiaire » (proxy access), c’est-a-dire une approche faisant intervenir un
intermédiaire issu du ministére, qui accéderait aux dépbts d’information en présence d’'un
membre du personnel de TOSSNR et qui pourrait examiner les informations pertinentes
qui se trouvent dans le systeme. Le MDN/FAC s’est dit d’accord, en principe, avec ce type
d’accés. Toutefois, compte tenu de la disparité des nombreuses bases de données
pouvant se préter aux recherches de Cl, il y avait lieu de conclure que cette initiative ne
pourrait pas étre mise en ceuvre pendant le déroulement du présent examen. Néanmoins,
l'information fournie par le MDN/FAC a été vérifiée en toute indépendance par TOSSNR,
par le biais d’'une analyse documentaire et de réunions avec les experts du MDN/FAC.
Des travaux collaboratifs sont toujours en cours afin de poursuivre I'élaboration d’'un
modéle d’acces devant s’appliquer a la vérification indépendante de divers type
d’information.

FONDEMENT LEGISLATIF

8. Le présent examen a été réalisé au titre des dispositions visées a l'alinéa 8(1)b) de la Loi
sur I’Office de surveillance des activités en matiére de sécurité nationale et de
renseignement (Loi sur 'TOSSNR).

MISE EN CONTEXTE DE L’EXAMEN

9. Enjuillet 2019, est entrée en vigueur la Loi sur FTOSSNR qui prévoyait la création de I'Office
de surveillance des activitts en matiere de sécurité nationale et de
renseignement (OSSNR). En outre, le mandat organisationnel chargeait I'OSSNR
d’examiner un vaste éventail d’activités réalisées dans I'ensemble du gouvernement du
Canada, plus particulierement dans la sphére de la sécurité nationale ou du renseignement,
ce qui comprend les activités menées par le ministére de la Défense nationale et par les
Forces armées canadiennes (MDN/FAC).

10. C’est en 2020 que 'OSSNR a réalisé son premier examen visant le MDN/FAC, examen qui
s’est concentré sur les activités de I'Unité nationale de contre-ingérence des Forces
canadiennes (UNCIFC). Pendant cet examen, on a relevé deux (2) problémes de conformité

1 Voir le Rapport annuel de 2020, a la section 1.5 — Faire confiance, mais vérifier, p. 13.
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possibles, ce qui a incité les membres de TOSSNR a approuver la tenue d’'un nouvel examen
en 2021.

11. Les problémes devant faire I'objet d’'un examen ultérieur étaient les suivants :

e une pratique de 'TUNCIFC, du sous-ministre adjoint, Gestion de I'information (SMA-GI)
et du MDN/FAC consistant a demander de l'information devant étre collectée grace a
des recherches effectuées dans les systémes de technologie de l'information du
MDN/FAC, et ce, en guise d’appui a des enquétes de contre-ingérence (CI)?;

° une entrevue réalisée avec un Sujet Y WA} P2 contient de I'information opérationnelle du MDN/FAC**
RECHERCHES VISANT LES SYSTEMES DE Tl

12. Le présent examen a évalué, en termes juridiques et techniques, la fagon dont les
recherches axées sur les Tl étaient utilisées dans le cadre d’enquétes de Cl. L’'examen s’est
également penché sur les structures de reddition de comptes qui orientent I'acquisition
d’information et de données.

13. Pendant le présent examen, TOSSNR a analysé toutes les ressources dont il disposait :
les documents matériels et électroniques, les dossiers d’enquéte, la correspondance, les
bases de données informatisées et les autres fonds d’information ayant trait aux
opérations et aux enquétes, de méme que les politiques, les procédures et les conseils
juridiques applicables. En outre, cette analyse a permis de vérifier le degré de conformité
des activités aux exigences juridiques, ministérielles et stratégiques. Par ailleurs, on a
échangé avec des gestionnaires et des officiers, mais aussi avec d’autres membres du
personnel du MDN/FAC a 'occasion de présentations, d’entrevues et de réunions.

14. Pendant I'analyse d’un certain nombre de dossiers d’enquéte choisis, 'examen a eu pour
objet d’établir si les recherches axées sur les Tl et les mesures de collecte d’information
menées aux fins d’enquétes de Cl avaient enfreint, en 'occurrence, le principe d’attente
raisonnable en matiére de respect de la vie privée. De fait, suivant un examen rigoureux,
'OSSNR a tenté de savoir si les recherches menées a des fins d’enquétes de
contre-ingérence (Cl) posaient le risque de capter des renseignements personnels qui
soient révélateurs, voire intimes et qui pourraient étre constitutifs du coeur de la biographie
d’un utilisateur. Au Canada, la Constitution accorde a chaque personne le droit de
s’attendre & ce que I'Etat respecte sa vie privée lorsque cet Etat est appelé a traiter des
renseignements personnels qui s’avérent significatifs, intimes et qui ont trait a I'ensemble
des renseignements biographiques, ce qui inclut les renseignements personnels d’un
utilisateur qui sont enregistrés dans le matériel informatique du lieu de travail®.

15. L'OSSNR a sélectionné un échantillon de demandes de recherches axees sur les systemes
de TI, qui ont été soumises a 'TUNCIFC. A partir de cet échantillon, TOSSNR devait établir
si TUNCIFC, dans le cadre desdites recherches, s’était conformée aux lois et aux directives

2 Le présent examen a pour objet d’'examiner les activités de collecte visant les fonds d'information et le RED, qui ont été menées de janvier 2017 a
septembre 2019.

s I - \/oir S.06-NSIRA2019-001, Notes écrites, 16 octobre 2020, p 7.
4R. c. Cole, 2012 CSC 53, paragr. 2 [Cole].
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du ministre ainsi qu’aux directives, politiques et procédures établies en interne, et si elle
avait exercé ses pouvoirs de fagon adéquate, raisonnable et nécessaire.

16. L’'examen a porté sur un éventail de dossiers d’enquéte de 'UNCIFC, mais s’est concentré
sur un dossier d’actualit¢ | NN dont le niveau était élevé (niveau 3).
En l'occurrence, il s’agissait d'illustrer les pratiques de 'UNCIFC et du SMA (Gl) lorsque
des recherches étaient menées dans les systémes de Tl (priere de consulter 'appendice 1
pour en connaitre davantage sur ce dossier d’enquéte). A travers le prisme de
I ' OSSNR a tenté d’établir si 'UNCIFC et le SMA (Gl) avaient agi
contrairement a I'attente raisonnable de personnes en matiére de respect de la vie privée
pendant le déroulement des enquétes de Cl. LOSSNR a examiné de prés les recherches
menées par la Direction des Services a l'utilisateur final — Gestion de l'information
(DSUFGI), la Direction, Ingénierie et intégration — Gestion de I'information (DIIGI) et le
Centre d’opérations des réseaux des Forces canadiennes (CORFC).

ENTREVUE AVEC UN SUJET

17. L'OSSNR a également réalisé un examen approfondi de I'entrevue que 'UNCIFC a
réalisée avec un sujet en 2014. En l'occurrence, il s’agissait de comprendre ce qui avait
mené a ladite entrevue, ce qui avait eu lieu en cours d’entrevue, les conséquences
possibles de I'entrevue ainsi que la réaction du MDN/FAC aprés l'incident. LOSSNR a
examiné le dossier d’enquéte de 'TUNCIFC et en a vérifié le degré de conformité aux lois,
aux directives ministérielles et aux politiques applicables. LOSSNR s’est également
penché sur les conseils juridiques formulés par le Cabinet du Juge-avocat
général (Cabinet du JAG) et le Conseiller juridique des Forces canadiennes (CJFC).

18. L’examen de 'OSSNR a eu directement pour effet d’amener le Commandement du
renseignement des Forces canadiennes (COMRENSFC) a émettre, le 9 septembre 2021,
VIALReI[(TROYEY **contient de Iinformation opérationnelle du MDN/FAC**

19. De l'avis de 'OSSNR, ces mesures ont répondu aux préoccupations initiales découlant de
I'entrevue (avec un sujet) de 2014, dont il a été question précédemment. En conséquence,
'OSSNR a suspendu toute nouvelle enquéte dans ce dossier. Or, TOSSNR pourrait trés
bien décider de réexaminer cette pratique d’enquéte a I'occasion d’examens a venir, une
fois que la directive fonctionnelle aura été mise a jour par le COMRENSFC.

CONTEXTE HISTORIQUE DE L’UNCIFC

20. Depuis 1997, les fonctions de contre-ingérence et de sécurité exercées au sein du
MDN/FAC ont subi de multiples transformations visant a réaliser des gains d’efficacité et a
éliminer les conflits pouvant surgir avec les autres intervenants de la sphére de la sécurité,
du renseignement et de I'application de la loi. Depuis son instauration, TUNCIFC a fait
I'objet de 10 études internes, chacune ayant reconnu qu’elle souffrait, entre autres, d’'un

5D.634 - Directive du COMRENSFC — [, © scptembre 2021, p. 1.
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manque de ressources et de contraintes sur le plan des politiques, ce qui 'a empéchée
d’exercer pleinement son mandat®. Un faible nombre des recommandations formulées
dans ces rapports ont été mises en ceuvre. Lorsqu’on lui a demandé de faire état des
raisons pour lesquelles un si grand nombre de recommandations étaient restées lettre
morte, I'Unité a évoqué un manque a gagner sur le plan des ressources’.

21. En 1997, le service de sécurité et d’enquétes criminelles qui ceuvrait eu sein de I'Unité des
enquétes spéciales (UES)? a été scindé en deux unités distinctes, a savoir 'TUNCIFC et le
Service national des enquétes des Forces canadiennes (SNEFC). Cette démarche faisait
suite au dépdt du rapport du Groupe consultatif spécial sur la justice militaire et les
services d’enquéte ainsi que de I'examen externe de I'Unité des enquétes spéciales des
Forces canadiennes®.

22. La scission faisait écho a la séparation qui s’était produite au milieu des années 1980
entre la Gendarmerie royale du Canada (GRC) et le Service canadien du renseignement
de sécurité (SCRS). Pour la premiére fois, des mandats distincts avaient été créés au sein
du MDN/FAC pour les fonctions d’application de la loi, de sécurité et contre-ingérence, et
d’enquéte de sécurité.

23. L'UNCIFC nouvellement créée était appelée a exercer les fonctions de sécurité et
contre-ingérence au sein du MDN/FAC. Pour sa part, le SNEFC ne se concentre que sur
les enquétes criminelles. Enfin, la fonction d’enquéte de sécurité a été établie et elle est
désormais désignée comme étant celle du Directeur général — Sécurité de la défense, le
Directeur — Sécurité du personnel et gestion de l'identité (DGSD/DSPGI).

AUTORITES LEGALES ET POLITIQUES

24. La création de 'UNCIFC a été autorisée par le ministre de la Défense nationale (MinDN)
au titre d’'un arrété ministériel d’organisation. Ensuite, en vertu d’'une Ordonnance
d’organisation des Forces canadiennes, le Chef d’état-major de la défense (CEMD) a
instauré 'UNCIFC en tant qu’unité de la Force réguliére relevant du Groupe du
renseignement des Forces canadiennes (GP RENS FC).

25. Emise en mars 2003 avec l'autorisation du Sous-chef d’état-major de la défense, la
série 8002 des Directives et ordonnances administratives de la défense (DOAD) établissait
le principal cadre stratégique pour les activités de Cl de défense et réitérait, notamment,
les responsabilités du MinDN, du SMA et du CEMD en matiére de protection des

el xe ORI \NViF-NORM * “contient de I'information protégée par le secret professionnel de I'avocat*
& |

© 5.03-NsIRA2019-01, D.0 | N it 2014.
7.8.05-NSIRA2019-01 Notes écrites, 14 aodt 2020, p. 1.

8 $.02-NSIRA2019-001, D.02 UNCIFC : Eléments contextuels, 26 septembre 2019 et S.03-NSIRA2019-01, D.07 Evaluation de la mise a jour des
besoins de 'UNCIFC, Thaler Group Inc., 12 aodt 2013) p. 67.

#$5.03-Ns1RA2019-01 D.08 | - juillt 2014, p. 5.

10 |bid.
1 Ibid, p. 7.
-
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seraient équivalents a ceux qui sont exercés par les agents de sécurité du ministére qui se
trouvent dans les divers ministéres du gouvernement fédéral.

26. Aucune des dispositions de la Lo/ sur la défense nationale (LDN) n’autorise la conduite
d’activités de renseignement de défense'®. Les enquétes de 'UNCIFC constituent le seul
aspect du renseignement de défense qui soit expressément axé sur les citoyens

canadiens (employés du MDN et militaires des FAC). I

**contient de l'information protégée par le secret professionnel de 'avocat**

.

27. De plus, la loi canadienne impose des contraintes d’ordre juridique au titre de la Loi sur la
protection des renseignements personnels, du Code criminel et de la Charte canadienne
des droits et libertés s’agissant des activités de renseignement menées en soutien a des
opérations intérieures. A titre d’exemple, les dispositions du Code criminel en matiére
d’interception des communications privées et les dispositions I'article 8 de la Charte
portant sur la protection contre les fouilles, les perquisitions ou les saisies abusives
s’appliqueraient aux activités nationales du MDN/FAC.

28. Emise en juillet 2012 avec I'autorisation du sous-ministre adjoint (Gestion de I'information)
et du dirigeant principal de linformation, la série 6002 des Directives et ordonnances
administratives de la défense (DOAD) établissait le principal cadre stratégique régissant les
pouvoirs sur le plan des opérations, des techniques et de la sécurité pour ce qui concerne
les systémes de communication et d’information du MDN/FAC.

29. La DOAD 6002-2, Utilisation acceptable d’Internet, de l'intranet de la défense, d’ordinateurs
et d'autres systémes d’information fournit aux utilisateurs des instructions relatives aux
utilisations officielles, autorisées, non autorisées et interdites des systémes de TI. C’est
d’ailleurs cette politique qui définit les utilisations autorisées et qui fait état de l'attente
raisonnable des utilisateurs en matiére de respect de la vie privée.

30. La DOAD 6002-2 indique aux utilisateurs que les utilisations autorisées comprennent les
communications avec la famille, les amis et d’autres personnes; les transactions bancaires
personnelles; ainsi que I'achat d’articles pour soi ou pour la famille. En 'occurrence, ces
utilisations figureraient dans la catégorie des fins autres que les utilisations officielles. Les
utilisateurs sont également informés que les attentes en matiére de respect de la vie privée
s’averent réduites en raison de la responsabilité qui incombe au ministére sur le plan de la

13l importe de noter que dans son Rapport annuel 2018, le Comité des parlementaires sur la sécurité nationale et le renseignement (CPSNR)
recommandait que I'on envisage sérieusement d'accorder un pouvoir législatif explicite [un fondement Iégal] s'appliquant a la conduite d’activités de
renseignement de défense du MDN/FAC (CPSNR, Rapport annuel 2018, pp. 102 et 105). LOSSNR a travaillé - et continuera de travailler — avec le
CPSNR sur les questions d'intérét commun pour veiller a ce que le plus grand éventail de perspectives possible soit mis a contribution et a ce que les
efforts ne soient pas sujets aux dédoublements.

]
15D.148 — DOAD 6002-2 Utilisation acceptable des systémes de TI, 7 octobre 2016.
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surveillance des systemes de Tl a des fins d’administration, de maintenance et de sécurité,
mais aussi sur le plan du maintien de la conformité aux politiques, aux instructions, aux
directives et aux normes du Conseil du Trésor et du MDN/FAC'®.

PROCESSUS D’ENQUETE

31. L’information que 'UNCIFC recoit relativement aux menaces a plusieurs sources. De fait,
cette information peut provenir de divers détachements, mais aussi de divers partenaires
externes. Dés la réception l'information relative & une menace liée a un employé du
MDN/FAC ou a un incident, les détachements régionaux (DR) préparent un compte rendu
de renseignement (INTREP pour Intelligence Report) destiné au Quartier général (QG), ou
est centralisée la gestion de toutes les enquétes’”.

32. A la suite de la reconnaissance de I'enjeu de sécurité, on note deux facteurs déterminants
pour le déclenchement d’'une enquéte :

1. il doit avoir un soupgon selon lequel une activité ou un individu constituerait une
menace (c.-a-d. le terrorisme, I'extrémisme, la subversion, le sabotage ou le
crime organisé que I'on désigne également par le sigle TESSCO)'S;

2. la menace soupgonnée doit avoir un lien manifeste avec I'information, I'effectif ou
les biens du MDN/FAC'®.

33. Lorsque les activités se déroulent dans les limites de ce cadre, le lien doit étre établi pour

chacune des enquétes_ **contient de I'information protégée par le secret professionnel de 'avocat™
e, - Si les
soupcons TESSCO et le lien sont suffisamment étayés, les détachements régionaux
soumettent une demande faisant état du niveau d’enquéte proposé.

34. Le cadre d’enquéte de 'UNCIFC est unique dans la mesure ou il aborde des questions de
renseignement de sécurité qui sont semblables a celles du SCRS (c.-a-d. TESSCO en
plus du crime organisé), alors que la potée de ses enquétes doit se limiter a I'information,
a l'effectif et aux biens du MDN/FAC (c.-a-d. le lien). Contrairement a ce que I'on peut voir
au SCRS, la collecte de 'UNCIFC visant les menaces n’est pas expansive compte tenu de
la nécessité d’établir un lien; et contrairement a un agent de sécurité du Ministére,

16 D.148 - DOAD 6002-2 Utilisation acceptable des systémes de Tl, 7 octobre 2016.

17 Ce rble de gestion est exercé par le gestionnaire de cas principal (GCP) au nom du commandant (S.05-NSIRA2019-01 Notes écrites, 14 aodt 2020,
p.5).

18 S.01-NSIRA-01, Document D.21 CFNCIU Plan opérationnel de I'exercice 2018-2019, 15 mai 2018, p. 3.

19| a DOAD 8002-0, Contre-ingérence énonce les directives et les limites s'appliquant a la conduite d’activités de Cl ou a toute participation a ce type
d'activité. En outre, la section 3.3 stipule qu’un lien clairement défini doit étre établi avec le MDN ou les FAC : un événement ou une situation mettant
en cause des employés du MDN ou des militaires, des biens ou de I'information du MDN ou des FC, ou des militaires ou biens militaires étrangers dans
un établissement de défense; ou une demande d’assistance du MDN ou des FAC, en cours ou imminente, émanant d’un autre ministére fédéral ou des
autorités civiles. (Directives et ordonnances administratives de la défense, 8002-0, Contre-ingérence, Contexte, 3.3).

N
S
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'UNCIFC ne méne des enquétes ni sur la conformité a la politique ni sur les questions de
sécurité découlant de comportements inappropriés — de la part d’employés — qui
n’impliqueraient aucun des éléments TESSCO?'. De plus, 'TUNCIFC n’est responsable ni
du filtrage de sécurité (qui est plutot la responsabilité du DGSD/DSPGI) ni des enquétes
criminelles, qui sont plutét la responsabilité du Service national des enquétes des Forces
canadiennes (SNEFC).

35. En définitive, il faut comprendre que le cadre d’enquéte de 'UNCIFC occupe un espace
étroit au-dessus des sphéres portant sur la discipline et le filtrage de sécurité, mais
en dessous des affaires de nature criminelle??. Avant d’autoriser d’'une enquéte ou une
opération de contre-ingérence, le MDN/FAC doit établir si :

1. l'enquéte est conforme aux lois en vigueur;

2. les méthodes d’enquéte correspondent au type de menace en cause et a la
probabilité que celle-ci se concrétise;

3. Tlutilisation des techniques d’enquéte intrusives est évaluée dans I'optique d’'une
éventuelle atteinte aux droits et libertés protégés par la Constitution;

4. les méthodes de collecte d’information les moins intrusives sont utilisées, en
tenant compte des circonstances particuliéres®.

36. Le graphique ci-dessous fait synthétiquement état des divers niveaux d’enquéte et des
activités qui sont autorisées par la politique ministérielle pour chacun des cadres
d’enquéte :

EP | N3

Evaluation
préliminaire

Niveau 3

**contient de I'information concernant les capacités opérationnelles du MDN/FAC**

37. Bien que les niveaux d’enquéte s’inscrivent dans une chronologie, 'examen a permis de
constater que la majorité des enquétes étaient de niveau relativement faible (c.-a-d. EP et

21 En ce qui a trait a la discipline, la responsabilité repose sur les divers commandements, lesquels ont le pouvoir de lancer leurs propres enquétes et,
en fonction des constats, d'établir les mesures disciplinaires qu'il convient d’appliquer.

22| ne s'agit pas ici de dire qu'en cours d’enquéte, TUNCIFC ne pourrait pas relever des problemes nécessitant le recours a des mesures disciplinaires
ou soulever des préoccupations sur le plan du filtrage. Il s'agit plutdt d’entendre qu'une enquéte de I'Unité ne sera pas ouverte s'il s’avere que ces
problémes ne sont pas étroitement liés a des soupgons de menace TESSCO. (S.05-NSIRA2019-01 Notes écrites, 14 aolt 2020, p. 2, 16, 17, 18 et 21).

23 DOAD 8002-1 (Programme national de contre-ingérence), section 4.3; DOAD 8002-0 (Contre-ingérence), section 3.6.
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N1)?4. Or, cette réalité n’est pas causée par I'absence de menaces TESSCO sérieuses.
Elle est plutét attribuable, en partie, | EENNEEGEEE 'U\NC FC I
I s bases juridiques

25

capacités opérationnelles du MDN/FAC**

38. Lorsque 'UNCIFC a été créée en 1997, le contexte juridique entourant la Charte était bien
différent de celui que I'on observe aujourd’hui. De plus, les technologies se sont
développées a un tel point que les systémes et dispositifs informatiques sont devenus des
outils omniprésents. De plus, les capacités et les techniques de surveillance ont évolué. La
loi s’est donc adaptée de sorte a protéger les droits garantis par la Charte en exigeant,
notamment, que I'Etat obtienne des autorisations judiciaires (les mandats) lorsqu’il y a lieu
de tenir compte d’'une attente raisonnable en matiére de respect de la vie privée.

**contient de l'information protégée par le secret professionnel de 'avocat**

N
[}

IOl “*contient de I'information protégée par le secret professionnel de I'avocat**

27 Or, les recherches sans
mandat qui vont a I'encontre de 'attente raisonnable en matiére de respect de la vie privée
sont présomptivement excessives, a moins qu’elles satisfassent aux critéres énoncés dans
I'arrét Collins?®. L'UNCIFC n’a été en mesure de relever clairement aucune autorisation

2 Par exemple, JJll des enquétes étaient de niveau EP, |l de niveau N1 et ] de niveau N3 (S.05-NSIRA2019-01 Notes écrites, 14 ao(it 2020,
p. 21).

25 Dans une note écrite, 'Unité indique qu’une autre raison expliquant le [l niveau d’enquéte tenait |
I \oir . MDN/FAC « Fichier central de suivi de I'exactitude des faits », 2 décembre 2020, p. 6.

26 D.568 — |
|

27 5.06-NSIRA2019-001, Notes écrites, 16 octobre 2020, p. 2.

28 Une perquisition ou une saisie sans mandat est présomptivement excessive, et c'est a la Couronne que revient la charge de réfuter cette

présomption. R. c. Reeves, 2018 CSC 56, paragr. 14 [Reeves]. Pour établir qu'une fouille ou une saisie était raisonnable, donc conforme aux
dispositions visées a l'article 8 de la Charte, les critéres suivants, selon la prépondérance des probabilités, doivent étre remplis : 1) la fouille était
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leégale qui permette d’effectuer des recherches sans mandat aux fins visées a l'article 8
pendant les enquétes de ClI.

41. Il est clair, dans le présent contexte juridique, que les pouvoirs de 'TUNCIFC n’ont pas
évolué au méme rythme que le mandat tel qu’il est formulé. L’'Unité — et dans une large
mesure le COMRENSFC — a d’ailleurs reconnu que la politique était désuéte sur le plan
tant de la terminologie que du contenu. Toutefois, TOSSNR note que I'actualisation des
politiques internes ne fournirait pas forcément les pouvoirs nécessaires pour mener des
activités pouvant donner lieu a une atteinte légitime aux droits garantis par la Charte. Les
modifications qui permettraient a TUNCIFC de mener la plupart des activités prévues pour
les enquétes de niveau 2 et de niveau 3 exigeraient que I'on modifie la loi. Du reste, ce
constat a été établi dans de nombreux rapports internes qui avaient relevé d’'importantes
lacunes dans la politique?®.

42. Cela explique pourquoi I'Unité mise sur les politiques et les bases juridiques s’appliquant a
des organismes d’enquéte externes lorsqu'il s’agit d’exercer certaines fonctions,
notamment, celles qui exigent un mandat®. A titre d’exemple, 'TUNCIFC ne peut |l lEEEE

**contient de I'information concernant les capacités opérationnelles du MDN/FAC**
I ccs techniques d’enquéte sont toutes rendues

possibles suivant le recours a des organismes d’enquéte, au titre du mandat que ceux-ci
exercent (c.-a-d. le SNEFC, le SCRS, etc.)*2.

43. Le présent rapport, celui de 'examen de TOSSNR n° 2021-10, devrait étre vu comme la
continuation de 'examen que 'OSSNR a réalisé en 2019 « Examen visant I'Unité
nationale de contre-ingérence des Forces canadiennes (2019-01) ». Or, en conséquence
des difficultés posées par la pandémie de COVID-19, notamment, 'accés a l'infrastructure
de GI/TI du MDN/FAC, TOSSNR a décidé de scinder 'examen. Cette séparation a permis
de formuler des conclusions et des recommandations a I'intention du ministre de la
Défense nationale en février 2021. Le MDN/FAC avait alors accepté toutes les conclusions
et recommandations de I'examen de 2019, mais 'OSSNR reconnait que méme si le

autorisée par la loi; 2) la loi n'avait en soi rien d’abusif; et 3) la fouille n'a pas été effectuée de maniere abusive. R. c. Collins, [1987] 1 RCS 265,
paragr. 22 et 23; R. ¢. Nolet, 2010 CSC 24, paragr. 21 [Nolef].

2 Au fil des entrevues réalisées par TOSSNR, nous avons appris que les DOAD et les instructions permanentes d’'opération étaient constamment I'objet
de révisions qui tenaient trés peu compte des DR ou de leur avis (entrevue de 'OSSNR avec les représentants de 'TUNCIFC a Halifax,
24 septembre 2020).

% Bien qu'elles soient inexistantes au sein de 'TUNCIFC, les ressources nécessaires a I'exercice de fonctions comme I
I sont disponibles au sein du MDN/FAC et d’autres entités fédérales (p. ex. le SCRS). L'UNCIFC a d'ailleurs déja fait appel a ces entités
au cours des années passées. Toutefois, les demandes de soutien provenant de 'UNCIFC ne viennent que s'ajouter aux priorités des entités
sollicitées, qui ont déja un mandat a exercer et des priorités a respecter sur le plan opérationnel. Aucune entente formelle n’a été conclue avec des
organisations externes qui fournissent ces services, bien que I'on cherche activement a conclure de telles ententes. (S.05-NSIRA2019-01 Notes
écrites, 14 aolt 2020, p. 28).

g

32| 'impression générale qui se dégage des entrevues réalisées par 'OSSNR aupres des détachements régionaux ainsi qu'avec le DGSD/DSPGI et le
SNEFC porte a croire que 'UNCIFC pourrait limiter les niveaux d’enquéte en raison de capacités limitées et d'une expertise insuffisante en matiére
d’enquéte. Toutefois, le QG de 'UNCIFC a fait remarquer que le personnel du DGSD/DSPGI et des DR [Traduction] « n’est pas tenu au courant de
tous les facteurs qui influent sur la prise des décisions concernant le niveau des enquétes. » (Entrevue de 'OSSNR avec le DSPGI, 11 février 2020 et
entrevue de 'OSSNR avec SNEFC, 18 février 2020; Entrevue de 'OSSNR a 'lUNCFC a Halifax, 24 septembre 2020; Entrevue de 'OSSNR a 'lUNCIFC
de Kingston, 15 septembre 2020; et voir le document du MDNFC : « Consolidated Factual Accuracy Input Tracker » (fichier central de suivi de
I'exactitude des faits), 2 décembre 2020, p. 7.
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présent examen suit le précédent de peu, les changements pourraient étre déja en cours
de mise en ceuvre. Il va de soi que I'objectif du présent examen n’est pas de réitérer les
conclusions et les recommandations formulées précédemment, mais plutdt de fournir de
nouvelles observations, cette fois, suivant un contexte opérationnel.

44. Le présent examen a été I'occasion d’analyser un large éventail de dossiers d’enquéte de
'UNCIFC, mais s’est concentré sur un dossier de niveau élevé (niveau 3), a savoir le
I dc sorte a illustrer les pratiques de TUNCIFC et du SMA-GI
lorsqu’ils exécutent des recherches axées sur les systémes de Tl (voir 'appendice 1 pour
en connaitre davantage sur ce dossier).

45. A travers le prisme de | I 'OSSNR a tenté d’établir si TUNCIFC ou le
SMA-GI avaient porté atteinte a I'attente raisonnable de certaines personnes en matiére de
respect de la vie privée pendant le déroulement d’enquétes de Cl. LOSSNR a examiné de
prés les recherches menées par la Direction, Services a l'utilisateur final — Gestion de
linformation (DSUFGI), la Direction, Ingénierie et intégration — Gestion de
linformation (DIIGI) et le Centre dopérations des réseaux des Forces
canadiennes (CORFC) au nom de 'UNCIFC a des fins de CI.

46. L'OSSNR a sélectionné un échantillon de recherches de 'TUNCIFC axées sur les systemes
de Tl dans le but d’établir si, pendant le déroulement de ses activités, TUNCIFC avait agi en
conformité avec la loi, les directives ministérielles et internes ainsi que les politiques et
procédures, et si I'Unité avait exercé ses pouvoirs de fagon adéquate, raisonnable et
nécessaire.

CONCLUSIONS ET RECOMMANDATIONS

47. Le présent examen se concentre sur les recherches que 'UNCIFC a effectuées dans le
Réseau étendu de la Défense (RED). En I'occurrence, la politique interne autorise le
personnel du MDN/FAC a utiliser ce réseau non classifié a des fins personnelles.
L’'UNCIFC soumet des demandes a trois unités qui disposent de capacités permettant de
lancer des requétes visant les activités qui se produisent dans le RED et de produire des
rapports concernant certains utilisateurs ou certains sujets visés par une enquéte. Les trois
unités internes visées par I'examen étaient la Direction, Services a I'utilisateur final —
Gestion de l'information (DSUFGI), la Direction, Ingénierie et intégration — Gestion de
l'information (DIIGI), et le Centre d’opérations des réseaux des Forces
canadiennes (CORFC).

48. Pendant 'examen, TOSSNR a relevé trois (3) sources de préoccupation concernant les
demandes et I'exécution de recherches effectuées dans les réseaux de Tl aux fins de CI.
Ces sources de préoccupation s’énoncent comme suit :

1. recherche dans le RED : les recherches de 'UNCIFC I
**contient de I'information opérationnelle du MDN/FAC** ;

2. liste de vérification en plusieurs points : |a liste de vérification que
'UNCIFC emploie pour relever et limiter les paramétres de recherche,
mais aussi la fagon dont les intervenants concernés définissent les
parameétres de recherche;
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3. recherche élargie : la fagon dont I'acquisition d’information peut servir a
I'élargissement de recherches ultérieures.

RECHERCHES VISANT LE RESEAU ETENDU DE LA DEFENSE

49. L'UNCIFC demande que des recherches avancées visant les systémes de Tl soient
exécutées en guise d’outils pour les enquétes de Cl. Ces recherches peuvent viser | IR
I réseaux I affichant une multiplicité de niveaux de classification (voir 'annexe F —
APERCU DES SYSTEMES DE TI). Dans le contexte de ces enquétes, les recherches
sont, en quelque sorte, un assemblage hétérogéne d’informations provenant des trois
groupes internes : DIIGI®3, CORFC** et DSUFGI®.

50. Lorsqu’elle méne une enquéte de Cl, TUNCIFC doit faire intervenir ces groupes
séparément moyennant des demandes distinctes. Chaque groupe dispose de son propre
processus pour ce qui a trait aux recherches, a la collecte et a la production de rapports
d’information. La DIIGI, la DSUFGI et le CORFC peuvent, en toute légalité, effectuer des
recherches et faire de la surveillance dans les systémes de TI, lorsqu’il s’agit de
[Translation] « gérer ou de protéger les systémes informatiques ». A ce titre, ils peuvent
également prendre les mesures qui s'imposent raisonnablement, ce qui comprend
l'interception de communications privées. Toutefois, les accés qu’ont la DIIGI, la DSUFGI
et le CORFC aux systémes de TI du MDN/FAC dans le cadre des activités de sécurité
réseau ne leur conférent aucun pouvoir lorsqu’il s’agit d’accéder aux systémes de Tl dans

le but |

33 La Direction, Ingénierie et intégration — Gestion de I'information (DIIGI) dirige les travaux que le MDN/FAC doit réaliser sur son l'infrastructure GI/Tl et
se divise en plusieurs groupes : DIIGI 3 est responsable de I'architecture et de 'ingénierie ayant trait a la cybersécurité; DIIGI 4 est responsable de
I'ingénierie et de I'architecture pour le commandement, le contrdle, les communications, I'informatique, le renseignement, la surveillance et la
reconnaissance (C4ISR); et DIIGI 5 est responsable de I'architecture des systemes. Ces groupes fournissent leur appui aux recherches effectuées
dans les systemes de Tl du MDN/FAC, et ce, dans les réseaux classifiés et non classifiés. La DIIGI regoit les demandes directement de TUNCIFC et
utilise des produits de cyberdéfense commerciaux pour exécuter ses recherches. La DIIGI se sert surtout des identifiants et de caractéres génériques
pour exécuter ses recherches dans les ressources provenant des systémes de Tl, notamment, | o. \cs métadonnées
de courriels. La DIIGI a également recours a la liste de vérification en 20 points pour orienter ses activités. (Examen des opérations de 'UNCIFC :
présentation des processus de Tl devant TOSSNR, soutien du SMA (Gl) a 'UNCIFC, Présentation du SMA-GI a l'intention de 'OSSNR,

2 septembre 2021, diapositives 14 a 28, et diapositive 5).

34 e Centre d'opérations des réseaux des Forces canadiennes (CORFC) méne des cyberopérations défensives dans le cyberespace du MDN/FAC.
Des trois groupes, c'est le CORFC qui applique I (orsou'il s'agit de répondre aux demandes de 'UNCIFC. Dés leur
arrivée, les demandes de 'UNCIFC sont engagées dans un systéme de triage de sorte que les parametres de recherche soient bien compris et pour
veiller a ce que le CORFC soit en mesure de répondre auxdites demandes. | (< dcmandes sont acheminées au
Juge-avocat général du quartier général, Groupe des opérations d'information des Forces canadiennes (JAG QG GOIFC) pour examen. Est ensuite

formuile |

I (Fxamen des opérations de 'UNCIFC : présentation des processus de Tl devant TOSSNR, soutien du SMA (Gl) a
I'UNCIFC, Présentation du SMA-GI a l'intention de 'OSSNR, 2 septembre 2021, diapositives 30-34).

35 La Direction, Services a I'utilisateur final — Gestion de I'information (DSUFGI) est le centre de gestion des services pour la région de la capitale
nationale (RCN). En outre, elle est responsable du soutien aux serveurs et a l'infrastructure de GI/Tl, mais aussi de la gestion des comptes et des biens
de TI. La DSUFGI regoit les demandes directement de 'UNCIFC. Ensuite, un agent de la sécurité des systémes d'information opérationnalise les
taches et les attribue a un analyste. La DSUFGI a indiqué a 'OSSNR que le soutien se limitait aux métadonnées des courriels. De fait, ces
métadonnées regroupent divers attributs des courriels, notamment, le nom de I'envoyeur et celui des destinataires, la date, I'heure, le contenu du
champ Objet et le nom des fichiers joints. Toutefois, les métadonnées ne contiennent pas le contenu desdits courriels. | GG

I (Fxamen des opérations de 'UNCIFC : présentation des processus de Tl devant TOSSNR, soutien du
SMA (GI) a 'UNCIFC, Présentation du SMA-GI a l'intention de TOSSNR, 2 septembre 2021, diapositives 36-45).
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51. La démarche décrite par TUNCIFC lorsqu’il s’agit de faire des recherches dans les
systemes de Tl est illustrée par le diagramme ci-dessous :

Enquétes de Cl - Demandes de soutien Tl

Figure 2 : Enquétes de Cl — Demandes de soutien TI¢

52. Généralement, la DIIGI, la DSUFGI et le CORFC ont recours a des processus semblables
pour ce qui est de fournir la « matiére demandée » (remits) — c.-a-d. les produits collectés
—a 'UNCIFC a partir des divers systémes de TI¥". Aux étapes de la collecte et du filtrage,
c’est I'analyste TI (DIIGI, DSUFGI et CORFC) qui détermine quelle information doit faire
partie de la matiére demandée. Les analystes récupérent les données depuis les
répertoires liés au sujet en fonction de sélecteurs préalablement définis figurant dans une
liste en plusieurs points (élément abordé plus loin); la pertinence a I'égard de la demande
est déterminée en dernier lieu suivant 'examen que I'analyste réalise aprés la collecte.

**contient de I'information protégée par le secret professionnel de I'avocat**

36 Examen des opérations de 'UNCIFC : présentation des processus de Tl devant TOSSNR, soutien du SMA (GI) a TUNCIFC, Présentation du
SMA (GI) a l'intention de 'OSSNR, 2 septembre 2021, diapositives 30 a 34.

37 La politique ministérielle, les ordonnances de sécurité et les attestations de I'utilisateur sont assez semblables dans leur fagon d’aborder la
surveillance normale des systémes de Tl a des fins d’administration, de maintenance et de sécurité des systémes.
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53. Dés lors que 'UNCIFC soumet sa demande, le CORFC mobilise son conseiller juridique,
mais celui-ci ne semble étre ni consulté ni impliqué en cours d’enquéte G
**contient de I'information protégée par le secret professionnel de I'avocat** La DSUFGI et la DIIGI ne disposent
d’aucun mécanisme d’examen ou d’encadrement juridique et misent sur la liste de
vérification pour appuyer leurs activités de collecte et de filtrage. Le MDN/FAC note que le
CORFC sollicite des conseils juridiques (y compris des conseils prodigués verbalement) et

qu’il en irait de méme pour la DSUFGI et la DIIGI I
**contient de I'information protégée par le secret professionnel de I'avocat™* 9. Toutefois,

'OSSNR n’est pas en mesure de vérifier cette affirmation.

Utilisation des systemes de Tl et attente raisonnable en matiére de respect de la vie privée

54. Il importe de noter que les recherches que 'UNCIFC demande d’exécuter dans les
systemes de Tl ne portent possiblement pas atteinte aux droits garantis par la Charte. Or,
comme il a été souligné précédemment, le présent examen tente d’établir si les
recherches exécutées dans le réseau RED non classifié a des fins de Cl comportaient un
risque d’atteinte a I'attente raisonnable d’'une personne en matiére de respect de la vie
privée s’agissant des contenus informationnels*, y compris ceux qui se trouvent dans les
systemes et dispositifs informatiques en milieu de travail. La jurisprudence reconnait que
I'utilisation des ordinateurs en milieu de travail a des fins personnelles pourrait susciter une
attente, bien que relative, en matiére de respect de la vie privée conformément aux
dispositions de l'article 8 de la Charte*'. Une attente raisonnable en matiére de respect de
la vie privée est intimement liée aux faits et dépend de I'ensemble des « facteurs
circonstanciels »*.

55. Il est probable que les utilisateurs des systémes de Tl non classifiés** du MDN/FAC
nourrissent des attentes raisonnables en matiére de respect de la vie privée lorsqu’ils se
servent desdits systémes a des fins personnelles. La politique du MDN/FAC qui encadre
l'utilisation des systémes et dispositifs informatiques autorise I'utilisation limitée du matériel
informatique lorsqu’il s’agit d’activités de nature personnelle qui n’ont rien a voir avec les
fonctions et taches professionnelles ayant pour objet de favoriser la réalisation des
objectifs du MDN et des FC. On peut notamment penser aux communications avec les

%8 D..56.3 — |
|

40 e respect en matiere de vie privée a été défini comme suit : [Traduction] « le droit revendiqué par des particuliers, des groupes ou des institutions de
déterminer eux-mémes le moment, la maniére et la mesure dans laquelle des renseignements les concernant sont communiqués. », R. ¢. Tessling,
2004 CSC 67, paragr. 23, [Tessling], citation de I'ouvrage d’A. F. Westin Privacy and Freedom (1970), p. 7.

41 Cole, paragr. 9. L'article 8 de la Charte protége les personnes contre les fouilles, les perquisitions et les saisies abusives. Ce n'est que lorsque les
enquétes de I'Etat violent I'attente raisonnable en matiére de respect de la vie privée des individus que I'action gouvernementale en vient a constituer
une fouille au sens de l'article 8. Tessling, paragr. 18; Evans, paragr. 11.

42| "attente raisonnable en matiere de respect de la vie privée s'appuie sur quatre questions : 1) 'examen de I'objet de la prétendue fouille; 2) la
question de savoir si le demandeur possédait un droit direct a I'égard de I'objet; 3) la question de savoir si le demandeur avait une attente subjective en
matiére de respect de sa vie privée relativement a I'objet; 4) la question de savoir si cette attente subjective en matiere de respect de la vie privée était
objectivement raisonnable eu égard a I'ensemble des circonstances ». Tessling, paragr. 32; Cole, paragr. 40.

43 Les attentes en matiére de respect de la vie privée peuvent différer en fonction de la classification ou de la non-classification d’un systéme de TI. En
effet, une attente en matiére de respect de la vie privée peut étre extrémement limitée dans le cas des systémes classifiés. L'examen de TOSSNR n'a
porté que sur les recherches de 'UNCIFC visant des systémes de Tl non classifiés.
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membres de la famille, les amis ou d’autres personnes a propos de sujet non
professionnels; aux achats que I'on fait en ligne pour soi ou pour la famille; ou a la
consultation des sources électroniques d’actualités ou d’informations*4. Ces activités
autorisées (c.-a-d. celles dont les fins sont personnelles) peuvent véhiculer des
informations personnelles révélatrices de ce que I'on peut appeler les renseignements
biographiques essentiels, lesquels sont protégés en vertu de l'article 8 de la Charte®.
Ainsi, un sujet visé par une enquéte de 'UNCIFC serait en mesure d’établir un intérét
direct et de nourrir des attentes raisonnables en matiére de respect de la vie privée
s’agissant de tout contenu informationnel lié a une utilisation personnelle des réseaux du
MDN/FAC.

56. Les employés et les militaires du MDN ont une attente raisonnable en matiére de respect
de la vie privée lorsqu’ils utilisent les ordinateurs pour des usages personnels. De fait, la
politique du MDN/FAC reconnait que :

« [lles attentes en matiere de vie privée sont limitées pendant l'utilisation des
systemes de TI, car ceux-ci font l'objet d’une surveillance aux fins
d’administration, de maintenance et de sécurité des systemes, et aux fins de
conformité aux politiques, instructions, directives et normes du Conseil du
Trésor, du MDN et des FAC*. »

57. Une attente sur le plan du respect de la vie privée, fut-elle limitée ou réduite, est
néanmoins une attente raisonnable en matiére de respect de la vie privée au titre de

[ETaile XN CAEROEl =i **contient de I'information protégée par le secret professionnel de I'avocat**

Ny
[ee]

58. L'OSSNR reconnait que le MDN/FAC a un intérét Iégitime quant a la protection des
ressources du MDN et des FAC. Toutefois, les « subtilités » relatives au droit d’un
employeur censé surveiller I'utilisation des dispositifs mis a la disposition des employés ont
été mises en veilleuse par la Cour supréme®. Les lois s’appliquant aux recherches visant
les ordinateurs d’employés continuent d’évoluer. Or, I'attente raisonnable en matiére de
respect de la vie privée ne peut étre assujettie a une intrusion de la part de I'Etat que dans
la mesure ou elle est autorisée par une loi appliquée raisonnablement®.

44 DOAD 6002-2, Utilisation acceptable d'Internet, de l'intranet de la défense, d’ordinateurs et d’autres systémes d'information, section 4.3.
45 Cole, paragr. 46 a 49.
46 DOAD 6002-2, Utilisation acceptable d'Internet, de l'intranet de la défense, d’ordinateurs et d'autres systémes d'information, section 3.8.

47 Cole, paragr. 8 a 9, 58. « Bien que les politiques et les pratiques en vigueur dans le milieu du travail puissent réduire I'attente du particulier en
matiére de respect de sa vie privée a I'égard d’un ordinateur de travail, les réalités opérationnelles de ce genre ne font pas a elles seules disparaitre
complétement I'attente : la nature des renseignements en jeu expose les préférences, intéréts, pensées, activités, idées et recherches de
renseignements de I'utilisateur individuel. », Cole, paragr. 3.

& D. 118 |
. ______________________________________________________________________|

49 Cole, paragr. 60.
50 Cole, paragr. 9.
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59. Une recherche ou une fouille effectuée sans mandat est présumée abusive et contraire
aux dispositions de l'article 8 de la Charte®*. A défaut d’'un mandat, la Couronne doit
prouver, selon la prépondérance des probabilités 1) que la recherche était autorisée par la
loi; 2) que la loi 'autorisant n’avait elle-méme rien d’abusif; et 3) que le pouvoir d’effectuer
la recherche n’a pas été exercé d’'une maniére abusive®2. L'OSSNR est soucieux du fait
que 'UNCIFC n’a pas adéquatement pris en compte sa base juridique pour établir si elle
disposait du pouvoir légitime de mener des recherches sans mandat a des fins de Cl.

I - "UNCIFC I,
**contient de l'information protégée par le secret professionnel de 'avocat**

e
.
e
N . Ainsi, les activites de Cl ne

donneraient lieu a aucune recherche dite abusive au sens de l'article 8 de la Charte.

60.

**contient de I'information protégée par le secret professionnel de 'avocat™

51 R. ¢ Nolet, 2010 CSC 24, paragr. 21; Reeves, paragr. 14.

52 R. c. Collins, [1987] 1 RCS 265, paragr. 22 et 23; Nolet, paragr. 21.

53 D. 113 — |
[}

> I, \/oir D. 124 — P
— Considérations relatives a la Charte, | N NI D.126 -

[
A O-56° -

I o
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o
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©
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3. LUNCIFC I our les activités de Cl et n’est pas

expressément autorisée a se porter a I'encontre de I'attente raisonnable d’un sujet en
matiére de respect de la vie privée. Or, TOSSNR note que I'objectif de la politique du
Conseil du Trésor est d’assurer la sécurité du gouvernement, un objectif qui se distingue
des activités de collecte de renseignement. Qui plus est, TOSSNR insiste sur le fait que les
politiques internes — méme celles qui « refletent et exemplifient les grandes lignes de la
Politique sur la sécurité du gouvernement du Conseil du Trésor » — ne constituent
vraisemblablement pas les autorités nécessaires pour permettre I'exercice d’activités de Cl
risquant de porter atteinte aux droits garantis par la Charte®. o9
**contient de I'information protégée par le secret professionnel de I'avocat**
o~
|
0. Bien que les recherches de 'TUNCIFC ne s’intéressent aucunement aux
affaires criminelles, I'exigence expresse de signaler tout méfait aux autorités compétentes
peut vraisemblablement imposer plus fermement les normes de protection visées a
l'article 8 de la Charte.

(@]
N

‘ =

**contient de l'information protégée par le secret professionnel de I'avocat**
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Recherches I

65. En . 'e Comité de surveillance de la contre-ingérence (CSCI) a autorisé une

enquéte de Cl de niveau 3 dont le nom de code était | IIIINIEIEGTGNGNGNEGEEE

**contient de l'information concernant des enquétes liées a la sécurité nationale**

[}
N

¢

**contient de I'information opérationnelle du MDN/FAC**
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62 D.126 — |

I - 3

83 D.124 - I - Considérations relatives a la

Charte, I 1 1 et 2. Notons que IS

& D.124 - I, - Considérations relatives a la

Charte, I © 25 - I

N -5 —
Comme I'a soulevé le MDN/FAC - Fichier central de suivi de I'exactitude des

faits — 26 novembre 2021, p. 14, ces trois opinions ayant trait & || | } EEEEEEE devraient étre prises en compte ensemble, dans la mesure ou elles
ont été fournies a 'UNCIFC pendant la méme période et portaient sur le méme enjeu. L'UNCIFC affirme également que le conseil formulé verbalement
avait été donné en lien avec cette enquéte (MDN/FAC - Fichier central de suivi de I'exactitude des faits — 26 novembre 2021, p. 17 et 21), cependant,
I'OSSNR n'est pas en mesure de vérifier cette affirmation. | NG
e
|

% D.56 — |
I 6.
66 bid.
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YAl **contient de I'information protégée par le secret professionnel de I'avocat**
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70. Conclusion n° 1 : L’OSSNR estime que 'UNCIFC se fonde a tort sur les politiques du
MDN/FAC en les considérant comme des fondements juridiques suffisants pour
porter atteinte a I’attente raisonnable d’un sujet en matiére de respect de la vie
privée.

LISTE DE VERIFICATION EN PLUSIEURS POINTS

71. La liste de vérification en plusieurs points’® fait office d’instructions permanentes
d’opération. En effet, elle permet d’établir les paramétres a employer pour accepter les
demandes de recherches axées sur les Tl soumises par TUNCIFC, et ce, en faisant
correspondre les capacités de recherche technique avec les outils de cyberdéfense dont
dispose le MDN/FAC™’.

72. La liste de vérification comporte une série de questions ayant trait aux enquétes axées sur
les Tl, auxquelles il faut répondre a I'occasion des rapports d’analyse sur les sujets visés
par des enquétes’®. En outre, la liste de vérification en plusieurs points est considérée
comme une série de demandes de soutien Tl préalablement approuvées et de critéres de
recherches connexes qui ont déja été examinés |IIIIIIIIIIEGgGgGgEEEEEEEEEE | - listc de
vérification constitue la base des demandes que 'UNCIFC soumet a la DIIGI et a
la DSUFGI dans la mesure ou elle établit une correspondance entre la demande
d’information et les critéres de recherche autorisés tout en s’inscrivant dans le mandat et

les autorisations légales de 'UNCIFC. L'UNCIFC a indiqué I

YW **contient de I'information protégée par le secret professionnel de I'avocat**

7 R c. Spencer, 2014 CSC 43, I
I . 5

76 L ’'OSSNR note que la liste de vérification est désignée, au MDN/FAC, par I'appellation de « liste de vérification en 18 points ». Lorsque 'OSSNR a
demandé de quelle fagon la liste était employée pour orienter les demandes de soutien Tl, on lui a pourtant répondu, notamment, qu’elle comportait
20 points. |
A
e
e
|

77D.633 — 24 septembre 2021, Réponses écrites, p. 2. D.619 - DI de 'UNCIFC, | p. 1. D.164 - Processus d’enquéte axée sur les T,

I - 10 & 19. D.552 — | - 1 & 6.

78 D.63.3 —
N -5 —
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I O, la DSUFGI et la DIIGI ne comptent aucun conseiller juridique
au sein de leur personnel et doivent miser sur les conseils juridiques du Directeur
juridique/Renseignement et opérations d’information (DJ/R et Ol) ou sur les conseillers
juridiques du quartier général relevant du SMA (Gl) par I'entremise de 'TUNCIFC?®'.

75. LUNCIFC indique que les métadonnées se distinguent des contenus dans la mesure ou
elles ne constituent que [Traduction] « les attributs d’un contenu et ne révélent rien de
celui-ci®2. » Ce point de vue repose sur I'argument voulant que les métadonnées ne
contiennent aucun élément de contenu, ce qui les rendrait moins sensibles, selon
I'TUNCIFC®, Les métadonnées,
I sont acheminées a 'UNCIFC et proviennent des courriels envoyés ou regus
par le sujet. Ces métadonnées contiennent les attributs des courriels, notamment,
I'envoyeur et le destinataire, mais aussi le contenu du champ Objet®* et le nom des fichiers
joints.

76. L'OSSNR fait remarquer que selon le contexte, les métadonnées peuvent réveéler des
renseignements biographiques essentiels sur le sujet tout autant que les contenus.
D’ailleurs, les informations qui paraissent parallélement aux renseignements
biographiques relatifs a un sujet peuvent s’avérer révélatrices, voire indiscrétes lorsqu’elles

~

9

o

0

81D.633 — 24 septembre 2021, Réponses écrites, p. 2. Notons que la DJ/R et Ol est une direction faisant partie de la Division du droit opérationnel et
international (JAGA/Op) du Cabinet du JAG.

82D.633 — 24 septembre 2021, Réponses écrites, p. 6.

©
1324

83 |bid.

84 Concernant le fait de considérer le champ Objet comme une métadonnée, le MDN/FAC indique que [Traduction] « [s]elon les définitions appliquées
par les normes de l'industrie de la sécurité des TI, le champ Objet constitue une métadonnée (renseignements concernant I'information), ce qui ne
change rien au fait que ce champ doive possiblement étre traité differemment dans le cadre d’enquétes de Cl. Du reste, ce constat n'enléve rien a la
validité de la définition appliquée a la notion de métadonnée ». MDN/FAC - Fichier central de suivi de I'exactitude des faits — 26 novembre 2021. Pour
illustrer la définition officielle de la notion de métadonnée, le MDN/FAC a remis a 'OSSNR un résumé graphique provenant du Commissariat a la
protection de la vie privée (CPVP) et datant d'octobre 2014. En outre, le résumé indique ce qui suit : « Tout en prenant acte de I'importance du
contexte, les tribunaux ont observé a maintes reprises que les métadonnées peuvent étre trés révélatrices au sujet d'une personne et appellent une
protection sous I'angle de la vie privée. »
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sont associées a d’autres informations®®. Lorsque I'on se penche sur I'information collectée
en vertu de la liste de vérification, il peut arriver que des informations personnelles, voire
intimes concernant le sujet visé par une enquéte y soient révélées contrairement a ce qui
était initialement envisagé ou autorisé. De plus, le contenu du champ Objet des courriels a
généralement plus en commun avec le contenu qu’avec les métadonnées. En effet, en
annongant le contenu a communiquer, ce champ Objet peut dévoiler le contenu d’'un
courriel, faisant en sorte que son degré de sensibilité s’apparente a celui du contenu
méme dudit courriel. Ainsi, il serait inexact de prétendre que le contenu du champ Objet
des courriels ne serait qu'une simple métadonnée.

77. Il importe de noter que pendant le processus de filtrage, les analystes de la DSUFGI
évaluent le degré de pertinence en fonction des métadonnées des courriels du sujet |l
I . L = DIIGI procéde sensiblement de la méme fagon.
Les retours sont filtrés de sorte a inclure les métadonnées relatives au sujet. Au
demeurant, la DSUFGI et la DIIGI, comme il a été dit plus t6t, ne disposent pas d’un
soutien juridique qui soit intégré®”. L'OSSNR note que les pratiques voulant que les
analystes de la DSUFGI et de la DIIGI filtrent I'information afin d’en établir le degré de
pertinence — et, dans certains cas, pour veiller a ce que les résultats ne révelent pas le
contenu — constituent des méthodes inappropriées lorsqu’il s’agit d’exécuter des
recherches axées sur les Tl, dans la mesure ou elles contreviennent probablement aux
intéréts du sujet en matiére de respect de la vie privée (question abordée plus loin).

78. Les sélecteurs proposés dans la liste de vérification s’appliquent a toutes les demandes de
recherche soumises a la DSUFGI et a la DIIGI selon un modéle normalisé. Ces sélecteurs
servent de filtres dans chacune des recherches. En outre, les données renvoyées ne
comprennent que le sélecteur ou une version de ce sélecteur®®. Il convient de rappeler
I'approche préconisée par la DIIGI a savoir que lorsque 'TUNCIFC ne précise pas
d’intervalle de dates, tous les documents sont fournis sans égard a la période concernée.
De fait, il n’existe concrétement aucune restriction s’imposant aux métadonnées qui
seraient fournies a 'TUNCIFC dans ce type de situation®®. En outre, cette tendance va a
I'encontre de deux des points de la liste de vérification, lesquels confinent les demandes
d’information a la période stipulée aux fins de I'enquéte.

V&S “*contient de I'information protégée par le secret professionnel de I'avocat™*

85 Par exemple, dans I'affaire R. ¢. Spencer, 2014 CSC 43, paragr. 47, I'association de I'adresse IP de I'accusé et de I'activité Internet correspondant a
cette adresse IP, combinée au nom et a I'adresse lige a I'utilisateur de ladite adresse IP a fini par révéler des renseignements biographiques de
I'accusé.

86 Examen des opérations de 'UNCIFC : exposé devant 'TOSSNR au sujet des processus de T, Soutien du SMA Gl a 'UNCIFC, exposé du SMA Gl
devant TOSSNR, 2 septembre 2021, diapositives 30 a 34. Cependant, dans I'échange de courriels avec 'UNCIFC, la DSUFGI indique clairement que

D.130 - Courriel 0949-RE | -

DSUFGI, I

87D.633 — 24 septembre 2021, Réponses écrites, p. 3 a 6.

88 Dans les recherches, les sélecteurs sont toujours employés en tant que caracteres génériques.
89 D.633 — 24 septembre 2021, Réponses écrites, p. 2.
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80. En définitive, la politique actuelle |l dc 'UNCIFC en matiéere de TI, laquelle
régit les recherches axées sur les T,
**contient de I'information protégée par le secret professionnel de I'avocat**

1. De plus, les recherches axées sur les Tl qui s’appuient sur les points de la
liste de vérification ne font pas I'objet d’une consultation ou d’'un encadrement juridiques
(au-dela de la création du modéle de la liste de vérification) | N EEEEEGEGEGEGEGEGEGEGEGE
N, - . Cette
situation pose probléme puisqu’en raison de leur libellé, les points de la liste de vérification
peuvent faire en sorte que des informations relatives au mode de vie et aux choix
personnels du sujet soient captées, informations qui sont normalement protégées par les
dispositions de l'article 8 de la Charte.

81. Par exemple, le point 8 de la liste de vérification est || IEEEEIIEININGEGEGEGEEEEEEE
**contient de I'information protégée par le secret professionnel de I'avocat**

3. Ce type d’approche risque
tout de méme de dévoiler des informations par rapport auxquelles le sujet pourrait avoir
une attente raisonnable en matiére de respect de la vie privée®, | EEGTzTNGNGzGzGzGzGE

**contient de I'information protégée par le secret professionnel de I'avocat**

¢0 D115 — |
91D.164 — Processus d’enquéte axée sur les Tl, 10 septembre 2019.

92D.633 — 24 septembre 2021, Réponses écrites, p. 2.

€3 D.115 — |

% La Cour supréme reconnait que I'utilisation qu'une personne fait de I'lnternet revét un intérét sur le plan de la vie privée : « [a] mon avis, il faut
reconnaitre que l'identité d’'une personne liée a son utilisation d’Interet donne naissance a un intérét en matiére de vie privée qui a une portée plus
grande que celui inhérent & son nom, a son adresse et a son numéro de téléphone. » R. ¢. Spencer, 2014 CSC 43, paragr. 47.
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82. Il importe de noter que pendant I'enquéte I 'UNCIFC a présenté au
CORFC une demande comportant IS E e e R TN

I L CORFC a rappelé a 'TUNCIFC que I'attente raisonnable en matiere de
respect de la vie privée s’appliquait et que [Traduction] « les enquétes exploratoires
[fishing expeditions] étaient interdites »%. On a donc procédé au retrait de la demande

au CORFC. En
revanche, 'TUNCIFC a demandé des informations semblables a la DIIGI, qui a acquiescé et
a fourni [ G . Ccrics, ces deux demandes n'ont
pas été soumises en méme temps, mais elles montrent clairement que deux requétes trés
semblables peuvent mener a des résultats complétement différents.

83. A la différence de la DSUFGI et de la DIIGI, le CORFC dispose de ses propres politiques,
directives et instructions permanentes d’opération, et doit répondre a des exigences
particuliéres avant qu’'une demande de 'UNCIFC puisse étre mise a exécution. A titre
d’exemple, contrairement a ceux de la DSUFGI et de la DIIGI, les processus du CORFC
prévoient qu’'un examen juridique sera réalisé par le JAG du GOIFC I

ZMl “*contient de I'information protégée par le secret professionnel de I'avocat**

00O
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- 000000000nnnnnnnnnnnOOOOO@O@OoO 0@
I °°. | OSSNR note que I'approche

adoptée par le CORFC lorsqu'il s’agit de recevoir le résultat des examens juridiques que le
JAG du GOIFC a initialement menés aux fins d’'une enquéte est préférable a celle de

la DSUFGI et de la DIIGI consistant [N

85. Compte tenu du fait que les points de la liste de vérification et les sélecteurs proposés
posent le risque que des informations biographiques, voire intimes concernant le sujet
soient captées, I'utilisation de la liste de vérification devient problématique dés lors qu’elle
différe des paramétres convenus et qu’elle n’est ni orientée ni approuvée sur le plan
juridique.

86. Conclusion n° 2 : L’OSSNR estime que la liste de vérification du MDN/FAC sur
laquelle repose la procédure d’enquéte engendre le risque de capter de I'information
protégée par I’article 8 de la Charte.

% D.176 -
% D.478 — |
o7 D.645 - I

=

% D.645 - I
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87. Conclusion n° 3 : L’OSSNR estime que le MDN/FAC définit la notion de
« métadonnée » de telle sorte que des informations pouvant susciter une attente
raisonnable en matiére de respect de la vie privée pourraient étre captées.

ELARGISSEMENT DE LA PORTEE D’UNE RECHERCHE

88. Pendant le déroulement du | I ' UN\CIFC a pris des mesures visant
a restreindre ses paramétres de recherche. Auparavant (c.-a-d. avant l'instauration de la
liste de vérification en plusieurs points), les demandes d’information (DI) reposaient sur
des parameétres généraux dont la portée était vaste. En effet, a partir de 2014 et jusqu’a

l'instauration de la liste de vérification, les DI | IS

**contient de I'information opérationnelle du MDN/FAC**

N, f2iis ait
également partie des DI. En outre, I

100

89. En I un mois avant 'autorisation de I'enquéte | \cs cnquéteurs
de 'UNCIFC ont discuté des contenus abordés par les DI et se sont dits favorables i}
**contient de I'information opérationnelle du MDN/FAC**

90. Le MDN/FAC a bien tenté de restreindre les paramétres de recherche suivant la mise en
ceuvre de la liste de vérification en plusieurs points. Toutefois, méme avec la liste de
vérification, les requétes axées sur les Tl de TUNCIFC qui ont été présentées dans le
cadre de I'enquéte I sc fondaient sur des paramétres de recherche si
généraux que I'on risquait d’obtenir des informations qui n’avaient rien a voir avec ladite
enquéte.

Y **contient de I'information protégée par le secret professionnel de I'avocat**

100 0.118 - I
101D,117 - Courriel 0856-Re I conformément & la demande du [N =t D. 115 - NG
]
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92. Le fait de filtrer les données — pour ne retenir que celles qui s’avérent pertinentes — aprés
que la collecte et la recherche aient initialement eu lieu pose un risque juridique dans la
mesure ou toute possibilité d’atteinte a I'attente raisonnable du sujet en matiére de respect
de la vie privée se serait déja matérialisée sous I'effet des mesures prises par I'Etat. Méme
si 'analyste des Tl exécute un filtrage avant d’acheminer les informations a 'UNCIFC, il
n’en demeure pas moins que la recherche et la captation qu’il a réalisées en amont
constituent respectivement une « fouille » et une « saisie » au sens de l'article 8 de la
Charte, dés lors que ladite recherche porte atteinte a une attente raisonnable en matiére
de respect de la vie privée'®.

93. De fait, ces paramétres constituent des facteurs d’approbation globale sans comporter de
mesures internes de contrdle ou de surveillance, et ce, sur le plan des opérations, mais
aussi au niveau des opérateurs'®. Compte tenu de la || llINNEIEGEGEGEGEGE

les techniques de
collecte finissent par ratisser passablement large. C’est donc a I'analyste ou a 'enquéteur
qu'il revient de déterminer ce qui est pertinent, donc de filtrer les résultats une fois que les
informations/les données ont été collectées.

94. L’OSSNR a remarqué six occurrences d’élargissement des critéres de recherche, ou bien
en dehors des critéres énoncés dans la liste de vérification ou bien en marge de la
demande initiale soumise au CORFC, comme il est illustré en appendice Il
« Elargissement de la portée d’une recherche — | | | I cxcmples
particuliers ». En 'occurrence, aucune consultation juridique additionnelle n’a eu lieu, mais
il a été clairement indiqué qu’il y avait un risque de contrevenir aux intéréts garantis par la
Charte. Comme il a déja été dit, 'application de paramétres de recherche généraux suivie
d’un filtrage des informations « pertinentes » ne constitue pas une technique d’enquéte
appropriée. De plus, cette approche ne suit pas la politique du MDN/FAC sur le
programme de Cl, qui vise a faire en sorte qu’avant les enquétes ou les opérations, la
possible utilisation de techniques intrusives soit évaluée en tenant compte d’'une possible
atteinte aux droits garantis par la Constitution, d’'une part, et d’autre part, que les
techniques de collecte les moins intrusives soient utilisées tout en tenant compte des
circonstances particuliéres’®.

95. Conclusion n° 4 : L’OSSNR estime que 'UNCIFC risque de porter atteinte aux
intéréts privés du fait qu’elle ne dispose pas d’une orientation politique clairement

102D 567 —

I (duplicata), p. 2,9. Et D.124 -

I - Considérations relatives a la Charte, | ENEEE »- 3. D.126 -
Y - 10 et 12 & 13.

103 « Une inspection constitue une fouille ou perquisition, et un prélévement constitue une saisie, lorsqu’une personne a des attentes raisonnables en
matiére de vie privée relativement a I'objet de I'action de I'Etat et aux renseignements auxquelles [sic] cet objet donne accés. » Cole, paragr. 34.

104 e MDN/FAC note que le CORFC est tenu d'obtenir des conseils juridiques lorsqu'il est acquis qu'une demande de 'UNCIFC visant a élargir ou a
modifier les paramétres de recherche tombe a I'extérieur de la portée de la demande originale et que la consultation obtenue par le CORFC auprés du
conseiller juridique a eu lieu verbalement. (MDN/FAC — Fichier central de suivi de I'exactitude des faits — 26 novembre 2021, p. 20). Toutefois, 'TOSSNR
n'a pas été en mesure de vérifier cette affirmation.

105 DOAD 8002-1, section 4.5.
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définie qui se fonde sur les autorisations Iégales en vigueur relativement aux
recherches axées sur les TI; et du fait qu’elle tend a élargir la portée des recherches
axées sur les Tl au-dela du cadre défini par les paramétres de recherche approuveés.

96. Conclusion n° 5 : L’OSSNR estime que les pratiques d’enquéte visant les systémes
de TI qui ont été observées dans le contexte des enquétes de Cl de 'UNCIFC vont a
I’encontre des conseils juridiques formulés par le Cabinet du JAG et le ministére de

[ERVIIES (- **contient de I'information protégée par le secret professionnel de I'avocat**

Recommandation n° 1 : L’OSSNR recommande que le MDN/FAC suspende ses pratiques
d’enquéte axées sur les systémes de Tl dans le contexte des enquétes de CI de 'UNCIFC,
et ce, jusqu’a ce qu’un fondement juridique en bonne et due forme ait été établi.

Recommandation n° 2 : Une fois qu’un fondement juridique aura été établi, le MDN/FAC
devrait créer un nouveau cadre stratégique qui réponde aux conclusions formulées en lien
avec la liste de vérification en plusieurs points, la catégorisation des métadonnées,
I’élargissement des recherches axées sur les Tl et le principe selon lequel ces recherches
devraient étre aussi peu intrusives que possible.
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SYMINY “*contient de I'information concernant des enquétes liées a la sécurité nationale**

**contient de l'information concernant des enquétes liées a la sécurité nationale**

|
o
Lo

99. En I ¢ CSCI a autorisé une enquéte de niveau 3 portant le nom de
[efele[] **contient de I'information opérationnelle du MDN/FAC**

o ———————

100. Par I'intermédiaire de son Secrétariat de la coordination de 'examen et de la
surveillance de la sécurité nationale et du renseignement (SCESSNR), le MDN/FAC a
fourni une importante quantité de documents en réponse a notre demande d’information. I
importe cependant de souligner que I'information fournie n’a pas été vérifiée en toute
indépendance par TOSSNR.

06 D. 124 — | - Considérations relatives a la
Charte, N »- 1 et 2. Notons que |

107 D.119 - I 02 GCP_Examiné, I diapositives 24 & 28.

108 D.1:26 — |
I .
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**contient de l'information opérationnelle du MDN/FAC**
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APPENDICE I : I

kK

essionnel de l'av

. protégée par le secret profi | I'avocat

109

‘
‘ ‘
o

102. En I 2 DIIGI 3-5 a fourni

Au moment de

communiquer I'information, la DIIGI 3-5 a ajouté que le rapport avait été généré a partir de
**contient de I'information opérationnelle du MDN/FAC**

.
I

103. Entre I < CORFC a fourni de 'information a TUNCIFC en
réponse a une demande de recherche axée sur les Tl. Cette information énumérait |l
**contient de I'information opérationnelle du MDN/FAC**

5 176 -
gy 2

11D 478 -
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104. Le I 'UNCIFC a demandé au CORFC [Traduction] « un tableau
principal énumérant tous les courriels transmis a ce jour avec leurs en-tétes''? ». Cette
demande ne comprenait pas les critéres de recherche initialement convenus. Le CORFC a
accepté cette modification et a fourni un autre rapport contenant |l NN
I Cc<tte modification a eu des répercussions sur les rapports relatifs aux
qui ont été ultérieurement produits par le CORFC et fournis
périodiqguement a TUNCIFC.

105. En I ' UNCIFC a demandé au CORFC de lui faire part de | IR

**contient de I'information opérationnelle du MDN/FAC**

113, L'UNCIFC a également demandé |}

I
-
N

115

106. En I |2 D11GI 3-5 a remis un rapport a 'UNCIFC contenant | NG
I Parmi les critéres de recherche employés, il y avait bien plus

que I On v retrouvait I
précédemment par TUNCIFC. La DIIGI 3-5 précise également que [Traduction] « S’ily a

**contient de I'information opérationnelle du MDN/FAC**

6. »
yYeluray |

107. En I 'UNCIFC a demandé au CORFC d’effectuer une recherche IR

"12D.274 - I Courriel0852 FW I
"13D.348 - I Courrie1248 RE IS UPOATE - I

114 s ont demand ¢ |, Initialement, le CORFC
avait fourni | NN D349 - M Courriel1253 RE Le point sur |

115 S’en est suivie une discussion entre 'TUNCOFC, le CORFC, la DIIGI 3-5 et la DSUFGI concernant la disponibilit¢ [
I < trois fonctions de soutien ont indiqué qu'elles |
I E!les ont toutefois ajouté que |IEEEEEEE—— N, (D405 -

I 1535 I D' B C'est dans la précipitation que l'on a décidé I
I, D353 - I Courriel1428 FWV [

116D.448 - [N 1339 Rapport sur [
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I L CORFC a executé la recherche
et en a fourni les résultats, lesquels comprenaient || GGG |

semble que cette demande additionnelle ait fait en sorte d’élargir les critéres de

recherches pour tous les rapports ultérieurs devant porter que | NG E»
effet, le nouveau critére de recherche incluait désormais les activités de tout utilisateur
s’étant servi de I'un des supports amovibles déja utilisés par le sujet de I'enquéte'®.

108. En . 'UNCIFC a demandé a la Gestion des événements et de I'information de
sécurité (GEIS) de la DIIGI 3-5 de fournir les données I
I <. Les données du GEIS
comprennent GGG, 2
DIIGI 3-5 a ultérieurement confirmé I

109. Le I 'UNCIFC a demandé a la DSUFGI des recherches axées sur les Tl
concernant **contient de I'information opérationnelle du MDN/FAC**
I e méme que tous NG
N - Quelques jours plus
tard, la DSUFGI a indiqué a 'UNCIFC qu’elle [Traduction] « voyait | EEEEEIEGEE
e
e

Y 2~ ».

110. En I 'a DIIGI 3-5 a discuté en interne d’'une requéte en suspens de 'TUNCIFC
demandant [Traduction] « d’identifier | GG
I > » . Elle a de plus indiqué que c’était possible si [}
.. 0000
Pour I'heure, on ne sait trop pourquoi la portée de I'enquéte G
I Dans une correspondance ultérieure, la DIIGI 3-5 a défini les critéres de
recherche exacts employés en réponse aux 20 questions sur les « requétes axées sur les
Tl » (“IT Inquiry*®”). Ces criteres comprenaient | EGNGINGNGNGNGNGNGNENENENEE
I, - reconnus par
'UNCIFC comme ayant ét¢ NN

117D.364 - I _Courriel1345 FW Questions I

118 D.367 - |J_Courriel0731 FW Le point sur [

119D.409 - I 0920 RE ) UNCIFC - Information demandée, |

'20D.424 - IR 0737 RE I UNC|, I
121D.130 - I -RE I RCS I OSURG), I

122D.130 - I RE I RCS I DSUFG|, I

123D.409 - I 0920 RE [l IRCS] UNCIFC - Information demandée, NN

124D.422 - I 1205 Requéte visant I

125 D.423 - I _0722 RE IPO Transfert de fichier, | N NN
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111. En I 'UNCIFC a fourni au CORFC la liste I

**contient de I'information opérationnelle du MDN/FAC**

.

0000000000000
I 26 ». La liste avait été fournie accompagnée d’une
demande a l'intention du CORFC I

112. En | 'UNCIFC a demandé a la DSUFGI d’effectuer une recherche | R

**contient de I'information opérationnelle du MDN/FAC**

Un mois plus tard, la DSUFGI a répondu en produisant un rapport contenant |
127 Parmi les I

113. La DIIGI 3-5 a continué de générer des rapports contenant [l NEEEEGEGEGEE

**contient de I'information opérationnelle du MDN/FAC**
On a remarqué que les critéres de recherche des deux types de rapports correspondaient

'26D.376 - [N Courriel1218 RE [N
27 D.137 - Courriel1029-EFW I UNC | [
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ANNEXE A : CONCLUSIONS ET RECOMMANDATIONS

Conclusion n®° 1 : L’OSSNR estime que P'UNCIFC se fonde a tort sur les politiques du
MDN/FAC en les considérant comme des fondements juridiques suffisants pour

porter atteinte a I’attente raisonnable d’un sujet en matiére de respect de la vie privée.

Conclusion n° 2 : L’OSSNR estime que la liste de vérification du MDN/FAC sur
laquelle repose la procédure d’enquéte engendre le risque de capter de I'information

protégée par l'article 8 de la Charte.

Conclusion n° 3 : L’OSSNR estime que le MDN/FAC définit la notion de
« métadonnée » de telle sorte que des informations pouvant susciter une attente

raisonnable en matiére de respect de la vie privée pourraient étre captées.

Conclusion n° 4 : L’OSSNR estime que P'UNCIFC risque de porter atteinte aux intéréts
privés du fait qu’elle ne dispose pas d’une orientation politique clairement définie qui
se fonde sur les autorisations légales en vigueur relativement aux recherches axées
sur les TI; et du fait qu’elle tend a élargir la portée des recherches axées sur les Tl

au-dela du cadre défini par les paramétres de recherche approuvés.

Conclusion n° 5 : L’OSSNR estime que les pratiques d’enquéte visant les systémes
de Tl qui ont été observées dans le contexte des enquétes de Cl de 'UNCIFC vont a
I’encontre des conseils juridiques formulés par le Cabinet du JAG et le ministére de la
Justice,
.|

Recommandation n° 1 : LOSSNR recommande que le MDN/FAC suspende ses
pratiques d’enquéte axées sur les systémes de Tl dans le contexte des enquétes de
Cl de PUNCIFC, et ce, jusqu’a ce qu’un fondement juridique en bonne et due forme ait

été établi.

Recommandation n° 2 : Une fois qu’un fondement juridique aura été établi, le
MDN/FAC devrait créer un nouveau cadre stratégique qui réponde aux conclusions

formulées en lien avec la liste de vérification en plusieurs points, la catégorisation
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des métadonnées, I'élargissement des recherches axées sur les Tl et le principe

selon lequel ces recherches devraient étre aussi peu intrusives que possible.
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ANNEXE B : SIGLES ET ACRONYMES

Cabinet du JAG | Cabinet du Juge-avocat général

CEMD Chef d’état-major de la défense

Cl contre-ingérence

CJdu Bureau du Conseiller juridique du ministére de la Défense et des Forces
MDN/FAC canadiennes

COMRENSFC Commandement du renseignement des Forces canadiennes

CONS JUR Bureau du conseiller juridique auprés du ministére de la Défense nationale et des
Forces canadiennes

CORFC Centre d’opérations des réseaux des Forces canadiennes
CSCl Comité de surveillance de la contre-ingérence
DGSD/DSPGI directeur général — Sécurité de la défense, Directeur — Sécurité du personnel et

gestion de l'identité

DIIGI Direction — Ingénierie et intégration (Gestion de I'information)
DJ/R et Ol directeur juridique/Renseignement et opérations d’'information
DOAD Directives et ordonnances administratives de la défense
DSUFGI Direction — Services a I'utilisateur final (Gestion de I'information)
GOIFC Groupe des opérations d’information des Forces canadiennes
GP RENS FC Groupe du renseignement des Forces canadiennes

INTREP compte rendu de renseignement (Intelligence Report)
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JAG GOIFC Juge-avocat général du Groupe des opérations d’'information des Forces
canadiennes

LDN Loi sur la défense nationale

MinDN ministre de la Défense nationale

SDP section des droits de la personne

SMA (Gl) sous-ministre adjoint (Gestion de l'information)

SNEFC Service national des enquétes des Forces canadiennes

TESSCO terrorisme, extrémisme, subversion, sabotage, et crime organisé

UNCIFC Unité nationale de contre-ingérence des Forces canadiennes
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ANNEXE C : DIRECTIVES DU COMRENSFC'28

SECRET//RESERVE AUX CANADIENS
2014-0 (J2X)

Le S septembre 2021

Listededistribution

Major-général M. C. Wright

Exécution

SECRET//RESERVE AUX CANADIENS

128 D 635 - Directive du COMRENSFC — [ O <¢ptembre 2021,
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ANNEXE D : LISTE DE VERIFICATION EN 20 POINTS'2

La liste de vérification s’énonce comme suit :

1.
2.

10.

11.

12.
13.
14.
15.

16.
17.
18.
19.

20.

129 D.164 - Processus d’enquéte axée sur les Tl, 10 septembre 2019.
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ANNEXE E : I

30 D. 115 —
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SECRET//CEO
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SECRET//CEO

SECRET//CEO
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SECRET//CEO

SECRET//CEO
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SECRET//CEO

SECRET//CEO
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SECRET//CEO

SECRET//CEO
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ANNEXE F : APERGU DES SYSTEMES DE TI

Le tableau ci-dessous met en évidence les réseaux faisant partie de l'infrastructure de GI/TI du
MDN/FAC ainsi que les zones de responsabilité correspondant a chacun des groupes décrits
précédemment.

DIIGI CORFC DSUFGI
|
X - -
X - -
X - -
X - -
X - -
X - -
X - -
X - -
|
X X -
X X -
X X -
X X -
X X -
X X -
X X X(REN)
X X -
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