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Le 26 avril 2024

Le trés honorable Justin Trudeau, P.C., député
Premier ministre du Canada

80, rue Wellington

Ottawa (Ontario) K1A 0A2

Monsieur le Premier Ministre,

Au nom de I'Office de surveillance des activités en matiere de sécurité nationale et de
renseignement (OSSNR), je suis heureuse de vous soumettre notre rapport spécial
faisant suite a 'Examen de la diffusion du renseignement ayant trait a I'ingérence
politique étrangere exercée par la République populaire de Chine de 2018 a 2023.

Rappelons que cet examen a été réalisé en application des alinéas 8(1)a) et 8(1)b) de la
Loi sur I'Office de surveillance des activités en matiére de sécurité nationale et de
renseignement (Loi sur TOSSNR).

L’examen nous a permis d’analyser la fagon dont I'information a circulé au sein du
gouvernement relativement aux activités d’'ingérence étrangére exercee par la
République populaire de Chine de 2018 a 2023, période durant laquelle ont eu lieu deux
élections générales fédérales. Conformément a ses attributions et a son mandat,
'OSSNR a notamment examiné ce qui suit : les pratiques du Service canadien du
renseignement de sécurité en matiére de diffusion de l'information; le fonctionnement
d’entités clés établies par le gouvernement dans le but de protéger I'intégrité des
élections du Canada; ainsi que le réle tenu par de hauts fonctionnaires, notamment par
le conseiller a la sécurité nationale et au renseignement auprés du Premier Ministre,
pour ce qui concerne la diffusion du renseignement. Vous avez regu une version
classifiée du présent rapport en date du 5 mars 2024.

Dés le début du processus d’examen, TOSSNR a mené ses travaux indépendamment
de ceux du Comité des parlementaires sur la sécurité nationale et le

renseignement (CPSNR), mais a tout de méme fait en sorte qu'il n'y ait aucune
duplication inutile entre les deux organes de surveillance. Le 5 mars 2024, TOSSNR a
avisé le CPSNR ainsi que les responsables de I'enquéte publique sur I'ingérence
étrangére dans les processus électoraux fédéraux et les institutions démocratiques que
la version finale du rapport classifié de TOSSNR vous avait été remise.

A ce moment, 'OSSNR vous a également indiqué qu’a son avis, il était dans I'intérét
public de faire rapport sur ce probléme. Ainsi, en application de I'article 40 de la Loi sur



'OSSNR, nous vous remettons un rapport spécial pour dép6t au Parlement. Pendant
une période s’échelonnant sur six semaines, TOSSNR a tenu, conformément a

I'alinéa 52(1)b) de la Loi sur 'TOSSNR, des consultations auprés des administrateurs
généraux des ministéres et organismes concernés pour veiller a ce que le rapport
spécial ne contienne aucun renseignement dont la divulgation pourrait s’avérer
préjudiciable pour la sécurité nationale, la défense nationale ou les relations
internationales, ni aucune information qui serait protégée par le privilege lié au litige, le
privilege du secret professionnel de 'avocat ou le secret professionnel de I'avocat et du
notaire.

Reconnaissant I'importance que revét ce sujet pour les Canadiens, TOSSNR a fait le
nécessaire pour que le rapport soit rédigé en vue d’une diffusion a grande échelle. En
outre, TOSSNR a obtenu des explications quant aux expurgations qui ont été appliquées
et estime que la présente version du rapport comporte toute I'information qu’il est
possible de divulguer. Par ailleurs, les conclusions et les recommandations formulées
dans le rapport classifié de TOSSNR ne contenaient aucune information préjudiciable ou
protégée. Ainsi, les conclusions et les recommandations qui accompagnent le rapport
spécial sont exactement les mémes que celles figurant dans le rapport classifié.

Conformément aux obligations énoncées dans la Loi sur TOSSNR, le présent rapport
doit étre déposé devant chaque chambre du Parlement dans les quinze premiers jours
de séance de celle-ci. En guise de respect du privilege parlementaire, TOSSNR
s’abstiendra de commenter le contenu de son rapport tant que le rapport spécial n’aura
pas été déposé au Parlement.

Le présent rapport contient huit recommandations. Nous demandons au gouvernement
d’'indiquer a 'TOSSNR s’il est d’accord avec lesdites recommandations et, dans
I'affirmative, de préciser comment il entend les mettre en ceuvre. Une attention
minutieuse et opportune devra étre accordée aux recommandations de TOSSNR si I'on
souhaite que les efforts investis par TOSSNR sur le plan de la responsabilisation des
institutions gouvernementales donnent des résultats probants. De plus, TOSSNR
pourrait publier dans son site Web, si elles sont disponibles, les réponses du
gouvernement aux recommandations formulées. Ces réponses pourraient alors
accompagner la version du présent rapport et pourraient, le cas échéant, figurer dans
un rapport annuel.
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Je vous prie d’agréer, Monsieur le Premier Ministre, I'expression de ma trés haute
considération.

hex Ko s

L’honorable Marie Deschamps, C.C.
Présidente // Office de surveillance des activités en matiére de sécurité nationale et de
renseignement
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Modifications

En vertu de la Loi sur I'Office de surveillance des activités en matiére de sécurité
nationale et de renseignement (Loi sur TOSSNR), I'Office de surveillance peut remettre
au ministre concerné un rapport spécial portant sur tout enjeu relevant du mandat de
'OSSNR. Le ministre doit alors déposer le rapport spécial devant le Parlement dans les
15 jours de séance suivants.

Préalablement a la soumission d’un tel rapport, I'alinéa 52(1)(b) de la Loi sur TOSSNR
exige que I'Office de surveillance consulte les administrateurs généraux concernés pour
veiller a ce que le rapport spécial ne contienne aucun renseignement dont la divulgation
pourrait s’avérer préjudiciable pour la sécurité nationale, la défense nationale ou les
relations internationales, ni aucune information qui soit protégée par le privilége lié au
litige, le privilege du secret professionnel de I'avocat ou le secret professionnel de
I'avocat et du notaire.

Le présent document est un rapport spécial que 'OSSNR a produit en application de
I'article 40. Il s’agit d’'une version révisée classifié qui a été remis au premier ministre le
5 mars 2024. En 'occurrence, les révisions apportées ont permis de retirer les
informations pouvant s’avérer préjudiciables. La ou I'information pouvait simplement étre
retirée sans nuire a la lisibilité du document, TOSSNR a remplacé le texte supprimé par
une série de trois astérisques (***). Or, lorsqu’il a été nécessaire de contextualiser une
suppression, ’TOSSNR a modifié le texte en reformulant brievement I'information qui
avait été supprimée. Ces interventions sont signalées par I'ajout d’'une série de trois
astérisques au début et a la fin de la reformulation, et celle-ci est précédée et suivie de
crochets (voir 'exemple ci-dessous).

EXEMPLE : [***Les parties révisées affichent des séries de trois astérisques qui
précédent et suivent la phrase, et la reformulation est entourée de crochets.***]
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Sommaire

La collectivité de la sécurité et du renseignement admet unanimement que I'ingérence
politique étrangere est une menace considérable pour le Canada et que la République
populaire de Chine (RPC) constitue I'un des principaux auteurs de ce type de menace
qui pése sur tous les ordres de gouvernement. Pourtant, le présent examen — lequel
porte sur la fagon dont le renseignement ayant trait a I'ingérence politique étrangére
exercée par la RPC a été diffusé entre 2018 et 2023 (période qui englobe les deux
derniéres élections fédérales) — indique que les éléments constitutifs de cette collectivité
manifestent, en interne et entre eux, d'importants désaccords quant a savoir si, quand et
comment il convient de diffuser les renseignements dont chacun dispose.

En outre, ces désaccords et ces disparités se fondent sur un enjeu qui concerne
I'ensemble de la collectivité de la sécurité et du renseignement : comment doit-on
aborder cette « zone grise » ou les activités d’'ingérence politique étrangére en viennent
a ressembler aux activités courantes des sphéres politique et diplomatique? En
'occurrence, TOSSNR a releveé un certain nombre d’éléments indicateurs de cet enjeu
pendant le déroulement de 'examen, notamment dans les décisions visant a établir s’il y
avait lieu de diffuser I'information et comment il convenait de caractériser ce qui devait
étre diffusé. Le risque de qualifier de menace des manifestations politiques ou
diplomatiques qui seraient pourtant Iégitimes a amené certains membres de la
collectivité du renseignement a éviter de considérer certaines activités comme des
activités de menace.

De par sa nature, le renseignement est transitoire. |l ne constitue pas en soi une preuve
que les activités décrites ont eu lieu ou qu’elles ont eu lieu de la fagon qui est décrite par
les sources de I'information. En revanche, le fait que ce renseignement ne constitue pas
une preuve au sens strict ne signifie pas pour autant qu’il doive étre ignoré — a ce
compte-la, il y aurait trés peu de renseignements, voire aucun a échanger. Or, ce qu'il
conviendrait de faire entre la collecte et la diffusion serait d’évaluer le renseignement,
puis de décider si celui-ci devrait étre communiqué de quelque fagon.

Pour ce qui a trait a la diffusion du renseignement concernant I'ingérence étrangére
dans les élections, le Service canadien du renseignement de sécurité (SCRS) a fait face
a un dilemme. D’une part, l'information relative a I'ingérence étrangere dans les
élections constituait une priorité pour le gouvernement, et le SCRS avait déployé son
dispositif de collecte de sorte a mener son enquéte sur le plan de I'ingérence politique
etrangere. D’autre part, le SCRS reconnaissait la possibilité que la collecte et la
diffusion de renseignement concernant les élections puissent également étre
interprétées comme des formes d’'ingérence dans le processus électoral. Ainsi, une
tension de fond demeure : toute mesure — notamment la diffusion de renseignement —
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prise par le SCRS avant ou pendant I'élection ne doit, ni en fait ni en apparence, influer
sur celle-ci.

Au sein du SCRS, cette dynamique était bien connue, mais elle n’est formellement
abordée ni dans la politique ni dans les lignes directrices. Comme il était difficile de
savoir, surtout pour les responsables de la collecte de renseignement, quels étaient les
motifs généraux ou les politiques appelés a orienter les mesures de diffusion du
renseignement sur I'ingérence politique étrangere, il devenait tout aussi difficile de
savoir comment ces motifs et ces politiques devaient orienter chacune des décisions.
Globalement au sein du SCRS, on avait de plus en plus I'impression que les régles et
les décisions étaient établies, voire modifiées, malgré I'absence d’une stratégie ou
d’orientations qui soient cohérentes.

L’OSSNR recommande que le SCRS concgoive une politique et une stratégie complétes
s’appliquant a tous les aspects de la facon dont le SCRS se mobilise — a savoir lorsqu’il
enquéte, produit des rapports et réagit aux menaces — contre I'ingérence politique
étrangére. En outre, ces outils rehausseraient le niveau de cohérence au sein de
I'organisation. lls indiqueraient aux intervenants du gouvernement du Canada que le
SCRS a attentivement pris en compte tous les aspects de I'ingérence politique
etrangere, particuliérement les difficultés qu’elle pose, mais aussi qu'il établit des
rapports et prodigue des conseils suivant des normes et des seuils rationnellement
établis.

Le SCRS est membre du Groupe de travail sur les menaces en matiere de sécurité et
de renseignements visant les élections (MSRE) en compagnie du Centre de la sécurité
des télécommunications (CST), de la Gendarmerie royale du Canada (GRC) et
d’Affaires mondiales Canada (AMC). L’'une des principales fonctions du Groupe de
travail est de remettre des rapports de renseignement coordonnés a un groupe de hauts
fonctionnaires, a savoir le groupe responsable du Protocole public en cas d’incident
électoral majeur (PPIEM), pendant la période de I'élection. Ces deux organes ont pour
objet de recevoir et d’analyser le renseignement provenant de la collectivité du
renseignement relativement a I'ingérence politique étrangére dans les élections
fédérales, mais aussi de réagir audit renseignement.

Les visées du Groupe de travail MSRE et du groupe responsable du PPIEM ont été
définies dans le but de remédier au probléme global et systématique d’'une ingérence
qui est principalement exercée en ligne (a I'instar de ce que nous avons pu observer
durant I'élection présidentielle américaine de 2016). Or, ces organes n'ont pas été en
mesure s’attaquer adéquatement aux sources traditionnelles et humaines de l'ingérence
exercée dans les circonscriptions. Ainsi, 'TOSSNR recommande que le Groupe de
travail MSRE et le groupe responsable du PPIEM fassent I'objet de mesures
d’adaptation visant a leur permettre désormais de veiller a ce que les menaces liées a
I'ingérence étrangére soient intégralement et adéquatement prises en charge.
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En contexte non électoral, la collectivité du renseignement collecte régulierement du
renseignement sur I'ingérence politique étrangére de la RPC. Ce renseignement est
eéchangé horizontalement, au sein de la collectivité, ainsi que verticalement, avec les
principaux décideurs, notamment les représentants élus.

Au cours de la période visée par I'examen, le SCRS n’a pas été en mesure de savoir
exactement qui avait regu et lu ses documents de renseignement. Cette absence de
certitude est en partie attribuable a la multiplicité des systémes de suivi interne qui sont
employés par les ministéres destinataires et qui n'ont possiblement pas été en mesure
d’enregistrer ce type de données. Mais en définitive, c’est au destinateur de cette
information sensible, en I'occurrence le SCRS, qu’il incombe de contrdler et de
documenter les acceés.

Le défaut de savoir ce qui a été recu — et par qui — a eu des répercussions en donnant
lieu, notamment, a la controverse autour du renseignement selon lequel la RPC ciblait
un député en exercice.

Les médias et les propos du public concernant ce renseignement traitaient
principalement de deux produits du SCRS : 'un émis en mai 2021, l'autre en

juillet 2021. De fait, aucun des produits ne constituait le mécanisme par lequel le
ministre et le sous-ministre de la Sécurité publique devaient initialement étre mis au
courant des activités de menace que la RPC dirigeait contre ledit député et sa famille.
Ce sont plutét [***des renseignements du SCRS***] qui, [***avant mai 2021***],
[***avaient™**] trait au ciblage que la RPC exercait a I'endroit du député en question. Le
SCRS a envoyé [***ces renseignements***] des listes de destinataires, qui incluaient le
sous-ministre et le ministre de la Sécurité publique.

Sécurité publique a confirmé qu’au moins un *** avait été remis au Ministre [***avant
mai***] 2021, probablement inséré dans une trousse de lecture produite
hebdomadairement. Toutefois, le ministére n’a pas été en mesure de savoir ce qu’il était
advenu ***. Or, cette situation est inadmissible. Ainsi, TOSSNR recommande que soit
mis en place un mécanisme élémentaire de responsabilisation par lequel le SCRS et
Sécurité publique enregistreraient rigoureusement les données permettant de savoir qui
a regu les produits de renseignement et, le cas échéant, qui les a lus.

Dans le méme temps, le suivi des produits de renseignement jusqu’a leurs destinataires
n’est pas une panacée. Les utilisateurs devraient avoir un intérét réel pour le
renseignement qu’ils recoivent et comprendre dans quelle mesure ce renseignement
peut leur permettre de s’acquitter de leurs responsabilités respectives.

En 2021, des analystes du Bureau du Conseil privé et du SCRS ont produit des rapports
qui devaient présenter une synthése des activités d’'ingérence étrangére de la RPC,
mais que la conseillére a la sécurité nationale et au renseignement (CSNR) auprés du
premier ministre a vus comme de simples comptes rendus d’activités diplomatiques
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courantes. Ce désaccord a joué un role dans le fait que certains des produits de
renseignement ne se sont pas rendus a I'exécutif politique, notamment le premier
ministre.

L’écart entre le point de vue du SCRS et celui du CSNR est important dans la mesure
ou cette question s’avére fondamentale. Or, le SCRS a produit des rapports suivant la
collecte et 'analyse de renseignement concernant des activités dont il estimait qu’elles
constituaient une menace envers la sécurité nationale. L’un des principaux utilisateurs
de ces rapports (qui s’avere étre l'intermédiaire par lequel le renseignement parvient au
premier ministre) était en désaccord avec cette appréciation. En théorie, les
engagements en matiére d’intervention en cas d’ingérence politique étrangére sont
relativement simples a comprendre. Mais en pratique, ils risquent de s’embrouiller si les
divergences élémentaires quant a la nature de la menace deviennent monnaie courante
au sein de la collectivité.

L’'OSSNR recommande que les utilisateurs habituels du renseignement adoptent des
mesures permettant d’accroitre le niveau de compétence en matiére d’exploitation du
renseignement au sein de leurs ministéres respectifs; il recommande également que la
collectivité de la sécurité et du renseignement acquiére une seule et méme
compréhension fonctionnelle de ce qui constitue de I'ingérence politique étrangére.

Certes, le CSNR tient un role de coordonnateur au sein de la collectivité de la sécurité
et du renseignement, mais les attributions de ce réle ne sont toujours pas définies.
Ainsi, la portée de son influence dans les décisions concernant la distribution des
produits de renseignement du SCRS n’est pas clairement établie. Par conséquent,
'OSSNR recommande que le réle du CSNR, pour ce qui a trait notamment aux
décisions en matiére de diffusion du renseignement, soit décrit dans un instrument
juridique.
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1.

Introduction

Fondements législatifs

1.

Le présent examen a été réalisé en application des autorisations visées aux
alinéas 8(1)a) et 8(1)b) de la Loi sur I'Office de surveillance en matiere de sécurité
nationale et de renseignement (Loi sur TOSSNR).

Portée de I'examen

2.

La portée de 'examen s’étend a tout le renseignement portant sur I'ingérence
exercée par la République populaire de Chine sur les institutions et les processus
démocratiques fédéraux, de 2018 a 2023. L'accent a été mis expressément sur le
cheminement que ce renseignement a suivi au sein du gouvernement, c’est-a-dire
depuis le travail de ceux qui ont collecté le renseignement jusqu’aux utilisateurs
dudit renseignement (les « clients »), a savoir certains cadres supérieurs de la
fonction publique ainsi que des représentants élus.

Le présent examen traite, notamment, des ministéres et organismes suivants :

. le Service canadien du renseignement de sécurité (SCRS);
o le Centre de la sécurité des télécommunications (CST);

o la Gendarmerie royale du Canada (GRC);

. Affaires mondiales Canada (AMC);

o Sécurité publique Canada (Sécurité publique, SP)

o le Bureau du Conseil privé (BCP).

Il s’agit la des membres principaux de la collectivité de la sécurité et du
renseignement qui exercent un mandat se rapportant a I'ingérence étrangere dans
les institutions et les processus démocratiques du Canada. L’examen a également
tiré parti d’informations qu’Elections Canada (EC) a fournies au sujet de ses
relations avec les ministéres et organismes énumérés plus haut, mais il a aussi tiré
parti de renseignements quU'EC a regus de ces ministéres et organismes.

Méthodologie

4.

L’OSSNR a recueilli de I'information suivant diverses modalités, que voici :

e examen de documents (environ 17 000 documents);
e neuf (9) séances d’information;

e quatorze (14) entrevues;

e vingt-et-une (21) demandes d’information,
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o notamment, des demandes de documents ainsi que des demandes de
réponses écrites a diverses questions;
e acces direct a la base de données opérationnelle et au répertoire
organisationnel du SCRS;
e acces direct a la base de données du CST contenant les rapports sur
I'ingérence étrangére.

5. LaLoi sur TOSSNR autorise I'Office de surveillance a accéder a toute lI'information,
sauf aux documents confidentiels du Cabinet, dont dispose ou que contréle I'entité
visée par I'examen (ou I'entité examinée). De plus, cette loi autorise I'Office de
surveillance a recevoir, de la part de I'entité examinée, tout document et toute
explication qu’il juge nécessaire.

6. Au départ, 'OSSNR n’a pas demandé de recevoir les documents confidentiels du
Cabinet dans la mesure ou la portée de 'examen ne s’étendait pas aux réponses
stratégiques du gouvernement en matiere d’'ingérence étrangeére, se concentrant
plutét sur le cheminement de l'information au sein de I'appareil gouvernemental.
Toutefois, dans son premier rapport public, le rapporteur spécial indépendant (RSI)
sur I'ingérence étrangeére, le trés honorable David Johnston, a recommandé que
'OSSNR ait accés aux documents confidentiels du Cabinet qui lui avaient été
remis aux fins de 'examen qu'’il était chargé de réaliser. Dans la foulée de cette
recommandation, TOSSNR a écrit au premier ministre le 7 juin 2023 pour
demander que tous les documents confidentiels du Cabinet se rapportant au sujet
de son examen lui soient remis, et non seulement ceux regus par le RSI.

7. Le 13 juin 2023, un arrété en conseil autorisait la remise, a TOSSNR, des
documents confidentiels du Cabinet examinés par le RSI. Or, il convient de
rappeler que la portée et I'objet de 'examen de 'OSSNR différent de ceux du
rapport déposé le 23 mai 2023 par le RSI. Le rapport du RSI se concentrait sur le
renseignement qui avait trait a I'ingérence étrangére exercée pendant les 43¢ et
44¢ élections générales fédérales et qui avait été rapporté dans les médias.
Souhaitant préserver I'intégrité de ses examens et garantir son indépendance,
'OSSNR ne pouvait pas se pencher sur une partie des documents confidentiels du
Cabinet (ceux remis au RSI) sans examiner tous les autres documents
confidentiels du Cabinet s’avérant pertinents, compte tenu précisément de la
portée et de I'objet de son examen. La demande concernant la totalité des
documents pertinents est restée sans réponse de la part du premier ministre. Par
conséquent, TOSSNR a refusé de se pencher sur le sous-ensemble de documents
confidentiels du Cabinet qui lui avait été fourni. En considération de la portée du
présent examen, lOSSNR estime néanmoins avoir recgu toute I'information

OSSNR /| Examen sur I'lE 2



nécessaire pour étayer solidement son analyse, ses conclusions et ses
recommandations.

Conformément aux obligations qui lui incombent en vertu de I'article 13 de la Loi
sur TOSSNR, I'Office de surveillance a coopéré avec le Comité des parlementaires
sur la sécurité nationale et le renseignement (CPSNR) de sorte a éviter le double
emploi s’agissant des travaux que les deux organismes réalisent dans le cadre de
leurs examens respectifs sur I'ingérence étrangere.

Enoncés généraux

9.

10.

Le SCRS, le CST, la GRC, AMC et Sécurité publique ont répondu aux attentes de
I’OSSNR sur le plan de la réactivité pendant le déroulement du présent examen’.
Quant au BCP, il n’a répondu aux attentes que partiellement en raison des retards
qu’il a affichés lorsqu’il s’est agi de répondre aux demandes d’information de
'OSSNR.

L’OSSNR a été en mesure de vérifier I'information relative au présent examen
conformément aux attentes.

Contexte

11.

12.

A partir de 'automne de 2022, une série de reportages du journal The Globe and
Mail et de Global News ont fait référence a des documents classifies du SCRS
portant sur I'ingérence étrangére de la RPC dans les institutions et les processus
démocratiques du Canada, dans le cadre, en I'occurrence, des 43¢ et 44¢ élections
fédérales. Ces reportages ont suscité des inquiétudes a I'égard de la réaction du
gouvernement face a la menace que constitue I'ingérence étrangére, mais aussi
quant a l'intégrité des institutions et processus démocratiques du Canada.

Le 9 mars 2023, 'TOSSNR a annonceé qu’il amorcerait le présent examen portant
sur la production et la diffusion du renseignement sur I'ingérence étrangére
commise a I'occasion des 43¢ et 44° élections fédeérales. L'examen devait se
concentrer principalement sur le cheminement de cette information au sein du
gouvernement, pour ensuite permettre de répondre a la question fondamentale : la
collectivité de la sécurité et du renseignement a-t-elle adéquatement relayé

T Le document intitulé « Les attentes de 'OSSNR en matiére de réponse aux examens » peut étre
consulté a l'adresse suivante : https://nsira-ossnr.gc.ca.
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13.

I'information aux responsables de la protection des institutions et processus
démocratiques du Canada contre les menaces d’ingérence étrangére?

La granularité de cette question — laquelle requiert la comparaison entre les
données brutes collectées et le renseignement ultérieurement diffusé dans les
produits finis — se prétait au mandat de TOSSNR ainsi qu'aux accés que ce
mandat procure, notamment I'accés direct aux systémes du SCRS et la possibilité
de discuter avec les agents de renseignement sur le terrain. On a jugé que
certaines considérations générales d’ordre politique (par exemple, ce que les
décideurs politiques ont fait ou décidé de ne pas faire de I'information qu’ils ont
recue) ne faisaient pas partie de la portée des travaux, mais qu’elles devraient étre
prises en compte par d’autres organismes chargés d’examiner les activités du
présent domaine, notamment le CPSNR et la commission d’enquéte dirigée par
I'honorable Marie-Josée Hogue. La question que pose TOSSNR est fondamentale
en cela qu’une réponse opérante nécessite une information qui soit adéquate.

Ingérence politique étrangére

14.

15.

16.
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L’ingérence étrangére comprend les activités secrétes, clandestines ou
trompeuses que des acteurs étrangers meénent dans le but de promouvoir leurs
intéréts, que ceux-ci soient de nature stratégique, géopolitique ou économique, ou
qgu’ils relevent de la sécurité. L'ingérence étrangere peut étre exercée dans toutes
les spheres de la société, notamment le secteur privé, le monde universitaire, les
médias et le systéme politique. L'ingérence exercée dans cette derniére sphere,
I'ingérence politique étrangére est un sous-ensemble de ce que I'on congoit plus
généralement comme de l'ingérence étrangére.

Un exemple probant d'ingérence politique étrangére est la propagation, voire
I'amplification de la désinformation dans les plateformes de médias sociaux,
comme I'a fait la Russie pendant I'élection présidentielle américaine de 2016. Tout
aussi répandues sont les formes « traditionnelles » (par des humains) d’ingérence
qui comportent divers aspects, notamment : I'entretien de relations avec les
personnalités politiques aux fins d’ingérence; le recrutement et la coercition de
personnes travaillant dans le domaine politique (notamment le personnel
ministériel); les dons en espéce versés illicitement, illégalement ou
clandestinement a des politiciens ou a des partis politiques; et I'exercice de
pressions sur les diasporas au moyen de menaces et de mesure d’intimidation.

Selon les propos tenus au sein de la collectivité de la sécurité et du
renseignement, le plus important auteur d'ingérence étrangere (politique ou autre)
au Canada est la RPC. En effet, la RPC méne systématiquement de vastes
opérations d’'ingérence dans tous les ordres de gouvernement. Ces activités sont



17.

18.

19.

20.

généralement I'ceuvre du Département du travail du Front uni (DTFU), dont la
mission est, notamment, de fagonner et d’influencer, a I'échelle mondiale, les
perceptions a I'égard de la RPC ainsi que les politiques la concernant. Cette
influence peut prendre une diversité de moyens selon des approches ouvertes ou
secretes. Le DTFU existe depuis des décennies, mais I'on reconnait généralement
que ses activités se sont intensifiées depuis I'accession de Xi Jinping a la direction
permanente de la RPC, intensification qui coincide avec I'accroissement des
tensions entre la RPC et les Etats occidentaux, notamment le Canada.

Le SCRS produit des rapports sur I'ingérence étrangere depuis qu'’il a été crée, en
1984. A I'article 2 de la Loi sur le SCRS, on trouve une définition des termes

« menaces envers la sécurité du Canada » et « activités influencées par
I'étranger », qui constituent des « activités qui sont préjudiciables [aux intéréts du
Canadal, et qui sont de nature clandestine ou trompeuse ou comportent des
menaces envers quiconque ».

Par le passé, les rapports du SCRS sur I'ingérence étrangére de la RPC ont déja
suscité la controverse au sein du public. Ce fut le cas en 2010, lorsque Richard
Fadden, alors directeur du SCRS, a fait des déclarations publiques concernant
I'ingérence politique de la RPC au Canada, selon lesquelles le SCRS enquétait sur
bon nombre de politiciens dont on croyait qu’ils étaient [traduction] « sous
I'influence d’'un gouvernement étranger ». Ces commentaires ont suscité de
nombreuses critiques exprimées publiquement, notamment celle venant du Comité
permanent de la sécurité publique et nationale qui concluait que « [lJes allégations
du directeur du SCRS ont nui a 'image de la classe politique et a celle de la
communauté chinoise canadienne »2.

Puis en, ***, le SCRS a créé un bureau spécial appelé a enquéter sur I'ingérence
etrangére de la RPC, [***Une phrase a été modifiée et une autre supprimée pour
eliminer I'information préjudiciable. Ces phrases décrivaient I'organisation des
enquéte du SCRS.***]. Le SCRS a indiqué a TOSSNR que le volume des activités
d’'ingérence étrangére était considérable, ***.

Au cours des années suivantes, les enquétes n'ont cessé d’évoluer sans compter
que le niveau de sensibilité des enquétes et des rapports concernant I'ingérence
politique étrangére (comme le démontre la controverse entourant la déclaration de
M. Fadden) demeure élevé. Cette tension — entre une tendance favorisant la
progression des enquétes en matiére d’'ingérence étrangeére et une approche plutét

2 Comité permanent de la sécurité publique et nationale (2011), « Rapport sur les allégations du directeur
du service canadien du renseignement de sécurité Richard Fadden concernant l'influence étrangere
exercée aupres de politiciens canadiens », Chambre des communes Canada, p. 8.
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prudente tenant compte de la sensibilité des enjeux — est manifeste dans toutes
les activités abordées dans le présent rapport.

De par sa nature, le renseignement est transitoire. Il ne constitue pas en soi une
preuve que les activités décrites ont eu lieu ou qu’elles ont eu lieu de la fagon qui
est décrite par les sources de l'information. Or, ce n’est pas parce qu’il a été
collecté que le renseignement doit nécessairement étre diffusé auprés des clients
du gouvernement. En revanche, le fait qu’il ne constitue pas une preuve ne signifie
pas pour autant qu’il devrait étre ignoré — sinon, une infime partie du
renseignement, voire aucun renseignement ne serait mis en commun. En
définitive, il faudrait qu’entre la collecte et la diffusion, une évaluation du
renseignement soit réalisée, permettant ainsi de prendre une décision éclairée
quant a la diffusion ou a la non-diffusion dudit renseignement et aux moyens de le
diffuser, le cas échéant. Ce procédé de méme que ce processus décisionnel
s’avérent essentiels aux fonctions de la collectivité de la sécurité et du
renseignement. lls sont au coeur du présent rapport d’examen.

Conclusions, analyse et recommandations

22.
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La présente section fait état des conclusions de I'examen, de I'analyse qui en a
suivi et des recommandations de 'OSSNR :

e La partie 1 s’attarde a la diffusion, par le SCRS, du renseignement sur
I'ingérence étrangére de la RPC lors des 43¢ et 44¢ élections fédérales. En
I'occurrence, le principal objectif était d’évaluer le cheminement du
renseignement. L'OSSNR a choisi de procéder a une analyse approfondie
de trois cas précis. Les détails de ces cas et d’autres informations
complémentaires ont été examinés par TOSSNR, ce qui a permis de
formuler des conclusions générales ayant trait a la diffusion du
renseignement concernant I'ingérence politique étrangere de la RPC, puis
d’émettre des recommandations générales a l'intention du SCRS
concernant la gouvernance que le Service exerce dans ce domaine.

¢ Quant a la partie 2, elle aborde le réle du Groupe de travail sur les
menaces en matiere de sécurité et de renseignement visant les
élections (MSRE) et celui du groupe responsable du Protocole public en cas
d’incident électoral majeur (PPIEM). Ces deux organes ont été créés pour
recevoir et analyser le renseignement provenant de la collectivité du
renseignement en vue d’intervenir. L’analyse met en évidence les lacunes
et donne lieu a des recommandations visant a permettre a ces organes de



23.

se positionner avantageusement et de réagir adéquatement a la menace
que constitue I'ingérence politique étrangére.

Enfin, la partie 3 s’écarte du contexte des élections pour s’attarder plutét au
cheminement global qu’a suivi, de 2018 a 2023, le renseignement sur
I'ingérence politique étrangére de la RPC au sein de la collectivité de la
sécurité et du renseignement, ce qui comprend les fonctionnaires et les
représentants élus. Une attention particuliére est accordée aux méthodes
de diffusion du SCRS ainsi qu’au réle du conseiller a la sécurité nationale et
au renseignement (CSNR) auprés du premier ministre. Cette analyse fait
brievement état de la diffusion du renseignement relatif aux activités de
ciblage que la RPC a exercées a I'égard d’'un député, et propose une
évaluation de la diffusion de deux produits d’analyse approfondie du
renseignement sur I'ingérence politique étrangeére.

Une fois combinés, ces éléments apportent des éclaircissements sur les difficultés
globales liées a la fagon dont le renseignement sur I'ingérence politique étrangere
de la RPC a cheminé au sein du gouvernement du Canada, pendant la période
visée par I'examen.

Partie 1 : Collecte et diffusion, par le SCRS, du renseignement sur
I'ingérence étrangére de la RPC lors des élections fédérales de 2019 et

de 2021

L’'OSSNR a examiné le renseignement produit par le SCRS, le CST, AMC, le BCP
et la GRC relativement a l'ingérence étrangere exercée pendant la 43¢ et la

44¢ ¢élections fédérales. Dans trois cas — un en 2019 et deux en 2021 —, TOSSNR a
examiné la fagon dont le SCRS diffusait le renseignement?® aux entités concernées
du gouvernement du Canada, ce qui comprend le Groupe de travail MSRE et le
groupe responsable du PPIEM.

24.

Etude de cas 1 (élection de 2019)

25. L’étude de cas 1 concerne le renseignement qui a été collecté, en appui a un

candidat a I'élection fédérale, sur les activités d’'ingérence étrangére que la RPC a
exercees.

3 Le SCRS réalise des enquétes en se servant d’'information collectée auprés de diverses sources, ***.
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27.

28.

29.

Le renseignement lié a ce cas a été largement diffusé, notamment au Groupe de
travail MSRE, au parti du candidat, a Elections Canada, au Bureau du
commissaire aux élections fédérales, a de hauts fonctionnaires (notamment le
groupe responsable du PPIEM), au ministre de la Sécurité publique et au premier
ministre. Toutefois, dans certains cas, la diffusion de renseignement affichait des
lacunes quant a la clarté et au caractére opportun.

Par exemple, le SCRS a diffusé, puis rappelé un produit d’analyse de
renseignement clé concernant le cas avant I'élection. Le 1¢" octobre 2019, le SCRS
a diffusé un document d’information en matiére de sécurité nationale concernant
les activités d’'ingérence étrangéres de la RPC se rapportant au cas en question.
Le document d’information a été envoyé a une liste de destinataires comprenant
de hauts fonctionnaires et des représentants du Groupe de travail MSRE. Dix jours
plus tard, soit le 10 octobre, le SCRS a rappelé le produit et a demandé que tous
les destinataires en détruisent les copies qui leur avaient été fournies. Cette
décision a été prise par le directeur du SCRS a la suite d’'une discussion avec le
CSNR. Lorsque 'OSSNR lui a demandé d’expliquer les motifs pour lesquels le
produit avait été rappelé, le SCRS a indiqué que ni le directeur ni le bureau du
directeur ne pouvaient se souvenir des détails de la décision, si ce n’est que
celle-ci faisait suite a une demande du CSNR.

Dans le méme temps, I'analyse ainsi que I'’évaluation connexe incluses dans le
produit ont été fournies (pas forcément avec le méme détail*) dans des séances
d’'information verbales. Le 28 septembre, le SCRS (en sa qualité de membre du
Groupe de travail MSRE et lors d’'une réunion dirigée par le BCP) a informé les
membres du parti du candidat concerné qui disposaient d’'une cote de sécurité au
niveau « Secret » au sujet du renseignement mettant au jour I'ingérence étrangére
exercée par la RPC. Au bout de deux jours, soit le 30 septembre, le directeur du
SCRS a fait part de ce renseignement et de I'évaluation réalisée par le SCRS au
groupe responsable du PPIEM.

S’agissant du renseignement relatif a I'ingérence étrangere de la RPC associée au
cas, le premier ministre n’en a pas été directement informé par le SCRS avant le
mois de février 2021, soit seize mois aprés I'élection. Néanmoins, le premier
ministre pourrait avoir été indirectement mis au courant du renseignement
pertinent dont le SCRS disposait. Le BCP a indiqué qu’une séance d’information
du BCP présentée au cabinet du premier ministre (CPM) et portant sur

[traduction] « les enjeux liés a [I'étude de cas 1] avait probablement eu lieu a la fin

4 Sans enregistrement, il est impossible de connaitre la teneur des informations transmises verbalement.
Il peut arriver que les points de discussion n’aient pas été transmis par écrit.
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de septembre ou au début d’octobre 2019 », sans pouvoir fournir a TOSSNR
quelque document que ce soit a ce sujet. De plus, certains éléments semblent
indiquer que le 29 septembre, le premier ministre aurait été informé du contenu de
la séance d’information offerte le 28 septembre par le SCRS.

30. En décembre 2019, le secrétaire adjoint a la Sécurité et au renseignement du BCP
a préparé un mémoire au CSNR recommandant que celui-ci informe le chef de
cabinet du premier ministre concernant I'évaluation réalisée par le SCRS ***. Le
dossier d’information aurait également fait part de vulnérabilités potentielles
décelées dans le processus de nomination du candidat. Le BCP a indiqué qu'il n'y
avait aucun document qui puisse confirmer que le mémoire avait été remis au
CSNR (quoique le BCP était [traduction] « certain que [le CSNR] avait été mis au
courant de l'information qu’il contenait »), ni aucun document indiquant que le CPM
avait été informé conformément aux recommandations dudit mémoire. En qualité
de membres du groupe responsable du PPIEM, le CSNR et le greffier du Conseil
privé ont assisté a la séance d’information du 30 septembre 2019. En janvier 2020,
le SCRS les a informés de nouveau sur le méme sujet. Ensuite, en mars 2020, le
SCRS a informé le ministre de la Sécurité publique relativement au cas.

Directeur du SCRS diffuse SCRS diffuse
SCRS diffuse SCRS avise le un document SCRS un nouveau SCRS diffuse Directeur du
un rapport de gr. resp. du d’'informationde informe le document une évaluation SCRS avise
renseignement PPIEM six pages SMA MSRE d’information du renseignement le PM
28 sept 2019 sept/oct 2019 10 oct 2019 21 oct 2019 jan 2020 12 mars 2020
e I I e " e
A\ \IJ Y J \/ (Y A\
30 sept2019 1 1¢" oct 2019 16 oct 2019 29 nov 2019 18 fév 2020 9 fév 2021
1
1
1
1
1
1
Collecte de SCRS et BCP Possible séance SCRS rappelle Directeur du Directeur du
renseignement avisent les d’informationdu le document SCRS avise le SCRS avise le
représentants des BCP aupres d’information CSNR et le ministre de la SP
partis politiques du PM de six pages greffier du BCP
JOUR DU SCRUTIN

Figure 1. Diffusion du renseignement relatif a I’étude de cas 1 : les dates clés

[La figure a été modifiée pour éliminer I'information préjudiciable.***]

31. Les premiers rapports de renseignement sur les activités d’'ingérence étrangere
ayant trait au cas en question n’établissaient pas suffisamment de distinction entre
les activités politiques courantes et I'ingérence étrangére constituant une menace.
Certes, cette distinction était principalement implicite, mais en I'absence d’'une
compréhension claire de ce qui incitait le SCRS a croire que telle ou telle activité
constituait de I'ingérence étrangere, il se pourrait que les utilisateurs du
renseignement — particulierement ceux qui étaient au fait des tactiques employées
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pendant les campagnes politiques — n’aient pas été en mesure d’apprécier 'apport
du renseignement fourni.

Etude de cas 2 (élection de 2021)

32.

33.

34.

35.

36.

L’étude de cas 2 concerne le renseignement collecté *** au sujet des activités
d’'ingérence étrangére réalisées par la RPC.

Le renseignement associé a I'étude de cas 2 a été acheminé *** au Groupe de
travail MSRE, au groupe responsable du PPIEM et, peu aprés I'élection, au
premier ministre.

Cette diffusion tombait a point nommé, mais le SCRS a dérogé a ses pratiques de
diffusion habituelles en limitant le nombre des rapports de renseignement. On ne
sait trop si une décision d’application générale a été explicitement prise quant a la
suspension de toute production de rapports de renseignement concernant I'étude
de cas 2 pendant la période d’élection, ou si le faible nombre des rapports produits
a été la conséquence logique de facteurs ponctuels propres a chacun des cas.

Le SCRS a envisagé plusieurs options permettant d’aborder et d’atténuer
I'ingérence étrangére dans ce cas. ***. Le SCRS a réfléchi en vue de savoir si ***
devrait avoir lieu avant ou apres I'élection. En définitive, on a établi qu’il serait trés
imprudent ***. Notamment, le SCRS a indiqué que si ses efforts devaient étre
connus du public, le Service risquait d’étre accusé d’'ingérence dans le processus
démocratique ***.

[***Deux phrases ont été supprimées pour éliminer I'information préjudiciable. Ces
phrases décrivaient le processus de communication du renseignement ayant trait
aux activités d’ingérence étrangéres de la RPC.***]
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JOUR DU SCRUTIN

SCRS diffuse Directeur du SCRS diffuse SCRS diffuse Directeur du
un rapport de SCRS avise un rapport de un rapport de SCRS avise
renseignement le PM renseignement renseignement le PM
28 sept 2021 18 oct 2021 13 déc 2021
O ) N N N e\
U U N4 A A\ A

20 sept 2021 5 oct 2021 23 fév 2023

Collecte de Briefing du Directeur du Directeur du Directeur du SCRS diffuse SCRS diffuse
renseignement SCRS sur le SCRS avise le SCRS avise le SCRS avise le un rapport de un rapport de

renseignement greffier du BCP ministrede la SP  ministre de la SP renseignement renseignement

Figure 2. Diffusion du renseignement relatif a I’étude de cas 2 : les dates clés
[La figure a été modifiée pour éliminer I'information préjudiciable.***]

37.

38.

39.

40.

Comme pour I'étude de cas 1, on note certaines difficultés sur le plan de la
compréhension qu’ont les utilisateurs quant a 'importance prévue du
renseignement fourni. Par exemple, un membre du groupe responsable du PPIEM
a demandé des éclaircissements sur le c6té « trompeur et clandestin » (éléments
clés de la définition que le SCRS donne de la notion d’ingérence étrangére) des
activités ***. Le SCRS a également indiqué que *** la RPC *** faisant ainsi fi de
I'avis général qu’AMC avait transmis a toutes les missions diplomatiques au
Canada et selon lequel [***tout apport***] direct ou indirect *** a I'élection était
inapproprié.

Le renseignement collecté par le SCRS a été soumis aux entités concernées —
notamment au groupe responsable du PPIEM *** — avant I'élection. En effet, selon
ceux qui connaissent les travaux du groupe responsable, *** a été considéré
comme un « succes » retentissant pour ce qui a trait a I'élection de 2021. Cette
perception est généralement partagée par le SCRS *** informant les hauts
fonctionnaires ***.

Néanmoins, le SCRS a dérogé a son processus habituel de diffusion en
conséquence — en partie du moins — du sujet en question (ingérence politique
étrangere). De plus, le fait que le SCRS n’a pas été en mesure de dire clairement
si la décision d’éluder les produits de renseignement présentés par écrit avait été
explicitement prise témoigne, en soi, d’'un manque de clarté quant a la fagon dont
le renseignement sur I'ingérence politique étrangére devrait étre traité,
particulierement pendant les élections.

Globalement, I'étude de cas 2 s’avére plus révélatrice, non pas en tant qu’exemple
de diffusion lacunaire ou inadéquate du renseignement, mais plutét comme une
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illustration des enjeux liés particulierement a la diffusion du renseignement sur
I'ingérence politique étrangére qui, lorsqu’on 'associe a d’autres exemples et
d’autres cas, révele des difficultés globales et systémiques dans la fagon dont le
SCRS communique l'information qu’il collecte au sujet des processus politiques.

Etude de cas 3 (élection de 2021)

41.

42.

43.

L’étude de cas 3 concerne le renseignement collecté au sujet de l'ingérence
etrangére que la RPC a exercée dans plusieurs circonscriptions d’'une région
geographique particuliére, mais aussi au sujet de campagnes plus globales qui
avaient un lien avec cette région, ciblant I'élection de fagon plus générale. On
compte plusieurs éléments de renseignement : ayant trait a diverses activités;
collectés a divers moments auprés de diverses sources; faisant I'objet de mises en
garde et de considérations diverses; diffusées (ou non) a divers moments, dans
divers formats et a divers destinataires.

Les décisions prises quant au moment et a la fagon de diffuser ce renseignement
ont donné lieu a des désaccords, a de 'incertitude et a un manque de
communication au sein du SCRS. Cette rupture survenait principalement entre les
agents appelés a collecter le renseignement dans les régions et ceux
responsables de la diffusion dudit renseignement depuis I’Administration

centrale (AC) ('AC englobe [***I'unité spécialisée qui, a 'AC, combine les
capacités opérationnelles et analytiques (ci-aprés désignée par le terme « unité
spécialisée de 'AC »)***]° et la haute direction du SCRS). Pour simplifier, les
agents de renseignement ne comprenaient pas pourquoi une part du
renseignement qu'ils collectaient n’était pas du tout diffusée ou diffusée aprés ce
qgu’ils percevaient comme des retards anormaux. En revanche, il est souvent arrivé
que I'’AC décide de ne pas diffuser (ou de retarder la diffusion) du renseignement
pour des raisons — généralement liées au caractére unique de I'ingérence politique
étrangére — qui n’ont pas été communiquées ou qui, en I'absence de critéres ou de
motifs standards, pouvaient sembler arbitraires.

Le renseignement portant sur I'ingérence étrangére de la RPC dans une
circonscription particuliére constitue un exemple typique. [***Une phrase
supprimée pour éliminer I'information préjudiciable. Cette phrase traitait de

la date/des dates de collecte et des activités de menace décrites par le
renseignement.***] Au bureau responsable de la collecte et de 'analyse de ce

5 *** 3 été créé en mars 2021 a titre de nouveau modéle organisationnel pour *** le SCRS ***, *** intégre
les capacités opérationnelles et analytiques qui se concentrent sur ***. Hébergé par 'AC du SCRS, ***
coordonne ses activités avec celles des bureaux régionaux ***.
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45.

46.

47.

renseignement, on a cru bon d’inclure celui-ci dans un rapport de renseignement
destiné a la diffusion, d’autant plus qu'’il avait trait directement & I'élection. A
[***I'automne de 2021***], bon nombre de courriels ont été envoyés depuis la
région vers [***I'unité spécialisée de 'AC***], dans lesquels on demandait
d’expliquer pourquoi I'information n’avait pas été diffusée. Par la suite, le
renseignement a été placé dans un rapport de renseignement (***), puis il a été
diffusé le *** 2021. Pour les responsables du bureau, ce retard (***) a
considérablement affaibli 'impact de I'information.

D’autres renseignements concernant des occurrences ou des exemples distincts
d’'ingérence étrangeére de la part de la RPC *** n’ont jamais été diffusés. En

*** 2021, un analyste régional a rédigé un produit d’analyse incorporant ce
renseignement, de sorte a produire *** d’ingérence étrangére de la RPC. Toutefois,
un analyste principal [***de l'unité spécialisée de 'AC***] a estimé que la version
préliminaire du produit ne contextualisait suffisamment *** I'ingérence étrangére de
la RPC. Bien qu’au bureau régional, on ait reconnu *** on a néanmoins cru que les
mises en garde d’usage (qui sont souvent incluses dans les rapports du SCRS ***)
auraient suffisamment contextualisé I'information.

[***A I'unité spécialisée de 'AC***], en revanche, on croyait plutét *** rendait le
renseignement problématique au point ou, pour en faire rapport, il serait
nécessaire de [traduction] « contextualiser ***. L'inquiétude vient du fait que
I'information *** advenant qu’elle soit diffusée sans contexte ni caractérisation.
Pour I'équipe régionale, cette apparente réticence a faire valoir I'information
collectée semblait indiquer que des normes distinctes étaient appliquées au
renseignement relatif a I'ingérence politique étrangére.

Il y a également eu des difficultés et des désaccords relativement au
renseignement portant sur 'ensemble des campagnes d’ingérence. Aprés
I'élection, un parti politique a envoyé au BCP une lettre dans laquelle on faisait état
de ce que I'on croyait étre de I'ingérence étrangére ciblant ses candidats dans

13 circonscriptions fédérales. L’'une des principales préoccupations du parti était
une campagne de désinformation dirigée contre lui.

Le Groupe de travail MSRE, plus précisément le SCRS et le mécanisme de
réponse rapide (MRR) d’AMC, a consacré une importante analyse a cette
campagne. En définitive, ni le SCRS ni le MRR n’ont été en mesure d’établir un
lien direct avec la RPC. En décembre 2021, le Groupe de travail MSRE a achevé
son rapport apres action (RAA) sur I'élection de 2021, dans lequel il concluait que
[***Une phrase a été modifiée pour en éliminer I'information préjudiciable. La
phrase résumait la conclusion du Groupe de travail MSRE selon laquelle celui-ci
n’avait pas été en mesure d’établir un lien entre les propos tenus en ligne contre le
parti politique et un acteur étatique étranger.**”].
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49.

50.

51.

Toutefois, avant la publication de ce rapport, en *** 2021, le SCRS a collecté du
renseignement *** la campagne de désinformation en ligne contre le parti politique.

Au sein du SCRS, on ne pouvait se mettre d’accord ni sur la fagon de caractériser
*** |]a campagne menée en ligne ni sur la question a savoir si *** devraient ou non
étre diffusés en tant que renseignement signalant une interférence étrangére
exercée par la RPC. [***Deux phrases ont été supprimées pour éliminer
I'information préjudiciable. Ces phrases abordaient la question des perspectives
concurrentes adoptées par la région et une unité spécialisée de 'AC au sujet de la
facon de caractériser le renseignement relatif aux activités d’'ingérence étrangere
potentielles.***]

L’élément crucial de ces perspectives contradictoires était la divergence sur le plan
des orientations et de I'appréciation a I'égard des questions délicates associées
aux rapports portant sur I'ingérence politique étrangére, divergence qui s’est
cristallisée dans les diverses attitudes quant au seuil a partir duquel il convient de
faire rapport. [***Deux phrases ont été supprimées pour éliminer I'information
préjudiciable. Ces phrases décrivaient les interprétations concurrentes au sein du
SCRS quant a certains renseignements sur les activités d’ingérence étrangéres
possibles, de méme que les différences d’opinions qui en découlent relativement a
la diffusion desdits renseignements.***] Ainsi, on assurerait aux utilisateurs du
renseignement que le SCRS ne fait pas simplement rapport sur les activités
normales *** régulierement part au processus politique, mais plutét sur des
activités posant une menace envers la sécurité nationale du Canada.

L’ébauche d'un rapport de renseignement faisant état *** dans l'ingérence
etrangére pendant I'élection de 2021 n’a pas été diffusée. Ce renseignement a
plutbt été réinvesti dans un produit plus général portant sur 'ensemble des
activités d’ingérence étrangére ***. En juillet 2022, [***I'unité spécialisée de 'AC***]
a indiqué a la région qu’il avait reporté la publication de la version longue du
produit de renseignement jusqu’a ce qu’on puisse obtenir *** lorsqu’il s’agit
d’inclure du renseignement électromagnétique (SIGINT) *** dans une analyse. Au
bureau régional, par contre, on avait le sentiment que le produit, tel qu’il était
rédigé, faisait suffisamment état des activités de menace *** et devait, par
conséquent, étre diffusé immédiatement. Etant donné que le SCRS pouvait voir le
renseignement électromagnétique ***, le report de la diffusion et l'inclusion de cette
information dans le produit semblent indiquer que le SCRS sentait le besoin de
convaincre les utilisateurs de la pertinence de I'évaluation que le Service avait faite
*** plutét que de simplement fournir cette évaluation en sa qualité de service de
renseignement de sécurité du Canada. [***L’unité spécialisée de 'AC***] a
d’ailleurs indiqué que la direction du SCRS planifiait de discuter du produit avec de
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hauts dirigeants de I'extérieur du SCRS (notamment le CSNR et le greffier du
Conseil privé) avant d’en produire la version définitive.

Circulationd’une Produit de renseignement
Collecte de ébauche du rapport publié pour usage
renseignement de renseignement interne seulement
Déc 2021 Sept 2022
N e
N\
Mars 2022 Juil 2023
Diffusiondu RAA Directeur du SCRS
du MSRE sur avise le CSNR

I’électionde 2021

Figure 3. : Diffusion du renseignement *** dans I’élection de 2021 : les dates clés

[La figure a été modifiée pour éliminer I'information préjudiciable.***]

52. Les discussions au sujet du produit se sont poursuivies au cours de I'hiver et du
printemps de 2023, et ont abouti a la décision de publier ledit produit en juillet 2023
pour diffusion a l'intérieur du SCRS seulement. Au mois de novembre 2023, le
renseignement du SCRS concernant la possible implication *** dans des activités
d’'ingérence étrangére ciblant le processus électoral de 2021 n’a toujours pas été
diffusé (dans un produit de renseignement écrit) a I'extérieur du SCRS, et ce, ***
années apres avoir été collecté.

Evaluation de la diffusion du renseignement par le SCRS

Conclusion 1. L’OSSNR a conclu que la diffusion, par le SCRS, du renseignement
concernant I'ingérence politique étrangére pendant la 43¢ et la 44¢ élections fédérales
était incohérente. Plus précisément, il s’avére qu’en diverses occasions :
e |a justification des décisions a savoir si et comment il convenait de diffuser le
renseignement n’était pas claire, ce qui a eu une incidence directe sur
'acheminement de 'information;
e |la menace posée par les activités d’ingérence politique étrangére n’a pas été
clairement communiquée par le SCRS.

Conclusion 2. L’'OSSNR a conclu que la diffusion et 'utilisation, par le SCRS, du
renseignement sur I'ingérence politique étrangére avaient été marquées par le souci
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selon lequel ce type d’action pourrait constituer ou sembler constituer une forme
d’'ingérence dans le processus démocratique.

Conclusion 3. L'OSSNR a conclu que le SCRS avait fréequemment choisi de
présenter des exposés verbaux plutét que des produits écrits lorsqu’il s’agissait de
diffuser du renseignement sur I'ingérence politique étrangére pendant les élections.

Conclusion 4. L’'OSSNR a conclu qu'au sein du SCRS, il y avait une rupture entre
une région et I’Administration centrale quant a savoir si les rapports sur I'ingérence
politique étrangere devaient étre assujettis a un seuil élevé de confiance, de
corroboration et de contextualisation avant la diffusion.

53. Au sein du SCRS, l'ingérence politique étrangére est considérée comme un
sous-ensemble de la sphére globale de I'ingérence étrangere, alors que les
enquétes portant sur les institutions et les processus démocratiques font partie de
procédures générales qui régissent le traitement que le SCRS réserve aux
institutions fondamentales canadiennes®. Toutefois, le renseignement sur
I'ingérence politique étrangére présente bon nombre de difficultés qui ne sont
portant abordées ni dans la politique ni dans les lignes directrices.

54. Le SCRS a fait face a un dilemme fondamental. D’'une part, I'information relative a
I'ingérence étrangére dans les élections constituait une priorité pour le
gouvernement, et le SCRS avait déployé son dispositif de collecte de sorte a
enquéter sur I'ingérence politique étrangére. D’autre part, le SCRS reconnaissait la
possibilité que la collecte et la diffusion de renseignement concernant les élections
puissent également étre interprétées comme des formes d’ingérence dans le
processus électoral. Ainsi, une tension de fond demeure : toute mesure —
notamment la diffusion de renseignement — prise par le SCRS avant ou pendant
I'élection ne doit, ni en fait ni en apparence, influer sur celle-ci.

55. Cette dynamique est bel et bien reconnue au sein du SCRS, mais n’est exprimée
ni dans la politique ni dans les lignes directrices. Or, il importe d’abord de
souligner, en outre, que les considérations ou les critéres spécifiques suivant
lesquels le SCRS pourrait établir un juste équilibre entre ces deux impératifs
concurrents sont difficiles a saisir. Lorsqu’elles ne sont pas clairement formulées,
les décisions paraissent arbitraires. Comme il était difficile de savoir, surtout pour
les responsables de la collecte de renseignement, quels étaient les motifs
geénéraux ou les politiques appelés a orienter les mesures de diffusion du

6 Les institutions fondamentales canadiennes sont représentées par les institutions religieuses, les
intervenants du monde de la recherche, les syndicats, les institutions gouvernementales et politiques ainsi
que les médias.
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S7.

58.

59.

renseignement sur I'ingérence politique étrangere, il devenait tout aussi difficile de
savoir comment ces motifs et ces politiques devaient orienter chacune des
décisions. Il convient d’ailleurs de souligner que les lacunes sur le plan de la clarté
ont été génératrices de frustration (comme l'illustre 'énoncé d’un courriel :
[traduction] « a quoi sert la collecte si I'information que nous recueillons n’est ni
traitée ni diffusée? »).

De plus, comme ils ne savaient trop sur quels motifs se fonder pour décider des
mesures a prendre (ou pour relayer I'information a I'externe), les décideurs ont fini
par développer une aversion naturelle au risque. Il va sans dire que cette situation
a engendré de la frustration chez ceux qui doivent conseiller les décideurs. Enfin,
comme les motifs demeuraient flous, il devenait impossible, au sein du SCRS, de
tenir des discussions rationnelles et de débattre sur I'établissement d'un juste
équilibre entre les impératifs concurrents (informer sans influencer), ou d’afficher
quelque cohérence dans la fagon de mettre en ceuvre cet équilibre.

On a relevé plusieurs cas ou le renseignement n’a pas été intégré dans les brefs
rapports de renseignement brut, mais a plutdt été retenu pour intégration dans des
produits analytiques plus élaborés. Cette dynamique particuliére qui se manifeste
lorsqu’il s’agit d’ingérence politique étrangere semble indiquer qu’en général, les
produits d’analyse constituent les meilleurs vecteurs de communication de
I'information collectée. D’apres ce que I'on observe, les décisions semblent avoir
été prises au cas par cas et pourraient laisser entendre qu’il y avait une certaine
réticence a placer I'information dans les rapports de renseignement, ce qui
contrevient pourtant aux pratiques habituelles du SCRS en matiére de diffusion.

Ainsi, la préférence pour les exposés verbaux comme mode de diffusion pendant
les élections constituait une dérogation aux pratiques de diffusion que le SCRS
adopte généralement. Qu’elle soit justifiee ou non, cette dérogation porte a croire
qu’il convient d’adopter des pratiques spéciales dans le cas de I'ingérence politique
étrangere, et ce, méme s’il N’y a aucune politique ni aucune procédure qui
permettent de définir clairement ce que ces pratiques spéciales sont censées étre.
Mais en plus, cette dérogation, crée des difficultés lorsqu’il s’agit d’encadrer et de
documenter la communication de 'information.

Cette nébulosité qui caractérise les processus se répercute également sur
I'approbation des activités de lutte contre I'ingérence politique étrangére. Bien que
le pouvoir formel d’approbation d’'une activité particuliére puisse étre exercé a un
certain niveau (par exemple, celui du directeur général régional), on reconnaissait
tout de méme que le niveau informel d’approbation pour ce qui a trait aux activités
liées a I'ingérence politique étrangére revenait a la haute direction, notamment au
sous-directeur des Opérations, voire au directeur. Bien que la politique ne prévoie
rien a cet égard, il est devenu normal de « sensibiliser » ou d’informer les
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63.

64.

représentants du BCP avant que le SCRS puisse entreprendre certaines activités
de lutte contre I'ingérence étrangere.

Par exemple, avant I'élection de 2021, le SCRS a offert des séances d’information
sur la sécurité préventive (SISP) ayant pour objet de sensibiliser les députés au
sujet de la menace posée par I'ingérence étrangére. Un bureau régional a planifié
une série de SISP a l'intention d’'un nombre limité de députés que I'on estimait a
risque d’étre ciblés par des activités d’ingérence politique étrangére. Cependant,
'AC a exigé l'arrét des SISP, le temps que [***I'unité spécialisée de TAC***]
prépare une stratégie nationale portant sur les SISP, laquelle visait les mémes
objectifs tout en misant sur les enseignements tirés d’'une campagne semblable
ayant eu lieu avant I'élection de 2019.

La campagne nationale a été congue [***Une phrase a été modifiée et une autre
supprimée pour éliminer I'information préjudiciable. Ces phrases décrivaient des
méthodes et des tactiques employées par le SCRS.***] Advenant qu’elle soit
dévoilée, cette intention pouvait étre pergue comme une intervention inappropriée
du SCRS dans le processus démocratique.

Probablement en raison de cet élément sensible, la campagne nationale a fait face
a des complications causées par le vaste processus d’approbation, mais aussi par
la décision de sensibiliser également les responsables du BCP et de Sécurité
publique avant le procéder aux séances en tant que telles. En définitive, la
complexité et les retards liés a la campagne nationale ont fait en sorte que celle-ci
n’a pu se dérouler comme prévu. Ainsi, la région a décidé de rencontrer le plus
grand nombre possible des députés initialement visés par les SISP, et ce, avant le
début de la période électorale. Tout contact avec les députés pendant la période
électorale était jugé inapproprié.

Des éléments sensibles liés aux activités de lutte contre I'ingérence politique
étrangére ont également influé [***Une phrase a été modifiée et trois autres
supprimées pour éliminer I'information préjudiciable. Ces phrases décrivaient les
objectifs et la mise en ceuvre d’une activité opérationnelle du SCRS.***]. Il
s’agissait la [traduction] « d’'un choix conscient [...] en raison d’éléments sensibles
sur le plan politique » qui, selon le SCRS, pourraient avoir atténué I'effet
stratégique attendu de [***I'activité opérationnelle du SCRS***].

Enfin, ces éléments sensibles ont également influé sur la diffusion de produits de
renseignement particuliers. Principalement, comme il en a été question plus tét, le
renseignement collecté en *** 2021 a finalement été publié en juillet 2023, dans un
produit de renseignement pour diffusion réservée au SCRS. Aprés une vaste
consultation, une révision approfondie et de longs retards, un haut dirigeant du
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SCRS a décidé de ne pas diffuser le produit a I'extérieur du SCRS (voir I'étude de
cas 3).

Au cceur des questions abordées plus t6t, on retrouve le manque de clarté et la
communication lacunaire qui caractérisent les enquétes du SCRS sur I'ingérence
politique étrangere. Globalement au sein du SCRS, on avait de plus en plus
I'impression que les regles et les décisions étaient établies, voire modifiées, malgré
'absence d’une stratégie ou d’orientations qui soient cohérentes.

En soi, le renseignement ne constitue pas une preuve, mais il n’est pas non plus le
fruit de spéculations, de conjectures ou de rumeurs. En théorie, le seuil ou la
norme permettant de déterminer quel renseignement doit étre diffusé devraient
étre uniformes pour I'ensemble des activités liées aux menaces. En pratique,
toutefois, les cas examinés montrent qu’il y avait, a tout le moins, la perception
selon laquelle des normes plus rigoureuses s’appliqueraient au renseignement
ayant trait a I'ingérence politique étrangére. Certes, un haut dirigeant du SCRS a
indiqué a 'OSSNR que les normes s’appliquant au renseignement sur I'ingérence
politique étrangere n’étaient pas différentes lorsqu’on les comparait au reste de
I'information sur les menaces, mais il a également affirmé qu’il convenait de tenir
compte de certains éléments sensibles lorsqu’il était question de diffuser du
renseignement au sujet d’'une personne évoluant dans la sphére politique. Par
exemple, ce type d’information pourrait avoir une incidence sur la carriére de cette
personne, notamment sur sa capacité a prendre part aux processus
démocratiques.

Par ailleurs, des agents régionaux responsables de la collecte et de I'analyse
croyaient que 'AC du SCRS ([***I'unité spécialisée de 'AC***] et la haute direction)
cherchait trop a obtenir des preuves irréfutables lorsqu’il s’agissait d’établir des
liens entre les activités et les acteurs étatiques.

La maximisation des éléments corroboratifs constitue une part essentielle du
travail effectué dans la sphéere du renseignement. Par définition, les normes
doivent étre uniformes et s’appliquer uniformément en toute circonstance. Or, la
position voulant que la maximisation des éléments corroboratifs ou les normes de
diffusion s’appliquent de la méme fagon a l'ingérence politique étrangere et aux
autres types de rapports s’avere insoutenable, si 'on n’arrive pas a mettre
clairement en évidence la fagon dont les décisions sont concrétement prises. Tout
refus de tenir compte du caractére distinct de I'ingérence politique étrangére mene
a la confusion et a la consternation.

L’ingérence politique étrangére se produit souvent dans une « zone grise » se
trouvant a la limite qui sépare les activités politiques et diplomatiques Iégitimes et
ouvertes des activités d’'ingérence secrete et clandestine. Bon nombre des
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utilisateurs du renseignement sur I'ingérence politique étrangére connaissent bien
les activités des spheres politique (par exemple, les ministres, les députés et les
partis politiques) et diplomatique (par exemple, les responsables d’AMC). Ce
facteur engendre des difficultés pour le SCRS lorsqu’il s’agit d’exprimer clairement
aux utilisateurs du renseignement les raisons pour lesquelles les rapports sont
importants et liés a des menaces.

En résumé, le SCRS fait rapport sur des activités qui ont lieu dans le domaine de
spécialité des clients qu’ils servent. Concretement, cette situation fait en sorte que
tout renseignement diffusé doit résulter d'une compréhension suffisante de ce qui
distingue les activités légitimes des activités illicites. La limite est difficile a tracer,
particulierement lorsque I'on comprend que I'ingérence étrangére de la RPC se
concrétise par une accumulation progressive d’activités et de pressions qui, en soi
et sans contextualisation, pourraient paraitre anodines, mais qui, une fois réunies,
finissent par constituer une campagne visant a s’ingérer dans la démocratie du
Canada. L’ingérence étrangére de la RPC s’apparente davantage a un
grondement continu qu’a un retentissant coup de canon.

On compte de nombreuses lacunes déterminantes lorsqu’on se penche sur les
mesures du SCRS en matiére de diffusion et d’utilisation du renseignement ayant
trait a l'ingérence politique étrangére. Premiérement, le SCRS n’a pas clairement
défini sa tolérance au risque a I'égard des activités de lutte contre I'ingérence
politique étrangere. Une définition claire de la tolérance au risque permet a ceux
qui approuvent les mesures de bien saisir les limites a l'intérieur desquelles le
SCRS est en mesure de bien fonctionner.

Deuxiémement et dans le méme ordre d’'idées, le processus d’approbation relatif
aux activités de lutte contre I'ingérence politique étrangére ne reflete pas toujours
ce qui se passe en pratique. A titre d’exemple, il y a peu de directives et d’attentes
qui soient clairement exprimées dans la politique du SCRS concernant les
occasions et les raisons qui justifient la consultation d’entités externes — comme
Sécurité publique et le BCP — avant I'exécution de mesures ou d’activités, et il n’y
a aucune directive ni aucune attente qui fasse état de la dynamique particuliere qui
s’applique aux activités de lutte contre I'ingérence politique étrangére citées plus
haut. Il convient de noter qu’en mai 2023, le ministre de la Sécurité publique a
emis, pour le SCRS, les « Directives ministérielles sur les menaces a la sécurité du
Canada dirigées contre le Parlement et les parlementaires », lesquelles font état
des principes régissant les consultations dans ce contexte particulier. Toutefois,
les DM n’abordent pas la question de I'ingérence politique étrangére dirigée contre
les autres institutions démocratiques.

Troisiemement, le SCRS n’a pas explicitement proposé de seuil relativement aux
mesures de production et de diffusion du renseignement en matiere d’'ingérence
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75.

politique étrangere. C’est-a-dire, le niveau de confiance et de corroboration requis
pour que l'information collectée soit incluse dans un produit de renseignement en
plus du niveau de contextualisation, qui font en sorte que le produit pourra étre
diffusé aupres des clients du gouvernement du Canada. Les éléments sensibles
associés a ce type de renseignement ainsi que les exigences correspondantes
appelées a optimiser la confiance et la corroboration, par comparaison a d’autres
types de renseignement de sécurité, devraient étre reconnus. Par exemple, le
SCRS pourrait envisager d’évaluer si *** criteres *** s’appliquant a la production de
rapports de renseignement sont adaptés aux particularités du renseignement sur
I'ingérence politique étrangére’.

Ce qui'il faut, en définitive, c’est une politique et une stratégie détaillées portant sur
tous les aspects de la fagon dont le SCRS aborde (réalisation d’enquétes,
production de rapports et mise en ceuvre de mesures) la menace que constitue
I'ingérence politique. Ces outils rehausseraient le degré de cohérence entre les
régions et 'AC, et amélioreraient, de fagon plus générale, la compréhension et la
communication entre les divers échelons de I'organisation, depuis les agents de
renseignement et les analystes jusqu’aux membres de la haute direction. Par la
méme occasion, ces outils signifieraient aux intervenants du gouvernement du
Canada, en particulier aux décideurs principaux, que le SCRS a attentivement pris
en compte tous les aspects de l'ingérence politique étrangére, y compris les
éléments sensibles qui la caractérisent, en plus de faire rapport et de formuler des
conseils au sujet de cette menace en se fondant sur des normes et des seuils
rigoureusement établis.

Le Canada n’est pas le seul pays a faire face a I'ingérence politique étrangére. Au
cours des derniéres années, tous ses partenaires de la Collectivité des cing
(Australie, Nouvelle-Zélande, Etats-Unis et Royaume-Uni) ont publiquement
reconnu la menace posée par I'ingérence étrangére que la RPC exerce a I'égard
de leurs processus démocratiques respectifs. En 'occurrence, il conviendra profiter
de 'occasion pour tirer parti de ces expériences communes et pour établir les
pratiques exemplaires qui s'imposeront.

7 kk%x
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Recommandation 1. L’OSSNR recommande que le SCRS élabore, suivant des
consultations auprés des parties intéressées du gouvernement, une politique
compléte appelée a encadrer ses interventions face a la menace que pose I'ingérence
politique étrangere. Cette politique devrait :
e indiquer précisément les seuils et les pratiques a respecter pour la
communication et la diffusion du renseignement concernant I'ingérence politique
étrangere. Notamment, il faudrait indiquer les niveaux appropriés de confiance,
de corroboration, de contextualisation et de caractérisation qui détermineront si
le renseignement doit faire 'objet d’'un rapport;
e faire clairement état de la tolérance au risque que le SCRS peut appliquer
lorsqu’il s’agit de prendre des mesures contre la menace que pose I'ingérence
politique étrangere;
e mettre en place des processus clairs d’approbation et de notification (ce qui
inclut les consultations externes) pour toutes les activités ayant trait a la lutte
contre lI'ingérence politique étrangére;
e faire clairement état de toute exigence ou procédure particulieres pouvant
s’appliquer, s’il y a lieu, pendant la période d’élection, ce qui comprend
notamment les procédures permettant de diffuser en temps voulu le
renseignement sur I'ingérence politique étrangeére;
e analyser les pratiques exemplaires des partenaires internationaux
(particulierement ceux de la Collectivité des cing) en matiére d’enquéte et
d’établissement de rapports concernant I'ingérence politique étrangeére.

Partie 2 : Le Groupe de travail MSRE et le groupe responsable du PPIEM

76. A la suite de l'ingérence étrangére russe dont il a été démontré qu’elle avait bel et
bien eu lieu lors de I'élection présidentielle de 2016, aux Etats-Unis, le
gouvernement du Canada a instauré une série de mesure visant a protéger
I'intégrité des élections fédérales. Trois de ces mesures s’averent pertinentes dans
le cadre du présent examen :

° Le groupe responsable du Protocole public en cas d’incident électoral
maijeur (PPIEM). Etabli suivant une Directive du Cabinet, le PPIEM s'utilise
pendant la période électorale et est administré par un groupe de hauts
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fonctionnaires®. Le groupe évalue I'information sur la sécurité et le
renseignement dans le but d’établir s’il y a lieu d’annoncer publiquement
[traduction] « qu’un incident ou une série d’incidents ont eu lieu et risquent
de compromettre la capacité du Canada a tenir des élections qui soient
libres et justes ». Or, le protocole n’a pas été utilisé — c.-a-d. qu’aucune
annonce publique n’a été faite — lors des élections de 2019 ou de 2021.

) Le Groupe de travail sur les menaces en matiére de sécurité et de
renseignements visant les élections (MSRE). Le Groupe de travail MSRE
se compose de représentants issus du SCRS, du CST, de la GRC et
d’AMC. Le principal objectif du Groupe de travail est de fournir au groupe
responsable du PPIEM des rapports de renseignement coordonnés
concernant les menaces qui pésent sur les élections.

. Le mécanisme de réponse rapide (MRR) du G7. Créé a I'occasion de la
réunion du G7 tenue a Charlevoix en 2018, le MRR du Canada reléve
d’AMC et s’attaque aux menaces étrangéres qui planent sur les processus
démocratiques, en procédant a I'analyse des menaces puis a la rédaction
de rapports sur les activités de manipulation d’information menées en
lignes par les acteurs étatiques étrangers. L’équipe du MRR tient lieu de
représentant d’AMC au sein du Groupe de travail MSRE.

Ces entités ont tenu un réle important pour ce qui concerne 'acheminement du
renseignement sur I'ingérence étrangére de la RPC pendant les élections de 2019
et de 2021. Pour I'essentiel, le Groupe de travail MSRE a servi — ou était censé
servir — de courroie de transmission pour le renseignement sur les menaces, alors
que le groupe responsable du PPIEM devait recevoir cette information tout en
étant investi d’'un mandat particulier, celui de communiquer (ou décider de ne pas
communiquer) au public canadien I'information qui lui avait été soumise.

Conclusion 5. L’OSSNR a conclu que le Groupe de travail MSRE et le groupe
responsable du PPIEM n’avaient pas été congus pour s’attaquer convenablement a
I'ingérence étrangére traditionnelle d’origine humaine. Plus précisément :
e L e Groupe de travail MSRE se concentre sur les activités de menace pendant
la période électorale, mais il faut également savoir que lI'ingérence étrangere a
aussi lieu entre ces périodes.

8 Le groupe responsable du PPIEM est composé des membres suivants : le greffier du Conseil privé, le
conseiller a la sécurité nationale et au renseignement (CSNR) auprés du premier ministre,

le sous-ministre de la Justice et sous-procureur général du Canada, le sous-ministre de la Sécurité
publique et le sous-ministre des Affaires étrangeéres.
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e | a représentation d’Affaires mondiales Canada au sein du Groupe de

travail MSRE se concentrait sur les activités d’'ingérence étrangéres menées en
ligne.

e | e seuil particuliéerement élevé que le groupe responsable du PPIEM respecte
pour ce qui concerne les annonces publiques risque trés peu d’étre atteint dans
le cas de I'ingérence étrangére traditionnelle, puisque celle-ci consiste surtout a
cibler certaines circonscriptions.

77.

78.

79.

80.

La structure et I'orientation du Groupe de travail MSRE et du groupe responsable
du PPIEM ont été faconnées par la nécessité de protéger les élections contre une
ingérence étrangére généralisée et coordonnée qui sévit jusqu’au jour de I'élection
inclusivement. En l'occurrence, il s’agit de protéger les élections canadiennes
contre le type d’'ingérence étrangére (principalement de la désinformation en ligne)
dont on a été témoin aux Etats-Unis et ailleurs dans le monde.

Par la méme occasion, la collectivité de la sécurité et du renseignement a reconnu
que l'ingérence d’origine humaine, que I'on dit « traditionnelle », avait été et
continue d’étre la plus importante menace envers les processus et les institutions
démocratiques du Canada. Par exemple, dans I'apercu qu’il a donné de la menace
en 2021, le Groupe de travail MSRE a indiqué que les auteurs d’ingérence
étrangére avaient principalement recours a des tactiques axées sur les
interventions humaines [traduction] « en réaction, avant tout, a la fagon dont le
Canada organise ses élections [...], mais aussi en raison du fait que les opérations
d’'influence HUMINT s’averent plus efficaces que les activités en ligne, compte
tenu de la structure du systéme électoral canadien ». De fait, la prédominance de
I'ingérence étrangére traditionnelle était connue avant 2019, et les expériences
subséquentes n’ont fait que renforcer cette perception.

Malgré cette reconnaissance, les parametres selon lesquels le Groupe de
travail MSRE et le groupe responsable du PPIEM fonctionnent ne correspondent
pas a la nature de la menace qui émane de l'ingérence étrangeére traditionnelle.

A I'occasion d’un bilan postélectoral, un membre du groupe responsable du PPIEM
a indiqué qu’aucune campagne d’ingérence d’envergure fructueuse n’avait eu lieu,
et que I'élection avait été exempte de menace, si I'on fait exception de quelques
éléments mineurs. Selon I'un des membres du groupe responsable du PPIEM,
I'ingérence étrangére qui a eu lieu dans une circonscription particuliére ***
[traduction] « était sans importance pour I'élection » et, par conséquent, ne faisait
pas partie du mandat du groupe. Pendant la méme réunion, le directeur du SCRS
a fait valoir que le [traduction] « plus important cas » d’ingérence étrangére par la
RPC pendant I'élection se résumait aux événements survenus dans cette
circonscription. Le directeur a également déploré que [traduction] « la machine »
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81.

82.

83.

84.

(le Groupe de travail MSRE et le groupe responsable du PPIEM) n’ait pas été
congue pour faire face a I'ingérence étrangére en dehors des périodes d’élections.

Contrairement aux opérations ponctuelles ou aux campagnes de grande envergure
(notamment la désinformation en ligne menée a grande échelle), le renseignement
sur I'ingérence étrangére traditionnelle dans les élections se veut plutot granulaire
et spécifique, et s'intéresse davantage aux activités que des particuliers ménent
dans certaines circonscriptions. L’évaluation de I'incidence de ces activités au
niveau des circonscriptions nécessite de recevoir et d’analyser continuellement
tout le renseignement pertinent, ce qui est particulierement difficile compte tenu de
la bréve période durant laquelle une élection se déroule.

De méme, I'un des éléments centraux de I'ingérence étrangére traditionnelle est
que celle-ci se déroule sur le long terme et ne cantonne pas forcément aux
périodes électorales. Bien que les activités du Groupe de travail MSRE se
poursuivent 'année durant, sa capacité et son rythme de fonctionnement n’en sont
pas moins réduits en dehors des périodes électorales. De plus, son principal
centre d’intérét demeure la période électorale ainsi que le résultat et I'intégrité du
vote au jour du scrutin. En quelque sorte, la concentration sur ces aspects mine la
capacité du Groupe de travail a s’attaquer a toutes les facettes d’'une ingérence
étrangére traditionnelle qui, pour sa part, ne se limite pas aux périodes électorales
et menace les institutions démocratiques dans leur ensemble.

Il convient également de prendre en compte la présence de I'équipe du MRR qui
représente AMC au sein du Groupe de travail. Le MRR est congu spécialement
pour fonctionner en ligne dans le but de surveiller les médias sociaux et de
détecter les activités pouvant constituer de I'ingérence étrangére, notamment la
propagation et I'amplification de la désinformation. Par contre, la capacité d’AMC a
analyser le renseignement ayant trait a l'ingérence étrangére traditionnelle et de
concevoir des mesures d’intervention contre cette ingérence n’est pas
suffisamment représentée au sein du Groupe de travail. L’ingérence étrangére
traditionnelle s’exerce souvent par I'intermédiaire ***. AMC pourrait étre appelé a
tenir un réle important sur le plan de 'intervention (par exemple, I'émission de
protestations officielles ou I'expulsion de diplomates) et de I'interprétation (par
exemple, pour ce qui concerne la distinction entre « ingérence étrangere » et

« activité diplomatique légitime »), réle qui s’étend au-dela des limites du mandat
exercé actuellement par I'équipe du MRR.

Enfin, le seuil que le groupe responsable du PPIEM respecte relativement aux
annonces publiques portant sur I'intégrité d’'une élection est fonction de I'ingérence
étrangere générale et systématique, a savoir celle qui est exercée dans le cadre
de campagnes de désinformation en ligne ou d’autres types de cyberactivités.
Concrétement, cela signifie que le public pourrait ne recevoir aucune
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communication de la part du groupe responsable du PPIEM, méme si de
I'ingérence étrangére d’'une certaine ampleur devait avoir lieu, pour peu que ladite
ingérence demeure en dega de ce qui est pourtant reconnu comme un seuil
étonnement élevé.

85. Le manque de communication publique — de transparence — risque d’engendrer de
nombreuses difficultés et peut étre interprété de multiples fagons. Lorsque
I'information concernant des tentatives particuliéres d’'ingérence étrangeére fait
surface aprés I'élection, aucune communication transmise pendant I'élection ne
peut étre interprétée comme étant, de la part du gouvernement, une lacune sur le
plan des mesures ou un manque de volonté a prendre des mesures.
Lorsqu’aucune de ces informations ne fait surface et que I'on estime que l'intégrité
de I'élection n’a aucunement été menacée par I'ingérence étrangere, on risque de
se donner une fausse impression quant a 'ampleur de l'ingérence étrangére qui a
eu lieu.

Recommandation 2. L’OSSNR recommande que le Groupe de travail MSRE
définisse ses priorités en fonction des menaces réelles, notamment celles qui se
concrétisent en dehors de la période électorale en tant que telle.

Recommandation 3. L’OSSNR recommande qu’Affaires mondiales Canada (AMC)
et le Bureau du Conseil privé (BCP) veillent a ce que la représentation d’AMC au sein
du Groupe de travail MSRE tire parti de la capacité du ministére a analyser et a traiter
I'ingérence étrangére traditionnelle d’origine humaine, et ce, a titre de complément au
mandat de I'équipe du mécanisme de réponse rapide.

Recommandation 4. L’OSSNR recommande que le Bureau du Conseil privé charge
le groupe responsable du PPIEM d’élaborer de nouvelles stratégies permettant de
réagir a l'intégralité des menaces qui se posent pendant les périodes électorales,
notamment lorsque lesdites menaces se concrétisent dans des circonscriptions
particuliéres.

Partie 3 : L’'acheminement du renseignement sur I'ingérence étrangére de
la RPC

86. La troisieme et derniére section du présent rapport s’éloigne quelque peu du
contexte électoral a proprement parler pour se pencher plutét sur la question plus
générale de 'acheminement du renseignement concernant l'ingérence étrangére
de la RPC entre 2018 et 2023. Comme il a été dit, I'ingérence politique étrangére
est chronique et omniprésente. La collectivité du renseignement recueille
continuellement du renseignement sur I'ingérence politique étrangére de la RPC.
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87.

Ce renseignement est échangé horizontalement, au sein de la collectivité, ainsi
que verticalement, avec les principaux décideurs, notamment les représentants
elus.

Les échanges de renseignement effectués de fagon responsable entre les
organisations constituent une caractéristique importante de toute collectivité de la
sécurité et du renseignement digne de ce nom. Certes, les éléments sensibles,
notamment les sources et les méthodes de travail, rendent nécessaire la
classification du matériel sans oublier que le principe du besoin de connaitre
restreint le nombre des personnes autorisées a voir certaines informations. Or, les
échanges réciproques de renseignement entre les organisations renforcent la
capacité de chacune a informer ses décideurs dans la mesure ou ces échanges
permettent a chaque entité de présenter son point de vue en fonction de son
expertise et de son mandat.

Conclusion 6. L’'OSSNR a conclu que la diffusion restreinte de certains
renseignements du SCRS et du CST auprés des hauts responsables exclusivement
avait réduit la capacité de la Gendarmerie royale du Canada, d’Affaires mondiales
Canada et du Bureau du Conseil privé a tenir compte desdits renseignements au
moment de procéder a leur analyse.

88.

89.

En ce qui a trait au renseignement sur I'ingérence étrangére de la RPC, les
rapports provenant des principaux « collecteurs » (le SCRS et le CST) ont alimenté
les analyses de renseignement faites par les autres organisations de la collectivité
de la sécurité et du renseignement concernées par le présent examen (AMC, la
GRC et le BCP).

Toutefois, ces échanges entre organisations n'ont pas eu que de bons cétés. Par
exemple, une évaluation d AMC datant de la fin d’ao(t 2021 met en avant du
renseignement du SCRS ou il est question de I'ingérence politique de la RPC,
mais omet de faire état d’autres renseignements du SCRS, qui sont pourtant
pertinents pour I'évaluation ’AMC. Compte tenu de la sensibilité du
renseignement, toutefois, le rapport de renseignement du SCRS qui était pertinent
pour I'analyse d’AMC — mais qui n’avait pas été fourni — a été envoyé a un certain
nombre de « destinataires désignés seulement », ce qui a fait que les hauts
responsables d’AMC y ont eu acces, alors que les analystes de la Direction
générale du renseignement d’AMC n’y ont pas eu accés. Cette dynamique
caractérise bon nombre des rapports de renseignement qui ont été produits et
diffusés au sujet de I'ingérence politique étrangére de la RPC, ce qui a parfois
cause des difficultés aux organisations destinataires lorsqu’il s’agissait d’'incorporer
ledit renseignement dans leurs propres évaluations analytiques.
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90. Par exemple, *** dans le cas de I'expulsion de Zhao Wei, diplomate de la RPC, en
mai 2023°, ***. (Dans le méme temps, des désaccords ont persisté entre le SCRS
et AMC s’agissant de savoir ce qui constitue ou non une « activité diplomatique
légitime ».)

91. Une dynamique semblable caractérisait le renseignement
electromagnétique (SIGINT) du CST sur l'ingérence étrangére de la RPC. En effet,
plusieurs rapports produits finis — produits de renseignement standards du CST —
étaient bel et bien incorporés aux analyses d’AMC, du BCP et de la GRC. Or, une
partie du renseignement le plus pertinent était classifiée a un niveau tel que sa
diffusion s’en trouvait considérablement restreinte, un facteur attribuable au niveau
de sensibilité de la méthode de collecte. Ainsi, ce renseignement était réservé a un
nombre limité de personnes (parmi les hauts responsables) qui, au sein du
gouvernement, détenaient I'endoctrinement requis.

92. Il convient de trouver un juste équilibre entre, d’'une part, la protection de
I'information sensible par I'imposition de contrainte a la diffusion et, d’autre part, le
fait de veiller a ce que toute information pertinente soit échangée en vue
d’alimenter I'analyse du renseignement et d’apporter des éclaircissements quant
aux mesures que le gouvernement devrait prendre. LOSSNR n’a pas tenté de
savoir si certains produits de renseignement étaient ou non « surclassifiés », mais
a tout de méme remarqué que les décisions en matiere de classification avaient
une incidence directe sur la diffusion.

Conclusion 7. L’OSSNR a conclu que le SCRS et Sécurité publique ne disposaient
d’aucun registre permettant de savoir qui recgoit et qui lit certains produits de
renseignement, une carence qui crée des lacunes sur le plan de la responsabilisation.

93. Au sein du gouvernement du Canada, le renseignement est échangé de diverses
facons. Quant au renseignement du SCRS, il peut étre échangé directement par
I'envoi de courriels sécurisés ou par le téléversement des produits dans des
systémes comme le Réseau canadien Trés secret (RCTS) ou le répertoire
SLINGSHOT du CST". Des copies papier de produits peuvent étre diffusées par
I'intermédiaire du programme des agents des relations avec la clientéle (ARC) du
CST, c’est-a-dire auprés d’agents intégrés au sein de divers ministéeres et
organismes. Certains ministéres, notamment AMC et Sécurité publique, disposent
de leurs propres agents de diffusion du renseignement. Les courriels sécurisés

? Zhao a été déclaré persona non grata au mois de mai 2023.
0 Le renseignement électromagnétique (SIGINT) du CST est mis a la disposition d’utilisateurs par
l'intermédiaire de SLINGSHOT, un systéme qui tient un registre détaillé des lectures de contenus.

OSSNR /| Examen sur I'lE 28



94.

auxquels sont joints des produits de renseignement contiennent des consignes
indiquant, au destinataire, a qui (au sein du ministére) ledit produit doit parvenir
(par exemple, aux sous-ministres et aux ministres).

Pendant la période visée par 'examen, le SCRS n’avait pas les moyens de faire un
suivi rigoureux permettant de savoir qui avait regu le renseignement et qui en avait
pris acte. Cette lacune était en partie attribuable aux systémes de suivi interne des
divers ministéres destinataires, lesquels pourraient ne pas avoir intégralement saisi
ces données. Or, a titre d’auteur de I'information sensible, le SCRS constitue
I'entité a laquelle il incombe de contréler et de documenter les acceés.

Le renseignement concernant I'ingérence exercée par la RPC sur un député

95.

96.

97.

98.

99.

Le fait de ne pas savoir qui a lu les documents a eu des conséquences qui se sont
manifestées dans la controverse entourant le renseignement ayant trait au ciblage
exercé par la RPC a I'endroit d’'un député en exercice.

En mai 2023, des reportages médiatiques ont révélé que le gouvernement du
Canada disposait de renseignement indiquant qu’un député et les membres de sa
famille avaient fait « I'objet » de sanctions de la part de la RPC.

Le propos des médias et du public tournait autour de deux produits du SCRS.
D’abord, une évaluation de renseignement du SCRS remontant a juillet 2021,
[***Une phrase a été modifiée pour éliminer I'information préjudiciable. La phrase
décrivait le contenu de I'évaluation de renseignement dans lequel il y avait du
renseignement sur les activités d’'ingérence étrangére de la RPC.***]. Le second
intitulé [traduction] « Note de gestion des enjeux » (Issues Management Note) a
été envoyé par le SCRS aux hauts responsables pour les aviser que le Service
informerait deux députés (notamment le député en question) concernant les
activités de menace exercées a leur endroit par la RPC.

Or, on a eu tort de mettre 'accent sur ces deux produits. Ni I'un ni 'autre ne
constituait le mécanisme par lequel le ministre et le sous-ministre de la Sécurité
publique étaient censés étre tenus au courant des menaces proférées par la RPC
a I'endroit du député et des membres de sa famille.

*kk

Il convient plutét de retourner [***avant mai 2021***] ou on a vu [***du
renseignement du SCRS***] sur I'incident ou la RPC avait ciblé le député. [***Ce
renseignement du SCRS a***] été envoyé a une liste de destinataires désignés,
dans laquelle figuraient le sous-ministre et le ministre de la Sécurité publique.
[***Le renseignement du SCRS***] a été envoyé par courriel sécurisé directement
aux destinataires et aux personnes-ressources des divers ministéres. Ces
personnes-ressources des divers ministéres ont eu pour consigne de fournir
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I'information a certains hauts responsables désignés, notamment au ministre de la
Sécurité publique, puisque ces hauts responsables n’auraient pas d’accés direct
aux courriels sécurisés. Au nombre des autres destinataires désignés [***du
renseignement du SCRS***], il faut compter le CSNR, le greffier du Conseil privé,
le sous-ministre de la Défense nationale, le conseiller en matiére de politique
etrangére et de défense, le chef du CST ainsi que d’autres hauts responsables
provenant ’AMC, du BCP, du MDN, du CST et de Sécurité publique.

100. Le SCRS a diffusé *** 2021. [***Une phrase a été supprimée pour éliminer
I'information préjudiciable. Cette phrase résumait le renseignement du SCRS.***]
Sécurité publique a indiqué a TOSSNR que [***le renseignement du SCRS***] avait
été diffusé en interne pendant la semaine *** 2021 et que [traduction] « la seule
indication est qu'il a été envoyé a la haute direction ».

101. Puis,™* 2021, le SCRS a diffusé *** contenant des renseignements selon lesquels
[***Une phrase a été supprimée pour éliminer I'information préjudiciable. Cette
phrase résumait le renseignement du SCRS.***] Sécurité publique a indiqué a
'OSSNR que [***le renseignement du SCRS***] avait été diffusé en interne
pendant la semaine *** 2021, et que [traduction] « la seule indication est qu’il a été
envoye au ministre ».

102. Enfin, le *** 2021, le SCRS a diffusé [***Une phrase a été modifiée pour éliminer
I'information préjudiciable. Cette phrase résumait le renseignement du SCRS.***]
L’information était requise urgemment, car ***. Sécurité publique a indiqué qu’il ne
disposait d’aucune preuve de réception de ce [***renseignement du SCRS***].

Le SCRS envoie une note

Le SCRS diffuse de gestion des enjeux aux Le SCRS diffuse
du renseignement hauts responsables du GC du renseignement

25 juin 2021

Y )
(Y U

31 mai 2021 23/25 juil 2021

Le SCRS diffuse Le SCRS diffuse Breffage défensif du
du renseignement du renseignement SCRS auprés d’'un député

Figure 4. Diffusion du renseignement sur le ciblage d’un député fédéral : les dates clés
[La figure a été modifiée pour éliminer I'information préjudiciable.***]
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103. Comme il a été dit déja, Sécurité publique a indiqué qu’au moins un [***segment
de renseignement du SCRS***] avait été remis au ministre de la Sécurité publique,
probablement inséré dans une trousse de lecture hebdomadaire produite vers la
fin de mars 2021. Cet envoi aurait précédé de quelques mois la note de gestion
des enjeux de mai 2021 et I'évaluation de renseignement de juillet 2021. Il n’y a
aucune trace qui puisse indiquer que *** a été transmis au ministre, et ce, méme si
celui-ci figurait dans la liste des destinataires désignés.

104. Or, le principal probleme demeure le fait que Sécurité publique n’a pas été en
mesure de retrouver ***. A la suite de la controverse publique de 2023, le SCRS et
Sécurité publique ont établi la chronologie des événements marquants. Selon
Sécurité publique, il se pourrait qu’une « erreur humaine » ait été a l'origine de
cette absence dans les dossiers et que les fichiers correspondants aient été
accidentellement supprimés. De plus, le directeur du SCRS et le CSNR ont
demandé que la chronologie du SCRS et de SP rappelle que [traduction] « la
distribution d’'un document n’indique pas forcément que celui-ci a été recu ou lu par
le destinataire ». Cette notion — voulant qu’un « trou noir » s’interpose entre I'envoi
d’un produit crucial et sa réception par le destinataire — est la preuve évidente
d’'une situation inadmissible.

105. Il convient donc de conclure que c’est au SCRS qu’il incombe d’instaurer un
systéme qui enregistre dans le détail les étapes de transmission et de réception de
son propre renseignement, notamment — comme ce devrait étre le cas pour
certains renseignements prioritaires — le nom des personnes qui ont lu les produits
en question. Le renseignement prioritaire pourrait comprendre le renseignement
hautement sensible et particulierement urgent ayant trait, par exemple, a la
menace d’ingérence étrangére a I'endroit des élections ou encore des institutions
et processus démocratiques essentiels.

Recommandation 5. L’'OSSNR recommande que le SCRS et Sécurité publique se
dotent d’'un mécanisme élémentaire de responsabilisation permettant de suivre et de
documenter rigoureusement la réception des produits de renseignement. Dans le cas
du renseignement hautement sensible et particulierement urgent, il conviendrait
d’enregistrer également toute occurrence de lecture des produits de renseignement.

106. Dans le méme temps, le suivi des produits de renseignement jusqu’a leurs
destinataires n’est pas une panacée. Les consommateurs devraient avoir un
intérét réel pour le renseignement qu’ils regoivent et comprendre dans quelle
mesure ce renseignement peut leur permettre de s’acquitter de leurs
responsabilités respectives.
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Conclusion 8. L'OSSNR a conclu que la diffusion du renseignement sur I'ingérence
politique étrangere de 2018 a 2023 avait été plombée par un certain nombre de
difficultés. Plus précisément :
e |les utilisateurs ne comprenaient pas toujours la portée du renseignement qu’ils
recevaient ou la fagon d’intégrer ce renseignement dans leurs analyses
stratégiques et leurs processus décisionnels;
e on a relevé des désaccords entre les sous-sections du renseignement et les
hauts fonctionnaires quant a savoir si les activités décrites dans certains
produits de renseignement constituaient de I'ingérence étrangére ou si elles ne
représentaient que des activités diplomatiques Iégitimes.

Conclusion 9. L’OSSNR a conclu qu’il y avait des désaccords entre les hauts
fonctionnaires et le CSNR quant a savoir si les évaluations de renseignement
devraient étre mises a la disposition de I'exécutif politique. En définitive, les
interventions du CSNR se sont soldées par le fait que deux produits ne se sont pas
rendus a I'exécutif politique, notamment le premier ministre.

Conclusion 10. L’'OSSNR a conclu que le role du CSNR quant aux décisions
relatives a la diffusion des produits de renseignement du SCRS n’était pas clairement
défini.

107. Dans plusieurs séances d’information et entrevues tenues dans I'ensemble de la
collectivité, TOSSNR a entendu parler de la difficulté a faire comprendre ce qu'il
conviendrait de faire (so-what) de I'analyse de renseignement. Cette difficulté tient
en partie a ce que d’aucuns appellent « I'écart sur le plan de la littératie », que I'on
semble observer entre les collectivités du renseignement et des politiques. En
d’autres mots, les analystes du renseignement auraient un faible niveau de
littératie en matiére de politique, alors que les analystes des politiques ou les
décideurs politiques auraient un faible niveau de littératie en matiére de
renseignement. Tout compte fait, cet écart peut engendrer de la confusion lorsqu’il
s’agit d’établir ce a quoi le renseignement doit servir et ce qu'il convient de faire au
sujet des menaces décrites dans ce renseignement.

108. Il suffit de penser a I'accent mis sur le renseignement « exploitable » ou sur les
« recommandations » de mesures que les utilisateurs souhaitent obtenir de la part
de la collectivité du renseignement. Le renseignement ne vient pas toujours avec
ce type de caractéristique. En effet, il est généralement fourni a des fins
d’'information et de sensibilisation seulement (notamment pour mettre en évidence
les tendances majeures et les principales menaces). Les analystes du
renseignement ont fait valoir qu’en définitive, c’est aux utilisateurs du
renseignement que revient la responsabilité de prendre des mesures (notamment
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d’orienter les politiques stratégiques), alors que le role des analystes se cantonne
a fournir une information permettant de choisir et appliquer les mesures qui
s’imposent.

109. La fonction principale du processus s’appliquant au renseignement est de fournir
des analyses de renseignement aux responsables des politiques. Les analyses
approfondies — c.-a-d. le fait d’assembler des données disparates pour en faire un
tout cohérent s’accompagnant d’appréciations et d’évaluations sur l'incidence de
I'information présentée — constituent le principal élément du mandat exercé par
certaines unités spécialisées au sein des organismes de sécurité et de
renseignement, notamment la Direction de I'évaluation du renseignement (DER)
du SCRS et le Secrétariat de I'évaluation du renseignement (SER) du BCP. C’est
donc aux analystes qu’il revient de contextualiser, a I'intention des principaux
utilisateurs, le renseignement collecté.

110. La diffusion de renseignement auprés de I'exécutif politique peut étre faite
verbalement, a I'occasion de séances d’information formelles ou informelles, par
de hauts fonctionnaires, notamment les sous-ministres ou, dans le cas du premier
ministre, par le CSNR. Dans le méme temps, les produits d’analyse écrits peuvent
fournir a 'exécutif politique des analyses essentielles ainsi que les points
prioritaires a retenir au sujet des menaces envers la sécurité du Canada.

« Rapport spécial » du BCP

111. A l'automne de 2021, le CSNR intérimaire a recu une série de fiches d’information
de la part du SER du BCP concernant I'ingérence étrangére de la RPC. Pour
mieux comprendre I'enjeu, le CSNR intérimaire a commandé un « rapport spécial »
qui allierait le renseignement étranger (le mandat traditionnellement exercé par le
SER) et le renseignement de sécurité intérieure (le domaine du SCRS).

112. De fagon générale, le rapport spécial avait pour objet de fournir [traduction] « une
évaluation sommaire des activités d’'ingérence étrangere (IE) exercées par la
Chine, tant au Canada que dans le reste du monde ». Le rapport se fondait sur
plus de *** rapports du SCRS, sur des rapports *** et sur des analyses de sources
ouvertes. Les principales estimations indiquaient que [traduction] « la collectivité
du renseignement du Canada s’entend sur le fait que la Chine pose la principale
menace envers le Canada sur le plan de l'ingérence étrangeére (IE) », que
[traduction] « le Canada demeure *** aux efforts d’IE déployés par la Chine », mais
aussi que [traduction] « les moyens investis par la Chine en matiére d’IE sont
sophistiqués, persistants et multidimensionnels. Or, I'ingérence dans les élections
ne représente que I'un des nombreux moyens employés par la Chine en matiére
d’|E ».
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113. A la fin de novembre 2021, le SER a mis I'ébauche d’un rapport & la disposition du
SCRS pour commentaires et rétroaction. Un haut responsable du SCRS a réagi
favorablement au produit, a suggéré d’apporter quelques améliorations et a
provisoirement approuvé la liste de diffusion proposée par le BCP en attendant
que le directeur du SCRS ait également examiné le rapport. La liste comprend la
« haute direction du CPM » ainsi que les sous-ministres (ou leurs équivalents) des
ministeres concernés (Justice, AMC, MDN, Sécurité publique, SCRS et CST). En
méme temps, le SER du BCP a demandé a son équipe de production de fournir
une copie du rapport au greffier du Conseil privé, au sous-greffier et au CPM (tout
en indiquant que le CSNR intérimaire en avait déja regu une copie).

114. Cette demande n’a eu aucune suite. Peu apres que celle-ci eut été acheminée par
courriel, un employé responsable du SER a personnellement communiqué avec
I'équipe de production pour lui demander de refuser de se plier a ladite demande
de diffusion, car le SER avait [traduction] « établi que de la rétroaction et une
discussion d’orientation devaient avoir lieu avec le CSNR intérimaire avant de
mettre la derniére main au rapport et de le diffuser & plus grande échelle ». A la
mi-décembre, le CSNR intérimaire a formulé de nouveaux commentaires
concernant le document, lesquels ont été ajoutés a une deuxiéme ébauche. Cette
rétroaction portait sur le ton du document et apportait des éclaircissements quant a
savoir si certains des éléments décrits dans ce document constituaient des
activités diplomatiques normales.

115. En janvier 2022, un nouveau CSNR a été nommé. Le SER a avisé ce nouveau
CSNR au sujet du rapport spécial et lui en a remis, ainsi qu’a d’autres hauts
responsables de la Direction du CSNR, une copie papier assortie d’'une note
d’accompagnement. La note d’accompagnement a été envoyée par le secrétaire
adjoint du SER (I'échelon le plus élevé du SER) et adressée au CSNR. Elle
décrivait brievement le contenu du rapport spécial et recommandait expressément
que celui-ci soit approuvé et [traduction] « remis aux sous-ministres et membres du
Cabinet désignés ».

116. En février 2022, aucune réunion bilatérale n’a été tenue entre le secrétaire adjoint
du SER et le CSNR, et aucune nouvelle discussion n’a eu lieu concernant le
rapport spécial. Le BCP a expliqué a TOSSNR que pendant cette période, le
convoi de la liberté (Ottawa) et I'invasion de I'Ukraine par la Russie constituaient
les priorités absolues du gouvernement en matiére de sécurité. Au début de
mars 2022, des éléments du rapport spécial ont été ajoutés aux points de
discussion préparés pour le CSNR avant la séance d’information. LOSSNR n’a
pas obtenu les documents permettant de savoir qui avait été informé par le CSNR
a ce moment-1a, puisqu’ils avaient été retenus par le BCP en tant que documents
confidentiels du Cabinet. En avril 2022, une version électronique du rapport spécial
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a été mise a la disposition du CSNR ***, mais n’avait pas encore été consultée au
moment ***. Le BCP n’a disposé d’aucun autre compte rendu de discussions
pouvant avoir eu lieu concernant le rapport spécial, et ce, jusqu’a ce que certaines
parties du rapport aient été publiées dans les médias au début de 2023, ce qui n’a
pas manqué de raviver l'intérét pour la question.

) Nomination du nouveau Evocation du rapport dans
Ebauche envoyée CSNR. SER recommande les points de discussion
au SCRS pour que le rapport soit en vue de la séance
commentaires fourni au Cabinet d’informationpar le CSNR
Hiver 2022 -
Sept 2021 Déc 2021 Fév 2022 printemps 2023
N e\
Ny Ny (v
Nov 2021 Janv 2022 Mars 2022
Le CSNR intérimaire Arrét de la diffusion Manifestation du « convoi Parties du
commande un rapport vers le CPM de la liberté » et invasion rapport fuitées
de I'Ukraine par la Russie dans les médias

Figure 5. Le « rapport spécial » du BCP : les dates clés
[La figure a été modifiée pour éliminer I'information préjudiciable.***]

117.

118.

En définitive, le rapport spécial est demeuré a I'état d’ébauche et n’a donc été ni
approuvé, ni finalis€, ni diffusé. Bon nombre de hauts fonctionnaires du SCRS et
du BCP ont eu I'occasion de lire les versions provisoires du produit'’, mais celui-ci
ne s’est jamais rendu aux membres du Cabinet ou au CPM.

Le BCP a indiqué a 'TOSSNR un certain nombre de raisons expliquant pourquoi le
rapport spécial n’a jamais été diffusé. La partie suivante de sa réponse fournit
I'essentiel de son argumentaire :

[Traduction] Le rapport n’a pas été diffusé pour diverses raisons. D’abord, il avait
pour objet d’'informer le CSNR intérimaire [...] au sujet de I'ingérence étrangeére, ce
qui a été fait. [L]e CSNR intérimaire, le nouveau CSNR [a partir de janvier 2022]
ainsi que d’autres hauts responsables du BCP ont largement tiré parti de I'analyse,
dans la mesure ou celle-ci a été utile pour la préparation de conseils stratégiques en
vue de pourparlers avec les homologues. De plus, le document a été rédigé tout
juste avant 'avénement du « convoi de la liberté » et le début de la guerre entre la
Russie et I'Ukraine. Le gouvernement, le CSNR et, dans une certaine mesure, le
SER devaient consacrer la majeure partie de leur temps a ces priorités urgentes. De

" A la suite de la fuite dans les médias, les hauts responsables d’AMC ont également pu consulter le
produit.
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119.

120.

plus, la partie analyse intérieure de I'évaluation se fondait largement sur du matériel
du SCRS qui avait déja été publié et diffusé. Méme s’il décrivait une situation plutot
alarmante, le rapport ne faisait d’aucune fagon allusion a des enjeux particuliers qui
auraient nécessité une décision ou une intervention tactique immédiate de la part du
gouvernement.

Ainsi, étant donné que le document avait atteint son objectif, que d’autres priorités
urgentes avaient fait surface et que le CSNR avait encore quelques questions a
poser ainsi que des commentaires a formuler concernant ledit document [le CSNR]
n’a pas demandé [au secrétaire adjoint du SER] de le publier et [le secrétaire adjoint
du SER] n’a pas cru bon de publier le produit ». Cette analyse de « cas type » —
laquelle misait sur le renseignement intérieur et le renseignement étranger — a
néanmoins été utile et a montré le potentiel que ce type d’évaluation pourrait avoir
dorénavant.

Le BCP n’a pas indiqué a TOSSNR en quoi consistaient les [traduction] « quelques
questions a poser ainsi que [les] commentaires a formuler concernant ledit
document », ni précisé de quelle fagon ceux-ci auraient pu influer sur la décision
de ne pas achever le rapport et de ne pas I'acheminer a I'’échelon politique. Le
CSNR n’a pas non plus indiqué en vertu de quelle autorisation le secrétaire adjoint
du SER serait habilité a diffuser le produit en contradiction avec une décision du
CSNR. De plus, I'objet manifeste du rapport était de fournir un apercu général de
I'ingérence étrangére de la RPC, et non de fournir de l'information devant mener a
[traduction] « une décision ou une intervention tactique immédiate de la part du
gouvernement ». Autrement dit, il s’agissait précisément de décrire

[traduction] « une situation alarmante » en vue de mettre les décideurs au courant.

En effet, les raisons (voir ci-dessus) invoquées par le BCP prennent le contrepied
de I'impression exprimée dans la correspondance interne du BCP, ou les analystes
et les gestionnaires discutent de I'importance du rapport spécial ainsi que du
soutien et de I'approbation a I'égard de I'analyse de rapport qu’un dirigeant du
SCRS et un analyste principal du renseignement du SCRS ont produite. Au sein
du SER, on avait I'impression que le rapport s’avérerait particulierement utile,
compte tenu de I'apergu complet qu’il donnait des activités d’ingérence étrangére
de la RPC. Pendant ce temps, un dirigeant du SCRS indiquait que le produit était
préparé [traduction] « pour étre remis aux décideurs, afin que ceux-ci puissent
saisir la gravité de la situation ». Cette impression est exprimée dans la
recommandation de janvier 2022 citée précédemment, voulant que le rapport
spécial soit mis a la disposition des membres du Cabinet.

Document du SCRS sur « le ciblage »

121.

Au début de 2021, un analyste du SCRS a produit un rapport a partir de
renseignement SIGINT [***Une phrase a été modifiée et une autre supprimée pour
éliminer lI'information préjudiciable. Ces phrases traitaient des méthodes de
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collecte et des systémes techniques.***]. Le rapport faisait part d’'une analyse des
activités d’ingérence étrangére que la RPC avait dirigées contre des acteurs de la
politique fédérale canadienne ***. En 'occurrence, il s’agissait de donner, aux
responsables des politiques, un apercu de la stratégie et des tactiques employées
par la RPC pour « cibler » (a des fins d’influence ou d’'ingérence) ***. Le SCRS a
caractérisé le rapport comme étant [traduction] « I'analyse la plus compléte et la
plus détaillée réalisée a ce jour sur l'ingérence étrangére que la RPC exerce
envers des acteurs politiques ».

122. Une derniére version du rapport — connue sous I'appellation de « document sur le
ciblage » (Targeting Paper) — a été achevée en juin 2021. Selon le SCRS, le
rapport était déja parvenu a un nombre restreint de hauts responsables (bien que
'OSSNR ne puisse pas confirmer cette assertion, puisque rien ne I'atteste dans les
registres de suivi du CST). Néanmoins, le produit est demeuré non publié et n’a
pas été officiellement diffusé.

123. Le SCRS a invoqué plusieurs raisons justifiant le fait que le rapport n’était allé nulle
part a ce moment-la, notamment les difficultés logistiques liées a la classification
du matériel (ce qui rendait difficile la distribution), I'incidence de la COVID-19, le
roulement des gestionnaires, les questions juridiques *** et 'aspect délicat de
'ensemble du contenu (ce qui nécessitait nombre de consultations concernant la
distribution auprés des hauts responsables). Selon un haut responsable du SCRS,
il n’a jamais été question d’empécher la publication du rapport, puisqu’il s’agissait
d’un produit considéré comme important.

124. En octobre 2022, 'auteur du rapport a pris contact avec la gestion du SCRS afin
de promouvoir la publication du produit, compte tenu de l'intérét considérable que
les fuites médiatiques avaient généré pour la question de l'ingérence étrangére. En
novembre 2022, le SCRS a entrepris de coordonner *** la publication du rapport. Il
a été envisagé de publier le rapport en tant que produit du SCRS, mais dans le
répertoire SLINGSHOT du CST. Au cours des deux mois suivants, les discussions
ont surtout porté sur la liste de diffusion et sur le « lancement » du rapport. Le
SCRS a décidé de s’adresser d’abord aux hauts fonctionnaires et, peu apreés, a
« I'échelon politique » (c.-a-d. les ministres concernés). Au début de février, la
distribution a une poignée de hauts fonctionnaires a eu lieu. Le rapport a ensuite
été publié dans SLINGSHOT, le 13 février 2023.

125. Neuf jours plus tard, le 22 février, le rapport est devenu inaccessible. Or, les
registres systéme indiquent que le produit avait été vu par environ
40 fonctionnaires, notamment le CSNR, le greffier du Conseil privé et le directeur
du SCRS, durant la période ou il était encore accessible.
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126. La décision de rendre le rapport inaccessible a été prise par le directeur du SCRS
a la demande du CSNR. Lorsque 'TOSSNR I'a questionné au sujet de sa décision,
le directeur du SCRS a répondu [traduction] « si je me souviens bien, il a été
décidé de [mettre le rapport sur la glace], car I'information était extrémement
sensible et qu’il était nécessaire de tenir de plus amples discussions concernant sa
diffusion. La demande n’avait pas pour objet de limiter ou de censurer le rapport,
mais bien de veiller a ce que le lectorat soit adéquatement choisi ». Plus
spécifiquement, selon le directeur, le CSNR craignait que [traduction] « la liste de
distribution soit trop exhaustive compte tenu du contenu du rapport ». En
novembre 2023, aucune liste révisée n’a été approuvée, et le rapport est demeuré
inaccessible.

127. Le BCP a confirmé que la demande du CSNR visant a mettre un frein au produit
tenait au fait que le CSNR estimait que la liste de distribution initiale était trop
large. Quoique [traduction] « le CSNR avait posé des questions au SCRS
concernant les mesures qu'’il conviendrait de prendre concernant le renseignement
que le rapport contenait ». Pour sa part, le SCRS n’a fait aucune mention d’'une
telle demande dans ses réponses a 'OSSNR concernant le produit en question. Le
plus étonnant, c’est que le BCP a expliqué que [traduction] « le CSNR était d’avis
que les activités dont il était question dans le rapport ne correspondaient pas a ce
que I'on congoit normalement comme de I'ingérence étrangeére, et qu’il s’agissait
plutét de pratiques diplomatiques courantes ». Le BCP avance également que
cette position était soutenue par des sous-ministres dont I'identité n’a pas été
révélée. Voila qui contraste nettement avec la caractérisation que le SCRS a faite
du rapport en disant qu’il contenait la plus compléte et la plus détaillée des
analyses portant sur I'ingérence étrangere dirigée contre les acteurs politiques
canadiens par la RPC.

128. Le 24 février, une réunion s’est tenue au BCP pour discuter du produit.
Participaient a la réunion le directeur du SCRS, le CSNR, le chef du CST, le
greffier du Conseil privé, le SM de la Sécurité publique, le SM d’AMC et 'auteur du
rapport (un analyste principal du SCRS). Selon le SCRS, au terme de cette
réunion, le CSNR a demandé que soit produite une version abrégée et
« expurgee » (c.-a-d. les noms *** ont été anonymisés) du rapport spécifiquement
pour le premier ministre.

129. L’analyste du SCRS a achevé une version du rapport destinée au premier ministre
le 9 mars 2023. Or, en novembre 2023, le premier ministre n’avait toujours pas
accédé au produit; il ne I'avait donc ni vu ni lu. Le directeur du SCRS n’était pas au
courant de ce fait. Pour ce qui est de la diffusion, I'analyste du SCRS (I'auteur du
rapport) a indiqué qu’il devait recevoir une liste de distribution approuvée — liste
que seuls le directeur et le CSNR pouvaient fournir — et qu’il n’était pas autorisé a
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disposer du rapport de sa propre initiative. Le SCRS a d’ailleurs ajouté que
[traduction] « le personnel du bureau du directeur était au courant [...] que rien ne
pourrait advenir de la version destinée au premier ministre sans avoir recu une
nouvelle liste de distribution de la part [du directeur] et du CSNR », mais que
[traduction] « en raison de priorités concurrentes qui se sont concrétisées au
printemps et a I'été, le bureau du directeur n’a pas cru bon de soulever la question
auprés du directeur ». Etant donné que [traduction] « ni le CSNR ni le bureau du
CSNR n’ont fait de suivi auprés du directeur quant a I'état de la demande de
préparation d’une version destinée au premier ministre », le directeur a eu
I'impression [traduction] « que le premier ministre 'avait déja vue ».

Achévement de la diffusion

de I'ébauche auprés de Création d’un plan de Rapport devenu La version destinée
hauts responsables diffusion envisageant d’inclure inaccessibledans au PM est achevée
non identifies du GC « I’échelon politique » SLINGSHOT mais non diffusée
Oct 2022 13 fév 2023 24 fév 2023
O e\ e\
A U
Juin 2021 Nov-déc 2022 22 fév 2023 9 mars 2023
L’auteur du rapport insiste Le rapport est publié De hauts
pour que la direction du dans SLINGSHOT responsables se
SCRS le publie réunissent pour

discuter du rapport

Figure 6. Document du SCRS sur le « ciblage » : les dates clés

[La figure a été modifiée pour éliminer I'information préjudiciable.***]

130. Le SCRS a clairement signifié que cette version du rapport avait été préparée
spécialement pour le premier ministre, mais le directeur a aussi ajouté que la
décision visant a savoir si elle devait étre remise ou non au premier ministre
relevait du BCP. Toutefois, selon le BCP [traduction] « le rapport en question
n’était pas spécifiquement destiné a n’étre utilisé que par le premier ministre ». Or,
cette déclaration illustre le contraste frappant qu’il y a entre la vision du SCRS et
celle du BCP. Au SCRS, on semble convaincu que le résultat de la réunion du
24 février fut la formulation d’'une directive voulant que le CSNR crée une version
particulieére du rapport sur les « cibles » destinée au premier ministre, ce qui est
difficile a concilier avec la position de ce méme CSNR, selon laquelle le méme
produit n’était pas spécifiqguement destiné au premier ministre. De plus, d’aprés les
dossiers de suivi du CST, aucun autre haut représentant — nommément le BCP et
le CPM — n’a vu la version abrégée du produit. D’aprés le SCRS,

[traduction] « cette version n’a été traitée d’aucune fagon ».
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131. Certes, le CSNR tient un réle de coordonnateur au sein de la collectivité de la
sécurité et du renseignement, mais ce role n’est pas clairement circonscrit. Par
ailleurs, comme il est proche du premier ministre, le CSNR doit composer avec le
fait que sa position a I'égard de certaines mesures ou de certaines décisions peut
avoir un poids considérable en sein de la collectivité. Ainsi, il demeure difficile de
connaitre la portée exacte de son influence sur les décisions s’appliquant a la
diffusion des produits de renseignement du SCRS. Apparemment, la décision de
« stopper » (22 février) la version initiale du document sur « le ciblage » aurait été
prise par le directeur. Or, dans les faits, la décision semble plutét avoir été prise
par le CSNR (pensons, a titre de cas semblable, la demande suivant laquelle le
CSNR a procédé au rappel d’'un produit de renseignement du SCRS portant sur
I'ingérence étrangére exercée pendant I'élection de 2019; a ce sujet, voir le
paragraphe 27, plus haut).

132. Il convient de souligner que le rapport spécial du BCP et le document du SCRS sur
« le ciblage » affichent certaines similitudes. En effet, les deux produits devaient
étre I'occasion de synthétiser les apergus du renseignement disponible sur
I'ingérence politique étrangére de la RPC. Au bout du compte, ni 'un ni 'autre des
documents n’a été diffusé aupres de I'exécutif politique pour des motifs
semblables. Ces rapports auraient pu étre fournis aux responsables des politiques
a des fins de planification stratégique, mais le CSNR les a plutbt traités en fonction
de mesures a appliquer ou d’'une marche a suivre a la lumiere du renseignement
fourni, et ne les a donc pas diffusés.

133. Il a également été question de savoir si, de fait, les rapports décrivaient I'ingérence
étrangére ou faisaient tout simplement état d’activités diplomatiques courantes, ce
qui a donné lieu a un désaccord catégorique pour ce qui concerne le document sur
les cibles. Lorsqu'il s’agit d’évaluer le renseignement, les désaccords et les débats
sont importants et utiles. Pourtant, I'écart que I'on constate, en I'occurrence, entre
le point de vue du SCRS et celui du CSNR est considérable, d’autant plus que la
question est fondamentale. Le SCRS a collecté et analysé du renseignement et a
fait rapport sur des activités considérées comme constituant d’importantes
menaces envers la sécurité nationale. Or, I'un des principaux utilisateurs de ce
type de rapport (et principal rapporteur du renseignement auprés du premier
ministre) était manifestement en désaccord avec cette évaluation. En théorie, les
engagements en matiére de lutte contre I'ingérence politique étrangére sont
simples a comprendre, mais ils seront difficiles a concrétiser si, au sein de la
collectivité, on doit se buter constamment a des désaccords quant a la nature des
menaces.
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Recommandation 6. L’'OSSNR recommande que Sécurité publique Canada, Affaires
mondiales Canada, le Bureau du Conseil privé et les autres utilisateurs du
renseignement accroissent le niveau de littératie en matiere de renseignement au sein
de leurs ministéres respecitifs.

Recommandation 7. L’OSSNR recommande que les membres de la collectivité de
la sécurité et du renseignement acquiérent une compréhension et des pratiques
communes a I'égard de l'ingérence politique étrangére.

Recommandation 8. L’OSSNR recommande que le réle du conseiller a la sécurité
nationale et au renseignement auprés du premier ministre — notamment en ce qui a
trait aux décisions concernant la diffusion du renseignement — soit défini dans un
instrument juridique.

4. Conclusion

134. La collectivité de la sécurité et du renseignement admet unanimement que
I'ingérence politique étrangére est une menace considérable pour le Canada et
que la République populaire de Chine (RPC) constitue I'un des principaux auteurs
de ce type de menace qui pése sur tous les ordres de gouvernement. Pourtant, le
présent examen — lequel porte sur la fagon dont le renseignement ayant trait a
I'ingérence politique étrangere exercée par la RPC a été diffusé de 2018 a 2023
(période qui englobe les deux derniéres élections fédérales) — indique que les
éléments constitutifs de cette collectivité manifestent, en interne et entre eux,
d’importants désaccords quant a savoir si, quand et comment il convient de
diffuser les renseignements dont chacun dispose.

135. De fait, on a constaté trois schismes fondamentaux. Premiérement, au sein du
SCRS : le Service a eu du mal a concilier les exigences concurrentes (faire rapport
sans causer d’'ingérence) en raison des éléments sensibles liés a I'ingérence
politique étrangere, particulierement a I'approche des élections, pendant les
élections et peu apreés les élections. En 'occurrence, on a observé une dérogation
aux pratiques normales de diffusion, ce qui a engendré une forme de consternation
de la part de certains responsables de la collecte et de I'analyse du
renseignement.

136. Deuxiemement, dans 'appareil de la sécurité des élections : le Groupe de
travail MSRE et le groupe responsable du PPIEM s’étaient préparés a des activités
d’'ingérence systématique et vaste, et ne s’étaient donc pas adaptés a I'ingérence
dite traditionnelle, celle-la méme qui a lieu a I'échelle des circonscriptions, et ce,
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137.

138.

139.

malgré que I'on ait reconnu que ce type de menace était le plus répandu au
Canada. Compte tenu du seuil appliqué par le groupe responsable du PPIEM,
celui-ci n’a rien communiqué au public canadien concernant I'ingérence étrangere
qui avait été observée pendant les élections fédérales de 2019 et de 2021.

Troisiemement, entre les analystes du renseignement et les hauts fonctionnaires :
les analystes du BCP et du SCRS ont produit des apergus de ce qu’ils
considéraient comme des activités d’'ingérence étrangere de la part de la RPC (et,
par conséquent, des menaces envers la sécurité nationale), alors que le CSNR
considérait plutét que ces activités étaient typiques du travail diplomatique
standard. Cette divergence fondamentale a mené, du moins en partie, au fait que
ces produits de renseignement ne sont pas parvenus a I'exécutif politique,
notamment au premier ministre.

Ces désaccords et ces décalages sont le reflet d’'une difficulté de fond, a savoir
cette « zone grise » ou l'ingérence politique étrangére peut étrangement
ressembler a des activités politiques ou diplomatiques courantes. Cette difficulté
était omniprésente dans les activités examinées. Elle a influé sur les décisions
relatives a la diffusion ou a la non-diffusion des produits et sur la fagon de
caractériser ce qui était communiqué. Elle a également mis en évidence les
éléments sensibles liés a la production de rapports sur les activités qui meublent la
sphére du politique et de la diplomatie. Le risque de caractériser les
comportements politiques ou diplomatiques Iégitimes comme étant des menaces a
incité des membres de la collectivité du renseignement a s’abstenir de considérer
certaines activités comme des menaces.

La collectivité de la sécurité et du renseignement a été aux prises avec ces
difficultés pendant une période d’'importants changements sur le plan géopolitique.
La relation que le Canada entretient avec la RPC s’est détériorée depuis 2018. Ce
n’est pas par hasard que I'on a observe, pendant la période visée par 'examen,
une tendance vers une reconnaissance accrue, voir un consensus quant a
I'ampleur de la menace posée par I'ingérence étrangére de la RPC. Toutefois,
méme si la collectivité évolue vers une meilleure coordination, il n’en demeure pas
moins un certain nombre d’obstacles au cheminement de I'information concernant
cette menace. D’ailleurs, les recommandations ici formulées visent a surmonter
ces obstacles. Dans 'absolu, ces recommandations ont pour but de veiller a ce
que ceux qui regoivent le renseignement — les décideurs et les responsables des
politiques appelés a veiller sur la sécurité du pays — soient en mesure de prendre
les mesures qui s'imposent en toute circonstance.
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Annexe A.Conclusions et recommandations

L’OSSNR a formulé les conclusions et les recommandations suivantes dans le cadre de
son examen.

Partie 1 : Collecte et diffusion, par le SCRS, du renseignement sur I'ingérence
étrangeére de la RPC lors des élections fédérales de 2019 et de 2021

Conclusion 1. L'OSSNR a conclu que la diffusion, par le SCRS, du renseignement
concernant I'ingérence politique étrangére pendant la 43¢ et la 44¢ élections fédérales
eétait incohérente. Plus précisément, il s’avére qu’en diverses occasions :
e |a justification des décisions a savoir si et comment il convenait de diffuser le
renseignement n’était pas claire, ce qui a eu une incidence directe sur
I'acheminement de I'information
e la menace posée par les activités d’ingérence politique étrangére n’a pas été
clairement communiquée par le SCRS.

Conclusion 2. L'OSSNR a conclu que la diffusion et 'utilisation, par le SCRS, du
renseignement sur I'ingérence politique étrangére avaient été marquées par le souci
selon lequel ce type d’action pourrait constituer ou sembler constituer une forme
d’'ingérence dans le processus démocratique.

Conclusion 3. L'OSSNR a conclu que le SCRS avait fréquemment choisi de présenter
des exposés verbaux plutdt que des produits écrits lorsqu’il s’agissait de diffuser du
renseignement sur I'ingérence politique étrangére pendant les élections.

Conclusion 4. L’OSSNR a conclu qu’au sein du SCRS, il y avait une rupture entre une
région et 'Administration centrale quant a savoir si les rapports sur l'ingérence politique
étrangere devaient étre assujettis a un seuil élevé de confiance, de corroboration et de
contextualisation avant la diffusion.

Partie 2 : Le Groupe de travail MSRE et le groupe responsable du PPIEM

Conclusion 5. L’'OSSNR a conclu que le Groupe de travail MSRE et le groupe
responsable du PPIEM n’avaient pas été congus pour s’attaquer convenablement a
I'ingérence étrangére traditionnelle d’origine humaine. Plus précisément :
e Le Groupe de travail MSRE se concentre sur les activités de menace pendant la
période électorale, mais il faut également savoir que I'ingérence étrangére a aussi
lieu entre ces périodes.
e | a représentation d’Affaires mondiales Canada au sein du Groupe de
travail MSRE se concentrait sur les activités d’'ingérence étrangéres menées en
ligne.
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e Le seuil particuliéerement élevé que le groupe responsable du PPIEM respecte
pour ce qui concerne les annonces publiques risque tres peu d’étre atteint dans le
cas de l'ingérence étrangére traditionnelle, puisque celle-ci consiste surtout a cibler
certaines circonscriptions.

Partie 3 : L’'acheminement du renseignement sur l'ingérence étrangére de la RPC

Conclusion 6. L'OSSNR a conclu que la diffusion restreinte de certains
renseignements du SCRS et du CST auprés des hauts responsables exclusivement
avait réduit la capacité de la Gendarmerie royale du Canada, d’Affaires mondiales
Canada et du Bureau du Conseil privé a tenir compte desdits renseignements au
moment de procéder a leur analyse.

Conclusion 7. L'OSSNR a conclu que le SCRS et Sécurité publique ne disposaient
d’aucun registre permettant de savoir qui recgoit et qui lit certains produits de
renseignement, une carence qui crée des lacunes sur le plan de la responsabilisation.

Conclusion 8. L’OSSNR a conclu que la diffusion du renseignement sur I'ingérence
politique étrangere de 2018 a 2023 avait été plombée par un certain nombre de
difficultés. Plus précisément :
e |les utilisateurs ne comprenaient pas toujours la portée du renseignement qu’ils
recevaient ou la fagon d’intégrer ce renseignement dans leurs analyses
stratégiques et leurs processus décisionnels;
e on a relevé des désaccords entre les sous-sections du renseignement et les
hauts fonctionnaires quant a savoir si les activités décrites dans certains produits
de renseignement constituaient de I'ingérence étrangére ou si elles ne
représentaient que des activités diplomatiques Iégitimes.

Conclusion 9. L’OSSNR a conclu qu’il y avait des désaccords entre les hauts
fonctionnaires et le CSNR quant a savoir si les évaluations de renseignement devraient
étre mises a la disposition de I'exécutif politique. En définitive, les interventions du
CSNR se sont soldées par le fait que deux produits ne se sont pas rendus a I'exécutif
politique, notamment le premier ministre.

Conclusion 10. L’OSSNR a conclu que le role du CSNR quant aux décisions relatives a
la diffusion des produits de renseignement du SCRS n’était pas clairement défini.

Partie 1 : Collecte et diffusion, par le SCRS, du renseignement sur I'ingérence
étrangere de la RPC lors des élections fédérales de 2019 et de 2021

Recommandation 1. L’'OSSNR recommande que le SCRS élabore, suivant des
consultations auprés des parties intéressées du gouvernement, une politique compléte
appelée a encadrer ses interventions face a la menace que pose l'ingérence politique
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étrangere. Cette politique devrait :
e indiquer précisément les seuils et les pratiques a respecter pour la
communication et la diffusion du renseignement concernant I'ingérence politique
étrangere. Notamment, il faudrait indiquer les niveaux appropriés de confiance, de
corroboration, de contextualisation et de caractérisation qui détermineront si le
renseignement doit faire I'objet d’un rapport;
e faire clairement état de la tolérance au risque que le SCRS peut appliquer
lorsqu’il s’agit de prendre des mesures contre la menace que pose l'ingérence
politique étrangere;
e mettre en place des processus clairs d’approbation et de notification (ce qui
inclut les consultations externes) pour toutes les activités ayant trait a la lutte
contre lI'ingérence politique étrangére;
e faire clairement état de toute exigence ou procédure particulieres pouvant
s’appliquer, s’il y a lieu, pendant la période d’élection, ce qui comprend
notamment les procédures permettant de diffuser en temps voulu le
renseignement sur I'ingérence politique étrangeére;
e analyser les pratiques exemplaires des partenaires internationaux
(particulierement ceux de la Collectivité des cing) en matiére d’enquéte et
d’établissement de rapports concernant I'ingérence politique étrangeére.

Partie 2 : Le Groupe de travail MSRE et le groupe responsable du PPIEM

Recommandation 2. L’OSSNR recommande que le Groupe de travail MSRE définisse
ses priorités en fonction des menaces réelles, notamment celles qui se concrétisent en
dehors de la période électorale en tant que telle.

Recommandation 3. L'OSSNR recommande qu’Affaires mondiales Canada (AMC) et le
Bureau du Conseil privé (BCP) veillent a ce que la représentation d’AMC au sein du
Groupe de travail MSRE tire parti de la capacité du ministére a analyser et a traiter
I'ingérence étrangére traditionnelle d’origine humaine, et ce, a titre de complément au
mandat de I'équipe du mécanisme de réponse rapide.

Recommandation 4. L’OSSNR recommande que le Bureau du Conseil privé charge le
groupe responsable du PPIEM d’élaborer de nouvelles stratégies permettant de réagir a
I'intégralité des menaces qui se posent pendant les périodes électorales, notamment
lorsque lesdites menaces se concrétisent dans des circonscriptions particuliéres.

Partie 3 : L’'acheminement du renseignement sur l'ingérence étrangére de la RPC

Recommandation 5. L’OSSNR recommande que le SCRS et Sécurité publique se
dotent d’'un mécanisme élémentaire de responsabilisation permettant de suivre et de
documenter rigoureusement la réception des produits de renseignement. Dans le cas du
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renseignement hautement sensible et particulierement urgent, il conviendrait
d’enregistrer également toute occurrence de lecture des produits de renseignement.

Recommandation 6. L’OSSNR recommande que Sécurité publique Canada, Affaires
mondiales Canada, le Bureau du Conseil privé et les autres utilisateurs du
renseignement accroissent le niveau de littératie en matiere de renseignement au sein
de leurs ministéres respectifs.

Recommandation 7. L'OSSNR recommande que les membres de la collectivité de la
sécurité et du renseignement acquiérent une compréhension et des pratiques
communes a I'égard de l'ingérence politique étrangére.

Recommandation 8. L’OSSNR recommande que le réle du conseiller a la sécurité
nationale et au renseignement aupres du premier ministre — notamment en ce qui a trait
aux décisions concernant la diffusion du renseignement — soit défini dans un instrument
juridique.
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